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RESUMO

O presente trabalho tem como intuito analisar os institutos da responsabilidade civil
no ambito da rede mundial de computadores. Relacionada o tema da
responsabilidade dos diversos provedores de internet com o conteudo produzido por
terceiros em provedores de conteudo. Buscou-se demonstrar como este conteudo
gera responsabilidade perante cada um dos tipos de provedores de internet,
analisando a aplicabilidade do regramento geral trazido no Marco Civil da Internet
quando o conteudo gerado por terceiro € veiculado em espacgo proprio destinado a
publicidade e monetizado conforme tal perspectiva. Foi possivel concluir que o
advento da internet trouxe rapidez ao acesso e publicacdo de conteudos,
favorecendo a novas formas de interagdo social que colocaram em xeque o
entendimento de responsabilizacdo e indenizacido civil no ambito do dano moral.
Remover completamente um conteudo danoso veiculado a internet se torna inviavel,
assim como calcular o alcance das informacdes. A internet € ambiente pouco
regulamentado, onde facilmente se mascara a propria identidade e com alcance
global facilita a perpetragdo de atos que causam graves danos a individuos. Desta
forma, a responsabilidade civil por dano moral deve ser analisada numa perspectiva
macro, ja que nao se restringem mais ao bairro ou cidade do ocorrido, envolvendo

qualquer individuo com acesso a internet.

Palavras-chave: Responsabilidade civil; Marco Civil da Internet; Responsabilidade

do provedor por conteudo gerado por terceiros; Propaganda online.
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1. INTRODUGAO

A crescente virtualizagao da vida cotidiana trouxe para o dmbito da internet o
dia-a-dia do homem médio, juridicamente representado pela figura idealizada do
homem comum. Este homem aprofunda seu conhecimento em determinados temas
e se mantem na ignorancia total sobre outros. Além disto, o contato com a internet
fez com que o cidaddo comum mudasse seu comportamento no seu ambiente

material devido ao virtual.

A superexposicdo da vida intima, o imenso alcance da rede mundial de
computadores e o anonimato que a internet permite ampliaram substancialmente as
situagbes em que € possivel se vislumbrar uma violagdo de direitos do individuo,
expondo a tematica da responsabilidade civil a novos desafios. Modelos de negdcios
que comercializam dados pessoais e registros de /logs, provedores de aplicagbes de
internet que disponibilizam aplicativos a qualquer usuario sem nenhum controle da
identidade e monitoramento constante das atividades sdo alguns desses desafios,
que serao tratados neste estudo.

A presente monografia tem por escopo discutir a responsabilidade civil dos
provedores de aplicagéo de internet por conteudo gerado por terceiros em espago
monetizado destinado a publicidade, pdem, mais do que discutir a possivel
responsabilizacdo do provedor de aplicacdo de internet frente a danos causados por
conteudo produzido por terceiros, o presente estudos se propds a analisar se existe
e qual é a cadeia légica que sustenta os argumentos utilizados pela doutrina e pelos

magistrados quando analisam responsabilidade civil de provedores de internet.

No decorrer do presente trabalho buscaremos demonstrar se ha e quais sao
0s perigos aos quais estdo submetidos os usuarios finais da internet, bem como
quais as perspectivas de responsabilizagao civil dos autores dos conteudos danosos
e dos provedores que, de alguma forma possibilitaram que este dano acontecesse.

O advento do Marco Civil da Internet de 2014 trouxe uma regulamentagao
minima para um ambiente que antes da legislacédo era regido precipuamente pelos

entendimentos jurisprudenciais construidos em cada caso concreto. Especificamente



no campo das responsabilidades, o Marco Civil da Internet trouxe em seus artigos
18 a 21 normatizagao acerca da responsabilidade dos provedores de internet frente
aos conteudos produzidos por terceiros, estabelecendo regras de aplicagédo e
definido a espécie de responsabilidade aplicada.

Inicialmente, buscaram-se identificar quais sao os principais conteudos
maliciosos que afetam os usuarios enquanto estes utilizam a internet. No capitulo
destinado a tanto, enumeram-se e classificaram-se os tipos de conteudo maliciosos
€ quais os possiveis danos que tais conteudos trazem para o usuario, expondo as
brechas geradas pelos programas mal-intencionados na seguranga dos dados e do

préprio terminal utilizado.

Superada a apresentagcdo dos principais riscos ao usuario buscou-se
esclarecer pontos controversos e delimitar conceitos que seriam usados
posteriormente neste estudo, apresentando como se da a responsabilizagao civil do
provedor no ambiente digital. No primeiro momento buscou-se trazer os conceitos
basicos do tema da responsabilidade civii de forma geral, posteriormente
aprofundando a tematica para retratar a responsabilizagdo por danos causados no
universo digital, aqui compreendido como o conjunto de individuos que compdem a

de alguma forma a rede mundial de computadores.

Identificadas as interagdes usuais do tema da responsabilidade civil com o
ambiente da internet, passou-se a discutir as principais formas de monetizagcao de
conteudo online, analisando os modelos econémicos mais utilizados, expondo

mecanismos usados pelos sitios online para conseguir angariar recursos.

No mesmo capitulo foram tratados os conceitos de marketing de massa e
niche marketing, identificando como os provedores de conteudo vendem o0s espagos
destinados a propaganda em seus websites e como os proprios dados de
navegagao que o usuario deixa nestes sites sdo utilizados para vender um espacgo

de publicidade altamente personalizado e rentavel.

No capitulo seguinte deste estudo se procurou esclarecer o que sao os
conteudos produzidos por terceiros e veiculados por um provedor de aplicagao de
internet, analisando como este conteudo se relacionado com cada uma das espécies

de provedor. Foi analisado também como se constréi a comercializagcdo de espagos



publicitarios em websites de provedores de conteudo, demonstrando como os
mesmos provedores que fornecem os dados pessoais que possibilitam a
personalizacdo maxima da peca publicitaria busca se eximir de responsabilidades

pela pecga publicitaria veiculada em seu sitio online.

No capitulo final, procuramos expor como a regulamentagao do Marco Civil da
Internet tratou a responsabilizacéo civil dos provedores de aplicacdes de internet por
conteudo produzido por terceiros e como este tratou tal conteddo quando este é
veiculado em espaco pago destinado a pecgas publicitarias, fazendo um contraponto
do regramento trazido pelo Marco Civil da Internet com as regras gerais de
responsabilidade civil trazidas pelo Codigo Civil de 2002 e pelo Cédigo Brasileiro de

Auto-regulamentagao Publicitaria.



2. CONTEUDO MALICIOSO

O presente capitulo procura esclarecer o conceito e aplicacbes dos termos
conteudo malicioso “malware”, phishing, fraude de antecipagdo de recursos, furto de

identidade e clickbait.

Buscar-se-a delimitar as principais formas utilizadas por terceiros mal-
intencionados para ludibriar o usuario, seja por meio de softwares, simulacros de
sites ou golpes online, de forma a esclarecer quais sdo os principais fatores de risco
para o usuario doméstico da rede mundial de computadores.Isto €, o usuario que
acessa a internet via terminal proprio e pessoal, seja tal terminal localizado em seu
domicilio, na forma de um computador, quer seja um dispositivo movel com acesso a

internet.

2.1. Cédigo malicioso “malware”

Cddigo malicioso, do inglés malware (malicious software), € o termo genérico
utilizado para se referir a qualquer programa de computador que se propde a
infiltrar-se no computador de terceiros de forma ilicita com o intuito de executar
alguma acdo maliciosa (PINHEIRO, 2013, p. 488). Os tipos mais comuns de
malware em espagos de propaganda s&o os virus, os cavalos de Trdia,
oskeylogger/screenlogger e osspyware que serao conceituados individualmente a

sequir.

Entende-se como virus de computador um programa que se propaga
infectando outros programas e criando réplicas de si. Comumente confunde-se virus
com os outros diversos tipos de malware, porém a caracteristica que define o termo
€ a capacidade de se auto-replicar e modificar outros programas sem o consenso do

usuario.

Os programas infectados deixam de funcionar conforme inicialmente
projetados e passam a ser vetores do virus para outros programas que ainda nao

haviam sido contaminados, multiplicando a area infectada. Virus podem causar os



mais variados danos, desde abrir arquivos continuamente e exibir mensagens

indesejadas a roubar informacgdes privadas e dados pessoais.

Um dos primeiros virus com real potencial para causar danos foi o Jerusalém,
que em 1987 infectou universidades, hospitais e grandes companhias programado
para deletar todos os arquivos armazenados no disco-rigido em uma sexta-feira 13.
Outro virus famoso que causou efeitos nefastos foi o Chernobyl, que no ano de 1998
infectou computadores apagando todos os dados da maquina e reescrevendo por
sobre a BIOS da maquina, fazendo com que o virus persista no sistema mesmo
apos a formatagcdo do sistema. BIOS é o conjunto de programagdo basico para

inicializagdo do hardware.

Nos idos do ano 2000 surgiu um dos virus mais famosos do publico, o
ILOVEYOU, que, disfarcado de uma carta romantica enderecada ao usuario, pedia
para que o usuario abrisse um arquivo anexo que, ao ser executado deletava todas
as imagens em formato JPEG ou JPG do computador, principais formatos para
arquivos de fotos na época.

Nesta década, por volta de 2010, os governos norte-americano e israelense
desenvolveram em conjunto um superworm para atacar os sistemas online das
instalacdes nucleares do Iran, entretanto antes de ser usado para tanto o superworm

vazou e se espalhou acidentalmente, infectando diversos computadores.

Ja a expressao cavalo de trdia se refere a programas que tentam se infiltrar
no sistema passando-se por um arquivo util ou de interesse do usuario. Uma vez
instalado os cavalos de troia buscam desativar os mecanismos de defesa do sistema
para a infiltragdo de outras ameacgas. O ponto que difere os virus dos cavalos de
troia é que estes ndo buscam se replicar e contaminar outros programas, mas
principalmente enfraquecer as defesas do sistema operacional para que outros

programas maliciosos infiltrem-se no computador.

Keylogger, abreviagdo do termo keystrokelogging, pode ser traduzido
livremente como registro de acionamento de tecla, expressando com precisao o
objetivo desse tipo de programa malicioso. O keylogger funciona como um registro

no qual consta quais e em qual ordem as teclas foram pressionadas, podendo



portanto registrar numeros de cartdes de crédito, senhas de sites e quaisquer dados

que sejam digitados em um computador infectado.

Visando dificultar o roubo de dados via keyloggers diversas empresas e
instituicbes adicionaram camadas de seguranga que requisitam do usuario cliques
pelo mouse em simbolos visiveis na tela. Como n&o ha acionamento no teclado
nesses casos, keyloggersinfiltrados nao teriam acesso a todos os dados necessarios

para utilizar as aplicagdes com tais camadas de segurancga.

Buscando burlar este novo aspecto de defesa, os screenloggers foram
desenvolvidos. Estes malwares registram a tela e o local onde o cursor do mouse
estava no momento do clique, burlando assim o novo aspecto de defesa criado.
Keyloggers costumam vir acompanhados de screenlogger em seu codigo, e sao os
principais responsaveis por roubos de dados de cartdo de crédito e senhas

pessoais.

Spyware sao programas que se infiltram para recolher informagbes sobre o
usuario sem seu consentimento. No meio empresarial este tipo de malware esta
associado a roubos de tecnologia e informagdes privilegiadas, ja para o usuario
pessoa fisica normalmente associa-se o termo ao roubo de informagdes acerca de

padrées de comportamento e busca.

Com o crescimento dos sites de redes sociais e de pesquisa, spywares
destinados a infeccado de terminais de uso pessoal cairam em desuso, os termos de
uso desses sites permitem ao provedor armazenar dados sobre os padrbes de
comportamento do usuario final, padroes esses utilizados pelas préprias empresas

posteriormente para personalizar a experiéncia do usuario.

2.2 Phishing

De acordo com o Centro de Estudos, Respostas e Tratamento de Incidentes
de Segurancga no Brasil, Phishing € um tipo de fraude online onde se tenta furtar
informacdes do usuario tentando induzi-lo a fornecer dados pessoais e financeiros

em sites que simulam um site oficial.



O modus operandi € uma comunicagao alarmista passando-se por mensagem
oficial de algum banco ou instituicdo publica informando que a ndo execugao de
determinado procedimento acarretara graves consequéncias, tentando induzir o
usuario a entrar em determinado sitio online que simula a pagina oficial da
instituicdo. Neste simulacro de site oficial o usuario devera preencher formularios
com dados pessoais ou informagdes financeiras que supostamente servirdo para
confirmar sua identidade e conta, mas que em verdade serdo angariados pelos

idealizadores do golpe para outros fins.

Relatério de uma das lideres mundiais em fabricagdo de anti-virus, a empresa
russa KasperskyLab, informa que o internauta brasileiro € o que tem maior chance
no mundo de receber uma mensagem de e-mail tentando aplicar um golpe de
phishing. A empresa informa que 18,28% dos usuarios brasileiros do antivirus
fabricado pela mesma receberam alguma comunicagdo contendo material
enquadrado como phishing em 2015. (GLOBO, 2015)

Potencializados pela instantaneidade das redes sociais, o golpe de phishing
simulando sites de compras tornou-se um dos principais golpes online aplicados no
pais, € modelos mais elaborados do golpe costumam usar espagos destinados a
pecas publicitarias nos sites de redes sociais, buscando dar ainda mais
autenticidade ao esquema formado.

Como este golpe utiliza-se principalmente de engenharia social para se
propagar e atingir novos usuarios, e nao de vulnerabilidades do sistema operacional
ou de protecao da maquina, combaté-lo depende precipuamente da conscientizagao
do usuario sobre confiabilidade de sites e padronizacdo de comportamento por parte
das instituicbes, que precisam informar sobre os padrées da empresa para
confirmagéo de dados pessoais e financeiros.

Patricia Peck expde com precisdo como estas fraudes por phishing

normalmente ocorrem, veja-se:

Normalmente a fraude por “Phishingscan” ocorre da seguinte
forma: (1) um cddigo malicioso € enviado por e-mail para as
vitimas; (2) as quais, ndo analisando a veracidade do conteldo
nem o remetente da mensagem , acessam a informacgao,
executam o arquivo e, consequentemente; (3) o computador do
usuario € infectado; (4)comprometendo suas informacodes



confidenciais, tais como senhas, dados pessoais, etc.; (5)
essas informagdes séo transmitidas para o fraudador; (6) que
as utiliza para acessar, por exemplo e (7) o internet banking da
vitima e desviar o dinheiro para outra conta.

2.3 Fraude de antecipacgao de recursos

A fraude de antecipacdo de recursos € uma forma de golpe online onde a
vitima é induzida a realizar um depdésito/pagamento adiantado com a promessa de
um futuro pagamento consideravelmente maior ou outro beneficio. Em que pese nao
se tratar de um golpe exclusivamente online, a fraude de antecipagdo de recursos
ganhou notoriedade e alcance internacional com a popularizagdo do acesso a

internet.

Fraudes como os “ddlares negros”, e os “scam romances” ganharam
notoriedade no Brasil pela quantidade de vitimas no primeiro caso e sites de

relacionamentos no segundo.

No golpe dos ddélares negros a vitima € convencida a entrar em um esquema
internacional de lavagem de dinheiro no qual € preciso adquirir uma solugdo para
remover uma tinta preta que mancha um malote cheio de ddlares enegrecidos. A
vitima entdo paga uma quantia na expectativa de receber muito mais
posteriormente, quando a solugdo remover as manchas negras dos dolares e o

produto for repartido entre os participantes.

Ja os scam romances sao os classicos golpes do Don Juan, onde a vitima é
seduzida por um interlocutor charmoso que pede a ela dinheiro para poder viajar e
conhecé-la pessoalmente ou para alguma outra finalidade. A conectividade global
e a possibilidade de interacbes instantadneas proporcionadas pelas redes sociais
online criaram um terreno fértii para os criminosos que aplicam fraudes de

antecipacao de recursos na modalidade de scam romances.



2.4 Furto de identidade

O furto de identidade é um possivel desdobramento de atos maliciosos
praticados online e é atitude final pela qual uma pessoa que ganhou acesso a
informagdes pessoais de outrem passa a simular que € esta pessoa com o objetivo
de obter vantagens indevidas. Dados pessoais adquiridos via malware, phishing ou
qualquer outra forma de golpe online sédo utilizados de forma indevida e o
propagador do golpe passa a camuflar sua real identidade por meio dos dados da

vitima.

Para muitos usuarios da rede mundial de computador, a principal forma de se
expressar e de se relacionar perpassa pela sua propria presenga € expressao
online, de forma que o furto de sua identidade na rede atinge-o de modo muito mais

profundo do que a perda de documentos, por exemplo.

Redes sociais criaram um espaco propicio a auto exposi¢ao; albuns de fotos,
compartilhamentos de conteudos e a busca constante pela aprovagao de terceiros
incentiva o usuario a cada vez mais a expor sua vida privada na internet. Se
utilizando muitas vezes de informacgdes disponibilizadas online pelo préprio usuario,
golpistas aplicam golpes de furto de identidade e geram os mais variados danos,
passando estes por danos a imagem e a honra a até golpes financeiros elaborados
nos quais o perpetrador do golpe tenta ludibriar instituigdes financeiras ou pessoas
préximas ao individuo que teve sua identidade furtada.

Outra constante nas redes sociais sdo os perfis “fakes”, perfis criados por
terceiros que se passam por personalidades publicas famosas sem seu
consentimento. S&o alvos desse tipo especifico de roubo de identidade desde atores
e cantores famosos a politicos, que, em tempos de sensacionalismo e pés-verdade,
constantemente vém noticiado como opinides proprias algo criado em um desses
perfis falsos. As denominadas “fakenews”, noticias falsas, muitas vezes se utilizam
de perfis falsos para ludibriar leitores a acharem que determinada personalidade
disse algo controverso ou perigoso. Veja-se o seguinte acérdao do Tribunal de

Justica do Rio Grande do Sul julgando caso de perfil falso:



APELACAO CIVEL. RESPONSABILIDADE CIVIL. ACAO
INDENIZATORIA POR DANOS MORAIS. CRIACAO DE
PERFIL FALSO EM REDE SOCIAL. DENUNCIA AO
PROVEDOR DE APLICACAO QUE SE MANTEVE INERTE
QUANTO AO CONTEUDO OFENSIVO. PROVA DE
NOTIFICACAO DOS FATOS OFENSIVOS. QUANTUM
INDENIZATORIO. PRELIMINARES. Preliminar de falta de
comprovacao do direito do autor, ndo merece prosperar. O
documento de fl. 88 é um email que demonstra a ocorréncia
daquilo que o Facebook chama de "denuncia", mostrando que
o apelado alertou a pagina acerca do conteudo ofensivo criado
em seu nome. Tal email, datado de 25 de janeiro de 2012, é
uma resposta a denuncia feita, servindo, portanto, para fins de
notificacdo e, consequentemente, prova do pedido de retirada
do conteudo postado. Preliminar de cerceamento de defesa,
nao merece guarida. Nao se pode obrigar que o apelado traga
aos autos o elemento de identificagao da conta falsa, uma vez
que tal dever cabe a pagina que abriga o perfil. Ademais,
ressalta-se que, oportunizada a produgao de provas pelo juizo
a quo, fl. 157, o réu limitou-se a afirmar que aguardava a
producdo do direito do autor para fazer contraprova. MERITO.
A parte autora noticiou, na inicial, a criagdo de perfil na rede
social Facebook, assim como de um blog de sua suposta
autoria, fls. 08/39, de conteudo ofensivo a sua pessoa, assim
como a sua atividade, qual seja, vereador no Municipio de
Sapucaia do Sul. Ponderou a gravidade da criagdo de tais
paginas, argumentando que se trata de pessoa publica e
conhecida na comunidade, o que torna evidente o prejuizo
trazido pelas publicacbes. O apelado, entdo, denunciou o perfil
da rede social, recebendo resposta através de email, fl. 88, e,
mesmo assim, a pagina manteve-se inerte. No caso, verifica-se
a existéncia de relagdo de consumo entre o demandado e os
usuarios da rede social Facebook, porquanto este se subsume
ao conceito de fornecedor de servigos trazido pelo do art. 37,
§2°, do Estatuto Consumerista. Embora tal dispositivo legal
traga a expressao "mediante remuneragao”, deve-se incluir em
tal definicdo todos os contratos em que é possivel identificar
um pagamento indireto do servico, como € o caso da pagina
em comento, que, ainda que n&o seja remunerada diretamente
pelo usuario, recebe ganho indireto, o que caracteriza, pois, a
relacdo de consumo entre as partes. O Facebook nao pode
proceder a uma prévia fiscalizagdo acerca do conteudo
postado, sob pena de se configurar censura prévia, proibida
pelo ordenamento juridico, inexistindo, no ponto, defeito no
servico. Contudo, apés a denuncia pelo prejudicado informando
sobre a criacdo de perfil falso, caberia a rede social tomar as
providéncias necessarias visando evitar os danos morais



suportados. Ressalta-se que o argumento de que o criador do
perfil é terceiro estranhado a agao nao é suficiente para afastar
a responsabilidade de a parte apelante reparar os danos
causados. Como se sabe, a maioria da populagdo tem acesso
e utilizagdo o servigo disponibilizado pelo Facebook, de modo
que, diante de tal alcance, aliado a grandiosidade, a fama e ao
numero de adeptos da pagina em comento, ndo ha duvida do
dano causado ao apelado. O apelado €& pessoa publica,
conhecida na comunidade em razao do exercicio da atividade
de vereador, de modo que pela simples criagédo do perfil na
rede social sofreu constrangimento em seu meio social, capaz
de ensejar a condenacdo da ré por danos morais. No que
tange ao valor da indenizacdo, deve-se atender ao bindmio
compensagao a vitima e puni¢cdo ao ofensor, a fim de inibir a
pratica do ilicito. Ademais, cumpre salientar que o
ressarcimento deve ser suficiente para compensar o abalo,
contudo, sem configurar enriquecimento sem causa da vitima.
Em razdo destes critérios, fixo o valor R$ 8.000,00 (oito mil
reais), com juros de mora e corregdo monetaria nos termos da
sentengca. APELO PROVIDO EM PARTE. (Apelagao Civel N°
70069161255, Sexta Camara Civel, Tribunal de Justica do RS,
Relator: Rinez da Trindade, Julgado em 25/05/2017)

2.5 Clickbait

Clickbait ¢ a denominacdo dada ao conteudo online que se destina
precipuamente a atrair a atencdo e os cliques do usuario para determinado sitio
online, normalmente sem se preocupar com a veracidade ou qualidade da

informacgéo, visando gerar receita de publicidade para este sitio.

No ano em que a Oxford Dictionaries elegeu “pos-verdade”; palavra que
denota circunstancias nas quais fatos objetivos e checados s&o menos influentes em
moldar a opinido publica do que apelo as emogdes e crengas pessoais (Oxford,
2016); como a palavra do ano, conteudos virais que pouco se preocupam com a
veracidade dos fatos se propagam e atraem usuarios para sites duvidosos, expondo-

0s a outros conteudos maliciosos ou simplesmente propagando inverdades.



Sites se especializaram em conteudo clickbait e monetarizam seus websites
atraindo cliques de usuarios que se interessam pelas manchetes chamativas e
conteudos duvidosos. Como a principal intencdo de um conteudo clickbait € atrair o
maior numero possivel de acessos, esses sites pouco se preocupam com a
veracidade das informacgdes trazidas e buscam, acima de tudo, um nimero maior de
acessos, sendo local constante para boatos infundados que atingem os direitos da

personalidade de terceiros.

A campanha presidencial estadunidense de 2016 ficou marcada pelo
conteudo sensacionalista e informag¢des incorretas propagadas principalmente
através de sites que se utilizam de clickbait para atrair seu publico. Informacdes
falsas ganham ares de verdadeira e até mesmo quando desmentidas oficialmente
por fontes confiaveis pairam em redes sociais como se verdade fossem,

influenciando o publico e determinando comportamentos.



3. RESPONSABILIDADE CIVIL E RESPONSABILIDADE DO PROVEDOR NO
MARCO CIVIL DA INTERNET

O presente capitulo buscara explanar sobre a responsabilidade civil no direito
brasileiro, bem como o tratamento dado ao tema na Lei 12.965 de 23 de abril de
2014, conhecida como o Marco Civil da Internet. Em especifico para o presente
trabalho, dar-se-a atencido especial ao tratamento dispensado aos provedores de

conteudo e aos provedores de informacao na lei supracitada.

3.1 Conceito e espécies de responsabilidade civil

Conforme Pablo Stolze traz em sua obra, responsabilidade civil é a obrigagao
de reparar os danos causados a outrem por conta de um fato juridico imputavel ao
autor, veja-se:

Responsabilidade, para o Direito, nada mais €, portanto, que
uma obrigagdo derivada - um dever juridico sucessivo - de
assumir as consequéncias juridicas de um fato, consequéncias
essas que podem variar (reparagdo dos danos e /ou punigcao

pessoal do agente lesionante) de acordo com os interesses
lesados.

No mesmo sentido Flavio Tartuce defende que a responsabilidade civil surge
por conta de um descumprimento obrigacional, ou seja, pela desobediéncia de uma
regra contratual ou por conta de um ato que nao observa um preceito normativo que
regulamenta a vida civil (TARTUCE, 2017, p. 188).



Convencionou-se subdividir a responsabilidade civil em duas espécies, a
responsabilidade civil subjetiva, na qual o elemento culpa /ato sensu deve ser
analisado para responsabilizagdo e responsabilidade civil objetiva, em que a
responsabilizacédo independe de dolo ou culpa.

A responsabilidade civil subjetiva pressupde uma analise sobre a culpa /ato
sensu no ato praticado. Para que alguém seja civiimente responsavel dentro da
perspectiva da responsabilidade civil subjetiva € necessario que o ato praticado
tenha sido perpetrado com dolo, imprudéncia, negligéncia ou impericia. A nogao
principal na égide da responsabilizacdo subjetiva € que cada um respondera pela
prépria culpa. (STOLZE, 2017, p. 862)

Ja para a responsabilidade civil objetiva o dever de indenizar existe
independentemente de estar caracterizado culpa no ato praticado. Para a
responsabilizacdo objetiva o dolo ou culpa é elemento irrelevante, o dever de
indenizar subsiste independentemente da intengao do autor do ato. O artigo 927 do
Caddigo Civil de 2002 traz expressamente a ideia de responsabilizagdo objetiva em

alguns casos, veja-se:

Art. 927. Aquele que, por ato ilicito, causar dano a outrem, é
obrigado a repara-lo.

Paragrafo unico. Havera obrigagdo de reparar o dano,
independentemente de culpa, nos casos especificados em lei,
ou quando a atividade normalmente desenvolvida pelo autor do
dano implicar, por sua natureza, risco para os direitos de
outrem. (grifos nossos)

Da leitura do artigo 927 do Cddigo Civil de 2002 vé-se que a
responsabilizagao objetiva pode se dar por 2 vias; nos casos especificados em lei; e
quando a atividade desenvolvida pelo autor, por sua natureza, expor a risco 0s
direitos de terceiros. Para a primeira situagdo basta que a lei especificamente dite
que a responsabilidade naquela situacdo se dara de forma objetiva. Diversas
legislagdes esparsas trazem situagbes de excepcionalidade nas quais a
responsabilidade da pessoa independe de culpa, como exemplo pode-se citar o
artigo 12 da Lei N° 8.078, de 11 de Setembro de 1990, conhecida como Cddigo de

Defesa do Consumidor, veja-se:



Art. 12. O fabricante, o produtor, o construtor, nacional ou
estrangeiro, e o importador respondem, independentemente
da existéncia de culpa, pela reparagdo dos danos causados
aos consumidores por defeitos decorrentes de projeto,
fabricagdo, construgdo, montagem, férmulas, manipulagao,
apresentagdo ou acondicionamento de seus produtos, bem
como por informagQOes insuficientes ou inadequadas sobre sua
utilizagao e riscos. (grifo do autor)

Ja para a segunda situagao tem-se que a responsabilidade civil sobre o fato
se deriva da natureza da atividade exercida. No Brasil, para a analise da
responsabilizagcédo objetiva de alguma pessoa, adota-se a teoria do risco em uma de

suas modalidades, dependendo da atividade que gerou o dano.

Vé-se, portanto, que a responsabilidade civil pressupde, acima de tudo, a
atividade danosa de alguém que praticou um ato violando alguma norma juridica
legal ou contratual e gerou, com isso, a necessidade de reparagao. O advento da
internet e as novas formas de interagao social que este meio possibilitou trouxe para

o tema da responsabilidade civil novos desafios.

3.2 Elementos da responsabilidade civil

O cddigo civil de 2002 trouxe em seu artigo 186 os fundamentos basicos da

responsabilidade civil no direito brasileiro, veja-se:

Art. 186. Aquele que, por acdo ou omissdo voluntaria,
negligéncia ou imprudéncia, violar direito e causar dano a
outrem, ainda que exclusivamente moral, € obrigado a repara-
lo.

Analisando o artigo supramencionado podem-se extrair os elementos
essenciais da responsabilidade civil, quais sejam: conduta humana; o fato ocorrido
pode ser imputado a alguém por conta de uma agéo, conduta positiva, ou por conta

de uma omiss&o, conduta negativa; dano ou prejuizo; o fato gerou algum dano a



outrem, dano esse que pode ser inclusive exclusivamente moral;, e nexo de

causalidade, a conduta humana pode ser ligada ao dano gerado.

Nos préximos itens deste estudo serdo analisados com mais pormenores
cada um dos elementos essenciais a responsabilidade civil, de forma que ao final

deste capitulo tenha-se um apanhado do que constitui o instituto.

3.2.1 Conduta Humana

O fato que gera a responsabilidade civil e, consequentemente, o dever de
indenizar exige por si s a individualizagdo da conduta e por quem ela foi praticada'.
Fatos da natureza podem gerar dano, porém o dano causado n&o enseja
responsabilidade civil, posto que a conduta ndo pode ser vinculada a ninguém.
(DIDIER, 2017, p. 874)

Sendo assim, percebe-se que a agao ou omissdo humana € pressuposto
essencial da responsabilidade civil, ndo ha como responsabilizar civimente a
natureza por conta de um dano por ela causado, mas se o fato gerador do dano for
imputavel a alguém, essa pessoa pode ser civiimente obrigada a repara-lo. Neste

mesmo sentido, Pablo Stolze com excepcional clareza traz que:

Nesse contexto, fica facil entender que a acdo (ou omissao)
humana voluntaria ¢é pressuposto necessario para a
coinfiguracdo da responsabilidade civil. Trata-se, em outras
palavras, da conduta humana, positiva ou negativa (omissao),
guiada pela vontade do agente, que desemboca no dano ou
prejuizo.

Conforme visto no artigo 186 do Cddigo Civil, a conduta humana pode ser
positiva ou negativa. Na forma positiva ha um comportamento ativo, o autor comete
ativamente o ato que gerou o dano, ja na forma negativa ha uma omissao, o autor
deliberadamente deixa de agir, quando juridicamente estava obrigado a fazer algo. A

omissao geradora do dever de reparar ndo se traduz automaticamente por qualquer



ato omissivo, € necessario que, além do dano e do nexo de causalidade haja por

parte da pessoa obrigacao de agir naquela situagéo.

Exemplo classico na doutrina patria € a do salva-vidas e do mero transeunte
ao presenciar um afogamento. O primeiro tem obrigagdo legal de agir naquela
situagdo, sua conduta omissiva constitui-se em ato ilicito gerador do dever de
reparar, ja o segundo nao tem obrigagao legal de agir, sua conduta omissiva nao
gera para si responsabilidade civil. Importante observar que o exemplo orbita na
esfera do Direito Penal, porém sua compreensao dentro do Direito Civil se da na

mesma perspectiva.

Tem-se como elemento acidental no elemento conduta humana a culpa,
traduzido no trecho “agdo ou omissdo voluntaria, negligéncia ou imprudéncia” do
artigo supramencionado. Entende-se aqui a culpa como elemento acidental porque
nem sempre ela estara presente na caracterizacdo de atos que geram
responsabilidade civil, nos casos de responsabilidade objetiva por exemplo nao
havera de se discutir se o ato foi praticado com dolo e/ou culpa, logo ndo se pode
dizer que este elemento seja ponto essencial autbnomo na caracterizagdo do
instituto. (STOLZE, 2017, p. 872)

Pode-se subdividir o instituto da culpa em 2 grande tipos: a culpa estrita, ou

Stricto sensu e o dolo.

Na culpa estrita o0 dano é causada a despeito da intengao do autor, que pode
ter praticado o ato voluntariamente com um resultado involuntario, ou o dano era
previsivel, e portanto imputavel ao autor ou agiu de forma imprudente, negligente ou
imperita. (CAVALIERI FILHO apud TARTUCI, 2017, p. 218). Em qualquer dos casos
o fato gerador do dano pode ser vinculado a conduta de alguém, de forma que a

conduta humana esta presente na responsabilizagao pelo fato.

Ja no dolo o ato é praticado voluntariamente, ha a intengdo de causar o dano
a outrem. Vale ressaltar que o dolo tanto pode ser ativo; quando o ato € comissivo;
quanto negativo; quando ha uma omissao deliberada de praticar ato a que estava

obrigado.

A responsabilidade civil ndo necessariamente ocorrera por ato proprio. O
Cddigo Civil de 2002 disciplinou em seus artigos 932, 936, 937 e 938 a chamada



responsabilidades civil indireta, por ato de terceiro ou por fato do animal e da coisa.

Veja-se:

Art. 932. Sdo também responsaveis pela reparagao civil:

| - os pais, pelos filhos menores que estiverem sob sua
autoridade e em sua companhia;

Il - o tutor e o curador, pelos pupilos e curatelados, que se
acharem nas mesmas condicoes;

Il - o empregador ou comitente, por seus empregados servigais
e prepostos, no exercicio do trabalho que Ihes competir, ou em
razao dele;

IV - os donos de hotéis, hospedarias, casas ou
estabelecimentos onde se albergue por dinheiro, mesmo para
fins de educagdo, pelos seus hodspedes, moradores e
educandos;

V - 0s que gratuitamente houverem participado nos produtos do
crime, até a concorrente quantia

Art. 936. O dono, ou detentor, do animal ressarcira o dano por
este causado, se ndo provar culpa da vitima ou forga maior.

Art. 937. O dono de edificio ou construgao responde pelos
danos que resultarem de sua ruina, se esta provier de falta de
reparos, cuja necessidade fosse manifesta.

Art. 938. Aquele que habitar prédio, ou parte dele, responde
pelo dano proveniente das coisas que dele cairem ou forem
langados em lugar indevido.

Nos casos acima elencados a conduta geradora do dano
nao pode ser vinculada diretamente a pessoa que sera
responsabilizada civilmente por ela, porém mesmo assim
a legislacao imputa a ela o dever de ressarcir eventuais
danos ou prejuizos.

Por fim, muito se discute na doutrina patria se a ilicitude € ou n&do aspecto

necessario na conduta humana para que haja responsabilizagao civil. Silvio de Salvo

Venosa defende que o ato precisa estar revestido de ilicitude, veja-se:

O ato de vontade, contudo, no campo da responsabilidade deve
revestir-se de ilicitude. Melhor diremos que na ilicitude ha,
geralmente, uma cadeia de atos ilicitos, uma conduta culposa.



Raramente, a ilicitude ocorrera com um Unico ato. O ato ilicito
traduz-se em um comportamento voluntario que transgride um
dever.

Nesta mesma linha, Caio Mario defende que:

Do conceito de ato ilicito, fundamento da reparagédo do dano, tal
como enunciado no art. 159 do Cdédigo Civil, e como vem
reproduzido no art. 186 do Projeto n. 634-B de 1975, pode-se
enunciar a nogado fundamental da responsabilidade civil, em
termos consagrados, mutatis mutandis, na generalidade dos
civilistas: obrigacdo de reparar o dano, imposta a todo aquele
que, por agdo ou omissao voluntaria, negligéncia ou
imprudéncia, violar direito ou casar dano a outrem.

Neste estudo acompanhamos o entendimento de Pablo Stolze, para quem existe
atos licitos que ensejam a responsabilizagéo civil de seus autores. (STOLZE, 2017, p. 880)
Stolze traz que em regra a antijuridicidade acompanha a agao humana desencadeadora da
responsabilidade, porém ha situagbes em que havera o dever de indenizar mesmo o sujeito
atuando licitamente (STOLZE, 2017, p.878). Veja-se o caso do art. 188 combinado com os
arts. 929 e 930 do Cddigo Civil de 2002:

Art.. 188. Nao constituem atos ilicitos:

| - os praticados em legitima defesa ou no exercicio regular de
um direito reconhecido;

Il - a deterioracdo ou destruicdo de coisa alheia, ou a leséo a
pessoa, a fim de remover perigo iminente.

Art. 929. Se a pessoa lesada, ou o dono da coisa, no caso do
incisto Il do art. 188, ndo forem culpados do perigo, assister-
Ilhes-a direito a indenizagéo do prejuizo que sofreram.

Art. 930. No caso do inciso Il do art. 188, se o perigo ocorrer
por culpa de terceiro, contra este terda o autor do dano agao
regressiva para haver a importancia que tiver ressarcido ao
lesado.

Paragrafo unico. A mesma agao competira contra aquele em
defesa de quem se causou o dano



No exemplo acima, vé-se que apesar da excludente de ilicitude se aplicar aos atos
elencados, o autor destes atos pode ser responsabilizado civilmente por eles e se ver
obrigado a arcar com os danos e prejuizos causados a coisa alheia independentemente da

antijuridicidade do ato praticado.

3.2.2 Dano ou prejuizo

Para que haja o dever de indenizar € obrigatoriamente necessario haver um
dano ou prejuizo a ser reparado. Dano ou prejuizo é a lesdo a um interesse juridico,
seja este patrimonial ou ndo, causado pela conduta humana de um sujeito infrator.
(STOLZE, 2017, p. 882). Clayton Reis traz a concepgado de que o dano gerado
envolve a diminuicdo do patriménio, chamando ateng¢dao no entanto que este € um
entendimento genérico, que ndo inclui patrimbnios ndo economicamente auferiveis.
(REIS apud STOLZE, 2017, p. 882).

Nesse mesmo sentido, Luiz Edson Fachin precisamente aduz que:

A pessoa, e ndo o patrimonio, é o centro do sistema juridico, de
modo que se possibilidade a mais ampla tutela da pessoa, em
uma perspectiva solidarista que se afasta do individualismo que
condena o homem a abstracdo. Nessa esteira, ndo ha, pois,
direito subjetivo arbitrario, mas sempre limitado pela dimenséao
coexistencial do ser humano. O patriménio, conforme se
apreende do exposto por Sessarego, ndo s6 deixa de ser o
centro do Direito, mas também a propriedade sobre os bens é
funcionalizada ao homem, em sua dimensao coexistencial.

Danos patrimoniais ou materiais sdo perdas que atingem o patriménio fisico,
corpéreo, de uma pessoa. E a lesdo aos bens e direitos com um valor
economicamente calculavel. A doutrina costuma subdividir os danos patrimoniais em

danos emergentes e lucros cessantes.

O dano emergente € o prejuizo efetivo causado a vitima, a depredagéao do
valor experimentada pelo bem por conta do ato. (TARTUCI, 2017, p.234) Ja lucros

cessantes sdo os valores que a vitima deixou de auferir por forca do dano causado.



Aqui vale sempre a ressalva que os valores precisam ser balizados com cuidado, a
avaliagao deve sempre primar pela razoabilidade; quanto a vitima razoavelmente
deixou de ganhar por conta do dano? (STOLZE, 2017, p.884) Como exemplo de
analise objetiva para definigdo do valor a ser fixado, veja-se o seguinte acérdédo do

Superior Tribunal de Justica:

Lucros cessantes. Calculos. Incéndio. In casu, a recorrente
(empresa que comercializa combustivel) foi condenada a pagar
indenizacdo a empresa recorrida (posto de combustiveis) pelos
danos emergentes e lucros cessantes decorrentes de incéndio
iniciado em caminhdo tanque de sua propriedade, que destruiu
toda a instalagdo do posto em 17/5/1992. No REsp, discute-se
somente a liquidagao dos lucros cessantes. Alega a recorrente
que, para as instancias ordinarias, tais lucros perdurariam até a
atualidade, o que ofenderia o art. 402 do CC/2002, bem como
que eles deveriam ser delimitados ao tempo necessario para as
obras de reconstrugido e deles seriam deduzidas as despesas
operacionais da empresa. Para a Min. Relatora, tem razdo a
recorrente quanto aos lucros cessantes consistirem naquilo que
a parte deixou razoavelmente de lucrar; portanto, sdo devidos
por um periodo certo, ou seja, somente aquele em que a parte
ficou impossibilitada de auferir lucros em decorréncia do evento
danoso, que, no caso dos autos, seria o periodo necessario
para as obras de reconstrucdo do posto. Também assevera
proceder a afirmacado da recorrente de que a apuracao dos
lucros cessantes deve ser feita apenas considerando o lucro
liquido, deduzindo-se todas as despesas operacionais da
empresa recorrida (salarios, aluguéis etc.), inclusive os tributos.
Ademais, a recorrida optou por nao continuar na mesma
atividade econbmica, vendeu o imoével onde existia o
empreendimento para outra empresa (ha mais de 11 anos) e,
feita essa opcdo, o pagamento de lucros cessantes ndo pode
ser perpetuado sobre atividade que ndo € mais exercida. Diante
do exposto, a Turma deu provimento ao recurso para anular a
decisdo homologatéria dos calculos e determinou o retorno dos
autos a origem para que seja realizada nova pericia nos termos
do voto da Min. Relatora. Precedentes citados: REsp
489.195/RJ, DJ 19.11.2007; REsp 575.080/CE, DJ 26.03.2007,
e REsp 613.648/RJ, DJ 16.04.2007” (STJ, REsp 1.110.417/MA,
Rel. Min. Maria Isabel Gallotti, j. 07.04.2011).

Ja o dano moral consubstancia-se na lesdo a um direito que n&o possui

conteudo pecuniario, nem comercialmente redutivel a dinheiro. Flavio Tartuce traz



acertadamente que o dano moral é, sobretudo, uma lesdo aos direitos da

personalidade, veja-se:

Constituindo o dano moral uma lesdo aos direitos da
personalidade (art, 11 a 21 do CC), para a sua reparagao nao
se requer a determinacdo de um pregco para a dor ou
sofrimento, mas sim um meio para atenuar, em parte, as
consequéncias do prejuizo imaterial, 0 que traz o conceito de
lenitivo, derivativo ou sucedaneo. Por isso é que se utiliza a
expressao reparacdo e nao ressarcimento para os danos
morais, conforme outrora comentado. (grifos originais)

Na mesma esteira do artigo 186 do Cddigo Civil de 2002, a Constituicao
Federal de 1988 traz os direitos da personalidade e o consequente direito de
indenizagao quando violados, veja-se:

Art. 5° Todos sao iguais perante a lei, sem distingcdo de
qualquer natureza, garantindo-se aos brasileiros e aos
estrangeiros residentes no Pais a inviolabilidade do direito a

vida, a liberdade, a igualdade, a seguranca e a propriedade,
nos termos seguintes:

()

X- séo inviolaveis a intimidade, a vida privada, a honra e a
imagem das pessoas, assegurado o direito a indenizagao pelo
dano material ou moral decorrente de sua violagao;

O dano moral ndo pode ser confundido com os meros transtornos e
dissabores que se sofre no dia a dia, sob pena de se colocar em descrédito o préprio
conceito de dano moral e de responsabilidade civil. Nem sempre de facil percepgao
€ a diferenga entre os meros aborrecimentos do dia a dia e o dano ensejador de
reparagao civil, tem cabido a pratica forense e aos magistrados delimitarem no caso

concreto quando cada uma das situagdes ocorre.

Neste contexto que vem ganhando cada vez mais forga dentro da doutrina
patria a tese de responsabilidade civil sem dano, para qual ha situagdes em que se
pode verificar algum dano a um bem juridicamente protegido, porém este dano nao

enseja uma reparacao civil correspondente. (TARTUCI, 2017, p.244) Para ilustrar o



aqui dito, seguem dois acérdaos; o primeiro considerando que nao houve dano

moral ressarcivel e o segundo sim, em situagdes bem préximas uma da outra:

Dano moral. Inseto. Refrigerante. O dano moral nao é
pertinente pela simples aquisicdo de refrigerante com inseto,
sem que seu conteudo tenha sido ingerido, por se encontrar no
ambito dos dissabores da sociedade de consumo, sem abalo a
honra, ausente situacdo que produza no consumidor
humilhagao ou represente sofrimento em sua dignidade. Com
esse entendimento, a Turma deu provimento ao recurso da
sociedade empresarial, invertendo o 6nus da sucumbéncia.
Precedentes citados: AgRg no Ag 276.671/SP, DJ 8.5.2000;
AgRg no Ag 550.722/DF, DJ 3.5.2004, e AgRg no AgRg no Ag
775.948/RJ, DJe 3.3.2008” (STJ, REsp 747.396/DF, Rel. Min.
Fernando Gongalves, j. 09.03.2010).

“Dano moral. Consumidor. Alimento. Ingestéo. Inseto. Trata-se
de REsp em que a controvérsia reside em determinar a
responsabilidade da recorrente pelos danos morais alegados
pelo recorrido, que afirma ter encontrado uma barata no interior
da lata de leite condensado por ela fabricado, bem como em
verificar se tal fato €& capaz de gerar abalo psicoldgico
indenizavel. A Turma entendeu, entre outras questdes, ser
incontroverso, conforme os autos, que havia uma barata dentro
da lata de leite condensado adquirida pelo recorrido, ja que o
recipiente foi aberto na presencga de testemunhas, funcionarios
do Procon, e o laudo pericial permite concluir que a barata nao
entrou espontaneamente pelos furos abertos na lata, tampouco
foi através deles introduzida, ndo havendo, portanto, ofensa ao
art. 12, § 3.°, do CDC, notadamente porque ndo comprovada a
existéncia de culpa exclusiva do recorrido, permanecendo
higida a responsabilidade objetiva da sociedade empresaria
fornecedora, ora recorrente. Por outro lado, consignou-se que a
indenizagdo de R$ 15 mil fixada pelo tribunal a quo nio se
mostra exorbitante. Considerou-se a sensacao de nausea, asco
e repugnancia que acomete aquele que descobre ter ingerido
alimento contaminado por um inseto morto, sobretudo uma
barata, artropode notadamente sujo, que vive nos esgotos e
traz consigo o risco de inumeras doencas. Note-se que, de
acordo com a sentenga, o recorrente ja havia consumido parte
do leite condensado, quando, por uma das pequenas aberturas
feitas para sorver o produto chupando da prépria lata, observou
algo estranho saindo de uma delas, ou seja, houve contato
direto com o inseto, o que aumenta a sensacao de mal-estar.



Além disso, ndo ha duvida de que essa sensagao se protrai no
tempo, causando incémodo durante longo periodo, vindo a tona
sempre que se alimenta, em especial do produto que originou o
problema, interferindo profundamente no cotidiano da pessoa”
(STJ, REsp 1.239.060/MG, Rel. Min. Nancy Andrighi, j.
10.05.2011).

Nos acérddos acima, vé-se que tem cabido ao magistrado balizar no caso
concreto quando o dano é passivel de ressarcimento e, portanto, ndo € um mero
dissabor da vida e quando a situagao n&o enseja qualquer ressarcimento por conta

de dano moral.

Por forca do enfoque deste estudo; das relagdes e das responsabilidades no
ambito da internet; daremos atengao especial aos direitos normalmente violados no

contexto digital, quais sejam: direito a intimidade, direito a honra e direito a imagem.

No campo do direito a intimidade tem-se como principais aspectos a serem
protegidos o direito ao sigilo das confidéncias, dos dados e recordagdes pessoais,
da prépria vida amorosa, da saude, dos costumes domésticos e das atividades

negociais.

Em um contexto onde se expde cada vez mais as pessoalidades em redes
sociais, nem sempre € facil verificar quando tais direitos estdo sendo violados e
quando ha uma exposi¢ao voluntaria e conteudo privado. Em especial para este
estudo, importante salientar o direito ao sigilo das atividades negociais; o
mecanismo de cookies utilizado por grande parte dos sitios online possibilita que
informagdes sejam gravadas diretamente no disco rigido do usuario, permitindo que
terceiros ndo autorizados especificamente para isso tenham acesso aos costumes e

habitos de consumo do usuario.

Gigantes do setor digital, como Google e Facebook, se utilizam de dados
sobre os costumes de navegacédo do usuario para vender espagos de propaganda
especificamente projetados para o perfil de compra do usuario, dados estes

coletados sem plena consciéncia pelo usuario.

Ja na esfera do direito a honra se protege a reputagdo e a consideragédo do

individuo perante a sociedade; tanto na esfera externa, como a sociedade vé aquela



pessoa; quanto na esfera interna, da autoimagem. Como o proprio nome sugere, a
rede mundial de computadores trouxe um alcance inimaginavel as informagdes
veiculadas neste espaco, a rigor, ndo ha como precisar quantas pessoas nem qual

publico podera acessar aquele conteudo.

Exposi¢cdes indevidas veiculadas em meios digitais, como pornografia de
vinganga e outras exposi¢des indevidas de imagem, se propagam em velocidade
viral e rapidamente atinge uma quantidade consideravel de pessoas, dificultando,

senao impossibilitando uma restauragéo da imagem do individuo exposto.

Casos de pornografia de vingangca se espalham pelos aplicativos de
mensagens instantdneas e crescem exponencialmente, gerando traumas e
dificuldades de socializar. (GAZETA ONLINE, 2016)

O direito a imagem busca a protecdo de tudo que se vincula visualmente a
certo individuo. Se para o “cidaddo comum” & de légica cristalina o direito de
proteger sua imagem de exposicdoes nao desejadas, importante salientar que o

mesmo direito assiste as pessoas publicas.

Em verdade, para estes o direito a imagem possui um peso ainda maior,
posto que sua imagem se constitui em verdadeira ferramenta de trabalho, se para o
cidaddo anbénimo o direito a imagem nao possui um vinculo direto com valores
monetarios, para a pessoa publica sua imagem vinculada a determinado conteudo

possui reflexos imediatos nos contratos de imagem que esta possui.

Para que o dano seja indenizavel é necessario que ele possua algumas
caracteristicas, sao elas: € preciso ter havido a violagdo de um interesse juridico
patrimonial ou extrapatrimonial de uma pessoa; a certeza do dano; e a subsisténcia

do dano.

A violagdo de um interesse juridico patrimonial ou extrapatrimonial pressupde
que tenha existido uma agressdo a um bem tutelado. Como exposto acima, esse
bem n&o precisa necessariamente ser material ou ter um valor pecuniario vinculado
diretamente a ele, o Codigo Civil de 2002 em conjunto com a Constituicdo Federal
de 1988 trazem explicitamente a possibilidade de reparacdo do dano moral.



Quanto a certeza do dano, tem-se que somente o dano certo e efetivo é
indenizavel, o dano hipotético, a priori, ndo é passivel de ressarcimento. A grande
divergéncia doutrinaria neste campo diz respeito ao dano decorrente da perda de
uma chance, havendo autores que defendem que a perda de uma chance € um
dano hipotético, ndo podendo portanto ser indenizado e autores que veem nele um
dano plenamente reparavel, contanto que haja um nexo causal légico vinculando o
dano ao fato e um juizo de valor que leve a crer sobre a probabilidade real do evento
futuro acontecer. (STOLZE, 2017, p 883). Esposando a tese de n&o cabimento de
ressarcimento por dano hipotético, o Superior Tribunal de Justiga proferiu o seguinte

acordao:

PROCESSUAL CIVIL E ADMINISTRATIVO -
DESAPROPRIACAO - PERDAS E DANOS - INDENIZACAO
PELA  NAO-IMPLANTACAO DE EMPREENDIMENTO
IMOBILIARIO - DANO HIPOTETICO - HONORARIOS
ADVOCATICIOS - FIXACAO EM PERCENTUAL INFERIOR AO
MINIMO LEGAL - SUMULA 7/STJ. 1. Impossibilidade de
indenizar-se, em acao de desapropriagao, expectativa de lucros
advindos de implantagao de empreendimento imobiliario, ainda
que aprovado pelas autoridades competentes. 2. Na
desapropriagcédo, a indenizagdo pelo valor de mercado ja leva
em conta o potencial de exploragdo econbémica do imével. 3.
Possibilidade de indenizacdo por danos materiais, se
comprovados. 4. Questdo relativa ao prejuizo quanto a
impossibilidade de implantagdo do projeto apds a
desapropriacdo que se insere no contexto fatico-probatério e
que, por isso, esbarra no teor da Sumula 7/STJ. 5.
Possibilidade de fixacdo de honorarios em percentual inferior ao
minimo legal quando vencida a Fazenda Publica, sendo
inviavel, em recurso especial, reexaminar-se os elementos de
fato que influenciaram no arbitramento da verba pelo Tribunal a
quo (Sumula 7/STJ). 6. Recurso especial ndo conhecido.

(STJ - REsp: 325335 SP 2001/0067325-0, Relator: Ministra
ELIANA CALMON, Data de Julgamento: 06/09/2001, T2 -
SEGUNDA TURMA, Data de Publicagdo: --> DJ 24/03/2003 p.
191RSTJ vol. 174 p. 243)

Usando a tese da perda de uma chance, o Tribunal de Justica do Rio Grande
do Sul proferiu o seguinte acérddo no qual advogada que agiu com desidia

contribuindo decisivamente para a derrota do autor em processo de indenizagao por



acidente de transito viu-se obrigada a ressarci-lo pela perda da chance de obtengéo

de sentenca favoravel naquele processo:

Apelacéao civel — Responsabilidade civil — Perda de uma chance
— Advogado — Mandato — Decisiva contribuicdo para o
insucesso em demanda indenizatéria — Dever de indenizar
caracterizado. Tendo a advogada, contratada para a
propositura e acompanhamento de demanda indenizatéria por
acidente de transito, deixado de atender o mandante durante o
transcorrer da lei, abandonando a causa sem atender as
intimagdes nem renunciando ao mandato, contribuindo de
forma decisiva pelo insucesso do mandante na demanda, deve
responder pela perda da chance do autor de obtencdo da
procedéncia da agdo indenizatdria. Agir negligente da
advogada que ofende ao art. 1.300 do CCB/1916” (TJRS,
Apelacao Civel 70005473061, 9.2 Camara Civel, Relator: Adao
Sérgio do Nascimento Cassiano, j. 10.12.2003).

O Superior Tribunal de Justiga também ja se manifestou sobre o tema em

famoso precedente envolvendo o programa de perguntas e respostas “Show do

Milhdo”, do SBT:

Recurso especial — Indenizagdo — Impropriedade de pergunta
formulada em programa de televisdo — Perda da oportunidade.
1. O questionamento, em programa de perguntas e respostas,
pela televisdo, sem viabilidade logica, uma vez que a
Constituicdo Federal nao indica percentual relativo as terras
reservadas aos indios, acarreta, como decidido pelas instancias
ordinarias, a impossibilidade da prestagcdo por culpa do
devedor, impondo o dever de ressarcir o participante pelo que
razoavelmente haja deixado de lucrar, pela perda da
oportunidade. 2. Recurso conhecido e, em parte, provido” (STJ,
REsp 788.459/BA, 4.2 Turma, Rel. Min. Fernando Gongalves, j.
08.11.2005, DJ 13.03.2006, p. 334).

Por fim, o dano precisa subsistir; o prejuizo ja reparado pelo causador nao

enseja responsabilizacdo civil. Por conseguinte, no momento do ajuizamento da

acao € preciso que o dano ainda exista ou que, se reparado, nao o tenha sido feito

pela pessoa a que se busca responsabilizagao civil em juizo.



3.2.3 Nexo de causalidade

Entende-se por nexo de causalidade a relagao de causa e efeito entre a
conduta perpetrada por um individuo e o dano sofrido por outrem. E, acima de tudo,
a ligacdo entre a conduta (ato praticado) e o resultado (dano sofrido) (CAVALIERI
FILHO, 2005, p.70)

A responsabilidade civil depende da comprovacdo do nexo de causalidade,
somente pode se responsabilizar alguém pelo dano se o seu comportamento deu
causa ao prejuizo. Nas situagdes de responsabilidade subjetiva o nexo de
causalidade é formado pela culpa /ato sensu. Ja nas situagcdes de responsabilidade
civil objetiva o nexo de causalidade sera formado pela conduta geradora do dano
acrescida de previsdo legal de responsabilizagdo independente de culpa ou pela
atividade de risco. (TARTUCI, 2017, p. 223) Importante observar que o nexo de
causalidade precisa ser analisado também para a responsabilizacédo objetiva, nesse

sentido acordao do Tribunal de Justica do Parana:

Responsabilidade civil. Indenizacdo por danos morais. Prisao
em flagrante delito. Indiciado que utilizava documento de
identidade roubado e alterado. Dano da vitima (portador da
cédula de identidade verdadeira). Nao comprovado. Nexo de
causalidade entre a conduta do estado e o dano sofrido. Nao
demonstrado. Inaplicabilidade da teoria do risco administrativo
no caso concreto. Policiais civis que agiram de acordo com a
legislagdo vigente. Recurso de apelagcdo ndo provido. A
responsabilidade civil, mesmo objetiva, ndo pode existir sem a
relacdo de causalidade entre o dano e a conduta do agente. Se
houver dado sem a sua causa esteja relacionada com o
comportamento do suposto ofensor, inexiste a relacdo de
causalidade, ndao havendo a obrigagédo de indenizar. (...) na
responsabilidade objetiva o nexo de causalidade & formado
pela conduta, cumulada com a previsdo legal de
responsabilidade sem culpa ou pela atividade de risco (art. 927,
paragrafo unico, do CC). (TARTUCE, Flavio. Direito civil...,
2008, p. 364/365, v. 2)” (TJPR, Apelagdo Civel 0591278-9,
Curitiba, 2.2 Camara Civel, Rel. Juiz Conv. PericlesBellusci de
Batista Pereira, DJPR 17.08.2009, p. 227).



Trés teorias despontam como principais balizadoras do nexo causal na
analise da relacdo de causa e efeito de um acontecimento, sdo elas: teoria da
equivaléncia das condic¢des, teoria da causalidade adequada e teoria da causalidade
direta e imediata, também conhecida como teoria da interrup¢cédo do nexo causal.
Faremos aqui uma breve analise de cada uma das teorias, procurando identificar
qual delas mais se aproxima da utilizada atualmente no Brasil, adiantando que o
tema €& bastante polémico dentro da doutrina patria, sem posicdo majoritaria

firmemente alcancada.

A primeira teoria relevante para o estudo do nexo de causalidade € a da
equivaléncia das condi¢bes, que defende que todos os fatores que deram causa ao
resultado s&do equivalentes, contanto que tenham alguma relagdo com o mesmo.
(STOLZE, 2017, p.901) Desenvolvida pelo jurista alemao Von Buri, esta teoria traz
consigo um problema inconveniente; considerando como causa todo e qualquer
antecedente que tenha contribuido para o desfecho danoso, € possivel aprofundar-
se até o infinito na analise da cadeia causal. Exemplificagdo interessante é trazida
por Pablo Stolze para demonstrar a profundidade ilégica com que se pode chegar na

analise da cadeia causal utilizando-se esta teoria, veja-se:

Nessa linha, se 0 agente saca a arma e dispara o projétil,
matando o seu desafeto, seria considerado causa, ndo apenas
o disparo, mas também a compra da arma, a sua fabricacao, a
aquisicdo do ferro e da pdlvora pela industria, etc., o que
envolveria, absurdamente, um numero ilimitado de agentes na
situacao de ilicitude.

Apesar de a teoria base desenvolvida por Von Buri ndo contemplar esta
visdo, grande parte dos penalistas brasileiros sustentam que a analise do dolo ou da
culpa do infrator limita-se aos fatos que de forma direta contribuiram para o desfecho
danoso, vale dizer, os agentes que apenas interferiram de forma indireta na cadeia

causal ndo podem ser responsabilizados.

Ja na teoria da causalidade adequada € necessario se identificar quais
causas de forma potencial gerou o dano, excluindo-se as que nao séao

abstratamente aptas a gerar o resultado. Citando Sergio Cavalieri, Pablo Stolze



elucida como se deve ser feita a analise das causas partindo da teoria da

causalidade, veja-se:

Desta forma,

Para os adeptos desta teoria, ndo se poderia considerar causa
“toda e qualquer condicdo que haja contribuido para a
efetivacdo do resultado”, conforme sustentado pela teoria da
equivaléncia, mas sim, segundo um juizo de probabilidade,
apenas o antecedente abstratamente idéneo a produgao do
efeito danoso, ou, como quer SERGIO CAVALIERI, “causa,
para ela, € o antecedente, ndo sé necessario, mas, também
adequado a producdo do resultado. Logo, nem todas as
condicbes serdo causa, mas apenas aquelas que for mais
apropriada para produzir o evento”.

para uma causa ser considerada adequada devera,

abstratamente e seguindo um juizo de probabilidade estar apta a efetivar o resultado

danoso. Parte consideravel da doutrina e da jurisprudéncia patria entende que o

direito brasileiro adotou esta teoria para qualificar o nexo de causalidade. Flavio

Tartuci defende que o Cadigo Civil de 2002 a adotou para tanto, senao veja-se:

(...)Todavia, a questdo ndo é tao pacifica assim. Em nosso
parecer o Cdédigo Civil de 2002 adotou, em melhor sentido, a
teoria da causalidade adequada, eis que a indenizagdo deve
ser adequada aos fatos que a cercam. Essa conclusdo pode
ser retirada dos art. 944 e 945 do CC, antes comentados.
Nesse sentido, o Enunciado n. 47 da [/ Jornada de Direito Clvil
preceitua que o ultimo dispositivo ndo exclui a teoria da
causalidade adequada. E imperioso dizer que a adogdo desta
teoria ndo afasta a investigacdo dos fatores que excluem ou
obstam o nexo de causalidade.

Dentro dos tribunais também ha quem defenda que a teoria da causalidade

adequada é a adotada pelo Cdédigo Civil de 2002, tome-se como exemplo os

seguintes acordaos proferidos pelos desembargadores do Tribunal de Justica de

S&o Paulo e do Tribunal de Justica do Rio Grande do Sul, respectivamente:

Acéo de reparacdo de dano — Alegacdo de ocorréncia de nexo
causal, ante a enfermidade adquirida e o acidente sofrido —
Inadmissibilidade — Mérito — Pericia médica que concluiu que o



autor/apelante apresenta osteoartrose e profusao discal lombo-
sacra, ndo se verificando nexo causal entre a sequela e o
acidente sofrido e que as entidades modrbidas diagnosticadas
geraram uma incapacidade parcial e permanente para o
desempenho das fungdes, pelo que recomendou evitar
atividades que exijam esforgos fisicos intensos ou moderados —
Para que haja o pagamento de indenizagdo por
responsabilidade civil, deve restar provada a relacdo de
causalidade adequada entre o fato e dano, ou seja, que aquele
venha, por si mesmo e pelo curso normal das coisas, a causar
este — Nao configuragdo do nexo causal entre o acidente
mencionado e a enfermidade — Recurso improvido” (TJSP,
Apelagdo Civel n. 174.633-5/2, Campinas, 9.2 Camara de
Direito Publico, Rel. AntonioRulli, 11.05.2005, v.u.)

Apelacao civel — Responsabilidade civil em acidente de transito
— Invasao da preferencial — Culpa — Causalidade adequada —
Danos materiais. 1. Age com culpa exclusiva o motorista que
cruza via preferencial sem tomar as cautelas exigiveis, porque
viola regra basica de transito, fundada no principio da
confiangca. 2. Nem sempre o eventual excesso de velocidade
imprimido pelo motorista sera o fator determinante para a
eclosdao do evento danoso, devendo-se analisar, no caso
concreto, qual das circunstancias interferiu decisivamente,
conforme consagra a teoria da causalidade adequada. 3. Deve
ser mantido o valor da indenizacdo por danos materiais fixados
pelo magistrado de origem, porque reflete o0 menor orgamento
vindo aos autos e porque a demanda n&do demonstrou o
alegado excesso” (TJRS, Numero do processo: 70015163611,
Data: 24.08.2006, Orgdo Julgador: 12.2 Camara Civel, Juiz
Relator: Dalvio Leite Dias Teixeira, Origem: Comarca de Bagé).

A terceira teoria utilizada para explicar o nexo de causalidade € a teoria da
causalidade direta ou imediata, também chamada de teoria da causalidade
necessaria. Para esta teoria somente seria causa de um fato os eventos que se
ligassem por um vinculo de necessariedade ao resultado danoso, determinando este
como uma consequéncia direta e imediata das causas anteriores. (STOLZE, 2017,
p. 904).



Sendo assim, a causa relativamente independente € aquela que torna remota

0 nexo de causalidade anterior, posto que gerou um novo vinculo de necessidade

com o dano ou prejuizo causado. A nova causa passa a ser diretamente vinculada

ao evento danoso, enquanto a anterior vé seu vinculo ser desfeito perante uma nova
situagao responsavel pelo resultado. (TEPEDINO apud STOLZE, 2017, p. 904)

Pablo Stolze elucida com um exemplo de que forma se da a exclusdo das

causas remotas por advento de nova causa imediata, veja-se:

Caio é ferido por Ticio (lesao corporal), em uma discussao apos
a final do campeonato de futebol. Cario, entdo, é socorrido por
seu amigo Pedro, que dirige, velozmente, para o hospital da
cidade. No trajeto, o veiculo capota e Caio falece. Ora, pela
morte da vitima, apenas podera responder Pedro se nao for
reconhecida alguma excludente em seu favor. Ticio, por sua
vez, nao responderia pelo evento fatidico, uma vez que o seu
comportamento determina, como efeito direto e imediato,
apenas a lesao corporal. (grifos do original)

A teoria da causalidade direta € a posicao dominante dentro da jurisprudéncia

e doutrina brasileira. Pablo Stolze, deixando sua propria opinido e trazendo a baila o

entendimento de Carlos Roberto Gongalves também explicita seu posicionamento,

veja-se:

Alinhamo-nos ao lado daqueles que entendem mais acertado o
entendimento de que o Codigo Civil brasileiro adotou a teoria
da causalidade direta e imediata (teoria da interrupgdo do
nexo causal), na vertente da causalidade necessaria.

(..))

CARLOS ROBERTO GONGCALVES, seguindo a mesma linha
de pensamento, € contundente ao afirmar que “das varias
teorias sobre o nexo causal, o Cdédigo adotou,
indiscutivelmente, a do dano direto e imediato, como esta
expresso no art. 403; e das varias escolas que explicam o dano
direto e imediato, a mais autorizada é a que reporta a
consequéncia necessaria”.

O artigo 403 do Cédigo Civil de 2002 é a principal causa deste entendimento

encontrar tamanho respaldo doutrinario e jurisprudencial, no mencionado artigo o



cbdigo traz explicitamente que somente os prejuizos e lucros cessantes por efeito

direto e imediato geram o dever de indenizar, veja-se:

Art. 403. Ainda que a inexecugéo resulte de dolo do devedor, as
perdas e danos s6 incluem os prejuizos efetivos e os lucros
cessantes, por efeito direto e imediato, sem prejuizo do
disposto na lei processual.

Considerando a teoria da causalidade necessaria, o Superior Tribunal de

Justica proferiu o seguinte acordao:

Responsabilidade civil do Estado — Decisdo condenatdria
transitada em julgado — Liquidagcdao — Extensdo dos danos —
Pretensdo de revisdo das provas — Impossibilidade — Sumula
07/STJ — Critério da razoabilidade da indenizagdo. 1. Hipotese
em que o cidadao (vitima) em 07.07.1984 foi arbitrariamente
detido por oficiais da Marinha do Brasil em razdo de simples
colisdo de seu veiculo com outro conduzido por aspirante
daquela Arma. Apos colidir, a vitima sofreu agressao fisica e
verbal e foi ilegalmente presa por seis dias em cela da Marinha.
Ficou incomunicavel e sem cuidados médicos,
comprovadamente diante do acérd&o transitado em julgado no
processo de cognigao plena. O fato resultou em danos fisicos e
morais, e causou-lhe a deterioracdo da saude. Devido o
desenvolvimento de isquemia e diabetes, teve, inclusive, os
dedos dos pés amputados. 2. Ato ilicito, nexo direto e imediato,
bem como danos comprovados e ratificados na instancia
ordinaria.  Liquidagdo de sentenga que reconheceu
pormenorizada e fundamentadamente a extensdo dos abalos
psiquicos sofridos pela vitima. Valor arbitrado de forma
fundamentada, incluindo-se juros de 0,5% ao més a partir da
sentenga de liquidagdo, no montante de R$ 72.600,00 (setenta
e dois mil e seiscentos reais), mais honorarios advocaticios no
montante de R$ 3.630,00 (trés mil, seiscentos e trinta reais). 3.
Em casos excepcionais, a jurisprudéncia do STJ tem entendido,
diante da abstracdo das teses, ser possivel a revisdao do
montante arbitrado a titulo de danos morais, quanto teratolégica
a fundamentacdo da decisdo condenatéria ou absolutamente
desarrazoado o valor, desde que n&o implique revisdo do
acervo fatico-probatério. 4. No caso dos autos, ao revés, a
peculiaridade € justamente a dor, a tristeza e o sofrimento
vividos pela vitima, ndo havendo razdo para tachar a
condenagao de desarrazoada, também nao se pode ir além



para revolver, como pretende a Unido, o substrato fatico dos
autos, por 6bvio 6bice da Sumula 07/STJ. 5. Razoavel o
quantum indenizatério devido a titulo de danos morais, que
assegura a justa reparacdo do prejuizo sem proporcionar
enriguecimento sem causa do autor, além de levar em conta a
capacidade econdmica do réu, devendo ser arbitrado pelo juiz
de maneira que a composicdo do dano seja proporcional a
ofensa, calcada nos critérios da exemplaridade e da
solidariedade. Recurso especial improvido” (STJ, REsp
776.732/RJ, 2.2 Turma, Rel. Min. Humberto Martins, j.
08.05.2007, DJ 21.05.2007, p. 558).

3.3 Responsabilidade civil dos provedores no marco civil da internet

A Lei 12.965 de 23 de abril de 2014, popularmente conhecida como Marco
Civil da Internet, trouxe uma secao especifica para tratar sobre a responsabilidade
dos provedores por danos decorrentes de conteudo gerado por terceiros. Para
melhor compreendermos como se estabelece essa responsabilizagdo € preciso
entender que servico cada espécie de provedor oferta, posto que dependendo do
tipo de servigo incide uma forma diferente de responsabilidade civil ou até mesmo a

auséncia de responsabilidade por parte do provedor.

3.3.1 Espécies de provedor

O Marco Civil da Internet ndo pormenorizou quais sdo as espécies de
provedores de servigo de internet no corpo de seu texto, cabendo a doutrina fazer a
diferenciacao de cada um deles. Neste sentido, Marcel Leonardi traz que provedor
de servigos de internet € o género do qual as demais categorias sdos espécies.
(LEONARDI, 2005, p.19)

A primeira espécie de provedor de internet aqui tratada sera a dos provedores
de backbone. Estes sao os provedores que possuem a estrutura fisica por onde
trafega os dados transmitidos pela internet, normalmente valendo-se de roteadores

de trafego interligados por circuitos de alta velocidade. Os provedores de backbone



sao a espinha dorsal da internet, sdo por eles que passam quase a totalidade dos
dados transmitidos online, e sem os quais o usuario final ndo teria acesso a

nenhuma outra aplicagéo de internet.

Os provedores de backbone representam a hierarquia maxima em uma rede
de computadores, e o usuario final comum dificilmente tera alguma relagéo juridica
direta com ele. O Marco Civil da Internet ndo faz nenhuma mencgao a esta espécie
de provedor. (LEONARDI, 2005, P.21)

Outra espécie de provedor de internet sao os provedores de acesso, sendo
estes as pessoas juridicas que disponibilizam a conexdao dos usuarios finais a
internet. A Rede Nacional de Pesquisa trouxe o que se utiliza hoje como definigdo de

provedores de acesso, veja-se:

(...) aquele que se conecta a um provedor de backbone através
de uma linha de boa qualidade e revende conectividade na sua
area de atuacao a outros provedores (usualmente menores),
instituicdes e especialmente a usuarios individuais, atraves de
linhas dedicadas ou mesmo através de linhas telefénicas
discadas.

Importante observar que os provedores de acesso normalmente estabelecem
uma relagdo de consumo com os usuarios finais, que adquirem junto a eles a
possibilidade de acessar a internet em um terminal préprio. Portanto, no tocante ao
servico prestado de fornecimento de acesso a internet, o provedor de acesso
responde civiimente conforme com o Cddigo de Defesa do Consumidor por falhas no

servigo.

Os provedores de correio eletrénico sdo aqueles que disponibilizam servigos
de envio de mensagens de seus usuarios a destinatarios de outro ou deste mesmo
provedor de correio eletrbnico mediante o uso de um usuario € uma senha. Sao os
provedores de acesso a e-mails e contas pessoais de mensagens instantaneas.
Nem sempre a remuneracao pelo uso do servico se da de forma direta, porém o
entendimento dominante € de que ha uma relagdo de consumo independentemente

da aparente gratuidade. Neste sentido, Marcel Leonardi defende que:



E de consumo a relagéo juridica existente entre o usuario, na
qualidade de destinatario final do servigco, e o provedor de
correio eletrbnico, fornecedor de servicos. Além disto, os
contratos celebrados entre provedores de correio eletrénico e
usuarios costumam ser de adeséo, inexistindo a possibilidade
de discutir ou modificar suas clausulas, podendo o consumidor
somente escolher entre uma das diversas formas de servico
oferecidas pelo fornecedor.

O provedor de correio eletrdbnico comercial ou gratuito é, assim,
um fornecedor de servigos, sujeitando-se, em suas relagdes
com os usuarios que contratam seus servicos, as disposicdes
do Cddigo de Defesa do Consumidor.

Ja os provedores de hospedagem fornecem servigo de armazenamento de
dados e a possibilidade de acesso a estes dados remotamente por terceiro, de

acordo com as condi¢des estabelecidas contratualmente.

Os provedores de hospedagem fornecem portanto 2 servigos distintos, o
armazenamento dos arquivos em um servidor e a possibilidade de acesso a estes
arquivos de acordo com as condi¢cdes estipuladas contratualmente para tanto,
podendo o contrato restringir o acesso a somente alguns usuarios especificos ou

permitir o acesso de qualquer terceiro interessado no conteudo ali disponibilizado.

E essencial para o funcionamento da internet na forma que conhecemos hoje
a existéncia dos provedores de hospedagem, posto que qualquer conteudo
produzido sé podera ser acessado remotamente se estiver disponibilizado em algum
sitio online, espagco de armazenamento este concedido pelos provedores de

hospedagem.

Os provedores de informagao séo as pessoas naturais ou juridicas que criam
as informagdes veiculadas na internet. S&o os autores do conteudo que é
disponibilizado online. Figura essencial para o entendimento das responsabilidades
civis no meio da internet, o provedor de informacbes € o autor primario que

efetivamente criou o conteudo disponibilizado.

Figura que se assemelha aos provedores de informacdo sao os provedores
de conteudo, sendo estes as pessoas que disponibilizam na internet as informacoes

produzidas pelos provedores de informagé&o. A figura do provedor de conteudo e de



informacao pode se mesclar, quando a mesma pessoa cria e disponibiliza online em
sitio proprio o conteudo produzido. Assim como é possivel um provedor de

informacgé&o criar material que sera divulgado por um provedor de conteudo externo.

Os provedores de conteudo sdo chamados também de provedores de
aplicacéo de internet por forga do disposto no artigo 5°, inc. VIl do Marco Civil da

Internet, que conceitua como aplicagao de internet:

Art. 5°Para os efeitos desta Lei, considera-se:

(...)

VII - aplicagdes de internet: o conjunto de funcionalidades que
podem ser acessadas por meio de um terminal conectado a
internet;

Figura central na analise deste estudo, o provedor de aplicagédo de internet &
guem viabiliza a difusdo de informagdes seja por meio de textos, fotos ou outros

tipos de arquivo.

3.3.2 Responsabilidade civil objetiva dos provedores

O artigo 927 do Cadigo Civil de 2002, ja citado anteriormente neste estudo,
traz a regra geral da responsabilidade objetiva no ordenamento patrio, com base na
teoria do risco. Importante salientar também que as relagdes juridicas entre os
provedores e os usuarios finais normalmente se caracterizam como relacdes de
consumo e, portanto, teoricamente se aplica o Cédigo de Defesa do Consumidor em
seu artigo 12, que caracteriza a responsabilizagdo objetiva do prestador de servigos

frente ao consumidor por danos relacionados ao produto.

Ha de se dizer que a suposta gratuidade do servigo ndo afasta a aplicagao do
mencionado cédigo, conforme vé-se no seguinte acordao proferido pelo Tribunal de
Justica do Rio Grande do Sul:



APELACAO CIVEL. RESPONSABILIDADE CIVIL. DANO
MORAL. FACEBOOK. MENSAGENS OFENSIVAS. SERVIDOR
DE HOSPEDAGEM. RESPONSABILIDADE SUBJETIVA
CARACTERIZADA. APLICACAO DO CODIGO DE DEFESA
DO CONSUMIDOR. SERVICO GRATUITO. POSSIBILIDADE.
Da aplicagdo do Cdodigo de Defesa do Consumidor. 1. O artigo
3° do Caodigo de Defesa do Consumidor exige, para que incida
o precitado diploma, que o servigo seja fornecido mediante
remuneragao, o0 que nao é suficiente para excluir de sua égide
os servigos gratuitos. 2. Ndo ha se confundir gratuidade com
nao-remuneragao, pois, enquanto a gratuidade diz respeito a
auséncia de contraprestacdo direta, de onerosidade para o
consumidor do servico, compreende-se o termo nao-
remuneragao como a falta de qualquer rendimento ou ganho,
inclusive de forma indireta. 3. E inegavel que o réu obtém
remuneragao indireta pelo servico Facebook, por meio da
divulgacdo de propagandas, o que certamente contribui para
que este aufira ganhos econbOmicos consideraveis, o que
repercute inclusive na astrondmica valorizagéo de suas agdes,
de forma que é perfeitamente aplicavel ao caso em exame o
Codigo de Defesa do Consumidor, sendo viavel, por
conseguinte, a inversdo do 6nus probandi. Mérito do recurso
em exame. 4. Mediante a disponibilizagao do sitio do facebook
0 réu atua como provedor de hospedagem, possibilitado aos
usuarios do servico criarem suas paginas pessoais,
armazenando informagdes e trocando mensagens eletronicas
instantaneamente. 5. A responsabilidades dos provedores de
hospedagem é de ordem subjetiva, devendo restar comprovada
a culpa, nos termos do artigo 186 do Codigo Civil. 6.
Perfeitamente delineada a ocorréncia do dano, o qual se
identifica ter restado suficientemente demonstrado por meio das
cépias das mensagens ofensivas, além de configurada a
responsabilidade do réu por tais eventos, em razdo de néo ter
realizado o controle posterior, apds a denuncia efetivada, sobre
as paginas pessoais denunciadas 7. No que tange a prova do
dano moral, por se tratar de lesao imaterial, desnecessaria a
demonstragdo do prejuizo, na medida em que possui natureza
compensatoria, minimizando de forma indireta as
consequéncias da conduta da parte ré, decorrendo aquele do
préprio fato. Conduta ilicita do demandado que faz presumir os
prejuizos alegados pela parte autora, € o denominado dano
moral puro. 8. O valor a ser arbitrado a titulo de indenizagao por
dano imaterial deve levar em conta o principio da
proporcionalidade, bem como as condicbes da ofendida, a
capacidade econémica do ofensor, além da reprovabilidade da
conduta ilicita praticada. Por fim, ha que se ter presente que o
ressarcimento do dano ndo se transforme em ganho



desmesurado, importando em enriquecimento ilicito. 9. Juros
moratérios devidos desde a data do evento danoso, de acordo
com a Sumula n. 54 do Superior Tribunal de Justi¢ca, a base de
1% ao més, na forma do artigo 406, do Cddigo Civil, em
consonancia com o disposto no artig Nacional. 10. Corregéao
monetaria que incide a partir do arbitramento da indenizacao.
Sumula n°. 362 do STJ. Dado provimento ao apelo. (Apelagéao
Civel N° 70065747578, Quinta Camara Civel, Tribunal de
Justica do RS, Relator: Jorge Luiz Lopes do Canto, Julgado em
16/12/2015)

Apesar de claramente tratar-se de uma relacao de consumo, o que, a priori,
traria consigo a responsabilizagao objetiva dos provedores de internet pelo material
disponibilizado online, o entendimento dominante na doutrina e jurisprudéncia patria
€ de que os provedores respondem objetivamente somente pelos danos que
derivam diretamente dos servigcos prestados por eles. Sendo assim, os provedores
de acesso, por exemplo, s6 podem ser responsabilizados de forma objetiva pelos
danos causados ao usuario quanto ao servigo de fornecimento de conexao a
internet, mas nao pelo conteudo ou por indisponibilidades no servico de backbone.

Da mesma forma os provedores de conteudo n&o podem ser
responsabilizados objetivamente quando a negativa de acesso ao seu sitio online se

deu unica e exclusivamente por falha no servigo do provedor de acesso.

3.3.3 Responsabilidade civil subjetiva dos provedores

Para Flavio Tartuci, o Marco Civil da Internet trouxe para a analise da
responsabilidade civil no ambito da internet a figura da responsabilidade subjetiva
agravada, na qual a culpa se configura no momento em que o provedor desobedece
ordem judicial determinando a remogao do conteudo, apontando ainda para a infeliz
decisdo do legislador de obrigar o usuario a judicializar a demanda se quer ver o

conteudo ofensivo removido, veja-se:

Assim, a este autor parece que foi adotada uma
responsabilidade subjetiva agravada, somente existente no
caso de desobediéncia de ordem judicial. O presente autor
lamenta os exatos termos do texto legal, que acaba



judicializando as contendas quando a tendéncia é justamente a
oposta. Dessa forma, € preciso aguardar novas posigoes
jurisprudenciais sobre a matéria, especialmente nos casos em
que o site oferece claros riscos de lesdo a direitos da
personalidade.

Realmente, o Marco Civil da Internet caminhou no sentido contrario as novas
tendéncias de desjudicializagdo, obrigando o autor a ingressar em juizo mesmo

quando o conteudo viola flagrantemente seus direitos individuais.

O artigo 19 é a base para a responsabilizagado civil dos provedores de
conteudo dentro do Marco Civil da Internet, veja-se:

Art. 19. Com o intuito de assegurar a liberdade de expresséao e
impedir a censura, o provedor de aplicagcdes de internet
somente podera ser responsabilizado civiimente por danos
decorrentes de conteudo gerado por terceiros se, apos
ordem judicial especifica, ndo tomar as providéncias para, no
ambito e nos limites técnicos do seu servigo e dentro do prazo
assinalado, tornar indisponivel o conteudo apontado como
infringente, ressalvadas as disposi¢cdes legais em contrario.
(grifos nossos)

A grande celeuma da responsabilidade civil no @mbito da internet € o
chamado “conteudo gerado por terceiro”, situagao que ocorre quando o provedor de
informacdo; aquele que cria a informacdo, o autor; ndo € a mesma pessoa do
provedor de conteudo; aquele que disponibiliza a informacdo na internet.

Transportando para a realidade fatica, comumente pessoas ma intencionadas
utilizam-se da anonimidade que a internet permite para produzir conteudo
denegrindo outras pessoas, divulgando informacgdes falsas ou privadas para destruir

a reputacao alheia.

Mais do que pequenos danos morais, as redes sociais viraram um verdadeiro
coliseu da modernidade, onde esporadicamente pessoas sao linchadas moralmente
para deleite de um publico que, enquanto anénimos, se deliciam com a desgracga

alheia. A extensdo desses danos nao sao de facil mensuracéao, a partir do momento



que algo é colocado na internet ndo ha mais como se ter real controle sobre aquilo.
Sites de compartilhamento, grupos fechados e e-mails privados replicam o conteudo
facilmente, e o alcance da informagéo, que antes se restringia ao local do fato ou ao
circulo proximo de conhecidos passa a potencialmente alcancer todo o globo.

Nesse contexto que a critica feita por Flavio Tartuci mostra-se assaz
pertinente, a imediatez da internet ndo combina com a morosidade do sistema
judiciario brasileiro. O tempo necessario para que uma ordem judicial determinando
que o provedor do conteudo remova o arquivo de seu site € mais que o suficiente
para que este conteudo ja tenha sido replicado em diversos outros sites e midias,

com alcance inimaginavel.

Este retrocesso parece ser um dos grandes pontos negativos do Marco Civil
da Internet, os tribunais do pais ja vinham se manifestando sobre a negativa de
remogao administrativa e entendendo pela culpabilidade do provedor, veja-se o

seguinte acord&o do Tribunal de Justica do Rio grande do Sul:

REPARACAO POR DANOS MORAIS. CRIACAO DE PERFIL
FALSO NO ORKUT. CONTEUDO DEPRECIATIVO. LESAO A
HONRA E A IMAGEM DA AUTORA. NAO EXCLUSAO DA
PAGINA FRAUDULENTA, APESAR DAS SUCESSIVAS
SOLICITACOES. CONDUTA OMISSA DO REU. DEVER DE
INDENIZAR. CULPA CONCORRENTE DA DEMANDANTE.
Caso em que terceiro criou perfil falso da autora, remetendo-o
aos amigos e colegas de trabalho desta. Conduta omissa do
réu, que, apesar de ter sido acionado por diversas vezes, nao
procedeu a exclusdo da conta fraudulenta. Dessa forma,
permitiu que a honra e a imagem da requerente continuassem a
ser atingidas dia apds dia, durante meses. Uma vez constatada
a sua negligéncia e a pratica de ato ilicito, nasce o dever de
indenizar. Da analise da documentagao carreada aos autos
depreende-se que 0 ex-companheiro da autora é o responsavel
pela criagdo do perfil falso. Assim, configurada a culpa
concorrente da requerente, que ndo cumpriu com o dever de
zelar pelo seu nome de usuario e senha, informando-os ao seu
ex-companheiro ou simplesmente permitindo, através de algum
descuido, que este tivesse acesso aos dados. Quantum fixado
tendo em vista precedentes jurisprudenciais. DERAM PARCIAL
PROVIMENTO AO RECURSO. UNANIME. (Recurso Civel N°
71001598341, Segunda Turma Recursal Civel, Turmas
Recursais, Relator: Hilbert Maximiliano Akihito Obara, Julgado
em 26/11/2008)



Considerando a morosidade da justica e os crescentes casos de pornografia
de vinganga e vazamento de fotos intimas, o Marco Civil da Internet trouxe um artigo
especifico para os casos envolvendo cenas de nudez ou de atos sexuais, veja-se:

Art. 21. O provedor de aplicagbes de internet que disponibilize
conteudo gerado por terceiros sera responsabilizado
subsidiariamente pela violacdo da intimidade decorrente da
divulgagdo, sem autorizagao de seus participantes, de imagens,
de videos ou de outros materiais contendo cenas de nudez ou
de atos sexuais de carater privado quando, apés o recebimento
de notificagdo pelo participante ou seu representante legal,
deixar de promover, de forma diligente, no ambito e nos limites
técnicos do seu servigo, a indisponibilizagcado desse conteudo.

O ponto central para a discussdo € o embate entre liberdade de expressao
versus controle das informacdes, e requer um aprofundamento que nao é o foco
deste estudo. A reflexao porém é valida, o anonimato permitido pelas interacées na
internet criou um ambiente propicio ao desrespeito e as inverdades, a pos-verdade
reina e a cultura do desrespeito aos direitos alheios se proliferam sem muita rechaca
do poder publico, que em um ambiente fluido e informal requer do cidadao que
recorra ao poder judiciario para remover conteudo inveridico ou ofensivo contra si,

exceto nos casos do artigo 21 supramencionado.

3.4 Excludentes do dever de indenizar

Por fim, para um completo entendimento da matéria da Reponsabilidade Civil,
importante analisar em quais situagdes o individuo ndo sera obrigado a indenizar
frente a um ato que gerou dano a outrem, excluindo-se, com isso, o0 dever de

indenizar decorrente da responsabilizagao civil.



3.4.1. Legitima defesa

De acordo com o artigo 188, inciso | do Cdadigo Civil de 2002, ndo se constitui
ato ilicitos os praticados em legitima defesa, sendo esta a primeira excludente do

dever de indenizar a ser aqui estudada. Veja-se o supramencionado inciso:

Art. 188. Nao constituem atos ilicitos:

| — os praticados em legitima defesa ou no exercicio regular de
um direito.

O entendimento acerca da legitima defesa na esfera civel é retirado do artigo
referente ao mesmo topico dentro da esfera do direito Penal, que no Cédigo Penal,
em seu art. 25, reconhece como legitima defesa os atos em que o individuo,
utilizando-se dos meios necessarios, busca repelir agressao injusta, atual ou

iminente, contra si mesmo ou contra as pessoas que lhe sdo préximas ou seus bens.

A analise da aplicagao da tese de legitima defesa se da caso a caso, somente
podendo avaliar se a medida mostrou-se eficaz e proporcional ao bem colocado em
perigo analisando os pormenores do caso concreto. Veja-se acorddo do Tribunal de
Justica do Rio Grande do Sul no qual se afastou a aplicagdo da tese de legitima

defesa no caso concreto:

APELACAO CIVEL. RESPONSABILIDADE CIVIL. ACAO
INDENIZATORIA POR DANOS MORAIS. AGRESSAO FiSICA.
DANO E NEXO DE CAUSALIDADE DEMONSTRADOS.
EXCLUDENTE DA ILICITUDE (LEGITIMA DEFESA) NAO
DEMONSTRADA PELO REU. PROCEDENCIA.
I\CERCEAMENTO DE DEFESA. INOCORRENCIA. Parte
autora intimada para se manifestar a respeito das provas que
pretendia produzir, tendo silenciado. Desisténcia da prova oral,
indicada na peticdo inicial. Preliminar de cerceamento de
defesa rejeitada. PRECEDENTE. I)MERITO. Demonstragéo da
existéncia do dano (lesdo corporal) e do nexo causalidade com
a conduta praticada pelo réu (agressao fisica), que reconhece
ter desferido um tapa no rosto do autor (art. 373, I, do NCPC).
Alegacéao de legitima defesa, pelo réu, ndo demonstrada, o que



afasta a excludente da ilicitude (art. 373, 1, do NCPC). Dever
de indenizar pelo dano moral, na forma dos arts. 186 e 927, do
CC, que decorre do proprio fato, tratando-se de dano in reipsa.
Valor da indenizagdo fixado em R$ 4.000,00, ante os
parametros da Camara e os principios da proporcionalidade e
razoabilidade, para o caso. Acdo julgada procedente na
Segunda Instancia. PRECEDENTES. APELACAO PROVIDA.
(Apelagao Civel N° 70073513962, Décima Céamara Civel,
Tribunal de Justica do RS, Relator: Catarina Rita Krieger
Martins, Julgado em 29/06/2017)

3.4.2. Estado de necessidade

Ja a excludente estado de necessidade esta pormenorizado no inciso Il do
artigo 188, determinando que ndo se constitui ato ilicito o dano causado a coisa
alheia ou a lesdo a pessoa se tal dano foi perpetrado a fim de remover perigo

iminente, prestes a acontecer. Veja-se:

Il - a deterioracédo ou destruicdo da coisa alheia, ou a lesdo a
pessoa, a fim de remover perigo iminente.

Paragrafo unico. No caso do inciso Il, o ato sera legitimo
somente quando as circunstancias o tornarem absolutamente
necessario, ndo excedendo os limites do indispensavel para a
remocao do perigo.

O paragrafo unico do mesmo artigo estipula ainda que tal ato s6 sera legitimo
se as circunstancias que cercaram o fato tornarem o dano absolutamente
necessario. Importante salientar que outros dois artigos se relacionam diretamente
ao inciso em questao do artigo 188 do Cddigo Civil de 2002, artigos esses que em
verdade transportam a responsabilizagdo civil do perpetrador do ato para o

responsavel pelo perigo imediato. Veja-se:



Art. 929. Se a pessoa lesada, ou o dono da coisa, no caso do
inciso Il do art. 188, ndo forem culpados do perigo, assistir-
lhes-a direito a indenizagéo do prejuizo que sofreram.

Art. 930. No caso do inciso Il do art. 188, se o perigo ocorrer
por culpa de terceiro, contra este tera o autor do dano agao
regressiva para haver a importancia que tiver ressarcido ao
lesado.

Para melhor compreender esse transporte da responsabilizagao civil do
perpetrador do ato para o terceiro gerador do perigo, veja-se claro exemplo trazido

por Flavio Tartuci:

Vejamos um exemplo para ilustrar a aplicacdo desses
polémicos comandos legais. Imagine-se um caso em que uma
crianga grita em meio as chamas de um incéndio que atinge
uma residéncia. Um pedestre vé a cena, arromba a porta da
casa e salva a criangca da morte iminente, prestes a acontecer.
Nesse caso, se o dono da casa ndo causou o incéndio, devera
ser indenizado pelo pedestre herdi (art. 929 do CC). Somente
se o incéndio foi causado pelo dono do imével é que nao
havera dever de indenizar. No primeiro caso, o herdi tera direito
de regresso contra o real culpado pelo incéndio (art. 930 do
CC). Observa-se, com tais conclusdes, que o Cdédigo Civil
atual, a exemplo do seu antecessor, continua a nao incentivar
intervengdes heroicas ou solidarias!

3.4.3. Exercicio regular de direito ou das proprias fungbes

A segunda parte do artigo 188, inciso | do Cddigo Civil de 2002 traz a
possibilidade de n&o constituicdo do ato ilicito quando o ato praticado € cometido no
regular exercicio de um direito reconhecido. Muito se discute em sede de
jurisprudéncia os deveres de indenizar por conta do exercicio de um direito, sempre
ponderando até que ponto o exercicio do direito se deu de forma regular e a partir de

que momento se caracteriza o abuso de direito.



Em jurisprudéncia paradigma na discussao do tema, o Tribunal Superior do
Trabalho entendeu que o empregador tem direto de fiscalizar o endere”co eletrénico

corporativo disponibilizado ao empregado. Veja-se:

Prova ilicita — E-mail corporativo — Justa causa — Divulgacao de
material pornografico. Os sacrossantos direitos do cidadédo a
privacidade e ao sigilo de correspondéncia,
constitucionalmente assegurados, concernem a comunicagao
estritamente pessoal, ainda que virtual (e-mail particular).
Assim, apenas o0 e-mail pessoal ou particular do empregado,
socorrendo-se de provedor proprio, desfruta da protegao
constitucional e legal de inviolabilidade. 2. Solugdo diversa
impbese em se tratando do chamado e-mail corporativo,
instrumento de comunicagdo virtual mediante o qual o
empregado louvase de terminal de computador e de provedor
da empresa, bem assim do préprio endereco eletrénico que lhe
é disponibilizado igualmente pela empresa. Destina-se este a
que nele trafeguem mensagens de cunho estritamente
profissional. Em principio, € de uso corporativo, salvo
consentimento do empregador. Ostenta, pois, natureza juridica
equivalente a de uma ferramenta de trabalho proporcionada
pelo empregador ao empregado para a consecugao do servigo.
3. A estreita e cada vez mais intensa vinculagao que passou a
existir, de uns tempos a esta parte, entre Internet e/ou
correspondéncia eletrdnica e justa causa e/ou crime exige
muita parciménia dos 6rgéos jurisdicionais na qualificacdo da
ilicitude da prova referente ao desvio de finalidade na utilizacédo
dessa tecnologia, somando-se em conta, inclusive, o principio
da proporcionalidade e, pois, os diversos valores juridicos
tutelados pela lei e pela Constituicdo Federal. A experiéncia
subministrada ao magistrado pela observagdo do que
ordinariamente acontece revela que notadamente o e-mail
corporativo ndo raro sofre acentuado desvio de finalidade,
mediante a utilizagdo abusiva ou ilegal, de que € exemplo envio
de fotos pornograficas. Constitui, assim, em Uultima analise,
expediente pelo qual o empregado pode provocar expressivo
prejuizo ao empregador. 4. Se se cuida de e-mail corporativo,
declaradamente destinado somente para assuntos e matérias
afetas ao servico, o que esta em jogo, antes de tudo, é o
exercicio do direito de propriedade do empregador sobre o
computador capaz de acessar a Internet e sobre o préprio
provedor. Insta estar presente também a responsabilidade do
empregador, perante terceiros, pelos atos de seus empregados
em servico (Codigo Civil, art. 932, 1ll), bem como que estad em



xeque o direito a imagem do empregador, igualmente
merecedor de tutela constitucional. Sobretudo, imperativo
considerar que o empregado, ao receber uma caixa de e-mail
de seu empregador para uso corporativo, mediante ciéncia
prévia de que nele somente podem transitar mensagens
profissionais, ndo tem razoavel expectativa de privacidade
quanto a esta, como se vem entendendo no Direito Comparado
(EUA e Reino Unido). 5. Pode o empregador monitorar e
rastrear a atividade do empregado no ambiente de trabalho, em
e-mail corporativo, isto €, checar suas mensagens, tanto do
ponto de vista formal quanto sob o angulo material ou de
conteudo. Nao é ilicita a prova assim obtida, visando a
demonstrar justa causa para a despedida decorrente do envio
de material pornografico a colega de trabalho. Inexisténcia de
afronta ao art. 5.°, incisos X, Xll e LVI, da Constituicdo Federal.
6. Agravo de Instrumento do reclamante a que se nega
provimento” (TST, Proc. RR 613/2000-013-10-00, Rel. Joao
OresteDalazen, 1.2 Turma, DJ 10.06.2005)

3.4.4 Excludentes de nexo de causalidade

Conforme ja conceituado anteriormente neste estudo, nexo de causalidade é
a relagao de causa e efeito entre a conduta perpetrada por um individuo e o dano
sofrido por outrem. Sendo assim, as excludentes de nexo de causalidade s&o
exatamente as situacgdes faticas que obstam a qualificacdo de uma causa como e

vento habil a produzir o efeito danoso indenizavel.

Assim, os excludentes de nexo de causalidade, também denominados fatores
obstativos do nexo sao: culpa ou fato exclusivo da vitima, culpa ou fato exclusivo de
terceiro, caso fortuito e forga maior. (TARTUCI, 2017, p. 345)

Por culpa ou fato exclusivo da vitima ou de terceiro entende-se que o
contexto em que o ato que acabou gerando dano para a vitima nao pode ser
imputado ao autor do ato, no primeiro caso sendo imputado a propria vitima, e no
segundo a um terceiro na relagdo, que podera, a depender da situagao fatica ser

responsabilizado civilimente pelo dano.



Ja caso fortuito sao eventos totalmente imprevisiveis, ao passo que forcga
maior sdo os eventos previsiveis, porém inevitaveis de acontecer. Em ambos os
casos o Cddigo Civil de 2002 entende que ndo havera responsabilizagao civil do
autor do ato, avaliando que a imprevisibilidade ou inevitabilidade retiram do ato

gerador do dano elemento essencial ao nexo de causalidade.

3.4.5. Clausula de nao indenizar

A clausula de n&o indenizar se constitui em previsdo contratual na qual as
partes excluem totalmente a responsabilizagao civil frente a danos a parte contraria.
Por 6bvio, mencionada excludente de indenizar s6 se aplica a responsabilidade

contratual, posto que obrigatoriamente depende de pactuagao expressa prévia.

Aqui vale ressaltar também que mencionada clausula ndo € valida em
contratos de consumo, contratos estes onde uma das partes, a parte consumidora, €
manifestamente mais fraca que a outra, ndo podendo em verdade barganhar a
existéncia da clausula de irresponsabilidade. Neste sentido, acordao proferido no

Tribunal de Justica do Rio Grande do Sul:

Furto de veiculo de estacionamento em supermercado -
Responsabilidade do estabelecimento — Dever de indenizar
presente — Furto ocorrido no estacionamento de supermercado,
no momento em que o autor fazia compras nas dependéncias
do mesmo, importa em dever de indenizar do requerido, ja que
ao mesmo impde-se a obrigagcao de oferecer seguranga a seus
clientes por oferecer aos mesmos estacionamento gratuito.
Dever de vigilancia presente. Recurso improvido. Sentencga
mantida” (TJRS, Processo: 71000524199, Apelacdo, Data:
22.06.2004, Orgdo julgador: Terceira Turma Recursal Civel,
Juiz Relator: Maria de Lourdes G. Braccini de Gonzalez,
Origem: Comarca de Cachoeirinha)



4. MODELOS DE MONETIZAGAO DE SITES, NICHE MARKETING E MARKETING
DE MASSA

Monetizag&o de sites € a geragao de receitas de um determinado sitio online
via alguma forma de angariagao de recursos. Varios formatos de monetizagao se
desenvolveram para a captacdo de valores, desde a obrigatoriedade de virar
membro, com uma mensalidade vinculada, até a captacdo e venda de informagdes

pessoais.

Neste estudo daremos atencdo especial aos modelos de negocio de
monetizacdo sobre dados de usuarios e a disponibilizacdo de espago para

propaganda.

Uma das principais formas de monetizar sites na internet é através da
disponibilizacdo de espaco em sitio online para pecas publicitarias. Dentro deste
formato de monetizagdo tem-se 3 tipos de propaganda que se destacam, o modelo
de pay-per-click (PPC), o modelo de cost per impression (CPM) e o modelo de cost
per order (COE)

No modelo de pay-per-click (PPC) os sitios sdo pagos pelo redirecionamento

dos usuarios de seu website para o website do anunciante. Como sugere o nome do



modelo, “pagamento por clique” em uma tradugao livre, o provedor de conteudo

recebe uma quantia por cada vez que algum usuario clica no anuncio veiculado.

Ja no modelo de cost per impression (CPM) o provedor de conteudo é pago
sempre que a propaganda aparecer veiculada na tela de um usuario final, seja ela

clicada ou néao.

Por fim, no modelo de cost per order (COE) o pagamento se da somente se o
usuario final de fato comprar o produto propagandeado.

A concepcgéo classica da formulagéo da estratégia publicitaria de um produto
envolvia uma escolha clara a ser feita; a propaganda, e consequentemente o
produto, apelaria para um nicho especifico de mercado, satisfazendo uma
necessidade restrita a alguns poucos compradores ou apelaria pro mercado em

geral, focando em necessidades comuns de uma audiéncia maior.

Marketing de massa é uma estratégia de mercado que desconsidera as
especificacdes do individuo e suas preferéncias e foca no apelo comum a uma
audiéncia maior, procurando aumentar as vendas através da maxima exposicdo do
produto. Este modelo de marketing tem suas origens na década de 1920, com a
expansao do uso do radio, com aplicagdes até a atualidade. O pressuposto principal
para o marketing de massa é que se ndo ha como especificar quem sera atingido
pela peca publicitaria, o melhor é apelar para generalidades, buscando exposigao do

produto no maximo de midias possivel.

O marketing de massa funciona com bastante efetividade nas midias
tradicionais. A pega publicitaria veiculada na televisdo no horario do telejornal ou o
anuncio de uma revista ndo tem como direcionar seu produto a uma audiéncia
especifica, posto que sua audiéncia é assaz diversificada, comumente apelando
para generalidades que atraem o “consumidor médio”, como pre¢o e prazo de

entrega.

Ja o niche marketing foca em determinado nicho de mercado, oferecendo um
produto que satisfaz interesses especificos desta parcela da populagdo. Canais
fechados de conteudo especifico e programas com uma audiéncia comum vendem

seus espacgos de propaganda com um direcionamento mais determinado, empresas



que buscam estes espacos oferecem um produto que apelam para aquele publico

especifico.

Canais de televisdo vendem os espagos de propaganda entre telenovelas
para empresas que vendem produtos direcionados a este publico, o0 mesmo
acontece com canais de esporte, por exemplo, onde a audiéncia possui um claro

interesse em comum.

E na internet, entretanto, que o niche marketing encontra seu grande
potencial. Se sitios de noticias, esportes e grandes eventos atraem um publico geral,
a grande maioria dos sitios atraem um publico extremamente especifico, posto que o
conteudo veiculados nestes sitios segmentam o usuario final de forma bem clara. Na
internet ndo se vé o que esta sendo transmitido na hora, como nas midias

televisivas, mas o que de fato se quer visualizar.

No ambiente virtual potencialmente se encontra de tudo, e junto do conteudo
procurado costumeiramente havera um produto sendo ofertado diretamente ligado

ao que se esta vendo de conteudo.

Este &, sem duvidas, o grande apelo do niche marketing nas midias online: a
possibilidade do produtor expor seu produto para um publico especifico e, ao mesmo
tempo, potencialmente gigantesco. Se nas midias tradicionais a propaganda atinge
quem nao tem o menor interesse em nada daquele universo, na internet o produto
ofertado em determinado site pode estar intrinsecamente ligado ao proprio conteudo
pesquisado. Em sites de jardinagem, por exemplo, ver-se-a produtos de jardinagem;
em sites de culinaria os anuncios serdo de panelas e utensilios de cozinha; ja em

sites de jogos vender-se-a produtos do universo gamer; e assim por diante.

Grandes redes sociais e servicos de buscas permitem um direcionamento
ainda maior quando em seus Termos de Uso e Politicas de Privacidade
expressamente sdo permitidas a coletar dados e padrbées de comportamento de

Seus usuarios para uso proprio ou de terceiros.

Como ja dito alhures, as grandes corporagdes provedoras de aplicativos de
internet exercem suas atividades de forma organizada e profissional, e raramente de

forma filantropica. A gratuidade da utilizagdo dos servigos traz consigo uma outra



contrapartida, a autorizacdo para a exploracdo comercial das informacdes ali

deixadas.

Neste ponto vale esclarecer que o artigo 99, § 32 do Marco Civil da Internet
nao traz uma vedacgao a esta pratica em relagao aos provedores de conteudo, mas

somente aos provedores de acesso. Veja-se:

Art. 92 O responsavel pela transmissdao, comutacdo ou
roteamento tem o dever de tratar de forma isonémica quaisquer
pacotes de dados, sem distingdo por conteudo, origem e
destino, servico, terminal ou aplicagao.

(...)

§ 32 Na provisdo de conexdo a internet, onerosa ou gratuita,
bem como na transmissdo, comutacdo ou roteamento, é
vedado bloquear, monitorar, filirar ou analisar o conteudo dos
pacotes de dados, respeitado o disposto neste artigo.

Desta forma, autorizados pelos Termos de Uso e Politicas de Privacidade
concordados ao utilizar o servigco, o usuario final permite ao provedor de conteudo
armazenar e utilizar todas as informagdes deixadas ali. Utilizando-se destas
informacdes sobre o padrdo de uso e consumo de cada um de seus usuarios, o
espacgo comercial que essas empresas oferecem € o da personalizacdo quase que
absoluta, nele é possivel para o publicitario desenvolver sua peca considerando
praticamente todas as particularidades de seu publico alvo, informacbes sobre
credo, sexo, idade, identificagao racial, padrées de consumo, preferéncias sexuais e
até mesmo gostos intimos estdo disponiveis na hora de selecionar para quem

aquela propaganda sera veiculada.

Isto s6 é possivel por conta dos costumes da sociedade digital em que
estamos inseridos, cuja vida online é tdo importante quanto a vida fisica. A
glamourizacgdo da vida cotidiana incentiva o individuo a colocar cada passo do seu
dia-a-dia nas redes sociais; horario em que se acorda, local de trabalho, fotos da

comida, selfie na academia, etc.



Cada vez menos aspectos de nossas vidas pertencem ao ambito intimo e
familiar, e cada vez mais coisas sao disponibilizadas online. Nao pretendemos com
isso fazer nenhum juizo de valor acerca desta realidade, mas para melhor
compreendermos o fenbmeno da responsabilidade civil do provedor de conteudos
por pecas publicitarias desenvolvidas por terceiros € preciso deixar claro que muitas
vezes este proprio provedor de conteudo ofertou ao terceiro em questao

informacdes acerca da vida pessoal daquele individuo.

5. CONTEUDO GERADO POR TERCEIROS, ESPAGO PUBLICITARIO
MONETIZADO E RESPONSABILIZAGAO DOS PROVEDORES

De rapida inteleccao é o entendimento de que os provedores de backbonee
de acesso, ndo podem ser responsabilizados pelo conteudo gerado por terceiros e
disponibilizados por provedores de conteudo. Tal entendimento vem claramente

exposto no artigo 18 do Marco Civil da Internet, veja-se:

Art. 18. O provedor de conexao a internet nado sera
responsabilizado civilmente por danos decorrentes de conteldo
gerado por terceiros.

Realmente, considerando que o direito brasileiro adotou a teoria da
causalidade direta para alguns autores e a teoria da causalidade adequada para
outros, ndo caberia, em nenhuma das teorias supracitadas, a responsabilizacéo

desses provedores por conta de conteudo produzido por terceiro.



O liame de causalidade que vincula o provedor de backbone e o provedor de
acesso ao dano causado por conta de material impréprio veiculado é distante e
inadequado. Estes ndo possuem meios aptos a coibir a veiculagédo do conteudo, o
servigo prestado por eles por demais se distancia do evento danoso resultante da

acao de um provedor de informacéo.

Perpetuar o entendimento de que estes provedores também seriam
responsaveis pelo conteudo é regredir a teoria da equivaléncia de condigdes, com
um nexo de causalidade quase que infinito, se considerarmos a ramificacdo atual da

rede de computadores.

O mesmo entendimento cabe para os provedores de correio eletrénico, seus
servigos se limitam a disponibilizar a seus clientes um nome de usuario e senha para
acesso exclusivo a uma caixa de mensagens, o conteudo das mensagens nao pode
sofrer nenhum monitoramento por parte destes provedores, por forga de dispositivo

constitucional inclusive, veja-se:

Art. 5° Todos sado iguais perante a lei, sem distingcdo de
qualquer natureza, garantindo-se aos brasileiros e aos
estrangeiros residentes no Pais a inviolabilidade do direito a
vida, a liberdade, a igualdade, a seguranca e a propriedade,
nos termos seguintes:

()

Xl - é inviolavel o sigilo da correspondéncia e das
comunicagdes telegraficas, de dados e das comunicacoes
telefébnicas, salvo, no ultimo caso, por ordem judicial, nas
hipéteses e na forma que a lei estabelecer para fins de
investigacao criminal ou instrugao processual penal;

Ja no tocante aos provedores de aplicacbes de internet o Marco Civil da
Internet trouxe o entendimento de uma responsabilidade civil subjetiva agravada;
estes provedores somente serdo responsabilizados se diante de uma ordem judicial
determinando a retirada do conteudo for desidioso no seu cumprimento. Veja-se

novamente:

Art. 19. Com o intuito de assegurar a liberdade de expresséao e
impedir a censura, o provedor de aplicagcdes de internet
somente podera ser responsabilizado civilimente por danos



decorrentes de conteudo gerado por terceiros se, apds ordem
judicial especifica, ndo tomar as providéncias para, no ambito e
nos limites técnicos do seu servico e dentro do prazo
assinalado, tornar indisponivel o conteudo apontado como
infringente, ressalvadas as disposicdes legais em contrario.

A preocupacdo com o direito a liberdade de expressao é explicita, porém o

requisito basico de se ingressar em juizo para a retirada de conteudo reputado

ofensivo pela parte envolvida é um retrocesso no caminho da desjudicializagdo que

se vé atualmente, ainda mais considerando que os tribunais patrios vinham

consolidando antes da promulgacédo do Marco Civil da Internet a tese de

responsabilizagao do provedor de conteudo nos casos de notificagdes extrajudiciais,

veja-se:

APELACOES CIVEIS. RESPONSABILIDADE CIVIL. DANO
MORAL. FACEBOOK. FOTO ADULTERADA. MENSAGEM
OFENSIVA. SERVIDOR DE HOSPEDAGEM.
RESPONSABILIDADE SUBJETIVA CARACTERIZADA.
APLICACAO DO CODIGO DE DEFESA DO CONSUMIDOR.
SERVICO REMUNERADO VIA DIVULGACAO DE
PROPAGANDA. POSSIBILIDADE. Da aplicagdo do Cadigo de
Defesa do Consumidor. 1. O artigo 3° do Cdodigo de Defesa do
Consumidor exige, para que incida o precitado diploma, que o
servigo seja fornecido mediante remuneragdo, o que nao é
suficiente para excluir a qualificagdo como servigos gratuitos. 2.
Nao ha se confundir gratuidade com nao-remuneragao, pois,
enquanto a gratuidade diz respeito a auséncia de
contraprestagcédo direta, de onerosidade para o consumidor do
servico, compreende-se o termo nao-remuneragao como a falta
de qualquer rendimento ou ganho, inclusive de forma indireta.
3. E inegavel que o réu obtém remuneragdo indireta pelo
servico Facebook, por meio da divulgacdo de propagandas, o
que certamente contribui para que este aufira ganhos
econdmicos consideraveis, o que repercute inclusive na
astrondmica valorizacdo de suas agbes, de forma que ¢é
perfeitamente aplicavel ao caso em exame o Cddigo de Defesa
do Consumidor, sendo viavel, por conseguinte, a inversao do
6nus probandi. Mérito do recurso em exame. 4. Através do
facebook o réu atua como provedor de hospedagem,
possibilitado aos usuarios do servigco criarem suas paginas
pessoais, armazenando informag¢des e trocando mensagens
eletrbnicas instantaneamente. 5. A responsabilidades dos
provedores de hospedagem é de ordem subjetiva, devendo



restar comprovada a culpa, nos termos do artigo 186 do Cddigo
Civil. 6. Perfeitamente delineada a ocorréncia do dano, o qual
se identifica ter restado suficientemente demonstrado por meio
das copias das mensagens ofensivas, além de configurada a
responsabilidade do réu por tais eventos, em razdo de nao ter
realizado o controle posterior, apés a denuncia efetivada, sobre
as paginas pessoais denunciadas 7. No que tange a prova do
dano moral, por se tratar de lesdo imaterial, desnecessaria a
demonstragédo do prejuizo, na medida em que possui natureza
compensatoria, minimizando de forma indireta as
consequéncias da conduta da parte ré, decorrendo aquele do
proprio fato. Conduta ilicita do demandado que faz presumir os
prejuizos alegados pela parte autora, € o denominado dano
moral puro. 8. O valor a ser arbitrado a titulo de indenizacao por
dano imaterial deve levar em conta o principio da
proporcionalidade, bem como as condigbes da ofendida, a
capacidade econémica do ofensor, além da reprovabilidade da
conduta ilicita praticada. Por fim, ha que se ter presente que o
ressarcimento do dano ndo se transforme em ganho
desmesurado, importando em enriquecimento ilicito. Negado
provimento ao recurso da demandada e dado provimento ao
apelo da postulante. (Apelagao Civel N° 70057383093, Quinta
Camara Civel, Tribunal de Justica do RS, Relator: Jorge Luiz
Lopes do Canto

O provedor de informagao, como real autor do conteudo veiculado, sempre
podera ser responsabilizado pelos danos que porventura cause a outrem. A grande
dificuldade de se responsabilizar o provedor de informacdo é a liberdade que
diversos provedores de aplicagao de internet concede de se publicizar conteudo de
forma anénima. As frouxas rédeas na real identificagcdo de usuarios propicia a quase
total impunidade dos produtores de informac&do frente ao conteudo produzido e

publicizado.

A discussao da responsabilidade civil de provedores de aplicagao de internet
por danos decorrentes de conteudo gerado por terceiro costuma se concentrar no
uso de terceiros dos espagos gratuitos oferecidos pelo provedor de conteudo,
importante analisar também a responsabilidade do provedor de conteudo quando o
espaco utilizado pelo terceiro € pago, destinado especificamente para pecas

publicitarias.



O Marco Civil da Internet foi silente neste caso especifico. Em verdade o
Marco Civil da Internet pouco avancou na discussdo das formas de monetizacéo
utilizadas pelos provedores para auferir lucro de suas aplicagdes na internet, e
quanto a regulamentacdo para o espago publicitario, como foi dito, nada

regulamentou.

Pecas publicitarias enganosas, propagandas indevidas e golpes online se
propagam em espacos publicitarios de forma muito natural, mesclando-se com
outros anuncios e atraindo usuarios desavisados para suas paginas espurias.
Acrescente-se a isso o fato das redes sociais tentarem mesclar com a maior
naturalidade possivel os anuncios publicitarios ao conteudo ordinariamente
publicado em seu site e a utilizacdo dos dados e preferéncias pessoais para a
maxima personalizagdo da propaganda e vé-se um local perfeito para a pratica de

golpes online.

Utilizando-se de estratégias maliciosas como phishing, clickbaits e outras
fraudes veiculadas em espacos publicitarios a priori iddneos, golpistas perpetram
atos que lesam gravemente o usuario final, que, confiando que gigantes do setor da
internet ndo permitiriam veiculagdo desse tipo de material em seus dominios, séo

ludibriados a fornecer dados bancarios, cartdes de crédito e outros dados pessoais.

A legislacdo brasileira carece de uma lei especifica sobre propaganda,
suprindo seu vacuo um codigo de autorregulamentacéo publicitaria que regulamenta
minimamente o setor no pais. O Cddigo Brasileiro de Auto-Regulamentagao
Publicitaria traz em seu artigo 45 o seguinte entendimento acerca da

responsabilidade sobre peca publicitaria:

Artigo 45 - A responsabilidade pela observancia das normas de
conduta estabelecidas neste Cdodigo cabe ao Anunciante e a
sua Agéncia, bem como ao Veiculo, ressalvadas no caso
deste ultimo as circunstancias especificas que serdo abordadas
mais adiante, neste Artigo:

a. o Anunciante assumira a responsabilidade total por sua
publicidade;

b. a Agéncia deve ter o maximo cuidado na elaboragdo do
anuncio, de modo a habilitar o CLiente Anunciante a cumprir
sua responsabilidade, com ele respondendo solidariamente
pela obediéncia aos preceitos deste Codigo;



c. este Caédigo recomenda aos veiculos que, como medida
preventiva, estabelegam um sistema de controle na
recepc¢ao de anuncios. (grifos nossos)

Vé-se, portanto, que a regulamentagdo sobre publicidade no pais qualifica
como responsaveis pela pega publicitaria 0 anunciante, a agéncia e o veiculo na
qual a pecga foi publicada, chegando a recomendar que os veiculos estabelecam um

sistema de controle prévio dos anuncios.

6. CONCLUSAO

O advento da internet trouxe para o tema da responsabilidade civil novos
desafios. A imediatez, o alcance global da internet e as novas formas de interagéo
social colocaram em xeque o entendimento classico de responsabilizacdo e

indenizagao civil no Ambito do dano moral.



Remover por completo um contedudo danoso veiculado na internet é inviavel,
calcular o alcance da informacdo impossivel e um retorno ao status quo ante
impraticavel. Nao se pode analisar a responsabilidade civil por dano moral numa
perspectiva micro, os danos causados no ambito da internet ndo se restringem mais
ao bairro ou cidade do ocorrido, mas envolve potencialmente todo e qualquer

individuo no globo que tenha acesso a internet.

Papel central na discussdo da responsabilidade civil na internet, os
provedores de conteudo disponibilizam espagco para provedores de informacao
publicar qualquer conteudo desejado, com pouco ou nenhuma fiscalizagédo e
mantendo seu anonimato, porém eximem-se de serem responsabilizados sob a
manta da responsabilidade subjetiva agravada concedida pelo estipulado no Marco

Civil da Internet.

Um ambiente pouco regulamentado, onde facilmente se mascara a propria
identidade e com alcance global facilita a perpetragdo de atos que causam graves
danos a individuos, que se veem expostos a varios tipos de conteudos maliciosos
sem muita perspectiva de conseguir responsabilizar ninguém pelos prejuizos que
sofrem. Adicione-se a isso a crescente virtualizacdo da vida e a perspectiva é
nebulosa, individuos expdéem sua intimidade e vivem sua persona virtual com a
mesma intensidade que vivem seu cotidiano, mesmo porque suas atividades na

internet ja estao totalmente incorporadas ao seu dia-a-dia.

E neste ambiente que provedores de conexdo oferecem espacos de
propaganda, concedendo ao anunciante a possibilidade de personalizagdo maxima
do conteudo. O anunciante sabe de antem&o o publico que atingira, sexo, idade,
escolaridade, profissdo e o que mais achar relevante definir na hora de decidir quem

sera atingido pela peca publicitaria.

A regulamentagcdo trazida pelo Marco Civil da Internet € generalista,
aparentemente trata de todo e qualquer conteudo produzido por terceiros, porém
parece-nos importante fazer uma distincdo, o conteudo disponibilizado em espaco
gratuito ndo pode receber o mesmo tratamento do conteudo veiculado em espaco
proprio a propaganda e remunerado por conta disso.



Se no espacgo gratuito a geréncia do provedor de conteudo sobre o que esta
sendo produzido é praticamente nula, cabendo aos milhdes de provedores de
informagédo criarem o que sua criatividade os permita criar, nos espagos pagos
parece-nos que o provedor de conteudo tem obrigacdo de primar pela informagao
que esta sendo ofertada. Neste ultimo a relacdo entre o provedor de conteudo e o
usuario final deixou de ser de mero hosting da informagdo criada por terceiro
gratuitamente para ser a de veiculo publicitario que recebe remuneragao direta pelo

espaco oferecido.

Permitir legalmente que gigantes da internet faturem vultosas quantias em
espacgos publicitarios as custas da perpetragdo de golpes online e publicidade
inadequada junto aos usuarios finais € aceitar a total inadequagao do poder publico
frente aos novos desafios que a vida contempordnea trouxe, de modo que
defendemos que o artigo 19 do Marco Civil da Internet deve ser analisado em um
aspecto macro, excluindo de sua aplicabilidade as situagdes nas quais o provedor

de conteudo foi diretamente remunerado por aquele espaco.

A mitigacdo da responsabilidade civil do provedor de conteudo frente ao
material produzido por terceiros que o artigo 19 do Marco Civil da Internet trata tem
como pressuposto a nao obrigagdo deste provedor de filtrar ou monitorar as
informagdes produzidas, obrigacdo essa que entendemos passar a existir no
momento que o provedor de conteudo se propde a monetizar aquele espago com
publicidade. Neste caso, abragando ainda o disposto no Cddigo Brasileiro de
Autorregulamentacgao Publicitaria, o provedor de conteudo tem obrigacao de verificar
se a pega publicitaria € adequada, se ndo se trata de algum esquema de golpe
online, se é compativel com a audiéncia que ela atingira, enfim, se ndo traz nenhum

dano ao usuario final.

Apesar dos esforgcos engendrados em conseguir algum julgado acerca do
tema, ndo conseguimos para este estudo encontrar o posicionamento de nenhum
tribunal quanto a responsabilidade civil do provedor de aplicacdo de internet por
conteudo gerado por terceiro em espago publicitario monetizado.

A relativa proximidade entre a promulgacdo da lei e o presente estudo nao
permitiu tempo o suficiente para os tribunais se posicionarem acerca do tema, mas

considerando os constantes anuncios fraudulentos expostos nas grandes redes



sociais, nao tardara a chegar no judiciario demandas requerendo a

responsabilizacdo do provedor de conteudo frente a essas pecas publicitarias.

Dos levantamentos feitos para a realizacdo deste estudo, uma breve
constatagcdo a ser feita € que ha um distanciamento complexo entre o quanto

legislado e o que € praticado pelos 6rgdos julgadores do pais.

Por um lado, observa-se claramente o avango proposto pelo Poder Legislativo
com a edicdo do Marco Regulatério, alinhando a regulamentagdo no pais com
legislagbes mais modernas dos paises ocidentais, porém deixando de avangar mais

na questao da desjudicializagcao dos conflitos.

Evidencia-se no texto legal mais do que uma fungdo normatizadora. Ha uma
visdo educativa, orientando as instituicbes e os cidaddos para necessidade de
atencao continua em tudo aquilo que é feito pela e para a Internet. Claramente, nao
€ uma lei norma que visa punir; mas sim deixar clara as corresponsabilidades de

quem cria, produz, edita e publica conteudo na rede mundial de computadores.

Por outra via, verifica-se de forma angustiante o despreparo da maioria dos
orgaos julgadores tanto para a aplicabilidade do Marco Regulatério quanto para a

prépria realidade social que os rodeia.

As relagdes contidianas estdo migrando rapidamente para o meio virtual,
relacbes de afeto, de consumo, etc. mudaram seu modus operandi e o Poder
Judiciario ndo deve e nem pode se abster de entender esta nova dindmica. Mais do
que isso: as partes, os servidores e magistrados precisam se capacitar para

operacionalizar as novas formas de lidar com o mundo globalizado e digital.

Para que a Lei N° 12.965 de 23 de abril de 2014 possa ser plenamente
compreendida e aplicada é necessaria uma série de agdes reestruturantes de todo
Poder Judiciario, pode-se citar algumas a titulo de exemplo:

a) Capacitagao teorica e técnico-operacional do corpo funcional dos érgéos
julgadores: a carreira juridica € longa e muitos funcionarios que hoje atuam na

analise e julgamento dos processos ainda ndo estdo completamente adaptados as



rotinas digitais e tdo pouco as novas problematicas trazidas pelas relagbes que ser

perfazem nas redes sociais online.

b) Investimentos por parte dos Entes Publicos estaduais e federais na
ampliagdo de orgaos julgadores numa quantidade que atenda a demanda de
processos que chegam ao Judiciario. Neste ponto, importante destacar a

necessidade de ampliagao de julgadores também na segunda instancia.

c) Investimento real do Poder Publico na conscientizagdo dos jurisdicionados
sobre eficacia dos processos de mediagdo e arbitragem. Os quais sdao métodos
extrajudiciais de resolucéo de conflitos que podem chegar aos mesmos resultados

que um processo judicial de forma mais célere e barata.

Por fim, & importante ressaltar que estas sugestdes merecem estudos mais
aprofundados favorecendo a verificagdo de sua aplicabilidade e eficacia no ambito
da responsabilidade civil dos provedores de aplicagcao de internet por conteudos

gerados por terceiros, objeto ultimo deste trabalho.
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