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RESUMO

O presente trabalho tem por objetivo discutir a necessidade e a possibilidade
de regular as tecnologias utilizadas nas empresas, uma vez que essa regulagéo
muitas vezes podem ser responsaveis por desrespeitar direitos fundamentais, como
0 uso da internet, a liberdade de expressao, privacidade e intimidade. Além disso,
cada vez mais o direito tem se adaptado ao digital e com isso tem buscado
regulamentar o uso das tecnologias utilizadas nas empresas, o que tem por
consequéncia a limitacdo de determinados atos.

Dito isso, existem algumas questdes que serdo levadas em consideragao,
como a analise da evolugdo e desenvolvimento das tecnologias nas empresas, uma
analise sobre o surgimento e desenvolvimento das grandes empresas, denominadas
Big Techs e a sua influéncia no mercado financeiro, além das leis que regulam o uso
da inteligéncia artificial, protegdo de dados, uso da tecnologia e suas lacunas. Dessa
forma, sera abordado ainda como as empresas desenvolvem o seu complience e
gestdo de riscos a fim de resguardar a segurancga juridica do seu negdcio digital e
combater os cybers ataques que sdo cada vez mais presentes no cenario atual.
Essa analise sera feita, levando em consideracdo o advento da pandemia e o
crescimento do mercado digital, assim como o desenvolvimento e ingresso de
diversas empresas no modelo e-commerce.

Sendo assim, diante da universalidade das Big Techs e do desenvolvimento
continuo das inteligéncias artificiais, sera discutido como o Governo Brasileiro pode
regular a tecnologia em tais aspectos, com a finalidade de resguardar a seguranga
juridica das empresas e usuarios no universo virtual, sem limitar a liberdade do uso
da internet para fins pessoais ou comerciais e do compartiihamento de dados.

Palavras-chave: Inteligéncia Artificial, Big Tech, Pandemia, Tecnologia, Regulagéo,
E-commerce



ABSTRACT

This paper aims to discuss the need and possibility of regulating the
technologies used in companies, since this regulation may often be responsible for
disrespecting fundamental rights, such as the use of the internet, freedom of
expression, privacy and intimacy. In addition, the law has increasingly adapted to the
digital age and has sought to regulate the use of technologies used in companies,
which has the effect of limiting certain acts.

Moreover, there are some issues that will be taken into consideration, such as
the analysis of the evolution and development of technologies in companies, an
analysis of the emergence and development of large companies, called Big Techs
and their influence on the financial market, in addition to the laws that regulate the
use of artificial intelligence, data protection, the use of technology and its gaps. In
this way, we will also address how companies develop their complience and risk
management in order to safeguard the legal security of their digital business and fight
the cybers attacks that are increasingly present in the current scenario. This analysis
will be made, taking into consideration the advent of the pandemic and the growth of
the digital market, as well as the development and entry of several companies in the
e-commerce model.

Therefore, in view of the universality of Big Techs and the continuous
development of artificial intelligences, it will be discussed how the Brazilian
government can regulate technology in such aspects, with the purpose of
safeguarding the legal security of companies and users in the virtual universe,
without limiting the freedom to use the internet for personal or commercial purposes
and to share data.

Keywords: Artificial Intelligence, Big Tech, Pandemic, Technology, Regulation, E-
commerce
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1. INTRODUCAO

A tematica abordada no presente trabalho gira em torno da discusséo
sobre a possibilidade de regular a Inteligéncia Artificial utilizada nas
empresas, de forma que os direitos fundamentais ndo sejam violados, além
de analisar o crescimento e influéncia das tecnologias em meio ao cenario de
calamidade publica vivido durante a pandemia.

Dentro desse aspecto, analisa-se ainda a universalidade das Big Techs
e como essas grandes empresas controlam o mercado financeiro de forma
clara e muitas vezes injustas, uma vez que a concorréncia se torna quase
inexistente. Assim, sera analisado as legislagcbes que surgiram a fim de
regular a circulagdo de dados e o uso das Inteligéncias Atrtificiais, além das
possibilidades a serem escolhidas pelas empresas para dirimir possiveis
riscos que violem essas leis.

Para que essa analise seja possivel, o trabalho circulara a evolugéo e
crescimento dessas grandes empresas, denominadas Big Techs e como elas
moldam o mercado financeiro, além de discutir como o Brasil tem se adaptado
a era digital e o crescimento dos e-commerces em tempo de pandemia. Além
disso, sera considerado como o governo brasileiro tem se manifestado frente
as novas questdes de cunho digital e como tem sido essa adaptagdo nas
fungdes juridicas.

Dessa forma, no segundo capitulo sera abordado o desenvolvimento
tecnoldégico nos ultimos anos, levando em consideragcdo a sua influéncia na
criagdo das leis. Assim, sera abordado o desenvolvimento das inteligéncias
artificiais e Big Techs e como elas ingressaram no cenario brasileiro. Nesse
aspecto sera discutido a Teoria Tridimensional de Miguel Reale e a
possibilidade do ingresso de um quarto elemento na formagédo do direito,
ressaltando ainda a adaptacao do direito durante a pandemia.

Assim, sera discutido as rapidas inovagdes para que as solugdes de
conflitos estivessem de acordo com o cenario atual e como a pandemia

potencializou o comércio digital, ja que, para muitas empresas, a unica
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solugédo de sobreviver foi migrar para o digital e enfrentar os novos desafios
apresentados por esse aspecto.

O terceiro capitulo objetiva discutir as inovagdes legislativas
relacionadas ao ambito digital e como a regulagéo tem sido abordada sobre
esse aspecto. Assim, sera discutido as dificuldades de legislar sobre um
cenario novo e como essas leis muitas vezes s&o cruas ao analisar as
situagdes praticas que vem surgido no mundo digital.

Além disso, sera discutido os direitos fundamentais que circulam o
direito digital e os principios trazidos na Lei Geral de Protecdo de Dados
Pessoais. Nesse aspecto é importante levar em consideragao que resguardar
determinados direitos frente a legislagdes invasiva € de extrema importancia,
assim, o Supremo Tribunal Federal ja vem se posicionando contra o uso
abusivo da transmiss&o de dados pessoais.

O quarto capitulo busca integrar os trés principais pilares desse
trabalho: pandemia, regulacéo e tecnologia. Assim, analisa como a tecnologia
ingressou no direito e como tem sido a relagdo das Inteligéncias Artificiais nas
profissdes juridicas. E discutido ainda a adaptagdo das empresas para o
modo remoto nos ultimos anos, devido as restricbes causadas pela pandemia.

Acrescido a isso, discute ainda a comparacdao entre o Brasil e os
demais paises que tem discutido a regulagdo da tecnologia e como manter a
seguranga juridica, mesmo no ambito digital é imprescindivel.

O quinto capitulo aborda o complience e gestdo de risco como
elementos imprescindiveis para os negocios digitais, discorrendo sobre o
combate a cyber ataques, além de possibilitar solugdes rapidas para dirimir os
possiveis riscos que venham a acontecer. Nesse aspecto, analisa ainda como
a empresa pode garantir a segurancga juridica dos negocios digitais tanto no
ambito interno, quanto externo, evitando fraudes e se preocupando em
garantir a melhor geréncia possivel, a fim de evitar responsabilizagdo por
vazamento de dados ou uso indevido dos mesmos.

O sexto capitulo tem por objetivo analisar as jurisprudéncias que estao
aplicando a Lei Geral de Protecdo de Dados e o Marco Civil da Internet em
suas decisbes e discutir como que o direito digital tem sido protegido na
pratica, a fim de concluir a tese ora abordada sobre a possibilidade de que as
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regulagdes aplicadas nao violem, mas protejam o livre uso da internet, tanto
no ambito privado, quanto publico.

Essa analise é de extrema importancia para averiguar se a teoria sobre

a regulagdo do mundo virtual realmente se aplica aos casos concretos e
também para compreender como os tribunais tém se posicionado e discutido
essas questdes que sao constantes no dia a dia da sociedade e
contemporaneidade.
Além disso, esse capitulo abordara o posicionamento do Governo Brasileiro
frente a regulagao de tecnologias, demonstrando que estudos e investimentos
para que o assunto seja aprofundado ja estdo em andamento, com o intuito
de que as diretrizes criadas obedegcam as normas estabelecidas no Marco
Civil da Internet.

Por fim, aborda-se uma conclusao acerca da necessidade de regulagéo
dessas tecnologias utilizadas nas empresas, sintetizando as questdes
abordadas anteriormente e retomando a tese do presente trabalho: diante da
universalidade das Big Techs e do desenvolvimento continuo das inteligéncias
artificiais, como o Governo Brasileiro pode regular a tecnologia em tais
aspectos, com a finalidade de resguardar a seguranga juridica das empresas
€ usuarios no universo virtual, sem limitar a liberdade do uso da internet para

fins pessoais ou comerciais e do compartiihamento de dados?

2. DESENVOLVIMENTO TECNOLOGICO

O estudo de inteligéncias artificiais existe ha muito tempo. Na
antiguidade, apesar de nao existir a tecnologia dos tempos modernos, ja se
pensava em uma forma de utilizar uma inteligéncia que nao utilizasse da forga
humana, com o objetivo de dirimir o trabalho de escravos e servicais e através
de questionamentos, tentava-se idealizar alguma forma de fazer os objetos
cumprirem as suas obriga¢des sem a necessidade da acdo do homem.

Alan Turing, o pai da computagao, idealizou em 1950 a ideia de que as
maquinas poderiam exercer fungdes equivalentes as de humanos. Em 1956,
ocorreu a Conferéncia de Inteligéncia Artificial, consolidando a importéncia de
pesquisar e explorar as tecnologias. Com o passar dos anos, foram criadas

relagdes entre humanos e maquinas, a fim de entender como estruturar uma
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rede neural para ser utilizada nas maquinas, assim, a tecnologia se tornou
cada vez mais presente na sociedade e o uso da inteligéncia artificial € cada
dia mais crucial para facilitar o trabalho humano, além de desenvolver
diversas areas da sociedade.

Com o passar do tempo e com a criacdo da tecnologia, a ciéncia da
computacédo passou a se desenvolver cada vez mais rapido. Uma grande e
significativa mudanca foi a grande funcionalidade da inteligéncia artificial para
trabalhos repetitivos e de grande escala, o que vem aumentando fortemente
em diversos ramos empregaticios, diminuindo cada vez mais a necessidade
de contratar funcionarios para determinados servigos. Para Patricia Peck
(2018)™:

O motivo que inspirou o surgimento de regulamentagdes de protegédo de
dados pessoais de forma mais consistente e consolidada a partir dos anos
1990 esta diretamente relacionado ao préprio desenvolvimento do modelo
de negécios da economia digital, que passou a ter uma dependéncia muito
maior dos fluxos internacionais de bases de dados, especialmente os
relacionados as pessoas, viabilizados pelos avancgos tecnolégicos e pela
globalizagéo. (Peck, 2018, p 1)

Além disso, a internet comecgou a crescer e desenvolver os seus meios
de comunicagédo e redes sociais, atraindo um publico global, causando um
crescimento grandioso de determinadas empresas que se tornaram as
maiores empresas de tecnologia, sendo elas o Facebook, Google, Amazon e
Apple, também chamadas de Big Techs.

A internet € um sistema transnacional de comunicagao, operacionalizado
por um conjunto de computadores interligados, permitindo a consulta,
recepgao e transmissdo de dados (textos, sons e imagens) entre pessoas
fisicas e juridicas e entre maquinas (sistemas autoaplicativos), de um ponto
a outro do planeta. (Leal, Sheila, 2009, p.14)?

Essas empresas se desenvolveram a nivel universal e dominaram o
mercado tecnoldgico. Através dos algoritmos gerados através dos dados
pessoais de cada usuario de tais redes, se tornou possivel segmentar e criar
uma bolha de informagbes personalizada para cada individuo e direcionar

uma selecéo extremamente especifica de acordo com o seu interesse.

' Pinheiro, Patricia Peck Protegdo de dados pessoais : comentarios a Lei n. 13.709/2018 (LGPD) /
Patricia Peck Pinheiro. — Sao Paulo : Saraiva Educagao, 2018.

2 Leal, Sheila do Rocio Cercal Santos. Contratos eletronicos: validade juridica dos contratos via
internet. 1. Ed Sao Paulo: Atlas, 2009.
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Diante do estrondoso crescimento das Big Techs, tornou-se necessario
indagar a possibilidade de regulamentagdo desse pdlo tecnoldgico, uma vez
que os dados pessoais de cada individuo poderiam facilmente sofrer uma
exposicao através de um ataque cibernético. Assim, comegaram a surgir
discussbes no ambito juridico, sobre o assunto e deliberagdes legislativas, a
fim de que houvesse um regulamento que limitasse o uso de dados pessoais
e tecnologia nas empresas com o objetivo de protecdo e garantia da
seguranga juridica. Para Canotilho (2007)3%, o direito ao conhecimento de
dados pessoais possui mais de uma vertente:

(a) o direito de acesso, ou seja, o direito de conhecer os dados constantes
de registros informaticos, quaisquer que eles sejam (publicos ou privados);
(b) o direito ao conhecimento da identidade dos responsaveis, bem como o
direito aos esclarecimentos sobre a finalidade dos dados; (c) o direito de
contestacdo, ou seja, direito a rectificagdo dos dados e sobre identidade e
endereco do responsavel; (d) o direito de actualizagdo (cujo escopo
fundamental é a correccdo do conteddo dos dados em caso de
desactualizagéo); (e) finalmente, o direito a eliminagdo dos dados cujo
registro é interdito. Canotilho (2007, p 550)

Como as Big Techs sdo empresas mundiais e de grande forga
monetaria, a possibilidade de regulamentagdo governamental sobre os dados
que circulam neste meio se tornou questionavel. O termo de uso criado pela
propria empresa, muitas vezes é considerado como um contrato com o
usuario em que se impde determinadas diretrizes a serem seguidas para que

o individuo ndo seja banido ou impossibilitado de utilizar as redes.

[...] O surgimento das politicas de privacidade € uma resposta a essa
demanda regulatéria. Por meio de tal técnica contratual, colher-se-ia o
prescrito e necessario consentimento para legitimar toda e qualquer
operacgao de tratamento dos dados pessoais. Ocorre que tal mecanismo tem
se mostrado falho por inimeras razdes, seja porque ele reforga a aventada
assimetria do mercado informacional, seja porque se trata de uma
ferramenta que nao capacita, efetivamente, o cidadao para exercer controle
sobre as suas informacgdes pessoais.
Sob a primeira perspectiva, nota-se que as politicas de privacidade sao, por
exceléncia, um contrato de adeséo. A massificagdo das relagdes contratuais
ordinarias de consumo é também caracteristica marcante no mercado
informacional. [...] Essa dindmica dos contratos de adesdo assinala,
sobretudo, a assimetria de forgas das relagbes de consumo, na medida em
que o seu elo mais forte fixa unilateralmente o programa contratual. Isso
significa, em termos de protegdo de dados pessoais, que sera o fornecedor
quem determinara os rumos do fluxo informacional dos seus usuarios,
eliminando, praticamente, qualquer faixa de controle a ser por eles operada.
Dada essa dindmica contratual, os usuéarios ndo tém poder de barganha

3 CANOTILHO, J. J. Gomes. Constituigdo da Republica Portuguesa anotada. Sao Paulo: Ed. RT,
2007.v.1.p. 550 e ss.
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para colocar em curso as suas preferéncias de privacidade. Isso, somado a
proeminéncia de uma série de plataformas que condicionam a propria
participagéo social do cidaddo, acaba por tornar falaciosa a prometida
esfera de controle dos dados pessoais. E nesse contexto que a légica do
“tudo” ou “nada” das politicas de privacidade acaba por mistificar a
autodeterminacgédo informacional. As politicas de privacidade, ora escoradas
nessa dindmica dos contratos de adesdo, tém sido uma ferramenta
inapropriada para garantir ao consumidor o controle dos seus dados
pessoais.*

O ano de 2020 foi crucial para se perceber a necessidade e urgéncia
da criagdo de leis especificas acerca do uso da inteligéncia artificial e da
tecnologia, uma vez que, com o fenbmeno da pandemia, as empresas foram
obrigadas a se reinventar e migrar para o virtual. Sendo assim, com a
escassez de normas que versam sobre o tema, a inseguranga juridica passou
a rodear os consumidores e comerciantes de forma assidua.

Com o grande crescimento do comércio digital, muitos empresarios
foram obrigados a criar uma base digital para que o0 seu negocio nao
desmoronasse, assim, as Big Techs também tiveram um aumento muito
grande no mercado e passaram a facilitar ainda mais a hospedagem de e-
commerce em suas plataformas.

O rapido avango e a aceitagdo de tecnologias nas areas empresariais
ajudou a permitir que as medidas de isolamento nao influenciassem de forma
drastica o comércio e as atividades econbmicas, segundo a coluna do
Consumidor Moderno (2020) “a proje¢cao da IDC, o mercado de Inteligéncia
Artificial deve crescer 12,3% em 2020, em comparagdo com 0 ano passado.
Com uma taxa de crescimento anual estimada em 17,1%, o investimento
global nesse tipo de tecnologia devera ser da ordem de US$ 300 bilhdes até
2025”. Diante disso, a eficiéncia e organizagdo dos servigos melhorou muito
com o uso das inteligéncias artificiais, aléem de trazer um formato pratico para

as empresas.

2.1. INTELIGENCIA ARTIFICIAL E BIG TECHS

O avango tecnologico apresentou muitas mudangas no cotidiano de

todo o mundo. A constante evolugdo dos meios virtuais apresentou uma

4 BIONI, Bruno Ricardo, Por que protecdo de dados pessoais importa?, Disponivel em:
https://www.youtube.com/watch?v=TzI5VfvQA, Acesso em: 07 mar. 2020
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possibilidade de seguranga publica muito ampla, uma vez que detectar crimes
ficou muito mais facil com a analise de dados e imagens. A inteligéncia
artificial € uma area estudada e debatida desde a antiguidade, quando os
filbsofos e pensadores discutiam a respeito da utilizacdo de agdes nao
humanas para realizar tarefas. Para McCarthy (2007, p.1)°, a inteligéncia
artificial “¢ a ciéncia e engenharia de fazer maquinas inteligentes. Esta
relacionada a tarefa semelhante de usar computadores para entender a
inteligéncia humana, mas a |A n&o precisa se limitar a métodos
biologicamente observaveis”.

Com o surgimento da ciéncia da computagdo e a possibilidade de
maquinas exercerem funcdes de trabalho, houve um marco industrial, que
facilitou o crescimento de vendas de diversas empresas. Paralelo a tais
acontecimentos, a internet e a redes digitais, também se encontravam em
processo de evolugao, desenvolvendo as quatro grandes empresas universais
que comandam o comeércio digital: Apple, Google, amazona e Facebook.
Essas empresas, conhecidas como Big Techs, dominam o ciberespago ha
anos e inegavelmente influenciam a sociedade a nivel universal. Diante de
tais aspectos, surge a necessidade de discutir a respeito da regulagdo, em
ambito juridico, da tecnologica, no Brasil. Primeiramente, segundo Patricia
Peck (2016)8, a internet pode ser definida como:

A Internet consiste na interligacdo de milhares de dispositivos do mundo
inteiro, interconectados mediante protocolos (IP, abreviagao de Internet
Protocol). Ou seja, essa interligagdo € possivel porque utiliza um mesmo
padrdo de transmissdo de dados. A ligagdo é feita por meio de linhas
telefénicas, fibra Optica, satélite, ondas de radio ou infravermelho. A
conexdo do computador com a rede pode ser direta ou através de outro
computador conhecido como servidor. Este servidor pode ser préprio ou, no
caso dos provedores de acesso, de terceiros. O usuario navega na Internet
por meio de um browser, programa usado para visualizar paginas
disponiveis na rede, que interpreta as informag¢des do website indicado,
exibindo na tela dos usuarios textos, sons e imagens. Sdo browsers o MS
Internet Explorer, da Microsoft, o Netscape Navigator, da Netscape, € o
Mozilla, da The Mozilla Organization com cooperagdo da Netscape, entre
outros. (Peck, 2016, p 550)

5 MCCARTHY, John et al. A proposal for the Dartmouth summer research project on artificial
intelligence, 1995. Disponivel em: http://jmc.stanford.edu/articles/dartmouth/dartmouth.pdf. Acesso
em: 15 de maio de 2021.

6 Pinheiro, Patricia Peck. Direito Digital. 6. Ed Sdo Paulo: Saraiva, 2016.



18

As Big Techs possuem um poder tecnolégico muito grande e, através
dos dados concedidos pelo usuario, conseguem segmentar algoritmos
personalizados para cada individuo cadastrado. Desta forma, é possivel
manipular e polarizar informagdes especificas com o intuito de venda e
persuasao, seguindo as referéncias de acesso de cada um. Os anuncios de
venda sdo um grande exemplo, uma vez que cada individuo recebe
sugestdes de produtos de acordo com as suas pesquisas ou conversas. Outro
aspecto influenciado pelas redes sociais € a politica, onde o posicionamento
de cada usuario também influencia na bolha de informagdes que chegara até
ele.

Todos esses aspectos sao possiveis pelo simples fato de que o
individuo aceita diversos termos de uso, sem ao menos ler e libera o uso de
todos os seus dados e informagbes pessoais para as grandes empresas.
Esse termo serve como um contrato particular entre a empresa e o usuario,
onde se consente que todas as diretrizes e normas ali escritas devem ser
seguidas, caso contrario, ha consequéncias como banimento das redes
sociais, proibicdo de uso de determinadas fungdes, dentre outros. Dentro
desse aspecto, surge a duvida se o governo poderia controlar e regular as Big
Techs, uma vez que as mesmas possuem um poder muito grande e agem no
ambito particular.

O direito € uma ciéncia regida por normas e que, para garantir uma
seguranca juridica, ndo pode sujeitar-se a constantes mudangas e alteragdes
legislativas. Por esse motivo, o legislador, ao deliberar sobre uma nova
norma, deve ater-se ao fator tempo, para evitar que as constantes mudancgas
globais, ensejem em alteragdes legislativas. Deste modo, percebendo que a
evolugdo tecnoldgica e social na atualidade é constante, existe um desafio na
deliberagcédo da possibilidade e forma de legislar a respeito da regulagdo das
inteligéncias artificiais.

2.1.1. Contextualizagao

As Big Techs sdo empresas tecnoldgicas que comandam o mercado

digital, atualmente, isso aconteceu devido as grandes inovagdes
apresentadas ao longo dos anos e, mesmo comegando como startups de
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pequeno porte, foram capazes de crescerem e se desenvolverem em grande
escala. Assim, o comportamento consumerista e a comunicagdo do mercado
passaram a ser moldados, a fim de satisfazer diversas demandas
simultaneamente.

As Big Techs influenciam diretamente no comportamento das pessoas,
uma vez que o mercado financeiro é predominado por elas. Isso ocorre
porque, mesmo com oOs grandes produtores e empresarios, as empresas
tecnolégicas acumulam riquezas inestimaveis, afetando a compra, venda e
consumo de mercadorias e servigos. Essas grandes empresas apresentaram
um negocio sodlido e escalavel, que cresce e se desenvolve com facilidade,
alcangando a um publico diverso, devido a sua inovagdo e capacidade de se
comunicar com milhares de consumidores simultaneamente.

A Nokia, Samsung, Sony, dentre outras, sdo algumas das Big Techs
mais antigas, enquanto a Apple, Amazon e Facebook, sdo mais novas, mas
fazem parte das maiores do mundo. Essas empresas possuem grande
capacidade de captar dados e armazenar informagdes dos individuos que
consumem seus produtos, dominando a economia e interferindo no modo de
comunicagdo e inovagdao do comeércio eletrénico. A Big Data caracteriza a
producdo de dados em grande escala, que sao geridos através de
inteligéncias artificiais e sdo capazes de avaliar a sociedade e desenvolver
solugbes para problemas pontuais que aparecem ao longo dos dias, dessa
forma, os dados digitais passaram a possuir valor.

E verdade que a coleta de dados pessoais ndo é algo propriamente novo,
sendo a histéria da humanidade marcada por inUmeras experiéncias e
avangos na tarefa de obter, coletar, registrar e acessar dados. Entretanto, o
Big Data e o Big Analytics possibilitaram que tais atividades ocorressem de
maneira muito mais eficiente, com mais veracidade, velocidade, variedade e
volume. Mais do que isso, o Big Data e o Big Analytics permitiram que, a
partir da coleta e do registro de dados, fossem a eles atribuidas utilizagdes e
aplicagbes que ndo seriam sequer imaginaveis ha poucos anos atras e que,
na auséncia de uma regulagdo adequada, passaram a ser realizadas sem
limites e com resultados que podem se projetar para sempre. (Frazédo, 2019,
p 10)

Um dos principais papeis das Big Techs é facilitar o cotidiano e

promover uma melhor comunicagdo, dando praticidade e agindo na vida

7 Lei Geral de Protecdo de Dados Pessoais e suas repercussdes no direito brasileiro [livro eletrénico] /
Ana Frazéo, Gustavo Tepedino, Milena Donato Oliva coordenagéo. -- 1. ed. -- Sdo Paulo : Thomson
Reuters Brasil, 2019.
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pessoal, profissional, no lazer e nos servigos diarios. Alguns exemplos de
como essa tecnologia esta cada vez mais presente no dia a dia sdo as
inteligéncias artificiais nos atendimentos, os pagamentos por meio de pix, a
utilizacado de robds de limpeza, ou secretaria eletrénica, como a “Alexa”, além
de diversos streamers de musica, filmes, esportes, dentre outros.

Apesar de ser algo inovador e aparentemente incrivel e sem
contravengbes, esse avango tecnoléogico age diretamente sobre a
individualidade e pessoalidade de cada ser humano, monitorando areas
muitas vezes desconhecidas. Isso ocorre pelo acesso quase ilimitado aos
dados gerados pelos usuarios que consomem essas tecnologias diariamente,
esse acesso possibilita que o mercado digital seja monopolizado pelas
grandes empresas, diminuindo a concorréncia e aperfeigoando os anuncios
para que os consumidores se atenham apenas aos seus produtos.

E até que ponto essas Big Techs dominam o mundo digital?
Recentemente, muitos conteudos usuarios tém sido banidos, com justificativa
de violar as diretrizes das redes sociais, contudo, em diversos casos é
perceptivel que que os conteudos se referem apenas opinides pessoais,
levando a um questionamento sobre a dimensao do poder que as Big Techs
possuem e até quando o seu exercicio nao influencia em direitos
fundamentais do ser humano, como por exemplo, a liberdade de expressao.

Por essas duvidas, diversas legisla¢gdes vém sido desenvolvidas, com o
intuito de amenizar a dificuldade de concorréncia e responsabilizar as
empresas tecnologicas por eventuais contravengdes ou excessos cometidos.
Com o advento da pandemia, os negdcios digitais cresceram ainda mais e se
tornou consumo diario. Além disso, os aplicativos tém exigido cada vez mais o
consentimento de rastreamento de localizagao, o fornecimento de dados para
empresas terceirizadas, dentre outras informacdes e, mesmo criando termo
de uso, nem sempre essas informagdes se apresentam com clareza, muitas

vezes sendo aceitas sem serem lidas.

E necessario compreender que ndo sé importantes instituicdes e empresas
estdo sujeitas a ter suas informagdes e bancos de dados violados. Grande
parte das pessoas, muito provavelmente, ja teve seus dados tratados
indevidamente e, inclusive, vazados em algum episddio de vulnerabilidade
de uma determinada empresa. Tal constatacdo intensifica a demanda por
normas nacionais, regionais e internacionais atentas aos novos desafios
tecnoldgicos e que estabelegam tanto mecanismos efetivos para a protegéo
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e reparacdo das pessoas quanto deveres e responsabilidades especificas
para todo aquele que realizar o tratamento de dados pessoais. (Tepedino,
2019, p 164)8

As legislagbes existentes possuem muitas lacunas e, por esse motivo,
regular as Big Techs é extremamente dificil, ja que as mesmas tém uma
complexidade muito grande e facilmente conseguem utilizar tais lacunas a
seu favor. Além disso, a utilizacdo dos dados dos usuarios muitas vezes limita
o conteudo que podera ser consumido, dificultando que a privacidade seja
resguardada. Segundo Menezes (2019)° isso pode acontecer pela tensdo
entre a seguranca, informagdes e privacidade, para ela:

A tensdo entre privacidade e seguranga acompanha o surgimento da
internet quando cedo, perceberam-se os riscos da utilizagdo de dados
pessoais na formulagdo de  decisbes automatizadas pelo
Estado.Atualmente, o aperfeicoamento e o desenvolvimento da Internet das
Coisas (loT) potencializou ainda mais essa tensdo. A medida que a
hiperconectividade entre os diversos dispositivos, objetos e sensores suscita
riscos a privacidade dos titulares dos dados manipulados e tratados, a
heterogeneidade dos meios de circulagdo da informagdo impulsiona os
Estados-nacdo ao desenvolvimento de novas estratégias de vigilancia e de
segurancga. (Menezes, 2019, p 79)

Dito isso, a importancia de regular a utilizacdo desses dados se torna
clara, uma vez que diversos direitos passam a sofrer inseguranga, pois as

diretrizes de privacidade e ética, por exemplo, sdo muito incertas.

2.1.2. Como as Big Techs influenciam no mercado globalmente

O avanco tecnoldgico constante € inegavel, assim como a inseguranga
juridica gerada pela escassez de legislagbes que versam sobre o assunto.
Portanto, a importancia de discutir a possibilidade e necessidade de
regulamentar o uso da tecnologia e das inteligéncias artificiais nas empresas
esta pautada no fato de que a protecao juridica deve ser mutua, tanto para os

usuarios, quanto para os empresarios.

8 Lei Geral de Protecdo de Dados Pessoais e suas repercussdes no direito brasileiro [livro eletrénico] /
Ana Frazéo, Gustavo Tepedino, Milena Donato Oliva coordenagéo. -- 1. ed. -- Sdo Paulo : Thomson
Reuters Brasil, 2019
9 Lei Geral de Protecdo de Dados Pessoais e suas repercussdes no direito brasileiro [livro eletrénico] /
Ana Frazéo, Gustavo Tepedino, Milena Donato Oliva coordenagéo. -- 1. ed. -- Sdo Paulo : Thomson
Reuters Brasil, 2019.
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Para Lorena Muniz e Castro Lage “ao facilitar a comunicagéo ao redor
do mundo, sem limites geograficos, a globalizagcdo obviamente impactou o
meio juridico. Por vezes, as questbes trazidas demandaram elaboracéo de
normas especificas, dando origem ao que definimos hoje como “Direito
Digital™ (Muniz e Lage, 2020, p.141).

Ocorre que, no vazamento de dados, pode haver certa disparidade e, a
depender da transparéncia da empresa, a mesma pode ser prejudicada e
descredibilizada, uma vez que existe uma confianca de protegdo entre
usuarios e empresarios. Devido a isso, acrescido ao fato irrefutavel de que
2020 foi um divisor de aguas, onde diversas empresas foram obrigadas a se
adaptar ao universo digital e remodelar os seus negocios, as limitagdes e
normas que versam sobre o espaco cibernético se tornaram essenciais.

Além disso, muitos integrantes do mundo virtual ndo entendem os seus
direitos e deveres e assinam contratos com as empresas e redes sociais que
frequentam sem nem ao menos ler. O termo de uso, por exemplo, que consta
diversas diretrizes acerca da pagina em questao, sédo ignoradas e reduzidas a
um botdo, onde muitas vezes o usuario aceita que seus dados sejam usados
e compartiihados mesmo sem saber. Por esse motivo, além da segurancga
juridica, é essencial que haja uma disseminag&o informativa a respeito do uso
tecnolégico para a sociedade, ja que o seu acesso € mundial e pouco
controlavel.

As Big Techs tém cada vez mais poder sobre os dados pessoais dos
individuos que as acessam e, por isso, muitas vezes criam algoritmos de
noticias e informagdes especificas que acabam ramificando o conhecimento
dos usuarios a apenas uma visdo, o que pode influenciar na politica, no
comeércio e no direito.

A persuasdo através de anuncios de vendas também €& algo muito
presente na internet e com 0 acesso das criangcas e adolescentes, muitas
vezes nao ha um controle do que é consumido neste meio. Assim, é
importante que a sociedade seja orientada sobre como proceder e como 0s

responsaveis podem fiscalizar os jovens, para garantir a sua segurancga.

2.2. TEORIA QUADRIDIMENSIONAL DO DIREITO
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Existe uma corrente ciberpaternalista que acredita na possibilidade de
regulagdo de qualquer area dentro do ciberespago, assim, mesmo com as
dificuldades que envolvem a protecdo do individuo perante a tecnologia,
acredita-se na possibilidade de criar limites e diretrizes para dirimir possiveis
riscos e ataques cibernéticos, além da exposicao pela transferéncia de dados
pessoais.

Miguel Reale acreditava que o direito era formado por trés pilares
sendo eles o fato, a norma e os valores, ou seja, dentro de uma sociedade o
direito deveria levar em consideracdo os aspectos histéricos e sociais, os
fundamentos e representatividades e os ordenamentos que regiam essa
sociedade. Patricia Peck (2008, p 29)'° reconhece que o direito digital traz
“todos os principios fundamentais e institutos que estdo vigentes e sao
aplicados até hoje, assim como introduzindo novos institutos e elementos
para o pensamento juridico, em todas as suas areas’.

Com o avango tecnolégico e desenvolvimento das inteligéncias
artificiais, Patricia Peck trouxe o tempo como um possivel novo elemento para
tal teoria, alegando que para gerar um direito intemporal e evitar diversas
alteragdes ao longo do tempo devido a incrivel mutabilidade e avango da
internet, as legislacdes deveriam ser formuladas levando em consideragao

esse quarto elemento: o tempo. Para Patricia Peck":

O Direito Digital consiste na evolugdo do proprio Direito, abrangendo todos
os principios fundamentais e institutos que estao vigentes e sdo aplicados
ate hoje, assim como introduzindo novos institutos e elementos para o
pensamento juridico, em todas as suas areas (Direito Civil, Direito Autoral,
Direito Comercial, Direito Contratual, Direito Econémico, Direito Financeiro,
Direito Tributario, Direito Penal, Direito Internacional, etc. (Pinheiro, 2008, p
29)

A pandemia foi um fator importante para que o comércio migrasse de
forma brusca para o virtual e a falta de conhecimento e orientagédo, obrigou as
empresas a se reinventarem, descobrindo um novo modelo de vendas. Nesse

percurso, a Declaracdo de Direitos da Liberdade Econémica foi fundamental

0 Patricia Peck. DIREITO DIGITAL. 2a Sao Paulo: Saraiva, 2008.

" Patricia Peck. DIREITO DIGITAL. 2a Sao Paulo: Saraiva, 2008.
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para possibilitar que houvesse primeiro o aprendizado e ingresso do comércio
na internet para que depois houvesse a regulagao.

Por ser um formato novo, a melhor forma de regular este novo ramo é
conhecer, estudar e testar para que as legislagbes possam detalhar normas
gerais e especificas de uma forma que tanto o usuario quanto a empresa

possam ser protegidas igualmente.

Teoria tridimensional de Miguel Reale

Segundo a teoria tridimensional de Miguel Reale, existem trés fatores
que devem fundamentar o direito, sendo eles as normas, os valores e o0s
fatos. Para o autor, o direito deve ser pautado sobre a analise de uma
sociedade, levando em consideragdo o seu ordenamento através das regras
impostas, a sua cultura e representatividade e o seu aspecto social e
historico. Assim, o direito seria a unido desses trés elementos:

Direito ndo é s6 norma, como quer Kelsen, Direito, ndo é s6 fato como
rezam os marxistas ou os economistas do Direito, porque Direito ndo é
economia. Direito ndo é producdo econdmica, mas envolve a producao
econdmica e nela interfere; o Direito ndo é principalmente valor, como
pensam os adeptos do Direito Natural tomista, por exemplo, porque o Direito
ao mesmo tempo é norma, é fato e é valor. (REALE, 2003, p.91)'?

Assim, seguindo essa visao, percebe-se que o direito seria entendido a
partir de um processo aberto, onde as normas e regras nao seriam definitivas,
mas de possiveis discussdes, ja que para Miguel Reale, as mudancgas
estariam sempre presentes na sociedade. Entretanto, o autor afirma ainda a
existéncia de uma sequéncia légica que influenciam a formacéo do direito.

Segundo ele:

O Direito € um processo aberto exatamente porque é préprio dos valores,
isto é, das fontes dinamizadoras de todo o ordenamento juridico, jamais se
exaurir em solugbes normativas de carater definitivo (REALE, 2000,
p.574).13

A vida do direito ndo pode, efetivamente, ser concebida senido como uma
realidade sempre em mudanga, muito embora, a meu ver, se possa e se

2 Gusmao, Paulo Dourado de. Introdugio ao Estudo do Direito. 332 ed., Rio de Janeiro: Forense,
2002 Reale, Miguel. Teoria Tridimensional do Direito. 5% ed., Editora Saraiva, Sdo Paulo, 2003.

3 Gonzalez, Everaldo Tadeu Quilici. A Teoria Tridimensional do Direito de Miguel Reale e o novo

Cddigo

Civil Brasileiro. Unimesp, 2000. Disponivel

em: http://www.unimep.br/phpg/mostraacademica/anais/4mostra/pdfs/145.pdf Acesso em: 26 margo

de 2021.
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deva reconhecer a existéncia de certas ‘constantes axiolégicas’, ou, por
outras palavras, de um complexo de condi¢des légicas e axioldgicas
universais imanentes a experiéncia juridica (REALE, 2003, p.85).

Com o avancgo tecnoldgico e a criagdo e desenvolvimento do direito
digital, alguns estudos acerca da teoria tridimensional de Miguel Reale
apresentaram a possibilidade de incluir mais um elemento como fundamento
do direito, sendo ele o elemento temporal. Isso porque a jungdo dos quatro
elementos possibilitaria a adequagao do direito digital e, como a tecnologia
esta sempre mudando e em constante evolugcdo, as normas, limitacdes e
regulagdes acerca deste tema deveriam se adaptar e se formar, levando em
consideragao este quarto elemento. Segundo Patricia Peck Pinheiro (2016,
p.37)"4, a teoria quadridimensional, com a unido do fato, valores, normas e

tempo, formariam o Direito Digital.

2.2.2 Quarto elemento e a formagao do direito digital

O direito digital € um direito que ultrapassa a area juridica. Isso decorre
do motivo de que hoje, ndo s6 as grandes empresas e instituicdbes, mas
também os pequenos e médios negocios estdo inseridos no mundo digital.
Por esse motivo, € de tamanha importancia que esse novo direito seja
disseminado, consolidado e ensinado a todos.

Esse novo direito seria uma readaptacdo do direito conhecido
atualmente, trazendo como bagagem tanto as normas e principios ja
estabelecidos no direito, quanto novos elementos que ajudam a formar o
direito digital. Esse conceito caracteriza a adaptagdo e o estudo do novo
contexto social, onde o direito é ampliado para o mundo tecnoldgico.

Para Patricia Pinheiro (2016), o direito digital ultrapassa a ideia de um
ramo do direito, sendo uma releitura do direito tradicional, observando o
impacto da tecnologia na atualidade. Seguindo esse entendimento, o direito
digital pode ser visto por meio das novas legislagbes, que buscam inovar e
regulamentar o ambiente virtual de acordo com o seu alcance e evolugéo, e
também pelo aspecto da interpretacdo das leis atuais sobre casos concretos

que acontecem no ambiente virtual.

4 Pinheiro, Patricia Peck. Direito Digital. 6. Ed Sdo Paulo: Saraiva, 2016.
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7

Para tais aspectos, é importante notar que a tecnologia e o mundo
virtual ja existem ha muitos anos e, por isso, alguns casos aplicam a norma ja
vigente para tutelar possiveis violagbes. O direito digital acaba se
relacionando com diversas areas do direito, como direito consumidor,
empresarial, contratual, penal, dentre outros e essa relagdo muitas vezes gera
duvidas sobre o regulamento desse novo direito, como nos casos da
aplicagao de penalidades relacionadas a calunia no meio virtual ou quanto a
regulacéo de aplicativos.

No Brasil, o direito digital ndo €, ainda, tdo evoluido quanto em outros
paises como Europa e Estados unidos, as legislagdes desses paises estao
muito mais avangadas quanto a regulacéo cibernética, mas no Brasil, o Marco
Civil da Internet caracterizou um salto para evitar que o ambiente virtual seja
considerado uma “terra sem lei”.

Esse Marco Civil da Internet veio com a Lei n° 12.965/2014%'5, que
estabeleceu principios, garantias e deveres para o uso da internet no pais,
trazendo os aspectos da neutralidade na venda de servigos, protegendo a
privacidade e preservando o sigilo das conversas digitais.

2.2.3 Adaptacao do direito na pandemia

O direito, por ser inovador e se basear em solugbes de conflitos,
criacdo de normas e resguardar direitos e fundamentos legais, tém uma boa
capacidade de se adaptar perante as adversidades. Pautado no fato, valor e
norma e, atualmente também no tempo, os profissionais do direito estudam e
adequam as solugdes de acordo com o contexto social atual. Ocorre que, com
a chegada do COVID-19, essa adaptacédo foi inevitavel, onde um dos
principais fatores que influenciaram nesse novo cenario foi a tecnologia e as
inteligéncias artificiais.

E notério que a pandemia influenciou diretamente a economia do pais

e a inteligéncia artificial e a evolugdo do direito e do comércio digital foram

S BRASIL. Lei n° 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres
para o uso da internet no Brasil. Diario Oficial [da Republica Federativa do Brasil], Poder Legislativo,
Brasilia, DF, 23 abr. 2014. Disponivel em: <http://www.planalto.gov.br/CCIVIL 03/ Ato2011-
2014/2014/Lei/L12965.htm>. Acesso em: 20 de abril de 2021
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cruciais para “segurar as pontas” da crise que estava se instalando. Além
disso, para o direito, automatizar determinados servigos, facilitou a celeridade
da profissdo. Com as mudancas diarias trazidas pela pandemia, se adaptar a
tecnologia e aos novos modelos de negocio sao casos de sobrevivéncia, além
disso, a sociedade esta cada dia mais adaptada aos modelos eletrdonicos de
assisténcia.

Assim, da mesma forma que a base da teoria tridimensional se
adaptou, trazendo um novo elemento, da mesma forma, o direito de modo
geral também necessita cada dia mais buscar essa adaptagao, inovando e
inserindo cada vez mais as inteligéncias artificiais no cotidiano dos
profissionais e impulsionando a sua reestruturacao.

Apesar dessa mudanca significativa, alguns pontos devem ser levados
em consideragao sobre a o6tica da influéncia das inteligéncias artificiais sobre
o trabalho humano. O ponto crucial e mais temido € a substituicdo das
pessoas por maquinas e consequentemente o aumento de desemprego,
principalmente na area juridica, onde muitas tarefas necessitam da analise do

profissional.

Com o peticionamento eletrénico crescente, em pouco tempo as empresas
poderdo atuar até a fase da contestacdo com robds, na maior parte dos
casos. Os escritérios correspondentes poderdo ser substituidos por
audiencistas, que chegardo ao férum com um briefing gerado
automaticamente pelo sistema. No futuro, quem sabe, audiencistas internos
de cada companhia se revezardo em subsequentes audiéncias online sem
levantar de suas cadeiras (DINIZ e LEORATTI, p. 134, 2017)."®

Por isso, € necessario investir na regulagéo das tecnologias, limitando
o seu funcionamento de forma que, mesmo que as maquinas tenham
autonomia, o acompanhamento humano e periddico de determinados servigos

sejam necessarios.

3. REGULAGAO DE TECNOLOGIAS NO BRASIL

O maior desafio para legislar sobre a tecnologia é justamente o fato da
inovagao constante que cerca esse tema e a necessidade de uma deliberacéo

6 BAUMAN, Zygmund. Modernidade liquida. Rio de Janeiro: Jorge Zahar, 2001
DINIZ, Laura e LEORATTI, Alexandre. Inovagao Digital — cases do futuro do Direito, in O futuro do
Direito, JOTA, Cia do e-Book, 2017.

ACADEMIA Brasileira de Letras. Miguel Reale - Biografia. 2007. Disponivel
em: http://www.academia.org.br/abl/cgi/cgilua.exe/sys/start.htm?infoid=512&sid=182. Acesso em: 26
marcgo de 2021.
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criativa, abrangente e objetiva. Nesse sentido, alguns Projetos de Lei foram
criados nos ultimos anos, com o intuito de regular esse novo universo do
direito e o ciberespaco.

Com o surgimento de um novo ramo do direito, surgem duvidas,
preocupacgdes e discussbes sobre o que pode ocorrer se as inteligéncias
artificiais se alastrarem incontrolavelmente, Stephen Hawking se mostrou
preocupado com o futuro da humanidade, caso a tecnologia tomasse uma
proporgao irregulavel e, em 2014, afirmou que esse sistema artificial poderia
ser o responsavel por acabar com a humanidade. Nao é a toa que nos paises
estrangeiros, ja existem leis consolidadas e detalhadas acerca do uso das
inteligéncias artificiais.

Em 2019, surgiram dois Projetos de Lei que versam sobre os principios
e diretrizes das inteligéncias artificiais, além das suas politicas nacionais,
sendo eles o PL 5051", de 2019 e 5691'8, de 2019. O principal objetivo é
introduzir a regulagdo e o uso das inteligéncias artificiais, além de incluir
gradativamente o seu uso nas empresas e na sociedade. Os principios
trazidos na PL 5051, de 2019, incluem o uso consciente das inteligéncias
artificiais, além de findar o bem estar social, garantindo que os direitos
humanos sejam resguardados. Além disso, no uso direcionado as empresas,
deve haver sempre um acompanhamento humano, onde recaira sobre este, a
responsabilidade pelo mau uso ou eventuais prejuizos decorrentes de danos
tecnoldgicos.

Outro aspecto que se observa na justificativa da criagdo deste Projeto
de Lei é que, como a internet € um campo imensuravel e com ela podem
existir diversos aspectos tanto positivos quanto negativos, € necessario que
haja um regulamento de prevencédo e regulagdo minima, por isso prediz
“apesar das vantagens que a Inteligéncia Artificial pode trazer, ha também
riscos associados a sua adocdo. Por essa razdo, ndo se pode, de modo

17

BRASIL. Projeto de Lei do Senado Federal no 5051, de 2019. Disponivel em:

<https://legis.senado.leg.br/sdleg-getter/documento?dm=8009064&ts=1570126400907 &dis
position=inline>. Acesso em: 26 margo de 2021.
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BRASIL. Projeto de Lei do Senado Federal no 5691, de 2019. Disponivel em:

<https://legis.senado.leg.br/sdleg-getter/documento?dm=8031122&ts=1573509994 766 &dis
position=inline>. Acesso em: 26 margo de 2021.
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inconsequente, adotar a Inteligéncia Artificial sem uma regulagdo minima que
traga as garantias necessarias para essa transi¢ao” (BRASIL, 2019).

Martinez (2019)'® entende que o significado legal de inteligéncia
artificial € imprescindivel para que a regulacdo da mesma seja feita de forma
efetiva, ja que esse termo é utilizado englobando diversos aspectos da
tecnologia e a falta de delimitagcdo para analise das legislagdes que regulam o
assunto, pode ser crucial. E possivel dizer que as inteligéncias artificiais sdo
aquelas que “buscam fazer simulagcbes de processos especificos da
inteligéncia humana por meio de recursos computacionais” (Hartmann
Peixoto; Silva, 2019, p. 20)®°
A definicdo legal deste aspecto € importante para que o legislador tenha um
norte ao regular este objeto de pesquisa, a ciéncia da computagdo abrange
um aspecto muito grande e para que a lei atinja o seu objetivo, &€ necessario

que haja um recorte.

3.1. INOVACAO LEGISLATIVA

Uma discusséo que se tornou muito famosa a respeito da regulagao do
uso de tecnologias, foi o caso da Carolina Dieckmann, onde hackers
invadiram o computador da atriz, acessando aos seus arquivos, inclusive a
suas fotos intimas. No acesso a essas fotos, esses hackers passaram a
intimidar e ameacgar a atriz, a fim de ndo divulgar esses arquivos. Sem
sucesso de tentar impedir as chantagens recebidas, as fotos foram divulgadas
na internet, sendo a Policia acionada para investigar o caso. Durante a
investigacdo, foi constituida prova material para confrontar o ato ilicito,
proporcionando que os suspeitos fossem encontrados. Diante desse caso, foi
desenvolvido o PL 35 de 2012, demonstrando a necessidade de tipificar os

crimes cibernéticos?!.

9 MARTINEZ, Rex. Atrtificial Intelligence: Distinguishing between Types & Definitions. Nevada Law
Journal, v. 19, p. 1015, 2018.

20 HARTMANN PEIXOTO, Fabiano; SILVA, Roberta Zumblick Martins da. Inteligéncia Atrtificial e
Direito. Colegao Direito, Racionalidade e Inteligéncia Artificial. Curitiba: Alteridade, 2019.

2! Pimentel, José Eduardo de Souza. Introdugéo ao Direito Digital. Sdo Paulo. 2018
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A Constituicdo Federal de 1988 tutela a intimidade e a vida privada, o sigilo
da correspondéncia e das comunicagdes telegraficas, de dados e das
comunicagdes telefonicas (art. 50, X e Xll) e assegura a concessao de
habeas datalei 12.414/2011 (art. 50, LXIX e LXXII). Além disso, o Cadigo
de Defesa do Consumidor contém regras especificas a respeito de bancos
de dados e cadastros de consumidores, a disciplina o cadastro positivo e a
Lei 12.527/2011 regula o acesso a informagdes publicas. Ha, portanto,
alguma protegéo aos dados pessoais, mas em grau insuficiente. A auséncia
de legislagdo especifica sobre o tema, contudo, ndo tem impedido a
consolidagdo de parametros estritos para a remogao da internet de
contelido ofensivo inserido por terceiros. (Cueva, 2019, p 42)%

E inevitavel a rapida disseminacdo da tecnologia na sociedade, mas
impor limitagbes e assegurar as garantias das empresas e do particular em
seu uso € essencial, para que haja uma segurancga juridica. Além disso, a
introdugédo da tecnologia no ambiente de trabalho, ndo deve desvalorizar o
trabalho humano, mas pelo contrario, garantindo também o desenvolvimento
econdmico.

O art. 5° regula as diretrizes das inteligéncias artificiais, indagando que:

Art. 5° Constituem diretrizes para a atuacdo da Unido, dos Estados, do
Distrito Federal e dos Municipios no desenvolvimento da Inteligéncia
Atrtificial no Brasil:
| — A promocédo da educagdo para o desenvolvimento mental, emocional e
econdmico harmdnico com a Inteligéncia Artificial;
Il — A criagdo de politicas especificas para protecédo e para qualificagdo dos
trabalhadores;
[ll — A garantia da adog&o gradual da Inteligéncia Atrtificial;
IV — A agéo proativa na regulagédo das aplicagbes da Inteligéncia Artificial;
(Brasil, 2019)

Assim, é possivel notar que existe uma obrigacdo do Estado quanto a

introdugdo consciente e gradativa, com ensinamentos e harmonia entre o
desenvolvimento econdmico e a tecnologia, além de promover garantias que
protejam os trabalhadores e regulem as agdes relacionadas a inteligéncia
artificial. Entretanto, quando o legislador se ateve ao ingresso gradativo das
inteligéncias artificiais, deixou de contemplar o fato de que a tecnologia se
alastrou globalmente e esse controle talvez ndo traga eficiéncia a norma.
Desta forma, apesar de ser claro que existem inumeras vantagens na
utilizagao das inteligéncias artificiais, os seus principios prezam pelo bom uso
das mesmas, para que o0s riscos possam ser geridos de uma forma

consciente.

22 | ei Geral de Protecdo de Dados Pessoais e suas repercussdes no direito brasileiro [livro eletrénico]
/ Ana Frazao, Gustavo Tepedino, Milena Donato Oliva coordenagéo. -- 1. ed. -- Sdo Paulo : Thomson
Reuters Brasil, 2019
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Quanto as politicas nacionais elencadas no Projeto de Lei 5691, de
2019, tendo por base o desenvolvimento econémico trazido pela tecnologia e
a promocao de politicas que facilitassem a produtividade, otimizando o tempo
dos trabalhadores, as politicas buscam encontrar meios de auxiliar as
empresas e promover os trabalhadores, resguardando os seus direitos e
colocando a agao e intengdo humana acima da virtual.

Quanto ao uso da inteligéncia artificial, elencado no PL 872, de 202123,
este prediz que a ética, os dados, a transparéncia e confianca, assim com as
acdes humanas devem ser protegidas e resguardadas, por isso dispde em
seu art. 2° que:

Art. 2° A disciplina do uso da Inteligéncia Atrtificial tem como fundamento:

| — O respeito a ética, aos direitos humanos, aos valores democraticos e a
diversidade;

Il — A protecao da privacidade e dos dados pessoais;

[ll — A transparéncia, a confiabilidade e a seguranga dos sistemas;

IV — A garantia da intervengdo humana, sempre que necessaria. (Brasil,
2019)

Seguindo esse entendimento, nota-se que existe uma necessidade de
gerir 0s possiveis riscos presentes no uso do ciberespago, uma vez que 0s
ataques cibernéticos sdo recorrentes e a lei garante a prote¢cdo de dados dos
usuarios que ingressam nas redes. Dessa forma, é necessario analisar a
proposta de compliance das empresas e entender como a gestado de riscos
pode auxiliar um possivel vazamento de informacdes.

Dentro desse aspecto, nota-se que a lei foi assertiva ao exigir a
supervisdo de humanos em todas as empresas que utilizam da inteligéncia
artificial, assim, caso ocorra um vazamento de dados, a responsabilidade
recaird sobre esta pessoa. E necessario analisar aqui que, por mais que
esteja expresso a necessidade do acompanhamento humano, ndo foi descrito
como esse servigo deveria funcionar, abrindo margens a interpretagdes, além
de que, como a inteligéncia artificial € criada e desenvolvida para ser

autébnoma, talvez esse acompanhamento acabasse por cair em desuso.

3.1.1 Direitos Fundamentais na Era Digital

23
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A Uni&o Europeia, reconhecendo a importancia do Direito Digital e da
sua influéncia totalmente perceptivel no mundo, tomou uma iniciativa de
extrema conveniéncia, que foi criar a Carta dos Direitos Fundamentais?®*.
Esses direitos buscam garantir a seguranga e a dignidade da pessoa humana
também no ambito digital. Segundo Menezes (2019)25:

A seguranga das redes e da informagdo € um outro ponto que merece
atencdo. Destaca a posigdo vanguardista da Unido Europeia em regular a
matéria por meio de legislagdo especifica e instituir uma agéncia voltada
especificamente para coordenar as agdes tendentes a garantir a seguranga
da informacdo, em beneficios dos cidadaos, do setor privado e do setor
publico. (Menezes, 2019, p 79)

O seu artigo 1° defende que nenhum desenvolvimento tecnoldgico
pode ferir a dignidade da pessoa humana, o seu artigo 2° protege a liberdade
de informagédo e comunicagao, em seguida, o seu artigo 3° prevé a igualdade
de participagao na esfera digital, vedando a exclusdo por meio de processos
automaticos. O artigo 4° defende a liberdade de opinido e publicidade,
preservando a liberdade de expressédo, sem censura, no ambito digital, sendo
esse artigo limitado apenas pelas leis ja existentes, ou seja, a opinido sera
sempre defendida, desde que n&o apresente cunho ilicito, como por exemplo
opinides racistas, que ja sao tipificadas nas demais leis.

Essa Carta defende ainda que os principios éticos devem ser
estabelecidos pelos humanos e ndo por maquinas, determinando que as
decisbes sobre a vida devem sempre ser observados por seres humanos,
protegendo assim que nado haja decisbes automatizadas, através do seu
artigo 5°. O artigo 6° determina a transparéncia e acesso a informagao para
todos, o artigo 7° defende a protegdo de dados e a vida privada de cada
individuo. Os artigos 8°, 9°, 10 e 11, defendem a segurancga e integridade do
uso dos sistemas e informacgdes, abordando que as eleicbes ndo podem se

restringir ao &mbito digital, além de garantir o acesso livre e sem restricoes

24 STIFTUNG, Heinrich Boll. Carta dos direitos fundamentais digitais da Unido Europeia. Rio de
Janeiro, 25 jul. 2018. Disponivel em: https://br.boell.org/pt-br/2018/07/25/carta-dos-direitos-
fundamentais-digitais-da-uniao-europeia. Acesso em: 24 nov. 2021.

25 Lei Geral de Protecdo de Dados Pessoais e suas repercussdes no direito brasileiro [livro eletrénico]
/ Ana Frazao, Gustavo Tepedino, Milena Donato Oliva coordenagéo. -- 1. ed. -- Sdo Paulo : Thomson
Reuters Brasil, 2019
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aos servicos de comunicacdo, defendendo ainda a neutralidade e a nao
discriminagao das redes.

Os demais artigos, do 12 ao 16 defendem a liberdade no ambito de
educagéao e trabalho, abordando a diversidade do mundo digital e garantindo
aos proprietarios de necessidade especiais 0s mesmos direitos e acesso ao
mundo digital, além de garantir a participagdo na vida cultural e os progressos
cientificos.

Apos analisar esses direitos, € perceptivel que os principios aderidos
pela Lei Geral de Protecdo de Dados Pessoais, no Brasil, tem muita
inspiragcdo nessa carta da UE, uma vez que busca proteger sempre a
individualidade, a privacidade e o livre uso da internet e do mundo digital,
desde que os demais direitos fundamentais continuem sendo resguardados.

Pode-se considerar, a partir dai, que a liberdade de expressao, a
privacidade, intimidade e o uso da internet, sdo alguns dos direitos
fundamentais que podem ser estendidos para o ambito digital. Isso ja vem
sido reconhecido nas decisdes tomadas pelo Supremo, é o caso da ADPF%
403, que tém seus votos fundamentados nesses aspectos:

1. O presente voto, ao dispor dos eminentes pares e das partes na integra,
expressa fundamentagdo nos termos do inciso IX do art. 93 da Constituigdo
da Republica Federativa do Brasil, e se contém em aproximadamente 75
paginas. A sintese e a conclusdo podem ser apresentadas, sem prejuizo da
explicitagdo no voto contida, a luz do procedimento que se fundamenta
nos termos do insculpido no inciso LXXVIII do art. 5° da Constituicao
Federal de 1988, em cuja abrangéncia se insere a celeridade de
julgamento, mediante sucinta formulagdo que tem em conta as seguintes
premissas € arremate:

1.1. Premissas

Primeira: o impacto tecnolégico das mudangas por que passa a
sociedade reclamam um permanente atualizar do alcance dos direitos
e garantias fundamentais.

Segunda: os direitos que as pessoas tém offline devem também devem
ser protegidos online. Direitos digitais sao direitos fundamentais.
Terceira: a garantia do direito a privacidade e a liberdade de expressao
nas comunicagoes é condigcdo para o pleno exercicio do direito de
acesso a internet.

Quarta: a privacidade é o direito de manter o controle sobre a sua
propria informagao e de determinar a maneira de construir sua propria
esfera publica.

Quinta: A liberdade de expressao tem primazia prima facie e constitui
condicdo essencial ao pluralismo de ideias, vetor estruturante do
sistema democratico de direito.

Sexta: Na internet, a criptografia e o anonimato sao especialmente
uteis para o desenvolvimento e compartilhamento de opinides, o que
geralmente ocorre por meio de comunicagdes online como o e-mail,
mensagens de texto e outras interagdes. A criptografia, em especial, é

26 ADPF 403 no STF: Bloqueios do WhatsApp s&o constitucionais?
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um meio de se assegurar a protecao de direitos que, em uma
sociedade.

Essa Arguigdo de Descumprimento de Preceito Fundamental assim
como a Acado Direta de Inconstitucionalidade 5527, foram essenciais para
auxiliar na interpretacdo do significado de direito digital, levando em
consideragao a Constituicdo Federal e os preceitos fundamentais.

3.2. NECESSIDADE DE REGULACAO

Para discutir a possibilidade de regulagdo, € necessario entender o
significado desse termo. Segundo Maria Sylvia Zanella Di Pietro (2004)?’, no
ambito juridico, a regulagao € definida pelas regras que moldam as atividades
econdmicas tanto publica quanto privada e sociais, a fim de resguardar o
interesse publico. Assim, o que se extrai desse conceito € que o Estado, para
atingir e regular o mercado, pode intervir em qualquer atividade econdmica,
desde que tenha por objetivo a protegéo do interesse publico.

O crescimento dos negdcios digitais estd cada vez maior e
possivelmente o futuro das empresas tera base no digital. Por esse motivo e
de acordo com o cenario atual das empresas, é imprescindivel que haja uma
gestao de riscos para protegao dos dados do usuario e também para proteger
a empresa de descredibilizagdo ou prejuizos por conta de um suposto ataque
cibernético.

A Lei Geral de Protegcdo de Dados estabeleceu que obrigatoriamente
todas as empresas devem gerenciar e prevenir que haja violagdo de dados,
recaindo a responsabilidade de possiveis danos sobre os agentes
responsaveis pelo setor. Visto isso, criam-se programas de compliance, de
acordo com a legislagdo em questdo e com o objetivo de atenuar possiveis
crises que venham a existir pelo vazamento de dados pessoais, além de
proteger os clientes e a propria empresa.

Hoje o compliance é visto como algo necessario e essencial para

sustentar a empresa, ja que o vazamento de dados é algo comum e

27 Di Pietro, Maria Sylvia Zanella. Regulagdo e Legalidade: Limites da Fungdo Reguladora das
Agéncias diante do Principio da Legalidade. Minas Gerais: Férum, Ltda, 2004.
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recorrente no mundo virtual, por isso, € necessario que haja uma preparagao
para quando ocorrer este possivel evento.

Dentro dessa politica, além de priorizar a saude, integridade fisica e
psiquica, € necessario levar em consideracdo a transparéncia da empresa,
uma vez que o publico deve ficar ciente dos acontecimentos, principalmente
quando relacionados aos seus dados pessoais. Contudo, ndo se pode ter um
extremo, uma vez que a empresa necessita de uma defesa em situacdes
desagradaveis como o ataque cibernético. Isso porque, apesar de ndo ser a
culpada do vazamento de dados, a empresa contrai essa responsabilidade
para si e por isso, apesar de informar os clientes sobre o acontecimento,
precisa resguardar o seu direito de defesa. Dessa forma, todos esses
aspectos devem ser levados em consideragdo ao construir uma gestao de
riscos.

Com o advento da pandemia, o Poder Publico adotou diversas medidas
de emergéncia, onde diversas vezes era exigido de forma violadora a
disponibilizacdo de dados pessoais. Foi o caso da Medida Provisoria 954 de
2020, onde esse pedido teve por objetivo conseguir entrevistas remotas, para
realizar pesquisas domiciliares. Essa MP claramente feriu diversos direitos
fundamentais, sendo portanto ajuizadas muitas Agbes Diretas de
Inconstitucionalidade que buscavam combater a violagao desses direitos.

A ADIn 63932, foi uma das agbes ajuizadas contra essa MP, que
reconheceu o desrespeito ao direito de personalidade, privacidade e
autodeterminacao informativa, estabelecidos no art. 2°, | e Il, da LGPD?°, além
de levar em consideragdo a liberdade individual, privacidade e livre
desenvolvimento da personalidade.

28 ADIn 6393 MC-f{ef, Relator(a): ROSA WEBER, Tribunal Pleno, julgado em 07/05/2020,
PROCESSO ELETRONICO DJe-270 DIVULG 11-11-2020 PUBLIC 12-11-2020.

BRASIL. Lei Geral de Protecio de Dados Pessoais (LGPD). Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm>. Acesso em: 22 abril de
2021. Art. 2° A disciplina da protegao de dados pessoais tem como fundamentos: | - o respeito a
privacidade; Il - a autodeterminagao informativa; Il - a liberdade de expresséao, de informagao, de
comunicacdo e de opinido; IV - a inviolabilidade da intimidade, da honra e da imagem; V - o
desenvolvimento econémico e tecnoldgico e a inovagao; VI - a livre iniciativa, a livre concorréncia e a
defesa do consumidor; e VIl - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais.
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EMENTA MEDIDA CAUTELAR EM ACAO DIRETA DE
INCONSTITUCIONALIDADE. REFERENDO. MEDIDA PROVISORIA N°
954/2020. EMERGENCIA DE SAUDE PUBLICA DE IMPORTANCIA
INTERNACIONAL PROVOCADA PELO NOVO CORONAVIRUS (COVID-
19). COMPARTILHAMENTO DE DADOS DOS USUARIOS DO SERVIGO
TELEFONICO FIXO COMUTADO E DO SERVIGO MOVEL PESSOAL,
PELAS EMPRESAS PRESTADORAS, COM O INSTITUTO BRASILEIRO
DE GEOGRAFIA E ESTATISTICA. PRESENCA DO FUMUS BONI JURIS E
DO PERICULUM IN MORA. DEFERIMENTO.

1. Decorréncias dos direitos da personalidade, o respeito a privacidade
e a autodeterminagao informativa foram positivados, no art. 20, | e II,
da Lei no 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais),
como fundamentos especificos da disciplina da protecido de dados
pessoais. 2. Na medida em que relacionados a identificagdo — efetiva ou
potencial — de pessoa natural, o tratamento e a manipulacido de dados
pessoais hdo de observar os limites delineados pelo ambito de
protecao das clausulas constitucionais assecuratérias da liberdade
individual (art. 50, caput), da privacidade e do livre desenvolvimento da
personalidade (art. 50, X e Xll), sob pena de lesdao a esses direitos. O
compartilhamento, com ente publico, de dados pessoais custodiados
por concessionaria de servigo publico ha de assegurar mecanismos de
protecdo e seguranca desses dados. 3. O Regulamento Sanitario
Internacional (RSI 2005) adotado no ambito da Organizagdo Mundial de
Saude exige, quando essencial o tratamento de dados pessoais para a
avaliagdo e o manejo de um risco para a saude publica, a garantia de que
os dados pessoais manipulados sejam “adequados, relevantes e nao
excessivos em relagido a esse proposito” e “conservados apenas pelo
tempo necessario.” (artigo 45, § 20, alineas “b” e “d”). 4. Consideradas a
necessidade, a adequacéo e a proporcionalidade da medida, ndo emerge
da Medida Proviséria no 954/2020, nos moldes em que editada, interesse
publico legitimo no compartilhamento dos dados pessoais dos usuarios dos
servigcos de telefonia. 5. Ao ndo definir apropriadamente como e para que
serdo utilizados os dados coletados, a MP no 954/2020 desatende a
garantia do devido processo legal (art. 50, LIV, da CF), na dimensao
substantiva, por ndo oferecer condicoes de avaliagdo quanto a sua
adequacao e necessidade, assim entendidas como a compatibilidade do
tratamento com as finalidades informadas e sua limitagdo ao minimo
necessario para alcangcar suas finalidades. 6. Ao nao apresentar
mecanismo técnico ou administrativo apto a proteger, de acessos néao
autorizados, vazamentos acidentais ou utilizagcdo indevida, seja na
transmissao, seja no tratamento, o sigilo, a higidez e, quando o caso, o
anonimato dos dados pessoais compartilhados, a MP no 954/2020
descumpre as exigéncias que exsurgem do texto constitucional no
tocante a efetiva protecao dos direitos fundamentais dos brasileiros. 7.
Mostra-se excessiva a conservacao de dados pessoais coletados, pelo ente
publico, por trinta dias apos a decretagéo do fim da situagdo de emergéncia
de saude publica, tempo manifestamente excedente ao estritamente
necessario para o atendimento da sua finalidade declarada. 8. Agrava a
auséncia de garantias de tratamento adequado e seguro dos dados
compartilhados a circunstancia de que, embora aprovada, ainda ndo vigora
a Lei Geral de Protegao de Dados Pessoais (Lei no 13.709/2018), definidora
dos critérios para a responsabilizacdo dos agentes por eventuais danos
ocorridos em virtude do tratamento de dados pessoais. O fragilizado
ambiente protetivo impde cuidadoso escrutinio sobre medidas como a
implementada na MP no 954/2020. 9. O cenario de urgéncia decorrente
da crise sanitaria deflagrada pela pandemia global da COVID-19 e a
necessidade de formulagao de politicas publicas que demandam
dados especificos para o desenho dos diversos quadros de
enfrentamento ndo podem ser invocadas como pretextos para
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justificar investidas visando ao enfraquecimento de direitos e atropelo
de garantias fundamentais consagradas na Constituicao. 10. Fumus
boni juris e periculum in mora demonstrados. Deferimento da medida
cautelar para suspender a eficacia da Medida Proviséria no 954/2020, a fim
de prevenir danos irreparaveis a intimidade e ao sigilo da vida privada de
mais de uma centena de milhdo de usuarios dos servigos de telefonia fixa e
movel. 11. Medida cautelar referendada.

(ADIn 6393 MC-Ref, Relator(a): ROSA WEBER, Tribunal Pleno, julgado em
07/05/2020, PROCESSO ELETRONICO DJe-270 DIVULG 11-11-2020
PUBLIC 12-11-2020)3%°

Essa ADI, aborda diversos pontos importantes para a analise da
regulagdo dos dados e tecnologias. Além de priorizar os direitos da
personalidade e privacidade e os ditames da LGPD, observou os limites
estabelecidos para que os dados sejam tratados, analisando os direitos
fundamentais estabelecidos constitucionalmente. Além disso, leva em
consideragdo que para que os dados sejam compartilhados com um ente
publico, deve existir um mecanismo de seguranga que os proteja. Para que
haja esse manuseio, os principios da LGPD devem ser observados, nao se
excedendo e observando a sua adequagao em uma finalidade especifica. Por
fim, vale salientar que o cenario da pandemia n&o pode servir como
justificativa para que as garantias e direitos fundamentais sejam deixados de
lado, a fim de conseguir dados.

O Ministro Luiz Fux concluiu na decisdo dessa ADIn que "a protecao de
dados pessoais e autodeterminacdo informativa s&do direitos fundamentais
autbnomos extraidos da garantia da inviolabilidade da intimidade e da vida
privada e, consectariamente, do principio da dignidade da pessoa humana".
Sendo assim, o Supremo Tribunal Federal decidiu que a protecdo de dados e
a autodeterminagao informativa constituem direitos fundamentais auténomos,
sendo protegidos a fim de resguardar a individualidade e a intervengao Estatal

sobre o ambito digital.

3.2.2 Legislag6es no Brasil

% ADIn 6393 MC-Ref, Relator(a): ROSA WEBER, Tribunal Pleno, julgado em 07/05/2020,
PROCESSO ELETRONICO DJe-270 DIVULG 11-11-2020 PUBLIC 12-11-2020.
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O desenvolvimento de novas legislagbes sempre enfrenta diversos
contratempos. Isso acontece pelo fato de que a sociedade esta em constante
mudanga e adaptacao e legislar sobre essas alteracbes em um curto espago
de tempo € um grande empecilho. Com o desenvolvimento devastador das
tecnologias, o direito tem enfrentado uma dificil adaptagéo, ja que essa area
até entdo era pouco desenvolvida no dmbito digital. Contudo, estudos sobre
armazenamento de dados, privacidade, cyber ataques, dentre outros temas,
passaram a ser discutidos.

O desenvolvimento de criptomoedas, por exemplo, tornou mais do que
necessario que o direito investisse em estudos e achasse uma forma de
regular esse novo campo. Isso porque, apesar da descentralizagdo de
transagdes e a valorizagao crescente, as criptomoedas apresentam diversas
insegurangas, como por exemplo a dificuldade de rastreamento do dinheiro e

consequentemente a dificuldade de identificar crimes financeiros.

Cada vez mais gente esta usando criptomoedas (especialmente bitcoins),
dinheiro virtual de pouca rastreabilidade, que circula mundialmente e sem
depender do sistema bancario. O site coinmap.org estima que mais de 80
estabelecimentos de Sao Paulo (Capital) ja o aceitem. Em Buenos Aires,
esse numero é bem maior: quando se restringiu a compra de moeda
estrangeira na Argentina, parte da populagéo foi buscar protegdo contra a
inflagdo na moeda digital e, hoje, ha muita dessa espécie sustentando
negdcios no pais vizinho. (Pimentel, 2018, p 22)3

Adentrando no tema das contravengdes digitais, para que haja uma
identificacdo e uma punicdo, o direito tem se buscado se desenvolver em
conhecimento, a fim de combater as praticas de crimes e inibir tal
comportamento. Um grande desafio para regular o mundo digital € justamente
coibir os crimes de forma que os direitos fundamentais sejam preservados.

A partir desse ponto, a Lei Geral de Protecdo de Dados e o
Regulamento Geral Europeu de Protecdo de Dados foram desenvolvidas,
com o intuito de regular as grandes tecnologias, sem, no entanto, criar
empecilhos para que as Big Techs se desenvolvessem.

A Lei Geral de Protecdo de Dados buscou ser um avango positivo no
resguardo dos dados pessoais e informagdes colhidas no ambiente virtual.
Mesmo com o Marco Civil da Internet e outras leis que ja regulavam a

utilizacdo de dados pessoais, a Lei Geral de Protecdo de Dados tentou

31 Pimentel, José Eduardo de Souza. Introdugéo ao Direito Digital. Sdo Paulo. 2018
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colocar a legislagéo brasileira no mesmo patamar que os demais paises que
ja versam sobre esse tema ha alguns anos. Essa lei, além de buscar proteger
a circulagado desses dados, também tenta garantir que eles s6 poderédo ser
armazenados ou divulgados mediante norma, controlando assim o
processamento e compartilhamento de dados pessoais. Patricia Peck (2018)32

afirma que:

A linha mestra para o tratamento de dados pessoais € o consentimento pelo
titular, que deve ser aplicado aos tratamentos de dados informados e estar
vinculado as finalidades apresentadas. No entanto, pode haver situacdes de
excecdo em que o tratamento de dados pessoais ocorre sem necessidade
de consentimento expresso, com finalidade especifica declarada pelo titular,
quais sejam: * para o cumprimento de obrigagdo legal ou regulatéria pelo
controlador; * quando necessario a execugdao de contrato ou de
procedimentos preliminares relacionados a contrato do qual seja parte o
titular, a pedido do titular dos dados; * para o exercicio regular de direitos
em processo judicial, administrativo ou arbitral; « para a protecéo da vida do
titular ou de terceiro; * quando necessario para atender aos interesses
legitimos do controlador ou de terceiro; « para a protecdo do crédito,
inclusive quanto ao disposto na legislagdo pertinente. (Pinheiro, 2018, p 25)

Além de regular a forma de adquirir, utilizar e armazenar os dados, a lei
em questdo também exige que seja expresso quando eles serdo excluidos e,
em caso de serem mantidos para pesquisas posteriores, o anonimato da fonte
€ um direito. Esse formato busca possibilitar ainda mais a transparéncia das
empresas quanto a captacao e utilizacdo dos dados oferecidos pelos clientes,
devendo existir politicas claras sobre o assunto, garantindo uma maior
segurancga a quem oferece tais informagdes.

Com essas exigéncias, as empresas estdo cada vez mais adaptadas
ao modelo estabelecido em lei e com o avango das empresas digitais e
consequentemente o aumento de cadastro de clientes e consumidores nas
plataformas digitais, a observacdo para cumprir as demandas e normas
devem ser cada vez maiores, a fim de evitar multas e sangdes.

O grande desafio é justamente proteger que os consumidores percam
a sua privacidade, como dito por Raminelli (2016):

[...] o grande desafio que se coloca a frente dos cidadaos é o controle dos
dados pessoais que pode ser feito por empresas ou, até mesmo, pelos
governos. Ha possibilidade de verificagdo, por meio de um monitoramento
online, de preferéncias artisticas, musicais, habitos de vida, de viagens,

32 Pinheiro, Patricia Peck Protegédo de dados pessoais : comentarios a Lei n. 13.709/2018 (LGPD) /
Patricia Peck Pinheiro. — Sao Paulo : Saraiva Educagao, 2018.
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operagdes financeiras, orientagdo sexual, crengas religiosas, entre outros.
(RAMINELLI; RODEGHERI, 2016 p. 92)*

A invasdo a privacidade se tornou algo imensuravel, uma vez que o
monitoramento continuo se tornou algo normal na sociedade, o que traz muito
perigo para cada individuo que tem sua vida exposta dessa maneira. E
perceptivel que existe a necessidade de um maior esclarecimento sobre o que
€ aceito para ser armazenado ou utilizado através dos cadastros feitos, além
de trazer alternativas que ndo impegcam o manuseio no ambiente virtual ao
negar que determinados dados sejam coletados.

Por outro lado, € possivel perceber também aspectos positivos, uma
vez que a navegagao é facilitada pelas inteligéncias artificiais que processam
os dados adquiridos, contudo, a importéncia e necessidade da regulagao
desses usos é imprescindivel.

Além desses aspectos, para os clientes, a Lei Geral de Protecédo de
Dados gera consequéncias favoraveis, uma vez que a profissionalizagao e o
estudo sobre o tema pelas empresas acaba por oferecer um melhor
atendimento e um servico ainda mais favoravel. Essas consequéncias
também podem ser positivas para os empresarios, uma vez que ao agradar
0s consumidores, as suas vendas serdo mais positivas, além de gerar

seguranga para ambos e valorizar o comércio virtual.

3.2.2 Principios da Lei Geral de Protegao de Dados

Patricia Peck (2018)%** afirma que a Lei Geral de Protegdo de Dados,
inspirada na Regulamentagdo Geral de Protegdo de Dados, baseou-se em
principios, buscando atendé-los através da analise do caso concreto. Assim,
ao se deparar com uma situagdo em que a regulacdo deve ser aplicada,
automaticamente o principio estara adequado a essa situacdo. Ela considera

ainda que “essa metodologia foi uma forma mais objetiva encontrada pelo

33 RAMINELLI, Francieli Puntel; RODEGHERI, Leticia Bodanese. A Protecdo de Dados Pessoais na
Internet no Brasil: Analise de decisbes proferidas pelo Supremo tribunal Federal. In: Revista
Cadernos do Programa de Pos-Graduagdo em Direito PPGDir./UFRGS. Disponivel em:
http://seer.ufrgs.br/ppgdir/article/view/61960/39936 Acesso em 22 abr 2021

34 Pinheiro, Patricia Peck Protecdo de dados pessoais : comentarios a Lei n. 13.709/2018 (LGPD) /
Patricia Peck Pinheiro. — Sao Paulo : Saraiva Educagao, 2018.
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regulador de se tratar uma regra que, apesar de se referir a direitos
fundamentais, como a protecdo da privacidade, necessita de uma aplicagao
procedimental dentro dos modelos de negdcios das estruturas empresariais”.
Dessa forma, a aplicag&o da lei protegera o direito fundamental a privacidade,
assim como a liberdade de expressdo do titular do dado. E importante
destacar, que a LGPD protege ainda a livre comunicacg&o, a honra e imagem,
além do desenvolvimento econémico e tecnoldgico.

Os principios juridicos, segundo Marcio Pestana (2014)%, sdo uma
categoria criada pelo homem e que seguem os valores que a sociedade
entende ser importante naquele cenario. Assim, o ordenamento juridico passa
criar suas normas com base nesses valores, a fim de que as condutas sejam
disciplinadas considerando o meio social. Dentro da Lei de Protegdo de
Dados, podemos considerar 10 principios: finalidade, adequacgao,
necessidade, livre acesso, qualidade dos dados, transparéncia, seguranga,
prevencao, nao discriminagao e responsabilizacao e prestacédo de contas.

Esses principios buscam viabilizar um tratamento de dados justos e
gue nao violem os direitos fundamentais. Para entender melhor os conceitos
desses principios, € importante compreender alguns termos, para Patricia
Peck (2018)%, o conceito de tratamento de dados e dados pessoais sdo
definidos como:

Tratamento de dados: Toda operagédo realizada com algum tipo de
manuseio de dados pessoais: coleta, producdo, recepgao, classificacao,
utilizacdo, acesso, reproducdo, transmissao, distribuicdo, processamento,
arquivamento, armazenamento, edi¢do, eliminacdo, avaliagdo ou controle
da informagdo, modificacdo, comunicagdo, transferéncia, difusdo ou
extragéo. (Peck, 2018, p 3)

Dados pessoais: Toda informacgao relacionada a uma pessoa identificada ou
identificavel, ndo se limitando, portanto, a nome, sobrenome, apelido, idade,
endereco residencial ou eletrénico, podendo incluir dados de localizagao,
placas de automovel, perfis de compras, numero do Internet Protocol (IP),
dados académicos, histérico de compras, entre outros. Sempre relacionados
a pessoa natural viva. (Peck, 2018, p 3)

O principio da finalidade determina que as acdes devem ser tomadas
com um objetivo ou propdosito especifico, sendo motivada pela razdo, bons

35 Pestana, Marcio. Direito Administrativo Brasileiro, Sdo Paulo : Ed. Atlas, 4a ed., 2014.

3¢ Pinheiro, Patricia Peck Protegdo de dados pessoais : comentarios a Lei n. 13.709/2018 (LGPD) /
Patricia Peck Pinheiro. — Sao Paulo : Saraiva Educagao, 2018.
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costumes e boa fé. O principio da adequacao se refere a compatibilidade
entre a finalidade e o tratamento a ser tomado, ou seja, deve existir um nexo
de pertinéncia logica.

Quanto ao principio da necessidade, esse limita o tratamento ao
minimo necessario, assim, somente serao tratados os dados que realmente
necessitam atingir determinado objetivo, esse posicionamento preserva que a
pessoa natural ndo tenha seus dados manipulados de forma negligente. Ja o
principio do livre acesso, permite que os titulares dos dados tenham total
acesso aos seus dados, podendo consultar de forma gratuita as informacgdes
que lhes diz respeito. O principio da qualidade dos dados, por sua vez,
garante a exatidado e clareza dos dados aos seus titulares.

O principio da transparéncia ressalta o principio da qualidade dos
dados, uma vez que garante que as informagdes sejam claras e transparentes
e que o acesso seja seguro. Quanto ao principio da seguranga, ele garante
que, mesmo os dados tratados terdo protecéo, impedindo acessos ilicitos e
preservando as pessoas naturais. O principio da prevengao busca dirimir
possiveis riscos e danos que possam ocorrer nos tratamentos dos dados. O
principio da nao discriminagdo assegura que atos abusivos e de cunho
discriminatorio sao proibidos.

Por fim, o principio da responsabilizacdo e da prestacdo de contas
sentencia o mal uso dos dados e assegura que havera responsabilizagcao por
atos ilicitos, dando énfase para o cumprimento das normas estabelecidas a
fim de proteger os dados pessoais.

Elencados os principios que a LGPD elenca, € possivel perceber que
ha uma preocupagédo em aplicar a lei protegendo sempre a individualidade, a
liberdade e a privacidade da pessoa.

3.2.3 Lacunas da legislagao brasileira

O ano de 2020 foi muito conturbado e cheio de inovagdes, infelizmente,
com a presencga do Covid-19, o mundo sofreu diversas perdas e sofrimentos,
além de privagbes no direito de ir e vir e impedimento de socializagdo, uma
vez que todos foram obrigados a se manter em isolamento, a fim de

resguardar a saude publica.
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Com esse acontecimento, o mundo em formato remoto se tornou uma
realidade e todas as areas tiveram que se adaptar, inclusive o direito. O direito
brasileiro buscou nesse periodo, modernizar as suas leis e acelerar o
processo de legislar, uma vez que as normas devem sempre estar de acordo
com as situagdes que acontecem no pais e a realidade da sociedade. Assim,
tanto a Constituicdo Federal quanto o Marco Civil da Internet, que tem
protegem direitos fundamentais como a liberdade de comunicag&o, acesso a
informagéo, dentre outros, buscaram revisar suas normas, a fim de serem
atualizadas para o ambito digital.

Além disso, diante da propagacdo incessante de informacgdes, foi
criado o Projeto de Lei, n° 2.630 de 2020%, a fim de trazer aspectos sobre a
liberdade, responsabilidade e transparéncia da internet. Apesar dessa PL se
preocupar em modernizar a legislagdo acerca do conteudo produzido no
ambito digital e buscar promover a transparéncia, a sua criagdo apresentou
diversos questionamentos. O processo de criagdo dessa lei ja se mostrou
conturbadora®, ja que o seu texto foi modificado e espera novas alteragoes.
Isso tem ocorrido porque a norma, desde 0 seu nascimento parece contraiar a
LGPD.

Analisando essa nova PL, percebe-se que o seu objetivo € combater as
desinformacgdes e as Fake News geradas através das informagdes que s&o
facilmente disseminadas na internet. Contudo, essa lei foi direcionada para as
redes sociais e 0s servigos prestados através delas, ndo mencionando os
orgaos publicos e as informagdes disseminadas através deles.

Ainda sobre a quem essa PL se aplica, os paragrafos do artigo 1°
deixam claros que se destinam aos servicos de mensagem e provedores de
redes sociais privados e nao publicos, como dito anteriormente, ressalvando

que deverao possuir mais de 2 milhdes de usuarios, que prestem servigo ao

37 BRASIL. Projeto de Lei n° 2630 de 2020. Estabelece o uso da Liberdade, Responsabilidade e
Transparéncia na Internet. Disponivel em:

https://www.camara.leg.br/proposicoesWeb/prop mostrarintegra?codteor=1909983&filename=PL+26
30/2020. Acesso em 26 de outubro de 2021

3 RESEARCH, DATA PRIVACY BR. NOTA TECNICA SOBRE O PROJETO DE LEI 2630/2020. Sao
Paulo, 25 jun. 2020. Disponivel em: https://www.dataprivacybr.org/wp-content/uploads/2020/06/Nota-
Técnica-PL-2630-1.pdf. Acesso em: 24 nov. 2021.
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Brasil ou possuam estabelecimento nacional, independente de serem
nacionais ou internacionais.

Além desse aspecto, é possivel perceber que ao mesmo tempo que a
lei busca regular a liberdade digital, trazendo responsabilidade sobre
determinados atos, a liberdade de expressao passa a correr risco de violagao.
Quanto a esse aspecto, alguns artigos se mostraram abusivos ao uso de
dados pessoais, violando os fundamentos e principios trazidos pela Lei Geral
de Protecdo de Dados.

Ao apresentar uma privacidade individual, por exemplo, o carater
autdbnomo, ja reconhecido pelo STF, dos direitos fundamentais de prote¢ao de
dados pessoais e da liberdade de privacidade foram ignorados, além disso,
para que haja uma analise sobre os usuarios, 0 uso dos dados pessoais sera
invasivo, ndo observando os principios elencados na LGPD. Isso porque
todos serdo considerados suspeitos de violar as diretrizes a todo momento,
sendo necessario que exista uma constante observacdo das mensagens
transmitidas, de forma invasiva, violando assim, o direito ao livre

desenvolvimento da personalidade da pessoa natural.

3.2.4 Marco Civil da Internet

O Marco Civil da Internet, como ja dito anteriormente, teceu um objetivo
nobre de legislar sobre o ambiente virtual, a fim de que as situagdes ocorridas
no mundo digital ndo saissem impune, transformando esse ambiente em
“terra de ninguém”. Assim, a criagdo da Lei n° 12.965/2014 buscou adaptar os
direitos e deveres constitucionais para o uso da internet. Acontece que muitos
dos seus dispositivos ndo foram transformadores, mas apoiaram e
ressaltaram artigos ja existentes e atualizados nos codigos brasileiros. Uma
dessas ressalvas diz respeito a preservacdo da privacidade e liberdade de
expressao, onde Araujo (2017)% define que:

A liberdade de expressao e o direito a privacidade sao, em nossa 6ptica, os
principais canones do Marco Civil da Internet, uma vez que foram

3% Araujo, Marcelo Barreto de. Comércio eletrénico; Marco Civil da Internet; Direito Digital / Marcelo
Barreto de Araljo. — Rio de Janeiro : Confederagdo Nacional do Comércio de Bens, Servigos e
Turismo, 2017.
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expressamente erigidos a condigbes essenciais para o pleno exercicio do
direito de acesso a Internet, sendo nulas clausulas contratuais que as
violem, tais como aquelas que ofendam a inviolabilidade e o sigilo das
comunicagdes privadas pela Web, como dispde o artigo 8o, caput, paragrafo
Unico e inciso |. A prote¢ao da privacidade constitui um principio de
utilizacdo da Web, enquanto a liberdade de expressao €, ao mesmo tempo,
fundamento e principio, na medida em que ela vem garantida pelo artigo 30,
inciso I, juntamente com a liberdade de comunicagédo e a manifestagéo de
pensamento.

Visto tais aspectos, € notério que a legislagdo se interessou por
enaltecer os direitos que permitem o livre acesso e circulagdo na internet, de
modo que a censura injustificada seja vedada e que o modo de se comunicar
seja definido individualmente, sem imposigdes ou restricdes. Claro que essa
liberdade deve observar sempre os limites ja legislados, respeitando sempre
os demais direitos fundamentais expressos na Constituicdo Federal e
limitando os conteudos a manifestacdo de pensamentos que ndo ofenda a
terceiro e nao viole a individualidade de outra pessoa.

A legislagdo ndo inovou tanto nas normas estabelecidas, trazendo
solugcdes que abordavam tanto o ambiente nacional, como internacional, o
que se mostrou um risco ingénuo. O legislador levou em consideragdo que
hoje € muito facil ter acesso a dados e informagbes em qualquer lugar do
mundo e, por isso, considerou a universalidade do uso das redes sociais.

A lei estabelece ainda que ela sera aplicada sempre que o ato tutelado
tenha sido realizado com pelo menos um dos terminais no Brasil, dessa
forma, busca prevenir a violagdo da privacidade e da circulagao indevida de
dados e registros. Contudo, o Marco Civil da Internet ndo levou em
consideragdo as grandes empresas que estdo estabelecidas no exterior.
Segundo Ricardo Villas Béas Cueva (2019)%:

O Marco Civil da Internet estabelece, como regra geral, que o provedor de
conexao a internet ndo pode ser civilmente responsabilizado por conteudo
gerado por terceiros (art. 18). Para garantir a liberdade de expressado e
impedir a censura, o provedor de aplicacbes na internet s6 pode ser
responsabilizado civilmente por danos decorrentes de conteudo gerado por
terceiros se, em descumprimento a ordem judicial especifica, deixe de
tornar indisponivel o conteido apontado como ofensivo (art. 19). Em se
tratando de cenas de nudez ou de atos sexuais de carater privado, o
provedor pode ser responsabilizado subsidiariamente pela violacdo da
intimidade se deixar de atender a notificagdo que contenha indicagao

40 Lei Geral de Protecdo de Dados Pessoais e suas repercussdes no direito brasileiro [livro eletrénico]
/ Ana Frazao, Gustavo Tepedino, Milena Donato Oliva coordenagéo. -- 1. ed. -- Sdo Paulo : Thomson
Reuters Brasil, 2019.



46

precisa do contetudo a ser removido (art. 21). (Ricardo Villas Bbéas Cueva,
2019, p 43)

Outro desafio que a regulagédo do uso da internet sofre € o custeio para
manter a neutralidade do trafego de dados e os demais principios de
transparéncia, uma vez que, na teoria € realmente ideal que aconteca dessa
forma, mas a fiscalizagcado e o investimento para que isso ocorra tem que ser
muito alto. A Neutralidade para Pires, Vasconcelos e Teixeira (2009)*' é
definida como:

Fundamentalmente trata-se de um principio sob o qual os usuarios da
internet teriam o direito de acessar qualquer tipo de conteudo, servigcos e
aplicagbes de cunho legal, conforme sua vontade, sem a interferéncia de
operadores de rede ou de governos. Sob um ponto de vista pratico, isso
significa que todo trafego, isto é, todos os pacotes de dados transmitidos
utilizando o Internet Protocol (IP) deveriam ser tratados da mesma forma,
independentemente do seu conteudo, da sua origem ou destino, da
aplicagédo ou dos equipamentos utilizados. Em outras palavras, ndo deveria
ser permitido o bloqueio ou tampouco a degradagédo da conexdo no acesso
a quaisquer sitios, servigos, aplicagdbes ou mesmo com base nos tipos de
informagdes especificos que sao transmitidos. (Pires, Vasconcelos e
Teixeira 2009).

A partir desse entendimento, mesmo com esse custeio pelo Brasil,
caso as legislagbes dos demais paises ndo defendam essa neutralidade, o
trafego estara protegido apenas no territorio nacional, no momento em que
esses dados ingressarem o exterior, a legislagado brasileira ndo conseguira
protegé-los mais. Por esse motivo € importante que o Brasil se espelhe na
Carta de Direitos Fundamentais Digitais da Unido Europeia e paute esses
direitos fundamentais de forma clara.

Apesar dessas questdes abordadas, a todo momento o Marco Civil da
Internet tem buscado vedar a censura e o banimento sem justa causa, além
de se importar com o livre acesso a internet. Esse posicionamento trouxe uma
seguranga no quesito de que a legislagao brasileira ndo monitora ou manipula
as informacdes e o uso da internet, como acontece em outros paises. A
legislacdo busca também fortalecer os Codigos de Processo Civil e Penal,
reforcando que dados sejam liberados para facilitar determinados processos.

4“1 PIRES, J; VASCONCELLOS, L.; TEIXEIRA, C. (2009) Neutralidade de rede: a evolugéo recente do
debate. In Revista de Direito de Informatica e Telecomunicagdes (RDIT), ano 4, no 7, jul. Belo
Horizonte
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Uma inovagao de extrema importancia trazida por essa legislagao foi a
exigéncia de que para um site adquirir e armazenar informagdes e adaptar as
preferéncias de acesso, quando o usuario estda navegando, deve ser
divulgado logo que o acesso ao site é feito. Isso foi muito importante para
manter a privacidade e escolher como a internet ira influenciar nos anuncios e
informagbes que o navegador ira receber. Além disso, é vedado a

transmissao dos dados adquiridos, a ndo ser que o usuario permita.
4. REGULACAO, TECNOLOGIA E PANDEMIA

No cenario atual de 2021 e com a pandemia vivida no ultimo ano, é
possivel perceber o quanto o cenario digital evoluiu, principalmente no ambito
juridico. O uso constante da inteligéncia artificial para acelerar processos,
monitorar casos e acompanhar pessoas era dificil de se imaginar para o
direito, mas vem sendo concretizado em grande escala atualmente. Junto a
isso, a pandemia proporcionou um crescimento de e-commerce como nunca
visto antes e com isso, surgem diversos aspectos a serem analisados.

No cenario do mercado brasileiro e com a impossibilidade de abrir as
portas presenciais dos negdécios por conta do Covid-19, muitas empresas
tiveram que migrar o seu negdécio para o digital e reformular a sua forma de
venda. Contudo, com isso a pirataria e a falsificacdo de produtos aumentaram
em grande proporc¢do. Patricia Peck Pinheiro afirma que:

O modelo de negdécio mais usualmente adotado por essas plataformas
permite a sua caracterizagdao como fornecedor, sob a ética do Codigo de
Defesa do Consumidor, e como Provedor de Aplicacdo, nos termos do
Marco Civil da Internet. No entanto, a eficacia do combate a pirataria s6 sera
possivel se envolver esses provedores de acesso e de aplicacdo que
permitem a publicagdo de conteido por terceiros. O trabalho de
responsabilizacdo de todas as partes envolvidas deve ser conjunto, caso
contrario uma lei ou uma medida judicial ndo conseguirdo atingir seu

] objetivo (Pinheiro, 2020)

E notdria a necessidade de regulamentar de forma efetiva as empresas

que utilizam da tecnologia, a fim de proteger tanto os fornecedores, quanto os
consumidores. Hoje, mais do que nunca, a internet ndo pode ser considerada
como terra de ninguém, devendo haver uma fiscalizacéo efetiva sobre os
negocios digitais e o uso das inteligéncias artificiais.

No mundo digital, o conteudo tornou-se um objeto de negociagdo como uma
commodity. Qualquer pessoa hoje cria um site na internet que alcanga
acesso global imediatamente. E esse conteudo n&o ¢é gerado
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necessariamente para quem compra, mas torna-se cada vez mais uma
mercadoria cuja posse agrega valor ao seu proprietario. No entanto, quem
decide quem pode usar a criagdo € o autor, e ndo o usuario que quer fazer
uso ilimitado do bem. E esse criador precisa ser protegido, sob pena de
sabotarmos a propria ‘Sociedade do Conhecimento’ (Pinheiro, 2020)

A insegurancga juridica gerada pela falta de regulacédo das inteligéncias
artificiais, assim como o uso da tecnologia nas empresas € inegavel, uma vez
que a discussdo sobre o assunto € recente. O Brasil, quando analisado
segundo o avango de estudos e diretrizes de outros paises como Europa,
China e Estados Unidos, ainda se encontra em um nivel inferior de
entendimento e regulacdo. As legislagbes desses paises levam fortemente em
consideragao o aspecto temporal das normas e a seguranga juridica gerada
pelas mesmas, 0 que nido ocorre no Brasil, desde o principio da criacao de
suas legislagodes.

Contudo, € inegavel a necessidade de regular e discutir sobre a
possibilidade de determinar diretrizes e limitagbes para o ambiente virtual,
levando em consideragéo testes e experimentos que ajudem na criagcdo de
diretrizes justas e viaveis, protegendo assim, tanto os usuarios, quanto os
empresarios. Por isso, a protecdo juridica em questado deve ocorrer de forma

mutua.

4.1 RELACAO ENTRE INTELIGENCIA ARTIFICIAL E DIREITO

A Inteligéncia Atrtificial esta presente na sociedade ha muitos anos, a
sua principal fung&o tem sido facilitar o dia a dia e a comunicagao, acelerando
diversas atividades e diminuindo as tarefas que demandam inteligéncia
humana. Assim, a fim de automatizar e exercer atividades com mais
facilidade, tornando a economia e as relagdes sociais mais eficientes, as |As
tem tomado grande parte do cotidiano da populagao.

No &mbito juridico, as Inteligéncias Artificiais tém sido utilizadas atraves
da identificagdo de padrdoes de determinadas atividades, assim, a maquina é
programada para repetir esses padrdes, apenas se adaptando as novas
informacdes a serem aplicadas, € o caso por exemplo da elaboragdo de um
contrato.

No direito, as IAs tem sido configuradas para exercer o papel regulador
das tecnologias, uma vez que consegue identificar as ilegalidades exercidas
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no mundo digital de forma rapida e certeira, preservando a ética e as normas.
A utilizagdo dessa ferramenta, faz com que o direito seja mais acessivel e
pratico, uma vez que torna o trabalho mais eficiente e diminui o tempo de
exercicio de determinadas tarefas.

No ambito de Direito Publico, as inteligéncias artificiais tém sido
utilizadas para acelerar os processos do Supremo Tribunal Federal. E o caso
do software “Victor”, que analisa os requisitos de repercussao geral dos
Recursos Extraordinarios, dando muito mais eficiéncia para que ocorra o juizo
de admissibilidade. Dessa forma, os RE diminuiram em grande escala,
facilitando e acelerando o exercicio do direito. Além disso, “Victor’ também
ajuda a sistematizar as jurisprudéncias estabelecidas pelo STF,
desenvolvendo sumulas e uniformizando os precedentes do Direito.

Ja no Direito Privado, as |As tem facilitado a vida dos advogados e
professores, processando as atividades de repeticdo, como consultorias,
criacdo de contratos, pareceres, pesquisa legislativa, dentre outros. Assim, o
tempo gasto nessas atividades, podem ser utilizados para realizar tarefas com
grau de dificuldade maior e que realmente demanda do conhecimento juridico
e de raciocinio subjetivo.

O Direito e a Inteligéncia Artificial tém tipo uma relagdo cada vez mais
intrinseca, podendo revolucionar as profissbes juridicas no futuro,
apresentando diversas possibilidades de inovacao e facilitagdo. Vale ressaltar
que o papel do profissional ndo é substituido pela Al, uma vez que diversas
situagdes no Direito sdo de cunho hermenéutico e necessita de uma aplicagao
subjetiva e abstrata, portanto, apesar da utilizagdo do recurso tecnoldgico, o

papel dos profissionais ainda € muito importante.
4.2. PANDEMIA E O CRESCIMENTO DO COMERCIO VIRTUAL
O comércio virtual, mais conhecido como e-commerce é definido por

Flavio Franco como “tipo de venda de produtos ou servigos através da

Internet” (Franco, 2017, p. 491)*2. Visto que o cenario mundial se encontra em

42 Franco, Flavio. Regulagdo e Novas Tecnologias: O impacto do marco civil na internet nas
atividades e-commerce. Minas Gerais: Férum Ltda, 2017.



50

uma situagdo completamente inovadora, houve diversas mudangas e
impactos no comércio, levando com o que o mundo se readapta-se e se
reinventa-se para ndo sucumbir.

O comércio virtual ja existe ha alguns anos, ndo é novidade a
existéncia de lojas online, atendimentos automaticos e virtuais, mesmo antes
da pandemia. Ocorre que, com a chegada do COVID-19, o mundo virtual
mudou a forma de consumo e do comportamento do consumidor, sendo um
forte incentivador para que as empresas alterassem o seu modelo de venda.
Para alguns comércios, esse modelo se tornou mais do que uma opg¢ao,
sendo a unica forma de néo fechar as portas.

Os empreendedores passaram a ter que proporcionar uma nova
experiéncia para o seu publico, aumentando as entregas por delivery e
vitrines virtuais. Acontece que, com o0 avango da tecnologia, esse
acontecimento favoreceu diversas areas do comércio eletrbnico, sendo um
ponto crucial para transformar e alavancar empresas.

Se de um lado os vendedores tiveram que se adaptar, do outro, os
consumidores também. Mesmo n&o gostando de delivery, pedidos onlines ou
atendimentos virtuais, com a impossibilidade de circular livremente e com o
fechamento do comércio, os consumidores tiveram que aprender e se adaptar
com o mundo do comércio virtual. Conforme a TIC Domicilios, 74% da
populacdo acima de 10 anos ja utiliza a internet e n&o seria surpreendente se
esse numero crescesse nos proximos anos, influenciados pela pandemia.

Toda essa mudanca influencia diretamente no setor econémico do
pais, uma vez que o aumento do e-commerce pode valorizar e estabilizar o
crescimento da economia em tempos tao dificeis, de crise e inseguranga para
diversos empreendedores, junto a isso, varios empregos sdo gerados
constantemente.

Além de viabilizar que as vendas nao sejam interrompidas, muitas
vezes, o comercio eletrbnico pode facilitar o controle de estoque, de
abastecimento e demanda para o vendedor. E possivel também que os
suprimentos basicos sejam adquiridos sem que a vida do consumidor seja

posta em risco.

4.2.1 Uso de Big Data nas empresas
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O termo Big Data esta relacionado ao grande volume de dados
armazenados por empresas ao usarem a tecnologia e esses dados muitas
vezes tem um papel importante nas vantagens e no gerenciamento dessas
empresas. Esses dados podem ser tanto numéricos quanto os documentos
escritos em um ambiente virtual, através desse sistema, é possivel fazer uma
analise profunda e em massa, funcionando de forma automatizada e
facilitando o trabalho humano sobre esse aspecto.

Esse recurso apresenta diversas vantagens para as empresas que 0
adquirem, além de estarem relacionados diretamente com a funcionalidade de
melhor qualidade dessa empresa, uma vez que esses dados sao unificados,
facilitando a organizagao e gerenciamento dos mesmos.

Além disso, essa ferramenta interfere na economia das operagdes e na
produtividade da empresa, ja que é utilizada a inteligéncia artificial que produz
muito mais rapido do que o trabalho humano nesse aspecto. Vale ressaltar
que o Big Data é uma inovacéo e, através dele, € possivel analisar melhor a
sua clientela e facilitar a venda e o desenvolvimento do seu negocio.

Dentro desse aspecto e da notéria utilidade do Big Data nas empresas,
surgiu também o questionamento sobre a possivel regulagdo dessa
ferramenta, uma vez que o armazenamento extenso de dados pode gerar
insegurangas quanto a privacidade dos consumidores destas empresas. Caso
houvesse, por exemplo, um vazamento de dados, como o direito dos clientes
seriam resguardados?

Sobre esse argumento, a Unido Europeia ja comegou a se aprofundar
nesse tema, com o objetivo de estabelecer responsabilidade para as
empresas que armazenam tantos dados e manter a seguranga juridica do
outro polo do negdcio juridico. Assim como em outras areas, busca-se limitar
0 uso das informagdes adquiridas e proteger os negdcios juridicos envolvendo
os servicos dessas empresas. E possivel, através da regulacéo, estabelecer
um equilibrio e um parametro para os produtos e servicos de empresas do
mesmo nicho. Assim, a Regulamentagdo Geral da Protecdo de Dados entrou
em vigor na Uni&o Europeia, sendo definida por Pimentel (2018)* como:

43 Pimentel, José Eduardo de Souza. Introdugdo ao Direito Digital. Sdo Paulo. 2018
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o GDPR: a) define dado pessoal como sendo qualquer dado, incluindo
genéticos ou biométricos, que seja capaz de identificar uma pessoa; b) cria
orgéos de controle em cada pais da C.E. responsaveis pela recepgao de
denudncias e reclamacgdes relacionadas a matéria do GDPR, bem como sua
investigagdo; c) exige que as organizagbes possuam responsavel (pessoa,
departamento ou empresa diversa) pela gestdo dos dados pessoais e
transparéncia no que se refere a implementagdo das normas da GDPR; d)
determina a comunicagdo aos 6rgdos de controle locais (e, em certas
condigdes, ao titular) sobre a violagdo de dados pessoais, em até 72 horas;
e) estabelece direitos aos cidaddos (de serem excluidos de cadastros de
organizagdes; de se opor ao uso dos dados pessoais; de retificar dados
pessoais; de portabilidade do registro de uma organiza¢ao para a outra; a
transparéncia, relativa a conservagao e processamento de seus dados; e de
privacidade, em relagdo aos dados dos menores de 13 anos, cujo
armazenamento depende da autorizagdo de seus pais). (Pimentel, 2018, p
12)

Os efeitos apresentados pela GDPR influenciaram diretamente o
aspecto econdmico, social e politico, visando tratar as empresas digitais e
regulamentar esses negocios (Peck, 2018)*. Essa lei buscou sobretudo
resguardar os direitos fundamentais, sendo eles a privacidade e o livre
desenvolvimento da personalidade da pessoa natural, pautando a boa-fé nos
tratamentos de dados pessoais e imprimindo diversos principios em seu
fundamento, além de garantir a seguranga do compartilhamento das

informagdes através de controles técnicos.

4.2.2 Adaptacao de empresas para o funcionamento remoto

2020 revirou o cenario brasileiro e acelerou o processo de crescimento
do mercado virtual e, por conta deste fendbmeno, € inegavel que algumas
medidas tiveram que ser tomadas, como desenvolvimento de limitagcdes e
normas que versam sobre o espago cibernético, mesmo que de forma

generalizada. Para Menezes (2019)%:

Seguindo o modelo proposto pela lei, inexistem dados pessoais irrelevantes,
diante do processamento eletrénico e ubiquo de dados na sociedade da
informacgao.Todos esses dados sdo projegdes da personalidade e como tais
devem ser considerados e tutelados. Sob essa perspectiva, a LGPD trara
impacto significativo para as empresas que terdo de ajustar suas atividades

44 Pinheiro, Patricia Peck Protegdo de dados pessoais : comentarios a Lei n. 13.709/2018 (LGPD) /
Patricia Peck Pinheiro. — Sao Paulo : Saraiva Educagao, 2018.

45 Lei Geral de Protecdo de Dados Pessoais e suas repercussdes no direito brasileiro [livro eletrénico]
/ Ana Frazao, Gustavo Tepedino, Milena Donato Oliva coordenagéo. -- 1. ed. -- Sdo Paulo : Thomson
Reuters Brasil, 2019.
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a lei, em um curto periodo, até o inicio de sua vigéncia em fevereiro de
2020.

Conquanto sejam projegdes da personalidade humana, os dados pessoais
sdo elementos fundamentais para o desenvolvimento das empresas.
Facilitam o planejamento de suas atividades, a concep¢ado, execucdo e
fornecimento de seus produtos e servigos, de modo a alcangar o publico
alvo mais eficientemente. Nessa medida, foram considerados verdadeiros
ativos empresariais, comumente comercializados sem qualquer satisfagédo
ao titular. (Menezes, 2019, p 78)

Por conta da situacdo atual, € necessario que seja desenvolvido
também ensinamentos e politicas de garantias para que o0s usuarios
entendam os seus direitos e deveres dentro do mundo virtual. Esse aspecto é
de extrema importancia, ja que cada vez mais os crimes e fraudes cometidos
por meios tecnologicos tém sido combatidos de forma eficiente.

Assim, modificar o formato dos termos de uso ou esclarecer de forma
direta as diretrizes das paginas acessadas e informar o que esta sendo
assinado € um ponto a ser discutido, a fim de resguardar a seguranca juridica
e também disseminar informacdes necessarias para que a sociedade faga o
uso correto da tecnologia.

Mesmo com acesso mundial, € importante que haja orientacdo de
como proceder com as inovagbes cada vez maiores das inteligéncias
artificiais. E preciso levar em consideracdo que a regulacdo deve ser feita com
paciéncia e gradativamente, para que a legislagdo criada cumpra com a sua
finalidade de trazer segurancga, limitagdes e direcionamentos sobre o assunto,
trazendo também o bem estar social e respeitando os direitos humanos.

Para que isso ocorra, € preciso entender o que € a inteligéncia artificial,
a sua funcionalidade e a sua evolugdo, para que a partir dai seja proposto
uma norma que atenda os aspectos gerais, especificos e futuros. Por se tratar
de um ramo novo do direito, os aspectos trazidos na nova lei devem ser
inovadores, criativos e com prospecgéo para o futuro. E um divisor de aguas
entre as normas tradicionais e as normas modernas, pelo fato de que a
mutabilidade é constante e o aspecto temporal de extrema importancia para o
Direito Digital.

Assim, é inegavel a necessidade de regular as inteligéncias artificiais,
mas para que isso seja possivel e ocorra de forma efetiva, deve haver um

estudo minucioso a respeito do uso tecnoldgico e seu crescimento, com o
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objetivo de incentivar o seu crescimento e n&o o reprimir por falta de
entendimento e limitacao.

Analisando essa possivel regulagdo, alguns pontos devem ser
levantados, uma vez que, para proteger os direitos de privacidade, prote¢cao
de dados ou abusos por parte das empresas, é necessario que haja um
monitoramento ou um sistema que limite as operagdes, contudo, existe ainda
a possibilidade desses dados se perderem e sairem da seguranca ja existente
dentro da empresa. Por esse motivo, € necessario que os dois polos sejam
protegidos, uma vez que a empresa também corre um risco ao se submeter a

esse sistema.

Para que os dados pessoais sejam satisfatoriamente protegidos, além das
naturais medidas técnicas, € preciso também que o controlador lance mao
de expedientes de ordem administrativa. Um exemplo que pode ser
mencionado é o de uma hipotética empresa que adote todas as medidas
técnicas que cumpram satisfatoriamente com os objetivos de
confidencialidade, integridade e disponibilidade. Nessa empresa, cada
empregado do controlador teria sua propria credencial, que, a depender de
sua hierarquia, permitiria diferentes graus de autorizagdes de acesso. No
entanto, por comodidade, diariamente os empregados no exercicio de suas
fungbes compartiiham as credenciais entre si, superando o sistema de
seguranga. Nessa situagdo, um equivoco administrativo se mostra apto a
comprometer toda a operacdo de bases de dados que gozam das melhores
condigbes de seguranca técnica. (Souza, 2019, p 253)*

Assim, o que deve ser buscado é o equilibrio entre a supervisao e o
desenvolvimento da empresa, garantindo as vantagens que essa ferramenta
oferece e também gerando uma maior seguranga para os consumidores.

Além disso, com um trabalho duplo de superviséo e da propria equipe
da empresa, sera possivel acelerar as analises dos dados, melhorando os
resultados e objetivos estabelecidos. Desta forma, é valido investir na
regulagéo da utilizagdo do Big Data.

Apesar do Brasil ja adotar essa ferramenta, a sua regulagcédo ainda n&o
€ um tema tao aprofundado, o que se percebe é que essa questido vem sendo
tratada em termo global, levando em consideragdo as pesquisas e decisdes
da Unido Europeia, mas ndo sendo consolidadas ou aprofundadas da mesma

forma pelos reguladores do pais brasileiro.

46 Lei Geral de Protecdo de Dados Pessoais e suas repercussdes no direito brasileiro [livro eletrénico]
/ Ana Frazao, Gustavo Tepedino, Milena Donato Oliva coordenagéo. -- 1. ed. -- Sdo Paulo : Thomson
Reuters Brasil, 2019
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4.2.3 Comércio Eletronico

Para entender o funcionamento do comércio eletrbnico e como a
regulacdo dos mesmos tem sido feitas, & importante entender o seu conceito.
Segundo Araujo (2017)*:

Comércio eletrénico consiste na automacao das transagdes comerciais, pela
utilizagao das tecnologias de informatica e telecomunicagdes. Desenvolveu-
se, a partir dos anos 1990, um verdadeiro centro de negdcios virtuais,
criando-se um mercado onde compradores e vendedores de todos os
recantos do mundo se encontram simultaneamente para transacionar
produtos e servicos, vencendo-se, hum magico instante, as barreiras de
tempo e de espago. (Araujo, 2017, p 114)

O comércio eletrénico desenvolve um papel importante no ambiente
virtual, uma vez que os empresarios que atuam nessa area desenvolvem uma
atividade econdmica na internet, sendo assim, esse profissional necessita de
resguardos legislativos assim como os demais. Além das protegdes
tradicionais, o comércio eletrbnico carece ainda mais de uma regulagao
precisa, uma vez que ele armazena dados tanto da empresa quanto o dos
seus clientes. Assim, a transigdo desses dados necessita de uma segurancga,
a fim de evitar que que os mesmos sejam expostos os vazados para terceiros.

Por esse motivo, o Marco Civil da Internet e a Lei de Protegdo de
Dados Pessoais sdo de extrema importadncia para o comércio eletrénico.
Segundo os principios elencados no Marco Civil da Internet, o empresario que
opera sua profissdo no mundo digital, tem liberdade para criar o seu modelo
de negocio, além de ressalvar que a internet € reconhecida como uma forma
de ganhar dinheiro.

E importante ressaltar que o comércio eletrénico traz diversas
oportunidades para quem busca desenvolver uma atividade econémica, além
de universalizar a divulgagdo do negocio. O crescimento desse ambito é
irreversivel, ja que apresenta resultados promissores e aumenta o

crescimento da monetizagado e de empreendedores.

47 Aratjo, Marcelo Barreto de. Comércio eletronico; Marco Civil da Internet; Direito Digital / Marcelo
Barreto de Araljo. — Rio de Janeiro : Confederagdo Nacional do Comércio de Bens, Servigos e
Turismo, 2017.
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Dentro do comércio eletrénico, alguns quesitos devem ser levados em
consideragao, com o intuito de gerar credibilidade para a empresa. Ao criar
politicas para gerar seguranga, protecdo de dados, além de politicas a
respeito do comércio adotado, como por exemplo, regras de compra e venda,
nas lojas virtuais, o cliente se sente seguro em adquirir o produto que esta
sendo ofertado.

Acrescido a isso, 0s negocios digitais precisam se preocupar cada vez
mais com a qualidade e inovagao das suas ofertas e isso acontece porque
existem infinitas possibilidades de criar um negocio na internet e muitas
seguem o mesmo seguimento, gerando uma concorréncia muito grande. Por
isso, para se destacar, as empresas necessitam investir cada vez mais em
marketing e uma equipe que ajude no destaque desse negdcio, frente aos
demais.

A partir do momento que o comeércio eletrénico se estabilizou nesse
ambiente virtual, se tornou importante perceber que o direito digital também
tem se apresentado e influenciado nesses negécios. E importante
compreender que existe uma nova realidade na sociedade, onde a internet é
basicamente acessada por toda a populacdo, moldando assim, o
comportamento e poder de compra. Para Araujo (2017)%:

Devemos sempre partir da premissa de que o Direito Digital € um
instrumento para atender a uma nova sociedade, a sociedade digital, onde
os individuos adquiriram novos comportamentos nas relacbes com outros
individuos. Por outro lado, o empresario virtual, lidando com maior
concorréncia, precisa garantir sempre seu “lugar ao sol”’, o que exige, néo
raro, frequentes investimentos em publicidade para melhoria no
atendimento, nos servigos, nas pesquisas € nos relacionamentos. E bom
atentarmos que o comércio que atua na Web tem diferentes conotagdes no
que tange ao método de avaliagdo mercadologica de um negécio virtual,
onde os ativos podem ser a marca, os softwares, os bancos de dados € os
conteudos que circulam na Internet, verdadeiros “laboratérios de
informacgdes”. Em regra, o grande valor de mercado de uma empresa digital
esta relacionado com a capacidade de obter, armazenar, enriquecer, inovar,
transmitir e partilhar informagbes que possam interessar aos seus
consumidores. (Araujo, 2017, p 116)

O comeércio virtual tem se apresentado de uma forma gratificante e
vantajosa, uma vez que nao necessita de grandes investimentos para

comecar, além de universalizar o comércio criado, para 0s negocios que a

48 Aratjo, Marcelo Barreto de. Comércio eletronico; Marco Civil da Internet; Direito Digital / Marcelo
Barreto de Araljo. — Rio de Janeiro : Confederagdo Nacional do Comércio de Bens, Servigos e
Turismo, 2017.
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7

seguranga € garantida, os clientes se sentem mais confortaveis para
pesquisar e comprar os produtos do seu interesse, sem sair de casa e sem
grandes interferéncias. Assim, os comércios eletrénicos tém sido cada vez
mais valorizados pelos clientes, além de ter tomado uma grande escala nos

negocios brasileiros, principalmente com a pandemia.

5. COMPLIANCE E GESTAO DE RISCOS

O termo complience significa que as ag¢des realizadas devem estar em
conformidade com determinadas regras, sendo assim, esse conceito visa
regular determinadas atividades, a fim de que as legislagbes sejam
respeitadas. Dessa forma, a empresa deve criar uma politica de seguranca e
um codigo de ética que determine essas regras. Essa medida ajuda a manter
a transparéncia da empresa, além de evitar fraudes e irregularidades.

A gestdo de risco, por sua vez é uma estratégia criada para dirimir
possiveis prejuizos que a empresa possa vir a ter. Dessa forma, essa gestao
busca se antecipar, analisando as possiveis perdas ou desafios que sao
provaveis de acontecer. Assim, devem ser criadas politicas para que caso
esses riscos ocorram, as falhas sejam sanadas sem causar tantos danos a
empresa.

Entdo percebe-se que ambos buscam minimizar os prejuizos que a
empresa venha a sofrer, seja por situagées externas ou internas a empresa.
Além disso, a busca pela transparéncia € imprescindivel, a fim de gerar mais
seguranga aos consumidores. Dessa forma, a competitividade e a
concorréncia justa sdo preservadas, ja que cada vez mais as condutas
fraudulentas tém sido detidas pelo complience. A LGPD estabelece que deve
existir alguém responsavel por preservar e organizar a prote¢do dos dados,
assim Patricia Peck (2018)* afirma que:

O controlador e o operador devem pensar em regras e meios técnicos para
proteger os dados pessoais € comprovar sua efetividade nas empresas,
seja por aplicacdo de recursos de anonimizagdo, controle de acesso,
procedimentos, politicas de gestdo e treinamentos para equipes. Fica a
questdo de quem deve ser esta pessoa e como fazer o treinamento e a

4 Pinheiro, Patricia Peck Protecdo de dados pessoais : comentarios a Lei n. 13.709/2018 (LGPD) /
Patricia Peck Pinheiro. — Sao Paulo : Saraiva Educagao, 2018.
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selegédo desse profissional na organizagao, seja ele interno ou terceirizado.
Patricia Peck (2018, p 33)

Para estar em conformidade com a LGPD, o complience digital das
empresas devem ser mais robustos, visando detalhes e uma seguranca
atualizada, assim, é necessario investir em ferramentas que busquem revisar
os documentos da empresa, além de controlar o fluxo de dados tanto interno
quanto externo. A legislagao prevé que a protecdo de dados deve ser feita por
alguém especifico, ou seja, deve existir um cargo para atender essa

demanda, como descreveu Patricia Peck (2018):%°

O controlador e o operador devem pensar em regras e meios técnicos para
proteger os dados pessoais € comprovar sua efetividade nas empresas,
seja por aplicacdo de recursos de anonimizagdo, controle de acesso,
procedimentos, politicas de gestdo e treinamentos para equipes. Fica a
questdo de quem deve ser esta pessoa e como fazer o treinamento e a
selegédo desse profissional na organizagao, seja ele interno ou terceirizado.
(Patricia Peck, 2018, p 34)

A partir disso, os novos projetos que forem desenvolvidos, devem
atender a essa nova legislagdo, resguardando a regulagdo sobre o uso de
dados e respeitando os principios imprimidos na lei. Para que essas
adaptagdes sejam iniciadas, é necessario que cada empresa faga uma
analise de como a seguranga juridica do seu negocio tem se desenvolvido até
0 momento, para que a partir dai, as mudangas sejam aplicadas.

Os principais pontos a serem considerados, conforme descreve
Patricia Peck (2018)%', sdo o levantamento dos dados pessoais, como eles
tem sido tratados, quem tem operado o tratamento e com qual a finalidade,
para que entdo seja possivel desenvolver um levantamento dos possiveis
riscos e um plano com passos praticos a serem desenvolvidos, caso esses

riscos ocorram.

A complexidade da implementagdo desse tipo de regulamentacdo se da
pelo fato de que os negdcios estdo globalizados, e o fluxo de dados esta
internacionalizado ainda mais com os recursos digitais e a internet. Logo, ha
necessidade de se aplicar uma abordagem de direito comparado e de
direito internacional. (Patricia Peck, 2018, p 34)

0 Pinheiro, Patricia Peck Protegédo de dados pessoais : comentarios a Lei n. 13.709/2018 (LGPD) /
Patricia Peck Pinheiro. — Sao Paulo : Saraiva Educagao, 2018.
5! Pinheiro, Patricia Peck Protegdo de dados pessoais : comentarios a Lei n. 13.709/2018 (LGPD) /
Patricia Peck Pinheiro. — Sao Paulo : Saraiva Educagao, 2018.
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Os riscos que envolvem a seguranga de informacbes e dados da
empresa, seus funcionarios, clientes e fornecedores, sao os riscos de ativos.
Nesse caso, devem ser criados mecanismos de seguranga para evitar que
esses dados vazem ou sejam expostos a terceiro. Para que haja esse
mecanismo, é importante que a empresa invista em técnicos de informatica, ja
que sao profissionais especializados na area digital, assim, criar uma politica
de complience, estabelecendo o que fazer, quando fazer e quem ira fazer, é

essencial para a empresa que visa essa segurancga.

5.1. SEGURANGCA JURIDICA DOS NEGOCIOS DIGITAIS

O direito digital inovou o departamento juridico, sendo de extrema
importancia para unir o papel do ordenamento juridico com a gest&o de riscos.
Essa inovagéo tem sido utilizada de forma estratégica nas empresas, uma vez
que as suas orientagdes facilitam a gestdo e o cumprimento das normas
dentro do negocio. A tecnologia tem exercido um papel importante ao
conseguir elencar diversos possiveis riscos que podem acontecer em uma
empresa e o direito digital tem ajudado a definir como esses riscos seréo
dirimidos. Além disso, cada vez mais os gestores estdo buscando crescer o
investimento para protecédo e seguranga das informagdes das empresas.

As inteligéncias artificiais apresentam um forte resultado, quando
aplicadas nas estratégias de empresas e negdcios. Além de inovadoras, elas
sdo responsaveis por grande parte da celeridade e desenvolvimento do
mercado. Contudo, para € necessario que haja uma politica de governanga,
com o objetivo de limitar e dirimir riscos, a fim de garantir a seguranca
juridicas das empresas e dos sujeitos envolvidos em cada negocio. Assim, em
diversos setores ja sdo aplicados alguns procedimentos que garantem a
transparéncia e a efetividade de cada instituicdo, além de previsbes e
possiveis solugdes em casos de falha de segurancga.

Para Patricia Peck (2018)%, o passo a passo para gerir os riscos e

garantir um complience de qualidade, para ela:

52 Pinheiro, Patricia Peck Protegdo de dados pessoais : comentarios a Lei n. 13.709/2018 (LGPD) /
Patricia Peck Pinheiro. — Sao Paulo : Saraiva Educagao, 2018.
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Dependendo do ramo do negdcio, da empresa e da maturidade da
governanga dos dados pessoais, € fundamental criar um programa de
compliance digital, com risk assessment, planos de respostas a incidentes,
treinamentos e comunicacdo, due diligence de terceiros em um contexto
multissetorial dentro do negécio e com visdo holistica para a legislagdo
nacional e internacional. Patricia Peck (2018, p 34)

Entdo o passo a passo consiste em atualizar a politica de privacidade, a fim
de que as regulamentacdes de protegcdo de dados sejam obedecidas, revisar
as clausulas contratuais e as clausulas que realizam tratamento de dados,
além de mapear o fluxo de dados, além de atualizar o modelo de complience
e gestado de riscos para abranger a Lei de Protecdo de Dados e as demais
regulagdes sobre o uso de dados, dentre outros.

Monitorar e regular os riscos € extremamente necessario, além de
desenvolver uma responsabilizagdo, € possivel diminuir os custos e os
possiveis e eventuais danos gerados pelo uso das inteligéncias artificiais.
Além disso, garantir uma maior seguranga juridica, também influencia
diretamente na transparéncia das empresas, uma vez que as mesmas se

mostram mais acessiveis quanto aos dados adquiridos e utilizados.

6. ANALISE JURISPRUDENCIAL

Diante do que ja foi discutido, levando em consideragdo que o Direito
Digital ndo é mais uma deliberacdo, mas algo presente na atualidade e que
casos reais ja estdo sendo discutidos e questionados, a aplicagdo das leis
deve ser analisada na pratica, a fim de verificar como a jurisprudéncia tem
reagido e se posicionado nos casos em que os dados pessoais tém sido
expostos, além de esclarecer como a responsabilidade tem sido adotada.
Dessa forma, através da analise jurisprudencial, a tese ora em questao sera
deliberada.

Ao analisar as jurisprudéncias brasileiras que discutem o aspecto
tecnoldgico, como o uso de inteligéncia artificial e a protegdo de dados, o que
mais se discute é o desafio de tomar decisées que nao violem os principios da
liberdade de expressao e a privacidade dos individuos. Isso porque, esses
principios, apesar de serem considerados garantias fundamentais, sdo muito
subjetivos na pratica, por esse motivo, € muito facil priorizar, erroneamente,

outro principio. Isso ocorre pelo fato de que as regras sao criadas em cima de
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um fato, enquanto os principios sdo criados em cima de um valor, assim, ao
analisar a situacdo, ele precisa ser ponderado, abrindo um leque de infinitas
possibilidades para que aquela decisdo seja tomada. Segundo Araujo
(2017)%3:

Nao ha prevaléncia de um principio sobre outro no plano abstrato, mas sim
aplicagdo de um com exclusdo ou aplicagdo mitigada de outro, a depender
das peculiaridades de cada caso especifico. Os alemées intitulam o
principio da proporcionalidade como “mandamento da proibicdo de excesso”
e, no Brasil, é considerado um principio implicito da Constitucional Federal,
por interpretagao do artigo 50, § 20 da Lei Maior, segundo o qual “os direitos
e garantias expressos nesta Constituicdo ndo excluem outros decorrentes
do regime e dos principios por ela adotados.” No Direito portugués, a
proporcionalidade é mandamento constitucional, conforme se extrai do
artigo 18, inciso Il, da Carta Magna lusitana: “A lei s6 pode restringir os
direitos, liberdades e garantias nos casos expressamente previstos na
Constituicdo, devendo as restricbes limitar-se ao necessario para
salvaguardar outros direitos ou interesses constitucionalmente protegidos.”
Ou, como disseram Willis S. Guerra Filho e Henrique Carnio, o principio da
proporcionalidade pode ser entendido “como um mandamento de
otimizagédo do respeito maximo a todo direito fundamental, em situagéo de
conflito com outro, na medida do juridico e faticamente possivel”. (Araujo,
2017, p 89)

A primeira jurisprudéncia a ser averiguada, trata de uma apelagéo
civil®*, em que houve exposicdo dos dados de determinada empresa por meio
da Receita Federal. Uma vez que esses dados foram adulterados, uma
empresa fake foi criada, onde possibilitou a compra e venda de produtos que
nunca chegariam ao consumidor final, ja que o site criado n&o era verdadeiro
e o dinheiro pago para esses produtos eram transferidos diretamente aos
hakers que cometeram esse ataque digital. Sendo assim, discute-se a

responsabilidade dessa empresa frente aos consumidores:

APELACAO CIVEL. RESPONSABILIDADE CIVIL. ADULTERAGAO DE
DADOS DA EMPRESA JUNTO A RECEITA FEDERAL. CRIACAO DE
SITE FALSO, ATAQUE HACKER EMISSAO DE BOLETO PELO
CONSUMIDOR FINAL COM CREDITO DIRECIONADO AOS
FRAUDADORES RESPONSABILIDADE OBJETIVA DA INSTITUICAO
FINANCEIRA. PROTECAO DE DADOS. VULNERABILIDADE. DEVER DE
INDENIZAR.

Trata-se de acao indenizatéria na qual postula a parte autora a condenacéao
do réu ao pagamento de indenizagdo por danos morais em face da suposta
(permissdao de emissédo de boletos através de seu sistema bancario, cujo

53 Araujo, Marcelo Barreto de. Comércio eletrénico; Marco Civil da Internet; Direito Digital / Marcelo
Barreto de Araljo. — Rio de Janeiro : Confederagdo Nacional do Comércio de Bens, Servigos e
Turismo, 2017.

5 TJ-RS - AC: 50007550320198210166 RS, Relator: ER. Niwton Carpes da Silva, Data de
Julgamento: 21/10/2021, IRE Sexta Camara Civel, Data de Publicagdo: 25/10/2021



62

crédito foi direcionado a hackers, que adulteraram os dados da empresa
autora junto a receita federal e criaram site falso para compras via
internet, julgada improcedente na origem. E fato incontroverso que a
empresa da requerente teve seus dados invadidos por hackers junto a
plataforma da receita federal, assim como é incontroverso que seus
dados foram utilizados para a criagdo de uma empresa fake - on line
para comercializagdo de produtos que nunca chegaram ao consumidor
final. O consumidor final gerava os boletos via on line para pagamento da
compra, e através do codigo de barras, o pagamento era direcionado a
conta dos hackers. A empresa fake foi criada na internet com todos os
dados da empresa requerente, inclusive seus dados bancarios, através
das informacoes obtidas do vazamento da receita federal, cujo fato
acarretou acao judicial contra a Unido perante a Justica Federal, com a
procedéncia dos pedidos e a condenagdao da autarquia federal ao
pagamento de indenizagdao por danos morais. A relacdo travada nesta
acao entre os litigantes é nitidamente de consumo, encontrando, portanto,
amparo no Codigo de Defesa do Consumidor. Assim, aplicavel a espécie o
disposto no artigo 14, § 1° do CDC, pois a relagdo ndo apresentou
seguranga ao consumidor. A responsabilidade no caso em comento é
objetiva, ou seja, independe de prova da culpa do agente causador do
dano, uma vez verificada a falha na prestagdo do servigo. Incide na
espécie, a inversdao do O6nus da prova, a teor do artigo 6°, inciso VIII, do
Cddigo de Defesa do Consumidor. Aplicagdo da Sumula 479 do STJ. A
requerida ndo se desincumbiu de comprovar que imprimiu todos os
cuidados necessarios para a protecdo dos dados da empresa autora, a
fim de evitar a realizagdo da operagao fraudulenta com a utilizagao dos
dados bancarios para emissdo dos boletos, cujos créditos foram
direcionados aos estelionatarios. A requerida alegou que os hackers
costumam criptografar os cédigos de barra dos boletos bancarios e que o
virus age no momento de confirmagdo do pagamento pelos clientes, cujo
crédito, neste momento, € direcionado a conta dos falsarios. Sabedora de
tal situacao e identificado o modus operandis dos hackers a requerida
deveria investir em tecnologia de protecdo de dados a fim de evitar as
fraudes e prejuizo aos consumidores. A demandada agiu sem o devido
cuidado e zelo no que tange aos servigos oferecidos aos seus clientes ao
possibilitar a emissdo dos boletos via site da internet, ndo agindo com a
devida eficiéncia, motivo pelo qual devera ser responsabilizada pelo
pagamento de indenizagdo por danos morais. O quantum da indenizagdo
por danos morais ndo deve ser irrisério, de modo a fomentar a recidiva, mas
ndo deve ser desproporcional ou exagerado, de modo a acarretar
enriguecimento. No caso concreto, arbitro o valor da indenizagdo dos danos
morais em R$10.000,00(..), observada as peculiaridades do caso concreto.
APELAGAO PROVIDA. (TJ-RS - AC: 50007550320198210166 RS, Relator:
ER. Niwton Carpes da Silva, Data de Julgamento: 21/10/2021, IRE Sexta
Camara Civel, Data de Publicagao: 25/10/2021)

Analisando os grifos da apelagdo, € possivel retirar que o
posicionamento do Tribunal foi em favor da protecdo de dados. Antes de
deliberar sobre essa decisido, € perceptivel que a Receita Federal se tornou
réu de uma agao judicial procedente, tendo que pagar danos morais a
empresa, uma vez que por negligéncia vazou os dados da mesma. Dito isso,
percebe-se que o Tribunal concordou com a requerente, uma vez que houve

falha na prestacao de servicos, tornando a responsabilidade da empresa
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objetiva, ou seja, ndo sendo necessario comprovar que o agente detinha
culpa ou havia causado o dano em si.

Mesmo que a empresa comprove que tomou medidas necessarias para
impedir atos fraudulentos ou prejuizos aos seus consumidores, o fato de que
0s riscos em questao aconteceram a tornaram responsavel pelo crime digital,
devendo assim pagar pela indenizagdo moral requerida, como decidiu o TJ-
RS.

Em situagdo totalmente divergente, em um Processo Administrativo®,
onde um candidato teve o seu sistema divulgado sem a sua autorizagdo, o
TSE decidiu por promover estudos que tornassem a preservacdo da
privacidade mais eficiente, além de reconhecer o pedido, uma vez que os

dados pessoais e patrimoniais ndo poderiam ter sido divulgados.

O Tribunal, por unanimidade, deferiu o pedido para que o TRE DF seja
oficiado para promover os ajustes no Sistema DivulgaCand,
classificando os dados pessoais e patrimoniais do requerente como
ndo divulgavel, e, determinou, que se comunique, também a STI para que
promova estudos e aperfeicoamentos no Sistema DivulgaCand, para incluir
novas funcionalidades, de modo a permitir a preservagao da privacidade
dos exacandidatos, como nas situacoes ora em exame, nos termos do
voto do Relator. Votaram com o Relator os Ministros Luis Felipe Saloméao,
Sérgio Banhos, Carlos Horbach, Edson Fachin, Alexandre de Moraes e Luis
Roberto Barroso (Presidente). Composigao: Ministros Luis Roberto Barroso
(Presidente), Edson Fachin, Alexandre de Moraes, Og Fernandes, Luis
Felipe Salom&o, Sérgio Banhos e Carlos Horbach. (TSE - PA:
06004485120196000000 BRASILIA — DF Relator: Min. g Fernandes, Data
de Julgamento: 16/06/2020, Data de Publicagdo: DJE - Diario de justica
eletrénico, Tomo 154, Data 04/08/2020)

O Agravo de Instrumento®® abordado a seguir, traz uma situagdo muito
interessante e que tem se tornado comum no cenario tecnologico. Trata-se do
banimento de contas sem aviso prévio ou até mesmo direito a justificagao.
Frente aos direitos ja comentados anteriormente, como por exemplo a
liberdade de expressédo e o livre acesso a internet, defendidos
constitucionalmente, € imprescindivel discutir como os tribunais tém se
manifestado diante dessas situacbes. No caso, ora elencado, o
posicionamento foi extremamente coerente, defendendo além dos direitos

supracitados, o direito a contraditério e ampla defesa, uma vez que o usuario

% TSE - PA: 06004485120196000000 BRASILIA — DF Relator: Min. g Fernandes, Data de
Julgamento: 16/06/2020, Data de Publicagdo: DJE - Diario de justica eletrbnico, Tomo 154, Data
04/08/2020

5% TJ-MG - Al: 10000205976319001 MG, Relator: Marcos Henrique Caldeira Brant, Data de
Julgamento: 23/06/2021, Camaras Civeis / 16a CAMARA CIVEL. Data de Publicagdo: 24/06/2021
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dos aplicativos em questdo, ao menos teve uma justificativa sobre o

banimento.

EMENTA: AGRAVO DE INSTRUMENTO - ACAO DE TUTELA
ANTECIPADA EM CARATER ANTECEDENTE - PERDA DE OBJETO -
NAO OCORRENCIA - WHATSAPP E FACEBOOK - GRUPO ECONOMICO
- BANIMENTO - BLOQUEIO DE CONTA EM APLICATIVO -
COMUNICACAO PREVIA FUNDAMENTADA - NECESSIDADE - DIREITO
DO CONSUMIDOR - ALTERNATIVIDADE DA CLAUSULA RESOLUTIVA
DO CDC - DEVER DE, INFORMACAO - CONTRADITORIO - AMPLA
DEFESA - LIBERDADE DE EXPRESSAO E COMUNICAGAO - AMBIENTE
VIRTUAL - TROCA DE DADOS - LEI 12.965/2014 - MARCO CIVIL DA
INTERNET - EFICACIA IMEDIATA E HORIZONTAL DOS DIREITOS
HUMANOS -MAQUINAS ALGORITMOS - INTELIGENCIA ARTIFICIAL -
RESPONSABILIDADE DA EMPRESA PELAS DECISOES E
CONSEQUENCIAS - TUTELA ANTECIPADA DE URGENCIA -
REQUISITOS PREENCHIDOS.

Sendo frageis as provas apresentadas em face da abrangéncia do objeto da
demanda atinente a disponibilidade de conta em aplicativo, ndo ocorre
perda de objeto. Constatados a probabilidade do direito e o perigo de dano
(art. 300 do CPC), ndo se mostra razoavel o banimento de conta em
aplicativo, sendo assegurado ao usuario o direito de apresentar defesa a
empresa que faz parte do mesmo grupo financeiro e tem ingeréncia sobre o
aplicativo, sem representagao institucional no Brasil, de modo a evitar, em
sede de tutela antecipada, prejuizo ao consumidor. Uma vez que o uso de
recursos digitais de comunicacdo e de compartilhamento de dados
tornou-se imprescindivel no ambiente social, profissional e politico,
torna-se necessario imprimir coeréncia as relagoées juridicas privadas
modernas por meio da adogdo de valores constitucionais. Em
conformidade com a eficacia imediata e horizontal dos direitos
humanos, de modo a impedir que empresas de tecnologia, por meio de
algoritmos, maquinas e inteligéncia artificial, violem principios da
Constituicdo da Republica e normas nacionais, em especial as
dispostas no Marco Civil da Internet e no Cédigo de Defesa do
Consumidor. (TJ-MG - Al: 10000205976319001 MG, Relator: Marcos
Henrique Caldeira Brant, Data de Julgamento: 23/06/2021, Camaras Civeis /
16a CAMARA CIVEL. Data de Publicagdo: 24/06/2021)

Assim, o TJ-MG entendeu que o posicionamento nao foi razoavel, além
de estar em desacordo com a Constituicdo Federal e o Marco Civil da
Internet. Quanto a Apelagdo Civil*” retratada a seguir, o Marco Civil da
Internet é levado em consideragdo. O que € interessante nessa situacédo é o

dever de retratagdo que extingue o processo com resolugéo de mérito.

RECONHECIMENTO DA PROCEDENCIA DO PEDIDO. EXTINCAO COM
RESOLUCAO DE MERITO. MARCO CIVIL DA INTERNET. VEDAGAO A
CENSURA PREVIA. VIOLAGAO A INTIMIDADE. INDENIZACAO.

1. Admitido pelo réu o dever de se retratar e de retirar as publicagdes
ofensivas divulgadas em rede social, a hipotese é de reconhecimento da
procedéncia do pedido que impde a extingdo do processo com resolugéo de
mérito na forma do art. 487 Ill a do CPC. 2. De acordo com a Lei do Marco
Civil da Internet, o uso da rede mundial de computadores tem como
principio, dentre outros, a garantia da liberdade de expressao,
comunicagdo e manifestacdo de pensamento, nos termos da

% TJ-MA - AC: 00006771520138100036 MA 0186362017, Relator: PAULO ,SERGIO VELTEN
PEREIRA, Data de Julgamento:10/09/2019, QUARTA CAMARA CIVEL, Data de
Publicagdo:02/10/2019 00:00:00
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Constituicao Federal, circunstancia que impede a priori o controle
prévio das postagens. 3. Eventual violagdao a intimidade e a vida
privada dos usuarios - que também constitui direito assegurado pela
Lei do Marco Civil da Internet deve ser resolvido no ambito
indenizatdrio, ex vido art. 7° | da Lei 12.965/2014. 4. Apelo conhecido e
parcialmente provido. Unanimidade. (TJ-MA - AC: 00006771520138100036
MA 0186362017, Relator: PAULO SERGIO VELTEN PEREIRA, Data de
Julgamento:10/09/2019, QUARTA CAMARA CIVEL, Data de
Publicagao:02/10/2019 00:00:00)

Além desses aspectos, ha de se levar em consideragdo que a
prioridade em preservar os direitos elencados na Lei do Marco Civil da Internet foi
respeitado, uma vez que houve um reconhecimento por parte do réu que o seu
direito de liberdade de expressdo nao poderia se sobrepor a intimidade e a vida
privada, uma vez que as suas postagens feriam o direito de outra pessoa. A
Apelacao Civil®® retratada a seguir, trata de uma decisdo que analisou a qualidade
dos dados supostamente vazados, levando em consideragdo que 0S mMesmos
poderiam ser facilmente acessados, por se tratar de dados basicos e, portanto, o seu

uso nao configura uso indevido passivel de indenizagdo por danos morais.

Apelacdo. Responsabilidade civil. Prestagdo de servigos. Energia elétrica.
Vazamento de dados do sistema da prestadora do servigo. Acédo de
reparacdo por danos morais. Sentenca de improcedéncia. Invasdo de
sistema da concessionaria. Responsabilidade objetiva da empresa no
tratamento de dados (art. 42 da LGPD). Falha na prestagao de servigos (art.
14do CDC). Dados que nao se relacionam a intimidade e nao envolve
dado pessoal sensivel (art. 5°, Il, da LGPD). Dados basicos informados
com frequéncia em diversas situagoes, muitos constantes em simples
folha de cheque. Ausente utilizagcdo dos dados vazados e efetivo dano.
Impossibilidade de indenizar expectativa de dano. Sentenga mantida.
Honorarios majorados. RECURSO DESPROVIDO. (TJ-SP - AC:
10244816120208260405 SP 1024481- 61.2020.8.26.0405, Relator: L. G.
Costa Wagner, Data de Julgamento:23/08/2021, 34a Camara de Direito
Privado, Data de Publicagédo: 29/08/2021)

Essa decisdo é de extrema importancia para demonstrar o equilibrio
nos julgamentos. Uma vez que, nem toda situagdo sera considerada como
invasao de privacidade ou privagao da liberdade de expressao ou do uso da
internet. A analise pratica € o que torna possivel a aplicagdo justa das
legislacdes.

Apesar do uso da LGPD estar sendo constantemente utilizado nas
decisdes dos tribunais, é perceptivel que as decisbes se pautaram nos
elementos superficiais da lei, principalmente no capitulo 1, que descreve os

termos e serve como um dicionario. Por esse motivo, é importante que haja

% TJ-SP - AC: 10244816120208260405 SP 1024481- 61.2020.8.26.0405, Relator: L. G. Costa
Wagner, Data de Julgamento:23/08/2021, 34a Camara de Direito Privado, Data de Publicagao:
29/08/2021
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um aprofundamento dos estudos sobre as leis que regulam o uso da internet,
a fim de que a aplicagéo seja mais profunda e com maiores fundamentos.

Contudo, diante dessas analises, foi perceptivel que os tribunais tém se
empenhado no exercicio do seu papel, observando as legislagbes reguladoras
nas suas decisdes, ao mesmo tempo que ressalta os direitos fundamentais e
garantias constitucionais. Visto isso, apesar das leis que regulam o uso da
internet serem recentes e cruas, € inegavel que o exercicio do seu papel tem
sido de grande importédncia nas decisbes recentes e no cenario atual da
sociedade.

6.1 GOVERNO BRASILEIRO E A REGULAGCAO TECNOLOGICA

Para compreender as inovagdes legislativas que regulam a tecnologia
e o tratamento de dados atualmente, é necessario entender como os usuarios
da internet se encontravam em um cenario onde essa regulagdo nao era
desenvolvida. Como ponto de partida, os titulares dos dados se encontravam
em um campo totalmente desprotegido, depositando as suas informagdes em
um ambiente, que até ent&o, era considerado como “terra de ninguém”. Diante
disso, apesar das poucas citagbes que visavam regular o uso da internet na
Constituicdo e em alguns cédigos brasileiros, se tornou necessario criar uma
legislacdo mais especifica e aprofundada sobre o tema.

Assim, com os vazamentos de dados e situagdes constrangedoras que
0s usuarios passavam, o Brasil seguiu o caminho da Unido Europeia,
desenvolvendo o Marco Civil da Internet, que, apesar das suas falhas e
repeticbes, passou a legislar especificamente sobre o aspecto tecnoldgico,
além de reproduzir normas constitucionais. Acontece que o GDPR que entrou
em vigor na Unido Europeia, acabou por impulsionar os demais paises a
investirem na regulacdo do uso da tecnologia em seus paises, a fim de criar
um ambiente harmonico e limitado pelos direitos e garantias constitucionais.

A partir dai, o Brasil comecgou a desenvolver a Lei Geral de Protecao de
Dados Pessoais, que versa especificamente sobre o tratamento de dados e
sua protecdo e objetivando garantir uma seguranga para os usuarios da
internet. Contudo, mesmo que a LGPD trate do assunto de uma forma mais
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profunda que o Marco Civil da Internet, o Governo Brasileiro e as empresas

nao sao suficientes para regular o uso da internet.

A LGPD tem alcance extraterritorial, ou seja, efeitos internacionais, na
medida em que se aplica também aos dados que sejam tratados fora do
Brasil, desde que a coleta tenha ocorrido em territério nacional, ou por oferta
de produto ou servigo para individuos no territério nacional ou que
estivessem no Brasil. Desse modo, o dado pessoal tratado por uma
empresa de servigo de cloud computing que armazene o dado fora do pais
tera que cumprir as exigéncias da LGPD. (Peck, 2018, p. 22)%°

Conforme explicado por Patricia Peck (2018), a LGPD possui escala
extraterritorial, contudo a lei s6 se aplica no momento em que o tratamento do
dado tenha algum terminal no Brasil. Dessa forma, é muito dificil dimensionar
o alcance da lei e aplica-la aos casos extraterritoriais. Isso ressalta o motivo
pelo qual os proprios usuarios precisam entender os seus direitos e deveres,
com o intuito de proteger os seus proprios dados, ja que o ambiente virtual
possui escala mundial e as leis brasileiras ndo abrangem os dados que
circulam no exterior sem ligagdo com o territorio nacional. Assim, precisa-se
considerar também, que existem dados de facil acesso e que a sua exposi¢ao
ndo constara como violagdo no tratamento de dados, como ja vem decidindo
os Tribunais brasileiros.

Assim, frente ao dever do Governo Brasileiro de promover a
transparéncia e as diretrizes que investem em educagdo sobre o uso da
internet, a populacdo também se encontra no dever de observar essa
iniciativa e se integrar do assunto, buscando cada vez mais ser conhecedora
da lei, evitando que os seus dados sejam expostos por desinformacédo. Vale
ressaltar que hoje os dados pessoais sdo considerados bens juridicos e, por
isso, detém poder econbémico, sendo assim, é de extrema importancia zelar

pelo seu uso correto.

A LGPD traz um grande impacto social e econdmico. O usuario brasileiro
titular de dados pessoais precisara saber o que é protecdo de dados
pessoais, assim como havera necessidade de se disponibilizar recursos

% Pinheiro, Patricia Peck Protecdo de dados pessoais :dcomentarios & Lei n. 13.709/2018 (LGPD) /
Patricia Peck Pinheiro. — Sao Paulo : Saraiva Educagao, 2018.
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financeiros para que o sistema da pequena empresa € de startups possam
se adequar. (Peck, 2018, p 33)%

Diante da universalidade da tecnologia e da sua rapida adaptagao ao
cenario atual, diversas duvidas surgem a respeito da sua regulagdo e da
possibilidade de controlar o uso desse elemento, além de limitar esse uso,
com o intuito de evitar crimes cibernéticos. Dito isso, como o Governo
Brasileiro tém se posicionado e quais medidas vém sendo tomadas para que
essa regulacao seja possivel?

Primeiramente, é importante analisar como que as legislagbes se
comportam em relagdo a esse assunto. Tanto a Constituigdo Federal, quanto
o Marco Civil da internet estabeleceram em seu texto normativo a obrigagao
do Poder Publico de gerir e criar diretrizes para regular e investir no uso da
tecnologia.

O Marco Civil da Internet estabelece que a Unido, Estados, DF e
Municipios deve criar o conjunto de normas que ira versar sobre o
desenvolvimento da internet no Brasil. Sendo assim, é obrigacdo do Governo
Brasileiro criar mecanismos que incentivem o estudo e aprofundamento sobre
a tecnologia utilizada no Brasil e promover transparéncia, levando em
consideragao a participagao da sociedade, dos empresarios, dentre outros.

Sendo assim, o capitulo IV do Marco Civil da Internet estabelece que é
de responsabilidade do Poder Publico promover um melhor gerenciamento
quanto ao uso da internet, promover a operacdo de sistemas e terminais,
além de preferir tecnologias que abertas e livres, além de promover estudos
para que o uso da internet seja feito de forma consciente e responsavel,
dentre diversos outros mecanismos.

O Governo Federal publicou o Decreto 10.602%', que dispde sobre a
Lei de Tecnologias da Informag&o e Comunicagao — TIC, atualizando a antiga
Lei de Informatica. Essa lei é responsavel por incentivar diretrizes que

promovem o estudo e aprofundamento do uso da Tecnologia e da Ciéncia,

80 Pinheiro, Patricia Peck Protegdo de dados pessoais :dcomentarios a Lei n. 13.709/2018 (LGPD) /
Patricia Peck Pinheiro. — Sao Paulo : Saraiva Educagao, 2018.
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além disso, esse Decreto buscou dirimir as confusdes sobre o texto normativo
e suas interpretagbes, a fim de evitar que as empresas ndo consigam
reconhecer os seus beneficios. Diante disso, € possivel perceber uma
preocupagao para diminuir as insegurangas juridicas geradas pela lei anterior,
deixando claro quem a lei alcanga e a quem ela é aplicada.

7. CONCLUSAO

Foi apresentado no decorrer do texto, como a tecnologia influenciou a
sociedade nos ultimos anos e como ela ingressou no direito. Antes de
ingressar no tema juridico, discutiu-se o uso das Inteligéncias Artificiais e
como o mercado financeiro se moldou nos ultimos anos, pelas grandes
empresas denominadas Big Techs. Essas empresas tém carater universal e
influenciam diretamente no comércio eletrdnico, uma vez que as mesmas
dettm um grande poder econdmico, refletindo no comportamento dos
consumidores.

Acrescido ao tema das grandes empresas, discutiu-se o uso das Big
Datas nas empresas, sendo essas a produgdao em massa de dados, através
das Inteligéncias Artificiais, que visam analisar o comportamento social e
moldar as inovagdes da empresa, uma vez que através da Big Data, é
possivel avaliar diversos problemas pontuais e soluciona-los.

Para ingressar no ambito juridico da discussédo, € importante levar em
consideragdo que a formagédo do direito era estabelecida através de trés
elementos, segundo a Teoria Tridimensional de Miguel Reale, onde esses
elementos sdo o fato, a norma e os valores. Contudo, com o advento da
tecnologia e o0 seu ingresso expansivo na sociedade, € inegavel que a mesma
tem sido de grande influéncia para a legislagdo de novas normas. Isso
porque, o objetivo da lei € regular a sociedade e quanto mais a sociedade
muda, as leis procuram se adaptar a essa alteracdo. Assim, passou-se a
discutir o ingresso de um quarto elemento na teoria supracitada, sendo ele o
tempo.

Como a mutabilidade da sociedade esta cada vez mais crescente,
devido ao uso da tecnologia, considerar esse quarto elemento na hora de

legislar € uma boa solugéo para que a regulagdo n&o caia em desuso por falta
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de contexto pratico. Por isso, como as atualizagdes acerca do universo digital
sdo céleres, o estudo e aprofundamento sobre os casos praticos e o impacto
social do uso da tecnologia e Inteligéncia Artificial no cenario atual é de
extrema importancia, a fim de criar legislagbes cada vez mais detalhadas e
assertivas para regular o mundo digital.

Diante disso, muito se discutiu sobre a adaptagdo das empresas
durante o cenario de calamidade dos ultimos anos, com o advento da
pandemia. Esse aspecto se torna muito interessante para definir a
importdncia de regular o universo digital, uma vez que a pandemia
impulsionou o mundo remoto e basicamente tornou a migragdo dos negocios
para o ambiente virtual imprescindivel para sua subsisténcia. Isso ocorreu
pelo falo de que a liberdade de locomocgéo foi totalmente restringida,
influenciando diretamente no mercado financeiro e nos negécios locais.

Entdo, visto que a solugédo era ingressar no negocio digital, muitos
empresarios inexperientes adentraram esse universo, estando diante de
novos desafios. Da mesma forma, os legisladores se apresentaram em um
cenario novo, sendo desafiados a desenvolver legislagdes que abarcassem a
regulagéo da tecnologia, inteligéncia artificial e propagacéo de mensagens, de
forma que os direitos fundamentais constitucionais ndo fossem violados.

Diante disso, entra-se em uma discuss&o sobre os Projetos de Leis
desenvolvidos e a sua ingenuidade, no momento que se apresentam com um
conteudo cru e com pouco aprofundamento. Isso € justificado pelo pouco
espaco de tempo para um estudo aprofundado e uma projecado de possiveis
situagbes no ambito digital. Contudo, apesar desse empecilho, os tribunais
desempenharam um papel fundamental nas decisbes dos casos concretos
que englobam o uso da tecnologia, aplicando as leis de forma a proteger os
direitos fundamentais, além de preservar o livre uso da internet e defender a
liberdade de expressao e privacidade.

Além disso, a Lei Geral de Protecdo de Dados, tem sido essencial para
impulsionar que as empresas estudem o0s riscos e possiveis ataques que
possam sofrer no mundo virtual, a fim de modificar o seu complience e gestéao
de riscos, adaptando as suas politicas e gerando credibilidade para sua
empresa. A responsabilizagao trazida na lei, incentiva que essa geréncia seja

feita de forma profunda e que a prote¢ao dos dados tanto da empresa quanto
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dos clientes e fornecedores seja realmente uma prioridade, com o intuito de
gerar uma seguranga juridica e intimidar fraudes e atos ilicitos.

Dessa forma, € possivel concluir que o Governo Brasileiro tem
investido em mecanismos e incentivo a estudo e desenvolvimento da
regulagdo da tecnologia, priorizando os direitos fundamentais e inibindo as
censuras infundadas. Dessa forma, percebe-se que a liberdade de uso da
internet, assim como a liberdade de expressao tem sido preservada. Quanto
ao compartilhamento de dados, o mesmo vem sido regulado de forma
razoavel, apesar de ainda carecer em determinados aspectos, como por
exemplo quanto a transmissao de dados em espaco internacional. Entretanto,
se tratando de cyber ataques e exposi¢céo ou violagdo de dados, a legislagao
garante a segurancga para o individuo atingido, garantindo a responsabilizagao
do violador.

Ante o exposto, é possivel perceber que alguns aspectos no ramo
digital ainda s&o muito novos e carecem de um estudo muito mais
aprofundado e analise dos casos praticos, por isso, pode-se extrair do tema
que: 1. O avango tecnoldgico é inevitavel e ndo ira regredir nos proximos
anos, mas sim avangar; 2. As Big Techs sdo moduladoras do mercado
financeiro e o estudo das mesmas pode ajudar no desenvolvimento das
préximas legislagdes; 3. O uso da Big Data e das Inteligéncias Atrtificiais nas
empresas e no mundo juridico tem sido essenciais para a celeridade de
diversas atividades; 4. O desenvolvimento das legislagbes que visam regular
o mundo digital demonstraram um avango para o pais, porém ainda carecem
de estudos mais aprofundados e que abordem mais casos praticos e atuais;
5. As legislagdes, ao serem desenvolvidas, devem observar o aspecto tempo
e as demais legislagdes ja existentes, principalmente a Constituicdo Federal,
a fim de que os seus conteudos nao sejam repetitivos ou até mesmo
inconstitucionais, mas que demonstre inovacdes e aplicacdes praticas, além
de conceitos; 6. Por fim, € notério que o Governo Brasileiro tem se
preocupado com a preservagao dos direitos fundamentais e garantias
constitucionais.

Dessa forma, conclui-se que existe sim, a possibilidade de que as
regulagdes resguardem a seguranga juridica tanto das empresas quanto dos

individuos e ao mesmo tempo limitem praticas abusivas e ilicitas na internet.
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Contudo, para que isso aconteca de forma cada vez mais eficiente, é
necessario que os investimentos para estudo e aprofundamento sobre o
funcionamento da tecnologia sejam cada vez mais levados a sério. Assim, na

pratica, a regulagédo da tecnologia no Brasil sera realmente aplicavel.
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