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RESUMO

O presente trabalho de conclusdo de curso oferece uma analise atual, com
exemplos cotidianos, sobre a aplicacdo da Lei Geral de Protecdo de Dados nas
Relacdes de Emprego, explicando conceitos gerais, principios e fundamentos
trazidos pela LGPD. O estudo desenvolve toda a dinamica do funcionario, desde o
recrutamento e selecdo até o desligamento da empresa/empregador, identificando
de que modo a Lei n° 13.709 de 2018 ira impactar em cada uma das fases da
relacdo de emprego, seja ela pré-contratual, contratual ou pos-contratual. Analisa,
ainda, a responsabilidade civil dos agentes de tratamento desses dados, apontando,
inclusive, qual é o papel do empregado e qual é o do empregador nesse cenario. Por
mais que a LGPD néo tenha trazido, expressamente, as relacbes de emprego em
seu texto, ndo ha davidas que as disposi¢cdes previstas por ela, também, irdo se
aplicar no ambito trabalhista, onde seus diversos dispositivos podem e devem ser
utilizados para regulamentar o tratamento desses dados. Por consequéncia, surge o
interesse em estudar a aplicacdo desta legislacdo e sua respectiva importancia no
dia a dia das empresas e nas relacbes de emprego, examinando-se 0S riscos,
inovacdes e beneficios que essa novidade trouxe. Ressalta-se que a despeito da
sua demora no seio do ordenamento juridico brasileiro, a LGPD j& solucionou
diversos problemas e proporcionou uma maior seguranca para os titulares dos
dados que, muitas vezes, se encontravam desamparados por falta de uma previséo
mais especifica para a protecéio destes. E certo que a Lei, por ser muito nova, ainda
contém lacunas que, aos poucos, estdo sendo sanadas pela doutrina e
jurisprudéncia, por meio do seu aprimoramento e adequacdo, a medida que a
realidade se mostra. Sendo assim, este estudo apresentou alguns julgados recentes
com a finalidade de mostrar o papel essencial dos tribunais para a implementacéao
desta lei na realidade das empresas. E, por fim, examina-se acerca do dano
decorrente do tratamento inadequado desses dados, bem como, possiveis
indenizagdes e sangodes.

Palavras-chave: Lei Geral de Protecdo de Dados; Fases contratuais; Relacdo de
emprego; Responsabilidade dos agentes.



ABSTRACT

The present course conclusion paper offers a current analysis, with daily examples,
on the application of the General Data Protection Law in Employment Relations,
explaining general concepts, principles and fundamentals brought by the LGPD. The
study develops all the dynamics of the employee, from recruitment and selection to
the dismissal of the company / employer, identifying how Law No. 13,709 of 2018 will
impact on each phase of the employment relationship, be it pre-contractual,
contractual or post-contractual. It also analyzes the civil liability of the agents of the
processing of these data, including what is the role of the employee and what is the
employer's role in this scenario. As much as the LGPD has not expressly brought
employment relations in its text, there is no doubt that the provisions laid down by it,
too, will apply in the labor field, where your various devices can and should be used
to regulate the processing of such data. Consequently, there is an interest in studying
the application of this legislation and its importance in the day-to-day life of
companies and in employment relations, examining the risks, innovations and
benefits that this novelty has brought. It is emphasized that despite its delay within
the brazilian legal system, the LGPD has already solved a number of problems and
provided greater security for data subjects who often were destiture due to lack of a
more specific forecast for their protection. It is true that the Law, being very new, still
contains gaps that are gradually being addressed by doctrine and jurisprudence,
through its improvement and adequacy, as reality shows itself. Therefore, this study
presented some recent judgments in order to show the essential role of the courts
implementation of this law in the reality of companies. Finally, it is examined about
the damage resulting from the improper treatment of these data, as well as possible
indemnification and sanctions.

Keywords: General Data Protection Law; Contractual phases; Employment
relationship; Responsibility of the agents.
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1 INTRODUCAO

O ser humano sempre foi, e sempre sera, movido pela curiosidade e vontade de
descobrir o que é novo. Essa inquietacdo, inerente ao homem, possui como objetivo
principal, melhorar sua sobrevivéncia e sua vivéncia na terra. Mesmo quando nao
existia 0 uso da tecnologia, as sociedades ja procuravam formas eficazes para se

comunicar e trocar informacdes necessarias.

Com o direito ndo é diferente, a cada dia, a tecnologia é mais utilizada e vem se
tornando uma grande aliada para os profissionais dessa area, com o intuito de
facilitar a vida no ambito juridico. O direito € uma grande ferramenta garantidora da
justica e, devido a tal importancia, torna-se impossivel atualizar os diversos
segmentos do direito sem levar em consideracdo o avanco tecnoldogico e a

globalizag&o, que estéo, cada vez, mais presentes na sociedade.

Com isso, no ano de 2018, surgiu a Lei Geral de Protecao de Dados (LGPD), a qual
trouxe diversas regulamentacfes, extremamente, necessarias para a protecdo de
dados pessoais e, com ela, todos 0os segmentos tiveram que se adaptar a essas
normas, o0 que impactou, inclusive, no Direito do Trabalho. Ocorre que, em diversos
aspectos, a LGPD nao deu a devida importancia a essa area, deixando lacunas e

gerando, na pratica, situacfes que ainda precisam ser analisadas e debatidas.

Sendo assim, por meio de um recorte, levando em consideragcdo a importancia que a
Lei Geral de Protecdo de Dados possui ha protecado de informacdes, envolvendo o
empregado, este trabalho busca compreender de que modo a Lei n® 13.709 de
agosto de 2018, regulamenta o uso e tratamento dos dados coletados em cada fase
contratual, bem como, busca entender qual a forma de responsabilizacdo dos
sujeitos da relacdo de tratamento de dados. Ainda pretende identificar, no
ordenamento juridico brasileiro, quais sdo as regras, principios, fundamentos e
instrumentos existentes para a regulamentacdo dessa coleta de dados realizada

pelo empregador.

A escolha pelo tema da Lei Geral de Protecéo de Dados nas relagdes de emprego e
0 respectivo recorte acerca da sua implementacdo e da responsabilizacdo dos
agentes de tratamento nesse contexto surgiu pelo fato de ser um tema atual e pouco

explorado, o0 que torna seu conhecimento urgente diante da rapida dinamica nos
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cenarios sociais e da consequente necessidade da regulamentacdo das relagbes
gue envolvem seus participes. Por isso, se faz imprescindivel sua analise e 0 modo
como o poder judiciario vem atuando, tendo em vista a fungéo essencial que possui
nesse processo de regulamentacdo e seguranca juridica que deve ser

proporcionada aos empregados.

O tipo de pesquisa utilizado foi o qualitativo e 0 método escolhido para o presente
trabalho foi o Hipotético-Dedutivo, levando em consideracdo a forma como os
problemas e solugdes foram confirmados e falseados durante o processo de
desenvolvimento desse trabalho; analisando, portanto, se o conflito do problema de

pesquisa, realmente, € um desafio ou ndo para o ordenamento juridico atual.

Sendo assim, foi analisado o conflito inicial de como se dara a aplicacdo da Lei de
Protecdo de Dados nas ralacbes trabalhistas, onde as hip6teses levantadas
delineiam de que forma a LGPD pode vir a regulamentar o direito do trabalho e seus
impactos sobre os agentes de tratamento. Essa estudo levara a um teste de
falseamento para entender se mesmo nao trazendo, de forma expressa, a coleta e o
tratamento de dados na relacdo de emprego, a LGPD podera ser utilizada para
regulamentar as diversas fases contratuais e, consequentemente, gerar a
responsabilizagdo dos agentes de tratamento e a indenizacdo dos danos

decorrentes dessa atividade.

Observa-se, ainda, que a pesquisa para realizacdo desta monografia e sua
consequente conclusdo, ocorreu, predominantemente, por meio de fontes
bibliograficas, baseadas em artigos, jurisprudéncias, livros, anais, legislacfes, dentre
outros, que sdo considerados instrumentos da pesquisa, tendo em vista que
somente uma analise da LGPD, por ser uma lei nova, ndo foi meio suficiente para
chegar ao cerne do tema apresentado, sendo necessario recorrer a variadas fontes

do direito para esse fim.

Para alcancar o objetivo a que se propde esse trabalho, iniciou-se o primeiro capitulo
trazendo aspectos gerais da LGPD e seus respectivos conceitos, uma vez que essa
lei ndo possui, ainda, dominio satisfatorio no meio juridico que propicie um
entendimento de certos aspectos, sem antes detalhar seus conceitos, institutos e os
participes dessa relacdo. Ademais, para discutir os principais topicos trazidos a
baila, faz-se mister desenvolver conceitos chaves da Lei Geral de Prote¢do de

Dados Pessoais, sem o0s quais esse trabalho ficaria totalmente comprometido, dada



13

a sua importancia. Afinal, a propria Lei dedica capitulos inteiros a definir conceitos e
estabelecer significados aos seus termos, 0 que obriga seus estudiosos a seguirem

nessa mesma linha intelectiva a fim de viabilizar discussdes em torno dela.

Ato continuo, segue-se 0 segundo capitulo deste trabalho, abordando a questdo do
tratamento de dados nas diferentes fases contratuais, em que se analisa como a
LGPD vai interferir em todas as etapas de cada uma dessas fases, pré-contratual,
contratual e poés-contratual, concernentes a relacdo de emprego. Enfatiza-se, por
Obvio, as possiveis controvérsias acerca da aplicagdo desta Lei na relacdo
Empresa/Empregador x Empregado, desde o recrutamento e selecdo do candidato
até a demissdo do empregado, que implicara no fim do tratamento e na necessidade

de analise da destinacéo dessas informacdes.

Por fim, apresenta-se no terceiro capitulo, uma analise acerca da protecdo de
informacgbes envolvendo o empregado, em que se discute a implementacdo da
LGPD nas relacbes de emprego, a consequente reponsabilidade civil dos agentes
de tratamento e a natureza dessa responsabilizacdo, apontando, ainda, uma analise
do dano decorrente dessa relacdo e as sancbes previstas na Lei, em caso de

tratamento indevido.

Impende salientar, ainda, que a andlise da responsabilidade civil dos agentes,
realizada no ultimo capitulo desse trabalho, serd embasada, tdo somente, nas
disposicdes previstas pela Lei Geral de Protecdo de Dados, ndo observando outras
normas do direito como as disposicdes previstas no Codigo Civil ou no Cdodigo de
Defesa do Consumidor, tendo em vista que a presente monografia possui, como
objetivo, uma andlise da aplicacdo da LGPD nas relacbes de emprego, sendo

necessario delimitar o campo de estudo para um aprofundamento didatico.
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2 NOCOES INTRODUTORIAS ACERCA DA PROTECAO DE DADOS

O rapido avanco tecnologico foi um grande marco do século XX e, devido a tal
evolugdo, a sociedade tornou-se, cada vez mais, rodeada de novos dispositivos e
NOVOS recursos, que proporcionam uma vivéncia diferente da que era comum nos

tempos em que a tecnologia ainda ndo era tdo presente na vida humana.

Com a sua chegada e, consequentemente, com a tentativa de adaptacdo da
sociedade a esta novidade, novos conceitos e regulamentacdes sociais e juridicos,
surgiram com o intuito de entender e, até mesmo, regulamentar essas novidades

advindas da globalizacao.

A utilizacdo desses meios tecnoldgicos, nos dias atuais, se tornou muito comum e,
de certo modo, indispensavel para a vida em sociedade, uma vez que esta ja criou
uma grande dependéncia entre seus usuarios e muitos cidadados ja ndo imaginam a
sua vida sem o forte auxilio desses recursos. Além da existéncia dessa dependéncia
tecnoldgica na atual era digital, cada vez mais, o ser humano busca novas fontes e

meios para implementar a utilizacdo desses sistemas na sociedade.

Sendo assim, expressdes tipicas do mundo virtual passaram a fazer parte do
vocabulario da sociedade como um todo, sendo extremamente necesséria uma
regulamentacdo desse ambiente virtual, tendo em vista esses novos parametros
comportamentais da sociedade (MONTEFUSCO; CALISSI, 2020, p. 6).

A utilizacdo dos dados coletados para outros fins sem ser o inicialmente informado
ao titular desse dado, a exemplo do comércio de dados e informagdes, necessita de
uma maior atengdo do direito, uma vez que € essencial resguardar a privacidade dos
usuérios (FINKELSTEIN; FINKELSTEIN, 2019, p. 290).

O direito a protecdo de dados e o direito a privacidade, por mais que sejam,
minimamente, conectados, séo distintos; quando se trata de direito a privacidade,
pode-se afirmar que ele diz respeito a um direito fundamental, o qual encontra-se
disciplinado pelo artigo 5° da Carta Magna, ou seja, quando dialogamos sobre tal
direito fundamental, indiretamente, tratamos sobre inviolabilidade da intimidade, da
vida privada, da honra, da imagem, entre outros. Com isso, pode-se afirmar que

direito a privacidade se refere ao impedimento de uma maior intromissdo estatal na
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vida privada do individuo, a excecdo das hipéteses trazidas por lei (ARANHA,;
FERREIRA, 2020, p. 1).

Com relacdo ao direito a protecdo de dados pessoais, pode-se afirmar que ele so
comecou a ser significativo, pensado e regulamentado nos ultimos anos. Sua
relacdo com o processo de coleta e utilizacdo de dados pessoais, significa que ele
visa regular o pleno funcionamento de um sistema de seguranca para esses dados
(ARANHA; FERREIRA, 2020, p. 2).

Com isso, pode-se afirmar que, quando estamos falando sobre a protecéao de dados,
deve-se entender que esse direito tem o principal objetivo de conferir ao individuo
uma maior interferéncia e gestdo na administracdo dos seus dados pessoais
(ROCHA; DALESE, 2020, p. 2).

Dessa forma, é viavel entender que o direito a protecao de dados esta relacionado
com a protecdo do individuo trazida no art. 1° da Carta Magna, uma vez que a
dignidade da pessoa humana é a base do Estado Democratico Contemporaneo,
podendo-se afirmar que essa protecdo de dados preserva, ainda, o exercicio de
cidadania (ROCHA; DALESE, 2020, p.3). Portanto, € inegavel que, quando se
protege os dados do individuo e a forma que esses serao manipulados, também se
protege o direito a intimidade e a privacidade, uma vez que muitos dados

compartilhados dizem respeito as questfes intimas do individuo.

Precedentemente a analise da Lei Geral de Protecdo de Dados, no ambito das
relacbes de emprego, foco desse estudo, se faz mister entender conceitos,
principios e fundamentos trazidos na Lei 13.709/2018, com o escopo de esclarecer

termos que serdo utilizados posteriormente.

2.1 O CONCEITO E AS CLASSIFICACOES DOS DADOS

Segundo o Oxford English Dictionary (2021, p.1), os dados sao simbolos ou
caracteristicas, ambos utilizados em cada operacgéao realizada, por um computador,

gue, possivelmente, ira efetuar o armazenamento desses dados.

Ou seja, os dados podem ser conceituados como simbolos, qualificados ou

qualificaveis, podendo, inclusive, serem inteligiveis. Sendo assim, pelo fato deles
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constituirem simbolos quantificaveis, podem ser armazenados em um computador e
processados por ele (SETZER, 1999, p. 1-2).

A Lei Geral de Protecdo de Dados, no seu artigo 5° além de trazer conceitos
essenciais para o entendimento da prépria lei, que serdo analisados posteriormente,
também traz uma classificacdo de dados baseada em trés tipos: os dados pessoais,

os dados pessoais sensiveis e os dados anonimizados.

2.1.1 Dados Pessoais

O conceito de dados pessoais € previsto no artigo 5°, inciso |, da Lei Geral de
Protecdo de Dados (BRASIL, 2018); assim, entende-se por dados pessoais qualquer
informagdo que possa identificar ou vir a identificar uma pessoa natural. Esse
conceito, na verdade, é amplo, pois diz respeito as informacdes que, de forma direta,
a exemplo do nome; ou indireta, como o numero do telefone ou a voz; tornem uma
pessoa natural identificada ou identificavel (MOSELE, 2021, p. 162-163).

Importante frisar que o conceito de dados pessoais adotado no Brasil, foi o
expansionista, porquanto a lei traz, no seu bojo, que ndo somente os dados que
tornam uma pessoa natural identificavel serdo protegidos, mas também, aqueles

passiveis de identificar uma pessoa (VAINZOF, 2019, p. 89).

Ressalta-se, ainda, que essa preocupacdo com a protecdo de dados, trazida na
LGPD, além de possuir, como objetivo, preservar a privacidade dos sujeitos titulares
dos dados, foi planejada de modo que néo interfira no desenvolvimento econdémico e
tecnoldgico da sociedade (CARVALHO, 2018, p. 58).

2.1.2 Dados Pessoais Sensiveis

Assim como os dados pessoais, 0 conceito de dado pessoal sensivel também foi
trazido no bojo da Lei Geral de Protecdo de Dados (BRASIL, 2018), no seu artigo 5°,
inciso Il. Com isso, pode-se afirmar que essa conceituacao e classificacao dispostas

neste inciso, dizem respeito aos dados que trazem consigo determinadas


https://www.ime.usp.br/~vwsetzer/datagrama.html#Autor
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informagBes vinculadas a uma pessoa natural, a exemplo de dado genético ou
biométrico, opinido politica, dados relacionados a vida sexual, a saude, entre outros

mencionados no referido inciso.

A preocupacdo que existe em relacdo aos dados sensiveis, se d& por conta do
conteudo que eles carregam, uma vez que além da privacidade, a qual precisa ser
resguardada, tal inquietacdo possui como objetivo assegurar que tais dados nao

sejam utilizados contra os seus titulares (FRAZAO, 2018, p. 2).

E importante ressaltar que o artigo 5° da LGPD n&o é exaustivo e nem taxativo, ele
diz respeito, apenas, ao conceito e traz, de forma exemplificativa, dados pessoais
gue sdo considerados de natureza sensivel, com isso, ndo s6 os dados previstos,
expressamente, no artigo serdo considerados sensiveis, eles apenas foram trazidos
a titulo de qualificacdo, podendo ser abarcadas outras situacdes nao previstas
(MULHOLLAND, 2020, p. 2).

2.1.3 Dados Anonimizados

Impende salientar, ainda, que os dados anonimizados, tratados no artigo 5°, inciso
lll, da Lei Geral de Protecdo de Dados, sdo aqueles que nao possibilitam a
identificacdo do seu titular e ndo irdo se enquadrar na classificacdo de dados
pessoais, anteriormente trazida, uma vez que possuem a autoria indeterminada ou
indeterminavel e, consequentemente, ndo serdo protegidos por esta lei
(FINKELSTEIN; FINKELSTEIN, 2019, p. 295). Ou seja, esses dados anonimizados
séo aqueles que perderam o seu potencial de identificacdo por causa de técnicas de
anonimizacao realizadas (CAVALCANTE, 2018, p.40).

E o0 que se extrai do artigo 12 da LGPD (BRASIL, 2018):

Os dados anonimizados ndo serdo considerados dados pessoais para 0s
fins desta Lei, salvo quando o processo de anonimizacdo ao qual foram
submetidos for revertido, utilizando exclusivamente meios proprios, ou
qguando, com esforcos razoaveis, puder ser revertido.
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2.2 CONCEITO DE BANCO DE DADOS E DE TRATAMENTO DE DADOS

Antes de analisar o tratamento de dados e o0 seu regramento na pratica das
empresas, levando em consideracéo o disposto na Lei Geral de Protecdo de Dados,
faz-se mister trazer o significado de banco de dados e tratamento de dados.

O artigo 5°, inciso IV, da Lei Geral de Protecdo de Dados, traz o conceito de banco
de dados como sendo um agrupamento estruturado de dados pessoais, podendo
este ser estabelecido em um ou mais locais, sejam eles eletrdnicos ou fisicos
(BRASIL, 2018).

Com isso, pode-se afirmar que banco de dados € o mecanismo que viabiliza a
sistematizacdo de um grande volume de informacfes, além disso, também é
importante dizer que a organizacdo desses dados, realizada por tal ferramenta, sera
sempre feita utilizando a légica utilitarista, ou seja, segue uma légica em que a
programacdo escolhida ir4 extrair o maximo de proveito a partir de um conjunto de
informacfes (DONEDA, 2011, p. 2).

No momento em que os bancos de dados, além de diversas informacdes
desconexas, possuem dados pessoais, surge uma nova dimensdo acerca dos
poderes e direitos a respeito dessas informagfes, uma vez que, ao possuir tais
materiais nos bancos de dados, fica evidente que diferentes operadores e
controladores, também, terdo acesso a esse conjunto de dados, o qual, nha maioria

das vezes, sao detalhados de informagdes sobre os seus titulares (DONEDA, 2011,
p.3).

Ainda neste mesmo artigo 5°, inciso X, a Lei Geral de Protecdo de Dados Pessoais
se preocupa em delimitar o entendimento de tratamento, conceituando-o como
gualquer tipo de atividade que venha a ser realizada com um dado pessoal, ou seja,
tal conceito abarca, inclusive, as partes iniciais, como a coleta desse dado até seu
armazenamento e eliminagdo, além de trazer, também, outras operac¢des que podem
vir a ser feitas com tais dados, a exemplo de modificacéo, transferéncia, entre outros
(BRASIL, 2018).

A Lei n° 13.709/2018, nos seus artigos 7° e 11, disciplina, ainda, sobre o tratamento

dos dados pessoais e pessoais sensiveis e afirma que este podera ocorrer, desde
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gque siga os ditames trazidos pelas legislacbes, conforme mencionado
posteriormente nesse trabalho. (BRASIL, 2018).

2.2.1 Dados Brutos x Informacéao

Com relacdo a coleta e tratamento desses dados, teremos outra classificacdo que
divide os dados em brutos e tratados, o primeiro, como evidencia a nomenclatura,
diz respeito aos dados que ainda nao foram tratados e o segundo refere-se aos
dados que ja foram submetidos a tais procedimentos técnicos ou metodoldgicos
(ZAKAWSKY, 2020, p. 1).

Os dados brutos sdo aqueles que ainda ndo foram processados e por conta disso
nao relevam o seu verdadeiro significado, sdo apenas dados isolados (ROB;
CORONEL, 2016 p.4).

Diferente do conceito anterior, quando falamos sobre a informacédo, deve-se ter em
mente que esta ja € o resultado da somatdria de um conjunto de dados organizados,
ou seja, a informacéo advém de um processo cognitivo e da analise desses dados,
tratando-se, dessa maneira, de um evento mental (MONTEFUSCO; CALISSI, 2020,

p. 7).

Ainda na seara do conceito acerca da informacéo, o artigo 4°, inciso |, da Lei de
Acesso a Informagéao, n® 12.257/2011, dispbe que pode-se entender por informacéao
0 conjunto de dados, os quais podem, ou nao, estar processados, e que venham a
ser utilizados para a producdo, bem como, transmissdo de conhecimento (BRASIL,
2011).

2.2.2 O Tratamento dos Dados Pessoais

Conforme visto, anteriormente, o tratamento de dados pessoais esta disciplinado na
LGPD e diz respeito aos procedimentos, como a coleta, uso, modificacéo,
processamentos, entre outros efetuados com os dados normalmente ordenados em
um banco de dados (MOSELE, 2021, p. 164).
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Desse modo, por mais que esse tratamento de dados seja permitido pela LGPD,
para que ocorra a efetivacdo desse tratamento, € necessario que exista uma prévia
autorizacdo do titular, de forma expressa, a qual devera ser livre, informada e
inequivoca (FINKELSTEIN; FINKELSTEIN, 2019, p. 296-297). Todavia, importante
salientar que a legislacdo, objeto deste trabalho, prevé, também, no seu bojo,
hipoteses em que ndo serd necessario o consentimento do titular, sendo assim,
nesses casos, 0s agentes de tratamento estardo amparados por hipoteses legais,

podendo realizar o tratamento sem o prévio consentimento do titular.

No momento em que se identifica o titular desses dados pessoais, deve ser-lhe
garantido todos os direitos trazidos pelo artigo 18 da LGPD, bem como, serem estes

respeitados, a qualquer momento da relacdo (BRASIL, 2018).

Com isso, ressaltasse, que o titular tem o direito de saber a finalidade do
armazenamento daquele dado, bem como, 0 tempo que ocorrerd este
armazenamento e tratamento, podendo, por direito, solicitar que seja encerrado o
armazenamento do dado, anteriormente, fornecido (FINKELSTEIN; FINKELSTEIN,
2019, p. 296-297).

Ou seja, o titular dos dados pessoais, além de ter os direitos citados acima, também
ter4 direito & constatacdo da existéncia, ou ndo, de tratamento dos dados, bem
como, ao acesso e correcdo desses dados com possibilidade de blogueio ou
exclusao, caso sejam desnecessarios ou nao estejam sendo tratados de acordo com
o disposto da LGPD; obedecendo, logicamente, as excecdes previstas pelo artigo 16
da mesma lei. Podera solicitar, por meio de uma requisicdo expressa e seguindo a
regulamentacdo da autoridade nacional, caso entenda necessario, as transferéncias
desses dados para outro fornecedor de servico ou produto, entre outros (REIS,
2019, p. 77-78).

2.3 SUJEITOS DA RELACAO DE PROTECAO DE DADOS

O artigo 5° da LGPD define quais sé&o os sujeitos da relacao de protecao de dados e
ainda traz quais sao as fungdes de cada um deles. Com isso, teremos como sujeitos
principais, dessa relacédo, o titular dos dados pessoais, 0 controlador, o operador e 0
encarregado (BRASIL, 2018).
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2.3.1 Titular dos Dados Pessoais

Segundo o artigo 5° da Lei Geral de Protecdo de Dados (BRASIL, 2018), o titular do
dado pessoal € a “pessoa natural a quem se referem os dados pessoais que sao

objeto de tratamento”.

A existéncia do titular dos dados pessoais € o principal motivo para a necessidade
de uma maior regulamentacédo e existéncia de uma Lei Geral de Protecao de Dados,
uma vez que esta legislagdo traz um cuidado com o formato do tratamento desses
dados pessoais e com possiveis violagbes a direitos fundamentais, os quais estédo

intimamente ligados a pessoa natural, com isso, pode-se reiterar que o titular &

sujeito chave para que exista a relacao de protecédo (VAINZOF, 2019, p. 102).

2.3.2 Encarregado

O encarregado, segundo inciso VII, do artigo 5° da LGPD, devera ser indicado pelo
controlador e possuira, como principal funcéo, a efetivacdo da comunicacao entre o
titular dos dados pessoais, o controlador e a Autoridade Nacional de Protecédo de
Dados - ANPD (BRASIL, 2018). Impende frisar que este artigo ndo faz nenhuma
ressalva com relagcdo ao encarregado precisar ser uma pessoa natural, abrindo a

possibilidade dele ser, inclusive, uma empresa terceirizada.

A figura do encarregado passou a ter uma maior importancia no mundo corporativo,
pois diversas empresas possuem uma dificuldade de incrementar a cultura da
privacidade em um ambito corporativo, bem como, de lidar com 0s riscos
decorrentes dessa atividade de processamento dos dados; sendo assim, a solucéo
mais benéfica para essas empresas foi contratar alguém que ficasse responsavel
por esse contato com as autoridades estatais de dados pessoais (SOMBRA, 2019,
p. 159).

Vale ressaltar, ainda, que essa homeacéo, a qual é realizada pelos controladores, é
obrigatéria, porém esses nao serdo responsaveis pelos atos praticados pelo

controlador, uma vez que possui como funcdo, apenas, a demonstracdo de como
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estdo ocorrendo as atividades de processamento de dados pessoais (SOMBRA,
2019, p. 159-160).

2.3.3 Controlador e Operador

Ainda nesse artigo 5° da LGPG, nos incisos VI e VII, também ¢é importante
diferenciar o operador do controlador, ambos dizem respeito a pessoa natural ou
juridica, de direito publico ou privado, porém, o primeiro € o0 responsavel pelo
tratamento de dados pessoais e 0 segundo serd quem ira tomar as decisdes

referentes ao tratamento desses dados (BRASIL, 2018).

Ou seja, o controlador de dados € um agente de tratamento e serd a pessoa
responsavel pelo tratamento dos dados pessoais, seja ela uma pessoa fisica ou
juridica, inclusive, vale ressaltar, que em caso de responsabilizacdo, o0s
controladores terdo uma maior responsabilidade, tendo em vista que trabalham
diretamente com o tratamento destes (SOMBRA, 2019, p. 105).

O controlador possui diversos papéis dentro de uma empresa, sendo o principal, ser
responsavel pela execucdo das regras de protecdo de dados, ou seja, ele € o
principal encarregado no que diz respeito ao exercicio de direitos e a
responsabilidade civil. O controlador ndo precisa ser, efetivamente, contratado,
portanto, em casos de responsabilizacdo, sera considerado controlador aquele que
estiver exercendo as atividades caracteristicas de tal funcao, sendo assim, pode-se

afirmar que depende de uma circunstancia factual (SOMBRA, 2019, p. 156).

Em outras palavras, as definicdbes e os avancos em torno da posicdo de
controlador e processador sdo fruto de dois aspectos relevantes, ou seja, a
necessidade de se identificar os responséveis pelo processamento de um
lado e a consequente atribuicdo a eles do dever de assegurar direitos aos
titulares (SOMBRA, 2019, p. 155).

Com relacé&o ao operador, no momento em que este realiza o tratamento de dados
pessoais, em nome do controlador, devera se atentar as diversas questdes de como
manter o registro das operacgoes realizadas, prestar informac¢des, demonstrar adogao
de medidas para cumprimento das normas, entre outras funcdes que sdo em comum
com o controlador (VAINZOF, 2019, p. 105).
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A definicdo de papéis do controlador e do operador sdo imprescindiveis para o
tratamento de dados e para a execucdo do devido processo legal e,
consequentemente, para eventuais sancdes, porém, isso ndo significa que a mesma
pessoa ndo possa realizar as duas funcdes, apenas deverd ser identificada para o
titular e para a ANPD?! (VAINZOF, 2019, p. 106-107).

2.4 NECESSIDADE DA REGULAMENTACAO DA PROTECAO DE DADOS

N&o restam duvidas que a sociedade se encontra cada vez mais ligada a tecnologia,
refletindo, como parte da cultura social, esse comportamento mais voltado para o
mundo virtual. Esse costume, que esta se tornando comum na sociedade atual, gera
uma predisposi¢cado nas pessoas a divulgarem informacfes pessoais, na rede aberta,
as quais seriam confidenciais, sem refletir ou, até mesmo, se importar, com as
consequéncias que tal atitude pode vir a provocar na vida pessoal desse individuo
(CELLA; ROSA, 2013, p. 226).

A regulamentacdo acerca da protecdo de dados pessoais se tornou necessaria,
diante das diversas evolucfes tecnoldgicas que vém ocorrendo no mundo moderno
e tal tema se relaciona, fortemente, com a vida privada do individuo, que se encontra
prejudicada com esse avan¢o. A necessidade da regulamentacdo desses dados
possui, como principal objetivo, resguardar a privacidade individual e permitir ao

individuo que ele possua o controle dos seus dados (MACHADO, 2015, p. 20).

Com isso, pode-se afirmar, que pelo fato de uma grande parte das liberdades
individuais serem, atualmente, efetivadas por meios digitais, que contam,
essencialmente, com a comunicacao e a informacéo, para o direito restou clara a
importancia da protecdo desses dados pessoais, levando em consideracéo, ainda,
as diversas formas de tratamento e manipulacdo desses dados (CELLA; ROSA,
2013, p. 227).

Ou seja, a evolucéo tecnologica arrasta o direito e, conseguentemente, as normas e

regras juridicas, a fim de se adaptar a esta nova realidade, proporcionando uma

1 “A Autoridade Nacional de Protecdo de Dados — ANPD é um 6rgédo publico independente, com
autonomia técnica e decisoria, integrante da presidéncia, o qual atuara como um agente fiscalizador,
aplicando, com exclusividade, as sang8es previstas na LGPD” (DORSTER; DONEGA, 2020, p. 166).
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grande mudanca na vida privada dos individuos, uma vez que deixa de lado visdes
pré-estabelecidas (REIS; NAVES, 2020, p.3).

A Constituicdo Federal de 1988, por mais que ndo possua uma regulamentacéo
especifica em relagcdo a utilizacdo desses dados, dispde, genericamente, no seu
artigo 5°, inciso Xll, da protecdo de dados, no momento em que afirma que é
inviolavel o sigilo de dados, sendo possivel a violagdo, apenas, nos termos previstos
nesse mesmo artigo (BRASIL, 1988).

Sendo assim, apo6s diversos problemas enfrentados por causa de vazamentos de
dados, o ordenamento juridico percebeu a real importancia e necessidade da
criacdo da Lei 13.709/2018 (BIS; SILVA, 2020, p. 7).

2.5 A LEI GERAL DE PROTECAO DE DADOS PESSOAIS

A Lei n® 13.709/2018, também conhecida como Lei Geral de Prote¢cdo de Dados
Pessoais, originaria de uma Medida Proviséria, foi sancionada em agosto do ano de
2018, apos diversas modificacdes e vetos, s6 ocorrendo a sua publicacdo no ano de
2019 (LEMOS et al, 2019, p.1). Tal lei possuiu como base o Regulamento Geral de
Protecdo de Dados Pessoais Europeu n° 679 ou General Data Protection Regulation
(GDPR), promulgado em 27 de abril de 2016, o qual trouxe consigo novo
entendimento sobre a protecdo de dados pessoais, expandindo sua abrangéncia
internacionalmente (FINKELSTEIN; FINKELSTEIN, 2019, p. 293).

Anteriormente a LGPD, o ordenamento juridico brasileiro somente tratava do
assunto da protecdo de dados em diplomas legais, de forma pontual e assimétrica,
0S quais somente tratam sobre o tema em contextos particulares (ROCHA; DALESE,
2020, p. 1). Sendo assim, ainda que existam dispositivos, no ordenamento juridico,
gue ja disciplinam, mesmo que de forma esparsa, a protecdo dos dados pessoais,
como o Marco Civil da Internet e o Cédigo de Defesa do Consumidor; somente com
0 advento da LGPD foi possivel uma atualizacdo mais cautelosa e unificacdo dessas
normas, promovendo uma regulamentacdo mais soélida para a seguranca dos

sujeitos.
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A Lei Geral de Protecdo de Dados (LGPD) possui, como principal objetivo, a
disposicéo acerca de dados pessoais e o tratamento destes, ndo se encarregando
de regulamentar outras matérias que ndo sejam relacionadas a pessoa natural,
identificada ou identificavel, ou seja, ndo ird dispor acerca de dados de pessoas
juridicas, segredos de negadcios, entre outros (VAINZOF, 2019, p. 19).

Esta legislacio no momento em que visa regulamentar o tratamento de dados
pessoais, além de se preocupar com a protecdo de direitos fundamentais, os quais
séo, inclusive, trazidos no artigo 2° desta lei, visa proteger as situacdes decorrentes
do tratamento desses dados (MULHOLLAND, 2018, p. 4).

O artigo 1.° da LGPD (BRASIL, 2018) disciplina sobre o conteudo previsto na lei,
deixando evidente que ela ird regulamentar o tratamento de dados pessoais, seja ele
realizado por pessoa fisica ou juridica, com o intuito de promover e proteger direitos
fundamentais. “Essa disciplina ampla é coerente com a prépria denominacdo do
diploma, intitulado de Lei “Geral” de Protecdo de Dados, que deve, assim, espraiar
0s seus efeitos pelas mais variadas espécies de relacdes, ostentando auténtica
transversalidade” (PINHEIRO; BOMFIM, 2020, p. 49).

Cumpre destacar que a LGPD regulamenta os dados pessoais de uma forma ampla,
ou seja, mesmo que esses dados sejam fisicos e/ou off-line, e ndo venham a ser
migrados para o meio digital, ainda assim, serdo regulamentados por essa lei
(VAINZOF, 2019, p. 20). A Lei ndo limita nem deixa expressa, qual devera ser a
forma dos dados, seja por meio fisico ou digital, se preocupando, na verdade, com a
protecdo do titular de modo geral. Com relagdo a essa amplitude, trazida pela
legislacdo, por mais que vivamos em um mundo tecnoldgico, muitas pessoas e
empresas, inclusive na area do direito, ainda se utilizam do meio fisico para guardar

documentos com diversos dados e informagdes.

Um aspecto importante da LGPD, que deve ser analisado, € a extraterritorialidade da
lei, uma vez que ela ndo responsabilizard somente brasileiros, mas, qualquer troca
comercial ocorrida no territorio brasileiro, como também, no caso dos fornecedores
ou receptadores desses dados estarem no Brasil. Assim, pode-se afirmar que a
nacionalidade brasileira ndo é requisito para que um individuo tenha a protecédo dos
seus dados, ao utilizar um servigo brasileiro ou plataforma digital (FINKELSTEIN;
FINKELSTEIN, 2019, p. 285).
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O caput do artigo 3°, da Lei Geral de Protecdo de Dados, dispde das situacbes de
tratamento de dados, que serdo regidas por ela, e com isso, afirma que qualquer
operacao de tratamento, seja ela realizada por pessoa natural ou juridica de direito
publico ou privado, ndo deve considerar o meio, pais de sede e nem onde estejam
localizados os dados, apenas observando e exigindo, para que a lei seja aplicada,
gue esse tratamento seja realizado no territério nacional e que essa atividade
possua, como objetivo, o fornecimento de bens ou de servigcos e que esses dados
tenham sidos coletados no Brasil (BRASIL, 2018).

Nesse sentido, também, a aprovacdo da Lei Geral de Prote¢cdo de Dados Pessoais
foi favoravel, pois além de trazer seguranca juridica e garantir o estimulo de novos
negécios para o pais, também garante uma economia global, tendo uma maior
preocupacao com esses dados pessoais (LEMOS et al, 2019, p. 5). Afinal, antes do
Brasil, ja existia um cuidado, no ambito internacional, com a protecdo de dados, a
exemplo da Europa, com a General Data Protection Regulation (GDPR). Sendo
assim, com a chegada da LGPD, o Brasil se adequou as diversas normas gue ja sdo
aplicadas em outros paises, facilitando a confianca de empresas de fora para que

essas tragam uma filial ou empresa para o territério brasileiro.

Além da LGPD deixar clara quais tratamentos ela ira disciplinar, ela também traz, no
seu bojo, os casos em que nao sera aplicada, conforme é explicitado no artigo 4°, da
Lei Geral de Protecdo de Dados. Sendo assim, a lei ndo sera aplicada nos casos em
gue a coleta ndo possui finalidade econdmica ou quando for para fins de uso
particular; para fins académicos com excecdes, jornalisticos, seguranca publica,
defesa nacional, entre outros, sendo esses Ultimos praticados apenas por pessoas
de direito publico (BRASIL, 2018).

Com isso resta-se claro e evidente o objetivo principal da Lei Geral de Protecdo de

Dados.

2.5.1 Fundamentos

A Lei Geral de Protecdo de Dados, no seu artigo 2°, traz os fundamentos que iréo
disciplinar a protecdo de dados, os quais possuem uma grande importancia, pois

garantem que, caso o0 tratamento dos dados pessoais venha a ferir quaisquer um
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desses direitos garantidos ao titular de dados, deve ser considerado ilicito
(VAINZOF, 2019, p. 29).

O respeito a privacidade é o primeiro fundamento trazido pelo artigo 2° da LGPD. A
sociedade percebeu o quanto a privacidade € um componente essencial a dignidade
da pessoa humana, com isso, qualquer pratica que venha ferir a privacidade também
irA de encontro com a experiéncia humana de uma vida digna (VAINZOF, 2019, p.
25).

A autodeterminacdo informativa é a possibilidade do individuo ter autonomia para
decidir sobre os caminhos que deseja seguir em sua prépria vida, ou seja, ele € livre
para realizar escolhas com base em sua personalidade. Essa ideia de
autodeterminacao informativa leva em consideracao a liberdade que 0 sujeito possui
de decidir os rumos, com relacdo aos seus dados e informacdes, podendo, inclusive,
escolher o caminho do esquecimento ou o da exclusédo desses dados, caso queira.
(BAIAO; GONCALVES, 2014, 6-7).

A liberdade de expresséo, de informacao, de comunicacéo e de opinido também séo
fundamentos que disciplinam a protecdo de dados, nesses fundamentos pode-se
trazer, inclusive, o artigo 5° da Carta Magna, o qual, em seu inciso IV, afirma que a

manifestacdo do pensamento é livre (BRASIL, 1988).

O direito fundamental & liberdade toma papel de protagonismo ao lado da
privacidade, coadunando-se com os argumentos até entdo elencados; ao
mesmo tempo, o legislador, sem receio de parecer redundante, deixa
expressa como também protegida a liberdade de desenvolvimento da
personalidade da pessoa natural, construindo assim um diploma capaz de
abarcar os diferentes aspectos da privacidade e dos valores a ela conexos,
precavendo-se ante a complexidade da situacdo em que os dados pessoais
estdo inseridos (CARVALHO, 2018, p. 57).

Assim como a liberdade de expressao, a inviolabilidade da intimidade, da honra e da
imagem também séo trazidas pelo artigo 5° da Constituicdo Federal, a qual afirma
que “sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizagao pelo dano material ou moral decorrente de sua
violagcao” (BRASIL, 1988).

O desenvolvimento econdémico e tecnologico e a inovagdo sao trazidos como
fundamentos, pois “a tecnologia deixou de ser vista apenas como uma situacédo de
fato, isolada de uma conjuntura, para ser um vetor condicionante da sociedade e,

em consequéncia, do proprio direito” (DONEDA, 2006, p. 28). Por conta do avanco
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tecnoldgico, é quase impossivel falarmos de desenvolvimento econémico sem falar
sobre processamento de dados (CASTELLS, 2000, p. 35).

A livre iniciativa, a livre concorréncia e a defesa do consumidor também foram
trazidos como fundamentos da Lei Geral de Protecédo de Dados. A livre iniciativa e a
livre concorréncia devem ser analisadas juntamente com a prote¢cdo de dados, uma
vez que os limites estabelecidos e as decisdes empresariais tomadas devem estar
de acordo com a regulamentacdo de protecdo de dados, mas essa protecdo néo
deve ser, em momento algum, empecilho para a livre iniciativa ou a livre
concorréncia (VAINZOF, 2019, p. 46).

Os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o
exercicio da cidadania pelas pessoas naturais, no momento em que a Lei Geral de
Protecdo de Dados traz, como fundamento, o livre desenvolvimento da
personalidade e da dignidade, comprova a sua preocupac¢ao com a fidelidade dos
dados tratados do respectivo titular (VAINZOF, 2019, p. 51).

A protecdo da pessoa humana é o principio fundamental norteador da Carta Magna,
ou seja, aléem da dignidade das pessoas ser trazida como fundamento da LGPD, ela,
na verdade, pode ser entendida como valor maximo do ordenamento juridico
brasileiro, sendo trazida, inclusive, no primeiro artigo da Constituicdo Federal de
1988, como fundamento da Republica Federativa do Brasil (BRASIL, 1988).

2.5.2 Principios

Com o surgimento da Lei Geral de Protecdo de Dados, foi criada uma nova
perspectiva para a coleta e tratamento dos dados pessoais que poderdo ser
coletados. Essa lei possui, como principal objetivo, regular o uso e o tratamento
desses dados baseando-se em direitos fundamentais como a liberdade e a
privacidade e, também, no desenvolvimento econémico e tecnoldgico do pais,
prevendo, inclusive, punicbes para possiveis transgressdes que podem vir a
acontecer (BIS; SILVA, 2020, p. 7).

Com isso, pelo que foi trazido pela Lei Geral de Protecdo de Dados Pessoais

(LGPD), pode-se afirmar que as atividades de tratamento desses dados, além de
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precisar observar a boa-fé, passardao, também, a ser regidas por 10 principios, 0s
guais estdo elencados nos incisos do artigo 6° a saber: o da finalidade, da
adequacao, da necessidade, o livre acesso, a qualidade dos dados, a transparéncia,
a segurancga, a prevencao, a nao discriminagdo e a responsabilizagdo e prestacéo
de contas (BRASIL, 2018).

O inciso |, do artigo do artigo 6°, da LGPD, traz o principio da finalidade e disciplina
gue o tratamento devera ser realizado com propositos legitimos, especificos,
explicitos e informados ao titular (BRASIL, 2018). Com isso, pode-se afirmar que nao
sera permitido o tratamento desses dados com finalidade indeterminada, cabendo as
empresas explicitarem o objetivo do uso do dado pessoal. Frisa-se, ainda, que, caso
a finalidade inicial seja modificada, durante o processo de tratamento, caberd a
empresa informar ao titular do dado e apresentar a nova finalidade (BIS; SILVA,
2020, p.8).

Com relacdo ao principio da adequacdo, pode-se afirmar que a justificativa do
tratamento ao titular do dado deve ser clara e veridica, com o carater da informacéo
solicitada, ou seja, devera estar em concordancia com o contexto do tratamento
(BIS; SILVA, 2020, p. 8).

Segundo Marcio Pestana (2020, p. 1)

[...] Estabelece, portanto, relagdo Idgica entre: a) o tratamento e a finalidade
objetivada; b) o tratamento e a comunicacdo transmitida ao titular; c) a
finalidade almejada e a comunicacédo transmitida ao titular; e, d) entre os
trés elementos, integradamente considerados, ou seja, entre o tratamento, a
finalidade objetivada e a comunicacao transmitida ao titular.

No que tange ao principio da necessidade, € importante ressaltar que ele est4,
intimamente, ligado aos principios anteriores, finalidade e adequagéo, uma vez que
delimita o tratamento desses dados tomando como base a sua finalidade. Porém, tal
principio, disciplina a delimitacdo do tratamento minimo necessario para atingir a
finalidade pretendida, analisando, inclusive, a proporcionalidade desse tratamento a
fim de evitar abusos e demais riscos que podem vir a existir (VAINZOF, 2019, p.
146).

O principio do livre acesso, do mesmo modo, é contemplado no artigo 6°, da LGPD,
no momento em que assegura que os titulares devem, também, poder controlar os

seus dados, ou seja, necessitam ter a informagcdo clara e precisa acerca do
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tratamento de dados, tendo o direito de realizar uma consulta gratuita, a fim de
esclarecer aspectos como a duracdo do tratamento e a integralidade dos seus dados
pessoais. Esse principio, além de ser trazido pelo artigo 6° da Lei Geral de Protecao
de Dados, também é regulamentado pelo artigo 9°, desta mesma lei, o qual prevé
gue essas informacdes deverdo ser dadas de forma clara, adequada e ostensiva
(BRASIL, 2018).

O dispositivo legal abarca o principio da qualidade dos dados, uma vez que
disciplina que estes, ao serem coletados, deverdao ser claros e atualizados. Tal
principio garante que o tratamento seja feito da melhor forma possivel, pois qualquer
incerteza, acerca de um dado, podera ser catastrofica ao titular, tendo em vista que
um simples erro pode gerar uma informacéao falsa acerca desse titular, impedindo o
mesmo de realizar diversas atividades em sua vida, como a participacdo de
concursos publicos ou a recusa de um crédito, entre outros. No momento do
tratamento, deverd haver a confirmacdo desses dados para que o0 mesmo nao seja
tratado, permanentemente, de forma incorreta, podendo gerar diversos riscos ao
titular do dado (VAINZOF, 2019, p. 149).

No que tange ao principio da transparéncia, deve haver uma relacdo diretamente
proporcional entre duas importantes caracteristicas, a saber, o tratamento dos dados
pessoais e a capacidade de assimilacdo dos titulares dos novos produtos e servicos
apresentados para Seu uso, Ou Seja, € necessario uma relacdo diretamente
proporcional entre o poder do tratamento dos dados qualitativos e quantitativos da
pessoa e a capacidade de assimilag&o dos titulares dos novos e dinamicos produtos
e servicos disponiveis para seu uso (VAINZOF, 2019, p. 150).

O principio da seguranca vem de modo acertado nessa lei, pois a violacdo de dados
pessoais €, sem duvida, um dos riscos mais provaveis durante a realizacdo do
tratamento desses dados, sendo assim, devido a essa disposi¢céo legal, os agentes
de tratamento deverao procurar sempre formas técnicas e administrativas que sejam
capazes de protegé-los de eventuais violacbes, sejam elas dolosas ou acidentais.
Dessa forma, as medidas adotadas devem ser observadas em todas as fases desse
tratamento e o0s sistemas estruturados para atender a essas exigéncias de

seguranca (VAINZOF, 2019, p. 153).

A prevencao obriga as empresas a agirem antes do problema, sendo assim, elas

devem adotar medidas que sejam eficazes para prevenir riscos e danos que possam
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vir a ocorrer no decorrer do tratamento desses dados pessoais (BIS; SILVA, 2020, p.
9).

O mesmo pode-se analisar com relagdo ao principio da n&do discriminagdo, uma vez
gue o tratamento desses dados pessoais ndo poderd ser realizado para fins
discriminatorios, ilicitos ou abusivos, trazendo, inclusive, no artigo 11, da Lei Geral
de Protecdo de Dados, normas especificas para regulamentar o respectivo
tratamento, pois, o0s dados pessoais sensiveis podem vir a ser usados,
indevidamente, forma discriminatéria (BIS; SILVA, 2020, p. 9).

E por altimo, mas ndo menos importante, o principio da responsabilizacdo e
prestacdo de contas, que diz respeito a necessidade do agente de adotar medidas e
comprovar que esta agindo de acordo com as normas de protecdo de dados
pessoais, validando, inclusive, a eficacia dessas medidas (BRASIL, 2018). Vale
ressaltar, ainda, que “trata-se de um principio de extrema importancia para a seara
laboral, uma vez que o tratamento dos dados ndo deve conduzir a uma

discriminacéo ilicita em matéria de emprego ou ocupacdo” (REIS, 2019, p. 93).

2.6 APROTECAO DOS DADOS PESSOAIS COMO UM DIREITO FUNDAMENTAL

Tendo em vista 0 constante avanco tecnoldgico e a existéncia de uma sociedade
avida, cada vez mais, pelo uso da tecnologia da informatica e da ampla digitalizacao,
a evolucao global encontra-se tdo presente, atualmente, que é capaz de interferir em
diversos aspectos da vida social, econémica, politica e cultural do individuo,
gerando, inclusive, uma dimensdo sem precedentes para a protecdo de dados
pessoais por conta da rapidez do avanco, ou seja, o reconhecimento da protecdo de
dados, como um direito humano e/ou fundamental, ainda n&o se encontra

consolidado no mundo contemporaneo (SARLET, 2020, p.1).

No Brasil, por mais que ja exista uma preocupac¢do com a regulamentacdo desses
dados e dos tratamentos a que estes sdo submetidos, ainda ndo se reconhece a
protecdo de dados como um direito fundamental, ndo havendo qualquer previsdo na
Constituicdo Federal de 1988 neste sentido. Porém, por causa desse avango, ndo se

pode ignorar a necessidade desse reconhecimento e, por isso, tanto o campo
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doutrinario, como o jurisprudencial, estdo em busca dessa conquista de forma
gradativa (SARLET, 2020, p. 01).

A necessidade de regulamentacéo juridica e a importancia de regras que tratem a
respeito dessa nova era digital, gerou, consequentemente, a urgéncia em promover
propostas e, até mesmo, realizar alteracdes nas legislacdes, em geral, e em outras
fontes do direito, como nos costumes e doutrina, com o intuito principal de incluir

esses novos comportamentos socias na regulacdo dos membros da sociedade.

Existe, inclusive, uma proposta de modificacdo que confirma essa necessidade de
alteracéo e atualizacdo do direito, Proposta de Emenda a Constituicdo n°® 17/2019, a
gual sugere a inclusdo da protecdo de dados pessoais no artigo 5° da Constituicao
Federal de 1988, artigo este que trata sobre os direitos e as garantias fundamentais,
bem como, fixa a competéncia privativa da Unido para legislar acerca do tratamento
e da protecao desses dados pessoais (PEC 17/2019, 2019).

Importante frisar que a protecdo de dados ndo se limita somente a privacidade e a
intimidade da vida privada, mas, também, se relaciona com diversos outros valores,
como a autodeterminacéo e a livre concorréncia, alguns que, inclusive, sédo trazidos
como principios na Lei Geral de Protecdo de Dados Pessoais, a exemplo da néo
discriminacgéao, entre outros (DRESCH; STEIN, 2020, p. 1).

O tratamento de dados pessoais, principalmente quando realizado por processos
automatizados, € uma atividade que contém risco, pois, por mais cuidado que o
agente de tratamento possua, no momento em que for tratar o dado, existe a
possibilidade de um vazamento, uma exposi¢cdo, ou até mesmo, uma utilizacdo
indevida desses dados pessoais, pois eles, conforme dito, anteriormente, podem
estar com algum erro e, consequentemente, representarem equivocadamente o seu
titular (DONEDA, 2011, p. 01).

Pelo fato do agente de tratamento ser um terceiro e, na grande maioria das vezes,
ndo possuir relacdo com o titular, ele ndo terd& como identificar o erro presente
naquele dado, para que possa ser corrigido; por conta disso, se torna essencial a
instituicho de mecanismos que permitam ao titular ter acessos a esses dados, para
que possa realizar qualquer tipo de correcéo, caso entenda necessario. E, inclusive,
por esse motivo, que a protecdo de dados pessoais é considerada essencial para a
protecao da pessoa humana (DONEDA, 2011, p. 01).
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A interpretacdo que fazemos, ao aplicarmos as garantias constitucionais para o caso
dos dados, se for realizada sob o prisma exclusivo da sua comunicacdo e da sua
eventual interceptacdo, ndo alcanca a complexidade do fendmeno da informacgéo da
gual nos referimos. Ha uma lacuna consideravel que separa a tutela da privacidade,
a qual conta, devidamente, com a protecéo constitucional e a tutela das informacdes
pessoais que, para a corrente em questdo, desfrutam de uma protecdo mais sutil.
Desse modo, essa lacuna possibilita uma interpretacao arriscada, que pode levar o
aplicador a desconsiderar os casos em que alguém é ofendido em sua privacidade
ou tem outros direitos fundamentais maculados, mesmo que de forma indireta, por
meio de utilizacdo abusiva de suas informacdes pessoais em banco de dados
(DONEDA, 2011, p. 16).

Afinal, é cedico que, nos tempos atuais, as pessoas sao reconhecidas, em seus
diversos relacionamentos, mais pela representacdo da sua personalidade, revelada
por meio dos seus dados pessoais, do que de forma direta, o que aprofunda ainda
mais a intima relacdo entre tais dados e a propria identidade e personalidade de
cada um (DONEDA, 2011, p. 16).

A importancia da protecdo aos dados pessoais no ordenamento juridico ndo diz
respeito, somente, ao seu reconhecimento como um direito fundamental ou a
preocupacdo do legislador ao incluir a protecdo de dados pessoais na Constituicao
Federal, mas, também, a relacdo que esse reconhecimento possui com a
modificacdo e construcdo de novas legislacdes, jurisprudéncias e, até mesmo,

doutrinas que possuem ligagdo com o tema (SARLET, 2020, p.1).
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3 O TRATAMENTO DE DADOS NAS DIFERENTES FASES CONTRATUAIS

Como dito no capitulo anterior, € preciso, mais do que nunca, reconhecer a protecao
de dados, como direito fundamental e, consequentemente, a importancia de normas
gue tratem a respeito da sua disciplina, afinal, a sua aplicacdo se estende a varios

ambitos da atuacdo humana.

Nessa linha intelectiva, percebe-se que a Lei Geral de Protecdo de Dados ndo se
restringe apenas as relagfes de consumo, ela possui como objetivo assegurar o
respeito a privacidade em todos os setores da economia, sendo assim, o direito
trabalhista também devera se enquadrar nas regulamentacdes trazidas. Durante um
contrato de emprego?, o empregador coleta e possui acesso a diversos dados do
empregado e, por conta disso, também devera se enquadrar nas normatizacées
trazidas pela Lei Geral de Protecdo de Dados Pessoais, tendo em vista que ela ird
ser aplicada a qualquer tipo de tratamento de dados, seja realizado por pessoa

natural ou fisica (CRUZ, 2020, p. 3).

Importante ressaltar que, na relacdo de emprego, na fase de contratacdo, deve-se
deixar claro todos os tipos de informagdes sobre diversos aspectos, como, por
exemplo, as partes do contrato, a duracdo, as condi¢cbes e local de trabalho, qual

sera o servigo prestado, entre outros (PAVELSKI, 2006, p. 29).

Todas essas informacdes sdo essenciais para que o vinculo, constituido por meio
desse contrato, surta os efeitos esperados pelas partes. Essas informacdes néo
serdo importantes apenas na contratagdo, mas também, durante a execucdo do
contrato, onde as partes devem, sempre que possivel, atualizar as informacgfes de
maneira a cooperar com a finalidade a que se propuseram. Caso ndo cumpram com
esse dever, essa falta de informacdes ou, por outro lado, sua deficiéncia, pode gerar
diversas consequéncias que refletem em outros deveres contratuais como, por

exemplo, o sigilo, a lealdade e, até mesmo, a protecdo (PAVELSKI, 2006, p. 29).

2 Para que seja caracterizada uma relacdo de emprego, além da prestagdo de uma atividade, deve-se
observar diversos requisitos que sao trazidos pela legislacdo séo eles: trabalho realizado por pessoa
fisica, pessoalidade, ndo eventualidade e subordinacéo. (DELGADO, 2017, p. 314-321)
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Posto isso, levando-se em consideracdo a quantidade de dados que o empregador?®
tem acesso, pelo fato de haver uma relagdo direta com o empregado?, é
extremamente importante que haja a regulacdo desses dados e regras especificas
para cada fase contratual, seja ela pré-contratual, contratual ou pos-contratual, a fim
de trazer uma maior seguranca juridica para o titular dos dados, ndo sé no periodo
em que trabalhar na empresa, como também, na realizacdo da entrevista e no
momento em que encerrar 0 seu vinculo empregaticio, conforme sera explanado nos

topicos seguintes.

3.1 FASE PRE-CONTRATUAL

A fase pré-contratual € o momento em que a empresa realiza a sele¢cdo dos
candidatos aptos a uma determinada vaga oferecida, realizando uma analise de
curriculos e entrevista, seja verbal ou escrita (VASCONCELLOS JUNIOR;
FERREIRA, 2020, p. 45).

Pode-se afirmar que a fase pré-contratual tem inicio no momento em que 0O
candidato realiza a inscricdo para o processo seletivo dessa empresa e finaliza
guando o candidato é selecionado, celebrando o contrato entre as partes (NASSIF;
LINGUANOTTO, 2021, p. 156).

Ocorre que, por mais claro que seja o periodo considerado como 0 momento pré-
contratual, a analise a ser realizada, na verdade, ira levar em consideracao a
finalidade e a forma com que houve a coleta dos dados durante todo o processo,
objetivando ndo sé essa fase inicial, mas projetando suas consequéncias. Afinal,
guando o candidato continua na empresa, ele ainda mantém um vinculo com o

empregador, justificando, deste modo, a manutencdo desses dados por parte da

3 A Consolidacdo das Lei Trabalhistas (CLT) traz no seu artigo segundo o conceito de empregador o
qual pode entender pela “empresa, individual ou coletiva, que, assumindo os riscos da atividade
econbmica, admite, assalaria e dirige a prestagdo pessoal de servico.” (BRASIL, 1943). Vale
ressaltar, também, que conforme o paragrafo primeiro do artigo segundo da CLT irdo se equiparar ao
empregador, apenas para as relacbes de emprego, as associacdes recreativas, outras instituicdes
sem fins lucrativos, ou as instituicdes de beneficéncia, as associagbes recreativas ou que admitirem
trabalhadores como empregados. (BRASIL, 1943)

4 O artigo 3° da Consolidacdo das Leis Trabalhistas também traz o conceito de empregado e com
isso pode-se afirmar que serdo empregados toda e qualquer pessoa fisica que venha a prestar um
servico de natureza ndo eventual a um empregador, estando sob a dependéncia deste mediante
salario. (BRASIL, 1943)
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empresa, por outro lado, quando ele ndo é selecionado, € importante realizar uma

analise de como as empresas devem prosseguir.

E importante afirmar que as normas trazidas pela Lei Geral de Protecdo de Dados,
na fase pré-contratual, irdo ser aplicadas, tanto para os empregadores, quanto para
as agéncias de emprego, pois ambos deverdo ser considerados operadores ou
controladores, conceitos ja trazidos nos itens 2.4.2 e 2.4.3 deste trabalho (VALE;
LACERDA, 2021, p. 74).

Sendo assim, a importancia do estudo da regulamentacdo da coleta e tratamento de
dados, na fase pré-contratual, se da em vérias situacdes, como, por exemplo,
guando o empregador, durante a entrevista, realiza perguntas pessoais, inclusive,
fazendo uma coleta de dados sensiveis, que ndo possuem relevancia para a
possivel contratacdo, o que o leva a ir muito além do que seria necessario para que

0 empregador mapeie 0s principais tragos e qualidades do futuro empregado.

Ainda que a fase pré-contratual seja necesséaria para o empregador conhecer o
candidato e identificar suas possiveis qualidades e defeitos, a fim de concluir se ele
se encaixa, ou ndo, na vaga disponivel; o empregador deve respeitar os diversos
regulamentos existentes, sendo vedada, inclusive, a realizacdo de perguntas
envolvendo dados pessoais sensiveis, limitando-se, tdo somente, a coletar dados
gue se relacionem com as atribuic6es do cargo, bem como, que ajudem a identificar
caracteristicas que possam vir a auxiliar o bom desempenho do empregado na
empresa (VALE; LACERDA, 2021, p. 74).

Posto isso pode-se afirmar que:

Os empregadores brasileiros tiveram que aprender a duras penas que
dialogar com candidatos a vagas de emprego acerca de delicados temas
como a opcao sexual e religiosa, filiagdo filosoéfica, sindical ou partidaria,
estado gravidico, dividas financeiras, processos trabalhistas e/ou criminais,
bem como eventuais afastamentos do trabalho por motivo de doenca ou
acidente, ndo era o caminho mais adequado para a garantia da intimidade,
privacidade e dignidade da pessoa humana (CASTRO; MANCUSO, 2021, p.
54).

3.1.1 Recrutamento e selecao

Desde o primeiro contato do empregador com o possivel empregado, no

recrutamento e selecdo desses candidatos, os mecanismos utilizados devem estar
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de acordo com as disposi¢oes trazidas na LGPD e na CLT, em atencéo especial aos
10 principios enfatizados pela legislacdo (ALCASSA, 2020, p. 61), os quais foram
citados e analisados no primeiro capitulo deste trabalho, considerando que eles
serdo basilares para analise de quais praticas poderdo ser realizadas e/ou vedadas

pelo ordenamento juridico.

Conforme mencionado acima, diversas informacfes dos candidatos a vaga de
emprego sao colhidas durante este processo, a exemplo do nome, endereco
eletronico, telefone, formacdo académica, entre outros, para que se viabilize a
comunicacao entre a empresa e o futuro empregado, facilitando o contato para que
esta possa marcar entrevistas, provas e informar sobre a realizacdo das demais
etapas (NEVES, 2021, p. 85).

Sendo assim, para que a empresa de adeque as normas da LGPD, durante a fase
de recrutamento e selecdo dos possiveis empregados, é importante que o
empregador avise como se dara o processo de coleta e tratamento realizados nos
dados. Além desta medida, o empregador também precisara se atentar a diversos
aspectos como: qual sera o tempo em que ficara com esses dados, quem tera
acesso a eles, qual sera a finalidade do uso desses dados e de quais locais da

empresa os dados poderao ser acessados (NEVES, 2021, p. 85).

Posto isso, é inevitavel que haja uma preocupacdo das empresas com a fase de
recrutamento e selecéo, tendo em vista que existe uma responsabilidade em relacéo
a coleta de dados e as informacfes dos candidatos. Ainda que esses dados nao se
enguadrem como sensiveis, eles sdo regulamentados pela LGPD e deve haver um
cuidado da empresa durante todo esse processo, deixando a sua relacdo e sua

comunicacao com o candidato a mais clara e transparente possivel.

3.1.2 Solicitagdo de antecedentes criminais

A solicitacdo de antecedentes, também chamada de Background Check ou Pre-
employmente vetting, consiste na investigacdo dos antecedentes do candidato ao
emprego com a intengdo de analisar se o candidato se encaixa na cultura
empresarial e/ou nos valores da empresa, vindo a agregar, caso seja contratado.

Para esse fim, deverd ser designado um funcionario especifico da empresa para
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realizar essa atividade com, ou sem, a ajuda de terceiros (PINHEIRO; BOMFIM,
2020, p. 63).

Inicialmente, é importante ressaltar que, conforme a Lei n° 9.029/95, a pratica de
atos discriminatérios “para efeito de acesso a relacdo de trabalho, ou manutencao,
por motivo de raga, cor, estado civil, situacdo familiar, deficiéncia, reabilitagdo

profissional, idade, entre outros”, é vedada no ordenamento juridico (BRASIL, 1995).

A possibilidade da solicitagcdo de antecedentes criminais, pela empresa, no momento
da realizacdo da entrevista de candidato ja foi pauta de discussdo na doutrina e na
jurisprudéncia, existindo uma corrente que entende ser possivel essa solicitacéo,
tendo em vista que trata-se de um documento de acesso publico, ndo havendo como
caracterizar ofensa a honra e/ou a imagem do candidato, e, uma outra corrente, a
gual entende que, na verdade, a solicitacdo de antecedentes criminais possibilitaria
a discriminacgéo entre os candidatos® (JARDIM, 2020, p. 258).

Ou seja, caso uma empresa decida exigir a certiddo de antecedentes criminais de
um candidato, ela também deverd exigir de todos os outros, a fim de padronizar o
processo de triagem, fazendo com que todos os candidatos a vaga passem pelas
mesmas fases, além de evitar, de todas as formas, as discriminacdes de raca,
género ou qualquer outra que possa vir a gerar uma desigualdade durante a selecdo
dos candidatos (PINHEIRO; BOMFIM, 2020, p. 1345).

Sendo assim, no ano de 2017, o Tribunal Superior do Trabalho (TST), no Incidente

de Recurso de Revista Repetitivo, tema n° 00018, entendeu que a solicitacdo de

5 Conforme convencgéo n° 111 da Organizacdo Internacional do Trabalho (OIT), aprovada na 422
reunido da Conferéncia Internacional do Trabalho, artigo 1°, o termo discriminacdo compreende em
qualquer distingdo que venha a acabar ou modificar a igualdade, seja ela de tratamento ou de
oportunidade, na profissédo ou nas relagées de emprego (OIT, 1958).

6 INCIDENTE DE RECURSO DE REVISTA REPETITIVO. TEMA N° 0001. DANO MORAL.
EXIGENCIA DE CERTIDAO DE ANTECEDENTES CRIMINAIS. CANDIDATO A EMPREGO 1. No é
legitima e caracteriza lesédo moral a exigéncia de Certidao de Antecedentes Criminais de candidato a
emprego quando traduzir tratamento discriminatério ou ndo se justificar em razdo de previsdo em lei,
da natureza do oficio ou do grau especial de fidlucia exigido. 2. A exigéncia de Certiddo de
Antecedentes Criminais de candidato a emprego é legitima e ndo caracteriza lesdo moral quando
amparada em expressa previsdo legal ou justificar-se em razao da natureza do oficio ou do grau
especial de fiducia exigido, a exemplo de empregados domésticos, cuidadores de menores, idosos ou
deficientes (em creches, asilos ou instituicées afins), motoristas rodoviarios de carga, empregados
gue laboram no setor da agroindUstria no manejo de ferramentas de trabalho perfurocortantes,
bancarios e afins, trabalhadores que atuam com substancias tdxicas, entorpecentes e armas,
trabalhadores que atuam com informacdes sigilosas. 3. A exigéncia de Certiddo de Antecedentes
Criminais, quando ausente alguma das justificativas supra, caracteriza dano moral in re ipsa, passivel
de indenizacao, independentemente de o candidato ao emprego ter ou ndo sido admitido. (TST - IRR-
RR: 2430005820135130023, Data de Julgamento: 20/04/2017)
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antecedentes criminais s6 poderia ser realizada, pelo empregador, durante a fase
pré-contratual, em hipoOteses especificas; sendo ilegitima a solicitacdo deste
documento e caracterizando lesdo moral quando denotar tratamento discriminatorio
ou néo for possivel justificar o motivo da solicitacdo com base em legislacdes ou na

natureza da atividade a ser desenvolvida.

Ainda nesse acorddo, o TST também trouxe um rol exemplificativo de vagas que,
por conta da natureza da atividade, seria legitima a exigéncia da certiddo de
antecedentes criminais, como as vagas referentes a cuidadores de idosos,

motoristas rodoviarios de cargas, entre outros.

Além dessas hipéteses levantadas, € importante ressaltar que algumas legislacdes
especificas justificam a exigéncia dos antecedentes criminais no processo seletivo,
como é o exemplo da Lei n° 7.102/1983, a qual dispbe sobre a profissdo de vigilante
e prevé, nos seus artigos 12 e 16, que os diretores da empresa e 0os empregados

nao poderdo possuir antecedentes criminais (BRASIL, 1983).

Sendo assim, pode-se afirmar que a exigéncia dos antecedentes criminais, durante o
processo seletivo, ndo € uma pratica totalmente ilegitima, ela deve ter critério,
fazendo-se necessério ser muito bem fundamentada e justificada pela empresa que

decidir realizar esse tipo de solicitagao.

Nota-se que, apdés entrada em vigor da LGPD, a solicitacdo de antecedentes
criminais de candidatos a emprego e o tratamento dos dados pessoais, previsto
nesse documento, adquiriram um respaldo legal robusto, ndo devendo estar de
acordo, tdo somente com a jurisprudéncia patria, conforme julgado acima proferido
pelo TST, em 20 de abril de 2017, mas, também, em consonancia com 0s
parametros e normas trazidas pela Lei Geral de Protecdo de Dados Pessoais
(JARDIM, 2020, p. 259).

3.1.3 consulta de restricdo de crédito

A consulta de restricdo ao crédito, pelo empregador, vai de encontro com o proprio
propésito do programa de protecdo ao crédito, pois esses programas nao existem

para dificultar as possibilidades das pessoas encontrarem um emprego, mas sim,
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proteger o crédito, fugindo, deste modo, do objetivo principal pelo qual o dado foi
colhido e tratado. Além do que foi posto, € importante lembrar que a oportunidade de
emprego é uma maneira de possibilitar ao devedor que ele quite as suas dividas
(PINHEIRO; BOMFIM, 2020, p. 1345).

Nesse sentido, ha precedente do Tribunal Superior do Trabalho - TST, RR
209-39.2011.5.05.00277, o qual ja declarou que a consulta aos 6rgéos de protecédo
ao crédito, por parte do empregador, como forma de restringir 0 acesso de um
candidato a uma determinada vaga de emprego, é considerado ato discriminatorio,
ferindo principios constitucionais, tais como, o da dignidade da pessoa humana, da
Isonomia, entre outros, utilizando para fundamentar a sua decisdo artigos da

Constituicdo Federal e da CLT.

Tendo em vista que o julgado foi proferido no ano de 2016, ndo ha que se falar em
aplicacdo da LGPD, como fundamentacéo da decisdo, porém, com o advento da Lei
Geral de Protecdo de Dados, resta confirmada a impossibilidade da utilizacdo do
tratamento de dados para fins discriminatérios, conforme artigo 6° (BRASIL, 2018),
ficando, ainda mais evidente, a incoeréncia na consulta de programas de protecéo

ao crédito para contratagdo de empregado.

” RECURSO DE REVISTA. DANO MORAL. PESQUISA DA SITUACAO FINANCEIRA DE
CANDIDATO A EMPREGO - SPC E SERASA . Na hipo6tese dos autos, extrai-se do acdérdao
recorrido que € incontroversa a préatica pela Ré de pesquisa nos sistemas de protecdo ao crédito
guando do processo de selecdo de candidato ao emprego. Ora, chega a ser absurdo imaginar que
o cidadd@o pode néo ser contratado por ter seu nome registrado no SPC ou SERASA. Tais servi¢os
devem ser utilizados para proteger o crédito e ndo para inviabilizar o emprego. Se o candidato a
uma vaga de emprego eventualmente tem dividas com outras pessoas, esta ndo pode ser a razédo
para impedir que o trabalhador obtenha o emprego. E isto se justifica porque para um candidato
nesta situacdo, a recolocacdo no mercado de trabalho tem justamente o objetivo de saldar as
dividas do trabalhador. Nesse esteio, qualquer restricdo ao acesso de um candidato a uma vaga de
emprego em razdo de seu nome constar em uma das listas de empresas de protecdo ao crédito,
como SERASA e SPC, é ato discriminatério e deve ser coibido por esta Justica Especializada. A
conduta do empregador é inegavelmente discriminatéria, pois visa a inibir a contratacdo de
candidatos que figurem em listas cadastrais dos servicos de protecdo ao crédito. A pratica da
conduta discriminatéria em apreco importa ofensa a principios de ordem constitucional, tais como o
da dignidade da pessoa humana, do valor social do trabalho, da isonomia e da nado discriminacao
(arts. 1°, Il e 1V, 39 1V, e 5° da Constituicdo da Republica). Deve ser ressaltado ainda o teor do
artigo 1°, da Lei n° 9.029/95, que prevé a proibicao de praticas discriminatorias nas relacdes de
trabalho. Precedentes. Recurso de revista conhecido por violagdo do artigo 1° da Lei n°® 9.029/95 e
provido. (TST - RR: 2093920115050027, Relator: Alexandre de Souza Agra Belmonte, Data de
Julgamento: 30/11/2016, 32 Turma, Data de Publicagdo: DEJT 02/12/2016).


https://www.jusbrasil.com.br/processos/144834965/processo-n-0000209-3920115050027-do-trt-5
https://www.jusbrasil.com.br/processos/144834965/processo-n-0000209-3920115050027-do-trt-5
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3.1.4 Solicitacdo de exames toxicoldgicos

A Unica previsdo expressa na CLT, com relacdo a possibilidade da solicitacdo de
exames toxicologicos, esté prevista no § 6°, do seu artigo 168, o qual dispde que 0s
exames toxicolégicos poderdo ser exigidos quando se tratar de motorista
profissional, antes da sua contratacédo, ou seja, ainda na fase pré-contratual. Porém,
nesse mesmo artigo, também deixa expresso que devera ser assegurado ao
candidato o direito de defesa em caso de resultado positivo e devera ser mantida a
confidencialidade dos resultados (BRASIL, 1943).

Nesse caso, os dados obtidos dos exames toxicolégicos, muitas vezes, se
enquadram em dados sensiveis e € evidente que deverdo ser tratados e
armazenados seguindo as especificacbes da LGPD dirigidas para dados dessa
natureza, conforme conceituado no item 2.2.2 deste trabalho e aprofundado durante

0 estudo do tema em questéao.

Sendo assim, pode-se afirmar que mesmo nos casos em gue a empresa esteja
autorizada a solicitar exame toxicologico dos candidatos a vaga, ela devera fazé-lo
com o devido consentimento para coleta e tratamento desses dados, de forma
especifica e destacada, bem como, devera estar ciente que a realizacdo do exame
possui uma finalidade especifica e as informa¢des colhidas, a partir do resultado

deste, ndo poderao vir a ser utilizadas para finalidade diversa (BRASIL, 2018).

Os tribunais acompanham o entendimento da doutrina e estdo decidindo pela
responsabilizacdo do empregador nos casos em que seja realizado o exame
toxicologico, sem a devida autorizacdo por parte do empregado, conforme julgado
proferido pela 22 turma do TRT da 52 regido, no Recurso Ordinario n°® 0000635-
43.2014.5.05.02228, decidido, por unanimidade, pela indenizacdo dos dados
morais, tendo em vista que a trabalhadora ndo consentiu que fosse realizado o

exame.

8INVESTIGACAO TOXICOLOGICA. DANOS MORAIS. CABIMENTO. A investigagéo toxicolégica
procedida pela reclamada, sem a autorizacdo do trabalhador, afronta o respeito a dignidade do
empregado e viola frontalmente sua integridade e privacidade, em afronta ao quanto disposto no
art. 5° inciso X, da Constituicdo Federal, ensejando indenizacdo por danos morais. (TRT-5 -
RecOrd: 00006354320145050222 BA 0000635-43.2014.5.05.0222, Relator: MARGARETH
RODRIGUES COSTA, 22. TURMA, Data de Publicacédo: DJ 24/05/2016.)
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3.1.5 o que ocorre com os dados coletados caso o candidato ndo seja

contratado pela empresa?

Caso o candidato a vaga ndo venha a ser selecionado para fazer parte do quadro de
funcionérios da empresa, resta claro que este ndo firmou o contrato de trabalho
propriamente dito, sendo assim, diversas disposi¢cdes trazidas pela CLT, com
relacdo a guarda dos documentos, ap0s a rescisédo do contrato, ndo serdo aplicadas,
conforme sera visto posteriormente nesse trabalho, devendo haver um foco maior

nas hipoteses dispostas na LGPD para resolugcéo desse conflito.

Com advento desta lei, as empresas ndo podem mais guardar os curriculos Ad
aeternum, pois estariam infringindo o disposto na LGPD, ainda que ndo houvesse
vazamentos; contudo, isso ndo significa dizer que o empregado devera deletar os
dados assim que finalizar o recrutamento e sele¢do, € importante que este guarde o
curriculo e demais documentos relacionados ao processo seletivo, pois ainda estara
sujeito a propositura de a¢des trabalhistas, demandando indenizacéo pela perda de
uma chance ou, até mesmo, alegando discriminacdo durante as fases do processo
seletivo (OLIVEIRA NETO; CALCINI, 2020, p. 4).

Ou seja, a hipotese do candidato ndo ser contratado, ndo invalida a relacdo entre o
empregador e o possivel empregado, e nem o fato deste ser o titular dos dados
pessoais colhidos durante todo o processo, conforme sera abordado, mais a fundo,
no topico de responsabilidade civil dos agentes. Com isso, pode-se afirmar que,
tanto o tratamento dos dados, quanto as questdes relacionadas ao fim deste
tratamento, deverdo ser guiadas pela Lei Geral de Protecdo de Dados, conforme

artigo 15 e 16 dessa Lei.

Deste modo, o ideal é que o empregador determine um prazo, antes do processo
seletivo, dando ciéncia ao candidato desse tempo e guarde o curriculo e/ou demais
documentos e informacdes pelo periodo que determinar, para se resguardar de
possiveis conflitos advindos dessa selecédo (OLIVEIRA NETO; CALCINI, 2020, p. 4
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3.2 FASE CONTRATUAL

Apos a fase pré-contratual, em que é realizada entrevista e analise de curriculos, a
empresa decide se ir4, ou ndo, contratar o candidato, sendo assim, é evidente que,
caso a empresa decida realizar a contratacdo, durante o contrato de emprego®, o
empregador tera acesso a diversos dados do empregado, sendo necessario,
inclusive, a verificacdo dessas informacfes para formalizacdo do contrato de
emprego. Com isso, é importante que, no momento da realizacdo deste contrato, a
empresa se atente a deixar expresso quais serdo os dados coletados, prevendo todo
o caminho e forma de tratamento desses dados (VASCONCELLOS JUNIOR;
FERREIRA, 2020, p. 47).

Conforme entendimento de Flavia Alcassa (2020, p.65):

O contrato de trabalho é uma excecéo a regra de consentimento da LGPD,
gue descreve o0s pressupostos da execucdo de contrato, mas, embora
exista essa excecdo, € necessario adocbes de boas préaticas para a
governanca de dados dos trabalhadores com o intuito de n&o os deixarem
em uma posicao de vulnerabilidade para evitar passivos trabalhistas perante
a Justica do Trabalho e fiscaliza¢bes da Autoridade Nacional de Protecao
de Dados — ANPD.

Sendo assim, diante da gama de informacdes coletadas pelo empregador, durante o
contrato de emprego, e a necessidade de obter essas informacdes por motivos
relacionados a prépria natureza da relacao firmada entre as partes, deve-se analisar
se a partir da natureza da informacgéo obtida pelo empregador, este devera, ou néo,
exigir o consentimento do empregado (VALE; LACERDA, 2021, p.75).

A vista disso, torna-se imprescindivel a analise, a seguir, de algumas situacdes
vivenciadas durante o periodo em que o empregado esta na empresa, examinando
de que modo sera permitido o tratamento e uso desses dados, por parte do

empregador.

9 “Contrato de emprego é o negocio juridico pelo qual uma pessoa fisica (o empregado) obriga-se, de
modo pessoal e intransferivel, mediante o pagamento de uma contrapresta¢do (remuneragdo), a
prestar trabalho ndo eventual em proveito de outra pessoa, fisica ou juridica (empregador), que
assume os riscos da atividade desenvolvida e que subordina juridicamente o prestador.” (MARTINEZ,
2020, p. 259)
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3.2.1 Dados de saude

Os dados de saude séo considerados sensiveis, conforme art. 5° da LGPD, e podem
ser adquiridos pelas empresas por meio de atestados, exames médicos realizados
durante o periodo de emprego, plano de saude, empresarial, entre outros. Com
relacdo a coleta desses dados por meio dos exames ocupacionais, pode-se
entender que ndo € necessario o consentimento do titular dos dados, tendo em vista
gue se trata de uma conduta prevista no ordenamento juridico como uma obrigacao
legal do empregador, conforme a CLT. Ocorre que a dispensa do consentimento nao
implica na dispensa do cuidado necessario que é preciso ter no armazenamento
desses dados, ainda devem ser observados os parametros trazidos na LGPD com
relacdo esse aspecto. (CORREIA; BOLDRIN, 2020, p. 9).

Nesse mesmo entendimento, Silvia Isabelle Teixeira do Vale e Rosangela Rodrigues

Dias de Lacerda (2021, p.76) afirmam que:

Em relacdo as informa¢des médicas e de salde, obtidas pela realiza¢do dos
exames admissionais ou periédico, ndo ha necessidade de consentimento
do empregado, na medida em que o artigo 11, inciso Il, alineas “e” e “f’,
assegura a possibilidade de tratamento dos dados, mesmo sem o
consentimento do titular, para protecdo da vida ou da incolumidade fisica ou
de terceiro e para tutela da saude (neste Ultimo caso, quando realizados os
procedimentos exclusivamente por profissionais de saude, servigcos de
salde ou autoridades sanitarias).

Por mais que a realizacdo de exames periodicos, por parte do empregador, esteja
autorizada no ordenamento juridico brasileiro, deve-se atentar que estes também
ndo poderao ser utilizados de forma discriminatéria, ndo sendo possivel a solicitagéo
de exames que possam vir a expor a saude do trabalhador, cujo resultado né&o
agrega no desenvolvimento da sua atividade, como, por exemplo, a solicitagcdo de
exames de HIV (CALCINI; ANDRADE, 2021, p. 3).

N&o ha duvidas que o empregado possui o direito de ter sigilo das suas informacdes
de saude e gque essas nao sejam compartilhadas com terceiros ou, até mesmo, com
colegas de trabalho, principalmente, por conta da discriminacdo; porém, a empresa
nao devera deixar de solicitar tais dados por causa da sua natureza, inclusive
porque, ela precisa guarda-los para fins previdenciarios (PINHEIRO; BOMFIM, 2020,
p. 51-52).


https://www.conjur.com.br/2021-fev-11/pratica-trabalhista-impactos-lgpd-relacoes-trabalho#author
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7

Com isso, é essencial que a empresa confira uma seguranca ao empregado,
armazenando, da melhor forma e com a protecdo adequada, esses dados em um
setor especifico de seguranca e medicina ocupacional (PINHEIRO; BOMFIM, 2020,
p. 52).

Para a guarda segura, pode-se citar como possibilidade o armazenamento
digital com a utilizacdo de criptografia, anonimizacdo ou pseudonimizacao,
recursos esses cogitados pela prépria LGPD e que demandardo o trabalho
conjunto com a tecnologia da informacéo (PINHEIRO; BOMFIM, 2020, p.
52).

O Repertério de Recomendacdes Praticas de Protecdo de Dados Pessoais do
Trabalhador da Organizacéo Internacional do Trabalho - OIT dispde que os dados
médicos s6 devem ser coletados nas hipéteses de estarem seguindo o disposto nos
principios gerais de saude e seguranca ocupacional, sigilo médico e na legislagcédo
patria, somente sendo autorizado quando for essencial para determinar se o
trabalhador é adequado para um determinado emprego, para cumprir 0s requisitos
de saude e seguranca ocupacional e para determinar o direito de receber beneficios

sociais.

Ainda em decisao recente proferida em 02 de setembro de 2020 pela Vara do
Trabalho de Poa-SP, do TRT da 22 Regido, na qual se verificou a juntada aos autos
de documentos que possuiam relacdo com a saude da reclamada, ficou
determinado, por aquele juizo, que esses fossem incluidos em sigilo, no intuito de
proteger essas informagdes, uma vez que continham dados considerados sensiveis

nos termos do artigo 5°, I, da LGPD.

Pode-se afirmar, portanto, que essa preocupacdo com os dados de saude do
empregado, durante a sua permanéncia na empresa, deve ser constante e também
considerada, por parte do empregador, ap6s um possivel término de contrato, cuja

importancia sera demonstrada, posteriormente, neste trabalho.

3.2.2 Endomarketing

Pode-se entender como endomarketing, a técnica utilizada por diversas empresas,

para motivar os seus empregados, sendo assim, sdo acBes de marketing
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institucional capazes de gerar resultados bastante favoraveis, caso seja bem
aplicado, pois foca no bem estar interno da empresa, 0 que, consequentemente,
impacta no atendimento aos clientes externos, afinal, um funcionario desestimulado,
apenas cumpre tarefas diarias, ndo procurando ir além das suas atribuicGes
(FEITOSA et al, 2016, p. 3-4).

As técnicas de endomarketing, na maioria das vezes, utilizam informacfes dos
colaboradores, com o intuito de trazer um maior engajamento para a empresa,
porém a utilizacdo dessas informacdes deve ser realizada seguindo os parametros
da LGPD e o empregador devera tratar desses dados da forma esperada e com
objetivos legitimos, sem abusos, gerando o menor impacto possivel a privacidade
desses empregados, de modo a equilibrar o interesse do empregado e do
empregador (MENDES, 2020, p. 1-2).

Posto isso, entende-se que, quando o empregador utiliza os dados pessoais do
empregado para uma finalidade distinta daquela autorizada e prevista, inicialmente,
no contrato de trabalho, deve solicitar o0 seu consentimento, deixando claro quem
tera acesso a estes dados e informacdes e de que forma elas seréo tratadas e

utilizadas, ainda que de forma interna pela empresa.

Sendo assim, é possivel a utilizacdo dos dados do empregado em atividades
internas como o endomarketing, porém a empresa devera se atentar a razoabilidade
da utilizacdo, procurando a melhor forma de ndo ferir a privacidade desses
empregados (MENDES, 2020, p. 2).

3.2.3 Utilizacao da biometria

Tendo em vista que o artigo 74 da CLT prevé que o registro de ponto do empregado
pode se dar forma manual, mecanica ou eletronica (BRASIL, 1943), ndo restam
davidas que € importante a analise da utilizacdo dos dados biométricos do
empregado, por parte do empregador, bem como, estudo e entendimento de qual é

a forma correta de coleta e realizacao do tratamento desses dados.
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O dado biométrico é, expressamente, previsto pela LGPD, como um dado pessoal
sensivel!?; sendo assim, é evidente que, caso a empresa deseje utilizar esses dados
do empregado, o tratamento e a coleta deverdo ser realizados seguindo as normas
impostas pela Lei Geral de Prote¢do de Dados. Ou seja, o tratamento desses dados
somente podera ser realizado quando houver consentimento do titular ou, entdo, nos

casos previstos no artigo 11 da LGPD, tratados a seguir.

Aléem da previsdo disposta na LGPD, pode-se analisar 0 que traz o cenario
internacional, por meio da GDPR, acerca de tal instituto, a fim de melhor conceituar
0 que seriam esses dados biométricos:

Dados biométricos significam dados resultantes de um processo técnico
especifico relacionado a caracteristicas psicolégicas, fisicas ou
comportamentais de uma pessoa, que confirma a identificagdo Unica desta,
assim como imagens faciais ou dados datiloscépicos (GDPR, 2016).

Ainda nessa seara, vale ressaltar que os dados biométricos ndo séo colhidos,
apenas, pela digital do empregado, devendo incluir a biometria extraida da voz, da
iris, entre outros (PINHEIRO; BOMFIM, 2020, p. 1346).

Tendo em vista que a LGPD néo traz, expressamente, as possiveis situacdes em
gue serao utilizados os dados do empregado, envolvendo as relagdes trabalhistas, a
doutrina ainda diverge em diversos pontos e, com isso, segue entendimentos,
diametralmente, opostos, existindo uma parte da doutrina que defende a utilizac&o
dos dados biométricos sem a necessidade do prévio consentimento do empregado e
outra parte que defende que sera necessario esse consentimento para coleta de

dados biométricos.

Posto isso, luri Pinheiro e Volia Bomfim (2020, p. 66) entendem que, pelo fato da
CLT dispor que é obrigacdo do empregador realizar o controle de ponto do seu
funcionério, a utilizacdo dos dados biométricos se enquadraria na hipétese trazida
no artigo 11, inciso Il, alinea a, da LGPD, podendo ser utilizado sem o
consentimento do empregado, pois 0 empregador esta cumprindo uma obrigacao

legal. Porém €& importante ressaltar que, mesmo com tal afirmacdo, os autores

10 “Art, 5° Para os fins desta Lei, considera-se: [...] Il - dado pessoal sensivel: dado pessoal sobre
origem racial ou étnica, convicgao religiosa, opinido politica, filiacdo a sindicato ou a organizacéo de
carater religioso, filos6fico ou politico, dado referente a saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural; [...]" (BRASIL, 2018).
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entendem que nao serédo tolerados abusos, devendo o empregador utilizar os dados

somente com a finalidade para os quais foram colhidos.

Ja o entendimento daqueles que alegam que € necesséario o consentimento do
empregado, para utilizacdo desses dados, leva em consideragdo que o0 uso da
biometria ndo ira se enquadrar em nenhuma das hipéteses trazidas pela LGPD no
seu artigo 11, Il; o qual permite o tratamento de dados sem o consentimento do
titular, restando claro que, se existir a necessidade da utilizacdo de leitores
biométricos, seja para acesso a empresa ou para realizacdo da atividade laboral,
havera a necessidade do consentimento expresso do empregado (VALE; LACERDA,
2021, p. 77).

Ainda com base no entendimento de Silvia Isabelle Teixeira do Vale e Rosangela
Rodrigues Dias de Lacerda (2021, p. 77), pode-se afirmar, com relacdo ao

consentimento, que:

N&o h& a necessidade de que seja conferido diariamente, considerando que
“granulado” ndo € sindnimo de “diario” e que também nédo implica qualquer
periodicidade obrigatoria a manifestacéo de vontade, que ademais pode ser
revogada a qualquer tempo. Bastara, portanto, um Gnico consentimento,
durante a vigéncia do liame empregaticio, desde que as circunstancias
faticas ndo sejam alteradas ao longo da sua execucao.

Como o registro de ponto, de fato, é previsto pela CLT, podendo, inclusive, ser
realizado de forma eletrbnica, 0 empregador esta amparado pela hipétese disposta
no artigo 11, ndo sendo necessario, portanto, o prévio consentimento do empregado
para a utilizacdo de deus dados biométricos, no registro de ponto; porém, apenas
essa situagdo estd abarcada pela legislacdo, devendo o empregador solicitar o
prévio consentimento do empregado, caso deseje utilizar-se de tais dados para
gualquer outra finalidade, qual seja, para o empregado acessar as dependéncias da

empresa, entrar no sistema, entre outras.

3.3 FASE POS-CONTRATUAL

A andlise da fase pés-contratual se faz importante, pois o fim da relacdo de emprego
nao implica no fim da relagcdo entre empregador e empregado, como sujeitos da
relagdo do tratamento de dados, enquanto encarregado e titular dos dados,
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respectivamente. Assim, mesmo apos a relacdo contratual, a empresa ainda estara
sujeita as imposicoes trazidas na LGPD e o titular ainda podera exercer os seus

direitos.

No momento do rompimento do contrato de trabalho, a empresa devera demonstrar
e deixar claro qual sera a destinagdo dos dados colhidos durante todo o periodo em
gue o trabalhador esteve na empresa, ndo sendo possivel a simples exclusdo dos
dados do empregado do sistema da empresa (VASCONCELLOS JUNIOR;
FERREIRA, 2020, p. 47 e 48).

3.3.1 O fim do tratamento de dados

Examinar sobre o término do tratamento de dados possui extrema relevancia para a
andlise realizada neste trabalho, pois auxilia no entendimento do momento em que o
empregador ndo podera mais proceder com o tratamento dos dados pessoais

coletados durante o periodo do empregado na empresa.

Conforme trazido pelo artigo 15 da LGPD, o término do tratamento de dados se dara

em quatro hipoteses:

| - verificacdo de que a finalidade foi alcancada ou de que os dados
deixaram de ser necessarios ou pertinentes ao alcance da finalidade
especifica almejada;

II - fim do periodo de tratamento;

[l - comunicagdo do titular, inclusive no exercicio de seu direito de
revogacao do consentimento conforme disposto no § 5° do art. 8° desta Lei,
resguardado o interesse publico; ou

IV - determinacdo da autoridade nacional, quando houver violacdo ao
disposto nesta Lei.

E importante ressaltar que nos casos previstos no artigo citado acima, o empregador
deverd realizar a exclusdo dos dados de forma espontanea, ndo sendo necessaria
solicitacdo expressa, por parte do titular dos dados, para que seja realizada tal
conduta (LIMA, 2019, p. 211).

Sendo assim, é possivel afirmar que no momento em que o empregado ndo possui

mais relacdo de emprego com o empregador e/ou com a empresa, este/a deveré
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seguir as normas trazidas pela legislacdo e s6 devera continuar com o tratamento

dos dados, caso ndo tenha alcancado as hipoteses previstas na LGPD.

Diferentemente das disposi¢cdes adotadas no regime brasileiro, pela LGPD, a GDPR

traz, no seu preambulo, recital 39 que preceitua:

[...] Os dados pessoais deverdo ser adequados, pertinentes e limitados ao
necessario para os efeitos para 0s quais sdo tratados. Para isso, é
necessario assegurar que o prazo de conservacao dos dados seja limitado
ao minimo. Os dados pessoais apenas deverdo ser tratados se a finalidade
do tratamento ndo puder ser atingida de forma razoavel por outros meios. A
fim de assegurar que os dados pessoais sejam conservados apenas
durante o periodo considerado necessario, 0 responsavel pelo tratamento
devera fixar os prazos para 0 apagamento ou a revisao periddica. Deveréo
ser adotadas todas as medidas razoaveis para que os dados pessoais
inexatos sejam retificados ou apagados. Os dados pessoais deverdo ser
tratados de uma forma que garanta a devida seguranca e confidencialidade,
incluindo para evitar o acesso a dados pessoais e equipamento utilizado
para o seu tratamento, ou a utilizacdo dos mesmos, por pessoas nao
autorizadas. [...]

Com isso, fica patente que a GDPR teve uma maior preocupacédo e cuidado na
elaboracédo do topico que diz respeito ao Término do Tratamento de Dados, devendo
ser utilizada, como base, para as demais modificacdes que possam vir a ocorrer na
LGPD, tendo em vista que trata sobre esta matéria de forma singular, ndo se
preocupando, apenas, com o fim do tratamento de dados, mas, também, com o fato
de que caberd ao agente de tratamento fixar os prazos para a exclusdo desses
dados, gerando uma maior segurancga para o seu titular, pois isso propicia uma

no¢ao de quanto tempo aquele dado ira ficar com o agente.

3.3.2 Os dados coletados durante a relacdo de emprego poderdo ficar
guardados?

Em regra, apos o tratamento dos dados pessoais devido ao desligamento do
empregado, cabera, ao empregador excluir os dados colhidos e tratados durante
toda a relacdo de emprego, devendo conservar, apenas, os dados autorizados pela
legislacdo, artigo 16 da LGPD, tendo em vista que, com a rescisao contratual, a
finalidade de tratamento dos dados foi cumprida, ndo possuindo mais motivos para
manter os dados do empregado no banco de dados da empresa (MAIA, 2020, p.
195).
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Ocorre que, além do artigo 16 da LGPD dispor sobre a obrigatoriedade de exclusdo
dos dados pessoais apoés a finalizagcdo do tratamento, ele também prevé algumas

hipéteses em que é permitida a conservacao desses dados??.

Assim, uma dessas hipéteses, em que se autoriza a preservacdo desses dados, € a
de “cumprimento de obrigacéo legal ou regulatéria pelo controlador” (BRASIL, 2018),
inicialmente, tomando como base o artigo 11 da CLT, onde pode-se entender que
seria suficiente que o empregador guardasse os dados durante dois anos, apés o
contrato, respeitando o prazo prescricional trabalhista ou, em caso de ajuizamento
de acédo, guardasse as informacdes referentes aos cinco ultimos anos (PINHEIRO;
BOMFIM, 2020, p. 70).

Porém, quando se esta diante de uma relacdo de emprego, € preciso ressaltar que
existem obrigacbes por parte do empregador, a exemplo da obrigatoriedade do
controle de ponto pelas empresas que possuem mais de 20 funcionarios (artigo 74
CLT), as quais poderdo vir a ser cobradas em eventual judicializacdo e deverdo ser
cumpridas pela empresa, considerando que, em diversas situacbes, caberd ao
empregador produzir as provas em juizo, muitas vezes documentais. Com isso,
torna-se necessario que este guarde determinados dados, documentos e
informagbes essenciais da relacdo de emprego por um periodo maior o qual, na
maioria das vezes, esta estabelecido em leis ou portarias (PINHEIRO; BOMFIM,
2020, p.69 - 70).

Ainda nessa seara, o artigo 182 da LGPD autoriza que o titular dos dados solicite ao
controlador a eliminagdo dos seus dados pessoais tratados, exceto nos casos
previstos pelo artigo 16 desta mesma lei, o qual j& foi mencionado anteriormente.
Com isso, resta evidente que, quando acabar o prazo expresso em Lei ou na

Constituicdo Federal, para guarda de documentos e informacgcOes advindas da

11 Art. 16. Os dados pessoais serdo eliminados apds o término de seu tratamento, no ambito e nos
limites técnicos das atividades, autorizada a conservacao para as seguintes finalidades:

| - cumprimento de obrigacéo legal ou regulatdria pelo controlador;

Il - estudo por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimizacdo dos dados
pessoais;

lll - transferéncia a terceiro, desde que respeitados os requisitos de tratamento de dados dispostos
nesta Lei; ou

IV - uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que anonimizados 0s
dados. (BRASIL, 2018)

12 Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relagdo aos dados do
titular por ele tratados, a qualquer momento e mediante requisicdo: [...] VI - eliminacdo dos dados
pessoais tratados com o consentimento do titular, exceto nas hipéteses previstas no art. 16 desta Lei;
(BRASIL, 2018)
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relacdo de trabalho, o empregador podera solicitar a empresa que realize a exclusédo

dos dados do seu titular.

E importante fazer uma observacdo no sentido de que, conforme entendimento de
Caio César Carvalho Lima (2019, p. 212), “a mera revogagao do consentimento, se
ndo for seguida de expressa solicitacdo de exclusdo dos dados, autorizard a
manutencdo desses dados pessoais”. Porém, a manutencdo desses dados nao
significa que a empresa estd autorizada a disponibilizar para terceiros,
principalmente, se esse ato puder gerar dano para o titular (CORREIA; BOLDRIN,
2020, p. 12).

Ocorre que, na pratica trabalhista, existem documentos que deverdo ser guardados,
pelo empregador, por prazo indeterminado ou, até mesmo, documentos que a
legislacdo € omissa quanto ao prazo de guarda o que, de certo modo, invalida o
direito previsto no artigo 18 da LGPD, tendo em vista que o0 ex-empregado néo tera
como exercer o seu direito, pois 0 empregador ndo podera excluir os dados advindos

da relacdo de emprego.

Além da possibilidade descrita acima, o empregado, ainda que esteja trabalhando na
empresa, também terd o direito de solicitar a exclusdo desses dados, caso 0
tratamento ndo esteja sendo realizado de acordo com as disposi¢coes legais,
podendo, inclusive, os agentes de tratamento serem responsabilizados por isso,

conforme sera analisado, posteriormente, no capitulo seguinte.

Posto isso, pode-se concluir que, por mais que o empregado ndo consiga exercer,
plenamente, o seu direito, no que diz respeito a solicitar a exclusdo dos seus dados
pela falta de prazos determinados, ele, no minimo, tera a seguranca juridica de que
esses dados estdo sendo tratados e armazenados seguindo as normas trazidas pela

LGPD, podendo vir a exercer o seu direito, em caso contrario.
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4 UMA ANALISE ACERCA DA PROTECAO DE INFORMACOES ENVOLVENDO O
EMPREGADO

O estudo sobre a protecdo de dados envolvendo o empregado € de extrema
importancia para o que se propde esse trabalho, pois numa relacdo de emprego, o
empregador possui acesso a muitos dados do empregado, desde a fase contratual
até a fase pos-contratual, se tornando, desse modo, um dos responsaveis pelo
tratamento e armazenamento desses dados, 0os quais acabam sendo colhidos quase
gue, diariamente, nas empresas. Ainda que LGPD néo traga expressa a protecdo de
dados no ambito trabalhista, esse tema nao pode ser esquecido ou ignorado, pois €
crucial que haja um exame aprofundado das causas legitimadoras do tratamento de
dados (PINHEIRO; BOMFIM, 2020, p. 50).

Mesmo com a Lei Geral de Protecdo de Dados, a qual regulamentou diversas
situacdes do direito, a situacado do empregado ainda é delicada, pois ele é uma peca
vulneravel quando estamos diante de uma relagdo de tratamento de dados entre o
empregador e o empregado, considerando que, por mais que a legislacdo traga,
expressamente, os principios e fundamentos para a coleta, a simples vigéncia do
contrato de trabalho ja autoriza que o empregador possua acesso aos dados do
empregado, conforme sera demonstrado no presente trabalho (ARAUJO, 2020, p.
132).

Portanto, pode-se afirmar que o ambito trabalhista foi, e ainda sera, extremamente
afetado pela Lei Geral de Protecdo de Dados, “pelo fato de ser a relacdo de
emprego fonte de vasta fertilidade de fornecimento, utilizagcdo, transferéncia e
armazenamento de dados pessoais, aplicando-se a todas as empresas,
independentemente do seu porte” (CONI JUNIOR; PAMPLONA FILHO, 2020, p.
101).

4.1 A IMPLEMENTACAO DA LGPD NAS RELACOES DE EMPREGO

Inicialmente, é importante dizer que a adequacéo do direito do trabalho as inovacdes
trazidas pelo direito digital € extensa, pois deve-se realizar uma analise completa

dos direitos do empregado levando-se em consideracdo a privacidade, imagem,
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intimidade e, também, o direito deste de ter o acesso a internet (HUNGARO, 2021,
p. 51).

Diversamente do GDPR, a lei brasileira ndo contempla expressa disposi¢éo
sobre o direito do trabalho, mas sua incidéncia a ele é irrefutavel, pois a
relacdo de trabalho sequer teria como se iniciar e desenvolver sem a coleta,
recepcao, armazenamento e retencdo de dados pessoais dos empregados
ou candidatos a empregos (PINHEIRO; BOMFIM, 2020, p. 49).

A chegada da Lei Geral de Protecdo de Dados Pessoais forgou os empregados a se
atualizarem com relacdo as novas praticas e rotinas, que passaram a decorrer das
exigéncias trazidas na legislacdo, bem como, a precisarem se informar acerca das
consequéncias, caso viessem a descumprir as normas previstas, sendo,
extremamente, necessario, para a implementacdo da LGPD, que as empresas
mudassem a forma com que lidavam com a natureza das informacgdes e,

consequentemente, com o tratamento desses dados (OLIVIERI, 2019, p. 4-5).

Ademais, se a lei impacta tdo fortemente nas relacbes de emprego, nada mais
acertado que os profissionais, envolvidos nessa area, dediquem uma atencéo
apurada com relacdo as obrigacbes que a legislacdo impde e que estejam
preparados para adequar as rotinas trabalhistas ao que exige a protecdo de dados,
dentro de um sistema de gestéo dos riscos (PINHEIRO; BOMFIM, 2020, p. 50).

bY

Por conseguinte, facil constatar que, anteriormente a LGPD, muitas empresas
tinham acesso aos dados, sensiveis ou ndo, do empregado, mas nao se importavam

com a natureza nem com a forma de utilizag&o e de tratamento desses dados.

Para que ocorra a implementacdo da LGPD nas empresas, da melhor forma
possivel, é importante avaliar o porte da empresa, bem como, sua capacidade
econdmica, a fim de que sejam definidas quais medidas deverdo ser adotadas,
inclusive, no que tange as tecnologias que deverdo ser aplicadas. Além dessa
observacédo, também é essencial que haja uma movimentac&o interna da empresa
com os funcionarios que estardo, diretamente, envolvidos no tratamento de dados
(ROXO, 2020, p. 300).

Posteriormente & movimentagdo interna da empresa, deve haver uma capacitacdo
com os funcionérios para que esses tenham conhecimento suficiente sobre os temas
envolvendo a LGPD. O tratamento devera ser realizado de forma clara e direcionada

as atividades praticadas pela empresa, pois, dessa forma, se torna mais simples,
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para os funcionarios, entenderem quais sdo 0s riscos e as potencialidades do
tratamento envolvendo os dados e a privacidade dos empregados (ROXO, 2020, p.
302).

E importante, ainda, que a empresa realize o data mapping ou, simplesmente,
mapeamento de dados, que consiste em um catalogo no qual o empregador possui
consciéncia do fluxo e rastreamento dos dados pessoais, para que consiga ter um
maior controle dos dados que colhe, armazena, descarta e, até mesmo, compartilha,
conseguindo ter uma dimensdo da forma que a empresa estad lidando com a

seguranca e privacidade dos seus funcionarios (BOURY, 2021, p. 131).

Conforme entendimento de Nicolau Olivieri (2019, p. 7), as organizacfes devem se
preocupar em realizar o mapeamento das informac¢des colhidas, da natureza desses
dados e da forma que eles vém sendo tratados na empresa, além de realizar uma
identificacdo das hipoteses em que podem tratar os dados com, ou sem, 0O
consentimento; em seguida, devem, ainda, realizar uma analise acerca da
necessidade de reformular a rotina do tratamento dos dados, a fim de simplificar

esse procedimento.

Diversas condutas podem ser tomadas e implantadas pelos empregadores, a fim de
iImplementar as normas trazidas, com o avento da Lei Geral de Protecao de Dados,
devendo ser examinado, pela empresa, quais praticas se enquadram melhor na sua
dindmica e quais setores estardo envolvidos para que ocorra uma melhor

implementacéo.

4.1.1 Bases legais para o tratamento de dados pessoais

Uma grande questdo com a relacdo da implementacao da Lei Geral de Protecao de
Dados no ambito trabalhista é, exatamente, saber quais sdo o0s requisitos e as
hip6teses em que se autoriza a coleta dos dados do empregado por parte do
empregador. Sendo assim, é crucial entender se existe um limite para a coleta dos

dados e, em caso afirmativo, qual € esse limite.

Isto posto, de acordo com o artigo 7° da LGPD (BRASIL, 2018), pode-se constatar

em que momentos fica autorizada a solicitagdo dos dados do funcionério, por parte
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do empregador. Vale ressaltar que, nesse topico, ndo serdo analisadas as 10 (dez)
hipoteses, com relacdo ao tratamento dos dados pessoais previstos na legislacéo,
mas sim, sera dado enfoque nos incisos que trazem, ou podem trazer, algum tipo de

vinculo com as relacdes trabalhistas.

Conforme mencionado acima, dentre as hipéteses trazidas no artigo 7° da Lei Geral
de Protecdo de Dados, as mais importantes para serem analisadas sdo o
consentimento, a execucdo do contrato e a obrigacéo legal ou regulatoria, as quais
se relacionam, diretamente, com atividades desenvolvidas pelos Recursos Humanos
de uma empresa. Impende destacar que, ndo necessariamente, a atividade de
tratamento ira se enquadrar em apenas uma das hipéteses trazidas, podendo haver
mais de uma base legal (BOURY, 2021, p. 135).

BN

Sendo assim, o0 primeiro inciso desse artigo diz respeito a possibilidade do
tratamento de dados quando ocorrer o consentimento pelo titular, entdo, por mais
gue seja crucial essa previsao, ndo resta davida que, neste caso, sera autorizado o
tratamento dos dados, sem maiores problemas juridicos, nos casos concretos
(BRASIL, 2018).

Em seguida, no inciso Il, artigo 7° (BRASIL, 2018), esta prevista a primeira hipitese
a ser analisada no presente trabalho, que é a autorizagdo do tratamento de dados
para o cumprimento de obrigacdo legal ou regulatéria pelo empregador. Assim,
tendo em vista que se trata de uma empresa onde o empregado labora, torna-se
impossivel que essa ndo tenha acesso a alguns dados, ainda que sem o
consentimento do empregador, a exemplo de salario, acidentes decorrentes do
trabalho, questbes relacionadas a saude, entre outras informacfes que estdo
diretamente ligadas a relacao trabalhista (CORREIA; BOLDRIN, 2020, p. 4).

Embora seja talvez a base legal mais conhecida, é altamente recomendavel
evitar utilizar o consentimento para tratar dados pessoais quando for
possivel adotar qualquer uma das opc¢des do artigo 7°. Em primeiro lugar,
porque € necessario observar os pressupostos de validade constantes do
art. 8° (caput e paragrafos) da LGPD: deve ser fornecido por escrito ou outro
meio apto a demonstrar a vontade do titular; o 6nus de provar a validade do
consentimento € do controlador; pode ser revogado a qualquer momento
pelo titular. Além disso, caso haja mudanc¢as na finalidade para a qual foi
obtido o consentimento, devera ser coletado novo consentimento, ja que
autorizacbes genéricas serdo nulas (BOURY, 2021, p. 137).

No inciso V, observamos, expressamente, outra hipotese autorizativa para o

tratamento dos dados pessoais, a qual é aplicada quando for necessario para a
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execucdo de um contrato ou para procedimentos preliminares a este contrato
(BRASIL, 2018). Diante dessa afirmacdo, nota-se que o legislador trouxe uma
preocupacgao que vai além da execugdo do contrato, na fase contratual, prevendo a
hipétese do tratamento desses dados, em fases preliminares a contratacao (BOURY,
2021, p. 136). Confirmando, dessa forma, a importancia do item 3.1 deste trabalho.

E por dltimo, pode-se afirmar que o inciso IX, também, podera ser utilizado como
uma das hipéteses autorizativas para o tratamento dos dados pessoais do
empregado. Nesse inciso, a lei traz que podera ser realizado o tratamento quando
for para atender aos interesses legitimos do controlador ou de terceiros, néo
podendo invadir a esfera dos direitos e liberdades fundamentais do titular desses
dados (BRASIL, 2018). Ocorre que esse inciso nao trata, em seu bojo, sobre o que
deverd ser considerado como interesses legitimos, sendo necessario fazer uma

andlise mais a fundo, com relagéo a esse ponto.

Ressalta-se, inicialmente, que o inciso IX, artigo 7°, trata apenas da satisfacdo ao
legitimo interesse, tanto do controlador, quanto de terceiro; sendo assim, com a
intencdo de compreender os interesses legitimos trazidos na LGPD, também, é
importante mencionar o artigo 10, da mesma lei, tendo em vista que este se
preocupou em trazer duas situacdes base, elencando um rol exemplificativo com
relacdo as circunstancias que podem vir a ser vivenciadas entre os sujeitos da
relacdo. Porém, mesmo com esse artigo, o legislador apenas disp6s sobre o
controlador, ndo citando o terceiro, além de ndo trazer uma conceituacao expressa,
com relacdo ao que deveria ser entendido por “legitimo interesse”, deixando o texto
normativo flexivel para se encaixar em diversas situagcfes préticas (LIMA, 2019, p.
194).

Portanto, pode-se afirmar que a lei se restringiu, ainda que de forma exemplificativa,
a duas hipGteses, as quais autorizam que o tratamento de dados pessoais seja
realizado com finalidades especificas, sendo elas as de apoio e promoc¢do das
atividades do controlador e as de protecdo, em situacdes que possam beneficiar o
titular desde que respeitado o seu exercicio regular de direito. Além da preocupacéo
trazida pelo artigo 10, com relagdo a possibilidade do tratamento de dados
fundamentado no legitimo interesse, esse artigo se dedica, ainda, em seu paragrafo

primeiro, a especificar que, no caso em que tenha como fundamento o legitimo
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interesse do controlador, s6 poderao ser tratados os dados pessoais imprescindiveis

para alcancar a finalidade ali pretendida (BRASIL, 2018).

Conforme entendimento de Caio César Carvalho Lima (2019, p. 185), é possivel
entender essa lacuna legislativa de duas formas, a primeira € que, na verdade, a
utilizac&do do termo “ou de terceiros” no inciso IX, trata-se de um equivoco, por parte
do legislador, devendo conservar a explicacdo trazida pelo artigo 10, restringindo a
utilizacdo dessas hipoteses, apenas, para o0s controladores. O segundo
entendimento é no sentido que, pelo fato do artigo 10 somente disciplinar sobre os
controladores, os terceiros possuem uma maior liberdade para o tratamento de

dados com o fundamento nesse mesmo inciso.

Ocorre que, diante dessa incerteza, com relacdo ao regimento da possibilidade do
tratamento de dados, quando for necesséario atender aos interesses legitimos de
terceiro, deve-se ter muita cautela e espera-se que venha a ser definida com o

tempo, a partir da aplicacdo da norma no dia a dia (LIMA, 2019, p. 185).

Para um melhor entendimento do que seria o legitimo interesse, faz-se necessério
analisar o que o cenario internacional vem adotando e depreendendo sobre o
assunto. No parecer 06/2014, sobre o0 conceito de interesses legitimos do
responsavel pelo tratamento dos dados, na ace¢do do artigo 7.° da Diretiva
95/46/CE, o Grupo de Trabalho do artigo 29° para a protecdo de dados entendeu
gue um interesse pode ser considerado legitimo desde que o responsavel pelo
tratamento possa prosseguir esse interesse em conformidade com a legislacdo em

matéria de protecdo de dados e com as demais legislaces aplicaveis.

Ainda nessa seara, a GDPR, em seu artigo 6°, 1, f, dispde que o tratamento é
necessario para efeito dos interesses legitimos do responsavel pelo tratamento ou
de terceiros, exceto se esses interesses entrarem em conflito com os interesses ou
direitos e liberdades fundamentais do titular dos dados e que, por isso, requeiram a

protecdo destes, em particular, quando o sujeito dos dados é uma crianca.

4.1.2 Bases legais para o tratamento de dados pessoais sensiveis

Levando em consideracdo que os dados pessoais sensiveis ndo devem, e nem

podem, ter o mesmo tratamento dos dados pessoais ndo sensiveis, a LGPD, de
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forma acertada, trouxe também a divisdo das hipéteses em que pode ocorrer esse
tratamento. Além do artigo 7°, ja mencionado na presente pesquisa, € essencial que
também seja realizada uma analise do artigo 11 da Lei mencionada acima, uma vez
gue, na grande maioria das vezes, 0 empregador possui acesso a diversos dados
sensiveis do empregador e, até para seguranca do empregado, em alguns casos,
precisa realizar o armazenamento desses dados, como ocorre no caso de uma
pessoa que possui determinada doenca que a impossibilite para certos tipos de

trabalho.

Sendo assim, o artigo 11 da LGPD traz duas possibilidades para o tratamento de
dados sensiveis: a primeira se da a partir do consentimento do titular ou
responsavel, de forma escrita, especifica e destacada e a segunda, trata das
hipéteses em que o legislador entendeu ndo ser necessario obter o consentimento
do titular (BRASIL, 2018).

Ressalta-se que por mais que existam dois dispositivos reservados para as
hipoteses autorizativas do tratamento de dados, pode-se afirmar que estes séo
distintos em varios aspectos, inclusive, no fato de que o interesse legitimo do
controlador, ou de terceiro, somente autoriza a utilizacdo de dados pessoais e néo
dos dados pessoais sensiveis (PINHEIRO; BOMFIM, 2020, p. 61).

4.2 A RESPONSABILIDADE CIVIL NA LGPD

Assim como previsto em diversas areas do direito, a LGPD também dispfe sobre a
responsabilidade civil dos agentes de tratamento; as normas trazidas na legislacao,
foco do trabalho, ndo serdo aplicaveis a todos os casos de responsabilidade civil, ou
seja, caso a situacdo ndo se enquadre nos termos trazidos na Lei, devera ser
responsabilizada através de outras normas especificas que sdo reconhecidas pela
LGPD em seu artigo 452 (CAPANEMA, 2020, 164).

Uma das principais inovacOes trazidas pela Lei n°® 13.709/2018 é a previsdo do

sistema de responsabilidade, previsto nos seus artigos 42 ao 45, pois o legislador,

13 Art. 45. As hipdteses de violagdo do direito do titular no ambito das relagdes de consumo
permanecem sujeitas as regras de responsabilidade previstas na legislacdo pertinente. (BRASIL,
2018)
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além de determinar a indenizacdo dos danos causados, também buscou evitar a
ocorréncia desses danos (MORAES, 2019, p. 1).

4.2.1 Responsabilidade dos agentes de tratamento

A responsabilidade dos sujeitos do tratamento de dados esta disciplinada na secéo
[ll, capitulo 1V, da Lei Geral de Protecédo de Dados. Sendo assim, em seu artigo 42,
caput, a lei afirma que, caso o controlador ou operador, no exercicio da atividade de
tratamento dos dados, viole a legislagdo causando danos a outrem, seja ele,

patrimonial, moral, coletivo ou individual, sera obrigado a repara-lo (BRASIL, 2018).

Traz ainda, neste mesmo artigo, em seu paragrafo 1°, inciso | e Il que, caso o
operador ndo venha a seguir as orientacdes licitas, dadas pelo controlador, ou ndo
respeite as normas trazidas na legislacdo, ele ir4 responder, solidariamente, pelos
danos causados durante o tratamento de dados, afirmando, ainda, que o0s
controladores comprometidos com o tratamento de dados que vierem a gerar danos
ao titular, também, irdo responder de forma solidaria, equiparando, desta forma, o
operador e o controlador (BRASIL, 2018).

Diante disso, percebe-se que o paragrafo 1° trata das situacbes em que o
controlador e o operador irdo responder de forma solidaria, o que é fundamental,
pois deixa claro que o operador dos dados devera estar atento e possuir pleno
conhecimento das normas relacionadas a protecdo de dados pessoais (BRUNO,
2019, p. 319). Importante ressaltar, ainda, que s6 ndo serdo responsabilizados
aqueles que se enquadrarem nos casos de excluséo previstos na lei e que serao,

posteriormente, estudados no presente trabalho.

Conforme entendimento de Walter Aranha Capanema (2020, p. 165), a
responsabilizacao trazida pela LGPD n&o é consequéncia da simples inobservancia
ao sistema juridico, sendo necessario realizar uma ampla interpretagdo do
dispositivo citado anteriormente, caput do artigo 42, juntamente com o artigo 44,
deste mesmo instrumento normativo, o qual dispbe que serdo responsaveis pelos
danos que derem causa, 0 operador ou o controlador que deixar de empregar as
medidas de seguranca trazidas no artigo 46 da LGPD (BRASIL, 2018).
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Ou seja, a Lei Geral de Protecdo de Dados traz dois cenéarios acerca da
responsabilidade civil, o primeiro deles é decorrente do ndo cumprimento das
normas juridicas e o segundo é a ndo observancia das normas técnicas
(CAPANEMA, 2020, p.165).

E importante frisar que o instrumento normativo, foco deste trabalho, no momento
em que trata da responsabilizacdo, ndo traz, de forma expressa, a questdo do
encarregado, porém, o fato de ndo ser mencionado na LGPD néao significa que ele
ndo serd responsabilizado, caso venha a causar dano a outrem, significa, apenas,
gue ele sera submetido as regras gerais, mas nao as regras trazidas na Lei Geral de
Protecdo de Dados (MEIRELES, 2020, p. 270). Com isso, este tépico tera, como

foco, a responsabilidade dos operadores e dos controladores.

4.2.2 Responsabilidade do empregador

Quando estamos tratando de uma relagdo de emprego, faz-se necessario questionar
gual é o papel do empregador diante das categorias de agentes de tratamento que
sdo trazidas pela LGPD; essa definicdo é de extrema importancia, pois, uma vez
entendendo de que modo o empregador participa desse tratamento de dados, se

torna mais facil definir qual € a sua responsabilizacdo perante o caso concreto.

Em uma relacdo de emprego, o empregador, seja ele uma pessoa fisica ou juridica,
ird assumir o papel do controlador do tratamento de dados e o operador ficara a
cargo de quem, efetivamente, tiver acesso aos dados e que esteja responsavel, em
nome do empregador, pelo tratamento desses dados, podendo ser um
administrador, o sécio, um funcionario da empresa ou, até mesmo, um terceiro

contratado para realizar essa funcado (MEIRELES, 2020, p.270).

Destarte, uma vez que o empregador € considerado o controlador dos dados
pessoais, quando aplicamos a LGPD, no ambito das rela¢gbes trabalhistas, fica
evidente que ele ndo podera utilizar das informacdes pessoais coletadas do seu
empregado para se beneficiar ou, até mesmo, exercer o seu poder de forma abusiva
(HUNGARO, 2021, p. 52).
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Buscando amparo jurisprudencial sobre o tema, o Tribunal de Justica de S&o Paulo
(TJ-SP)4, na AC 1006311-89.2020.8.26.0001, decidiu que a falha, por parte da
instituicdo, na protecdo de dados, € motivo para a responsabilizacdo da empresa
enguanto controladora dos dados, devendo, inclusive, responder pelos danos morais
sofridos ao titular. Entendeu, também, que a empresa passou a figurar como
controladora e, consequentemente, agente de tratamento, no momento em que

firmou um contrato de prestacao de servicos com a empregada.

Nesse mesmo contexto, j& se manifestou o juiz da 12 Vara do Trabalho de Itajai, do
Tribunal Regional do Trabalho da 122 Regido, em um pedido de producéo
antecipada de provas formulado por Daniele Nery Nunes em face de Gocil Servicos
Gerais LTD, processo n°® 0000414-90.2021.5.12.0005, no sentido de entender que a
responsabilidade pelo tratamento de dados € do empregador, utilizando como base
para a sua decisao o artigo 5°, incisos I, V e VI da LGPD.

Dai que tiramos a essencialidade de compreender qual o papel do empregador no
tratamento de dados, pois uma vez definida a funcdo deste, também se torna
possivel entender quais sado as responsabilidades que irdo recair ao empregador,

caso o tratamento de dados néo siga as regulamentagdes legais.

14 APELACAO — ACAO CONDENATORIA — PRESTACAO DE SERVICOS EDUCACIONAIS —
VAZAMENTO DE DADOS PESSOAIS POR PREPOSTO — CELULAR DA AUTORA PASSADO A
UM TERCEIRO — RECEBIMENTO DE MENSAGENS DE ASSEDIO SEXUAL — RECURSO DE
AMBAS AS PARTES — LEGITIMIDADE PASSIVA DA RE — RESPONSABILIDADE PELOS DANOS
DECORRENTES DA VIOLACAO AO TRATAMENTO DE DADOS PESSOAIS — LElI GERAL DE
PROTECAO DE DADOS — DANOS MORAIS EVIDENTES — MAJORACAO — GRAVE VIOLACAO A
INTIMIDADE E A PRIVACIDADE 1 — A empresa controladora de dados pessoais € figura legitima
para figurar no polo passivo de demanda que objetive a indenizacdo pelo vazamento de dados da
autora orquestrados por preposto da ré, que repassou o celular da autora para um colega para fins
de assédio sexual (LGPD, art. 42). 2 — A ré, ao dar causa ao vazamento de dados, responde pelos
danos morais sofridos (LGPD, art. 5°, VI e 42, caput). 3 — E cabivel a indenizagdo por danos
morais, considerando a violacdo grave ao direito a intimidade e a privacidade causado pela quebra
do dever de protecdo de dados pessoais, 0 que propiciou assédio sexual agressivo. 4 —
Indenizacdo majorada, pois a gravidade da situacdo, a séria negligéncia da empresa, a postura
recalcitrante em reconhecer o erro, e a incipiente jurisprudéncia estadual autorizam resposta mais
enérgica. Valor de dez mil reais que se mostra mais condizente com o cenario narrado. RECURSO
DA RE NAO PROVIDO. RECURSO DA AUTORA PROVIDO. (TJ-sP - AC:
10063118920208260001 SP 1006311-89.2020.8.26.0001, Relator: Maria Lucia Pizzotti, Data de
Julgamento: 01/09/2021, 302 Camara de Direito Privado, Data de Publicagdo: 01/09/2021)


https://www.jusbrasil.com.br/processos/263137007/processo-n-1006311-8920208260001-do-tjsp
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4.2.3 Casos de exclusao da responsabilidade

A Lei Geral de Protecdo de Dados traz as hipoteses em que podera haver uma
exclusado da responsabilidade, assim, no seu artigo 43, dispde quais 0s elementos
que devem estar presentes para que nao implique na responsabilidade do agente do

tratamento dos dados.

Dessa forma, a legislacdo traz, expressamente, que ndo serdo responsabilizados os
agentes que provarem ndo terem sido os responséaveis pelo tratamento de dados
gue lhes é atribuido, que provarem ndo ter havido violagdo a LGPD durante o
tratamento dos dados ou que ndo possui culpa, atribuindo e comprovando que esta
€ somente do titular ou de terceiros (BRASIL, 2018).

Ou seja, a medida em que sejam colhidas provas suficientes para eximir a
responsabilidade do agente de tratamento de dados, essa isencdo devera ser
garantida (PINHEIRO, 2018, p. 101).

Nesse ponto € importante trazer, a tona, uma inadiavel reflexdo acerca do artigo 43
da LGPD; devemos nos perguntar se estamos diante de um caso de exclusdo de
responsabilidade ou se, na verdade, a lei somente deixa expresso que, caso nao

tenha sido o agente causador do dano, ele também néo sera o responsavel.

Conforme entendimento de Edilton Meireles (2020, p. 274), os incisos | e Ill do artigo
43 da LGPD nao tratam de uma excludente de responsabilidade, pois o agente
sequer é responsavel pelo dano causado, ele pode ter realizado uma conduta lesiva,
mas essa nao foi geradora do dano, logo, ndo tem como se falar em excludente de

responsabilidade, mas, sim, de uma negativa de autoria.

J4, no inciso I, pode-se afirmar que, diferente dos citados anteriormente, ndo se
trata de uma negativa de autoria, pois o agente realmente praticou o ato, mas
deverd provar, na verdade, que aquela conduta ndo violou a legislacdo, ou seja, o
dano pode até ter ocorrido por conta de uma conduta do agente, mas este néo ira
responder, tendo em vista que nao houve pratica de ato ilicito, e,

consequentemente, ndo houve violacéo a legislacéo.
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4.2.4 Responsabilidade subjetiva ou objetiva?

Segundo Marcos G da S Bruno (2019, p. 319), a LGPD nao deixa expressa se
essa responsabilizacdo sera objetiva'® ou subjetiva'®. Ocorre que, por mais que a
legislacdo nédo traga, expressamente, em seus artigos e incisos, o elemento culpa na
responsabilizacdo dos agentes de tratamento, ela também néo exclui totalmente
esses institutos (TASSO, 2020, p. 104).

Essa € uma das principais criticas, quando falamos da Lei Geral de Protecdo de
Dados, pois quando o legislador ndo deixa expressa qual é a natureza da
responsabilizacdo, ele deixa margens para diversas controvérsias (GUEDES,;

MEIRELES, 2019, p. 228).

Sendo assim, diante do questionamento acerca da natureza da responsabilidade
dos agentes de tratamento, pode-se observar a existéncia de duas correntes,
diametralmente, opostas. A primeira corrente caminha no sentido de entender a
natureza da responsabilidade como objetiva e a segunda sustenta que a

responsabilidade decorrente do tratamento de dados, na verdade, € subjetiva.

A primeira corrente, a qual defende que a responsabilidade civil na LGPD sera
objetiva, utiliza como um dos seus argumentos o artigo 927, caput e paragrafo Unico,
do Cédigo Civil, que dispde sobre a obrigacdo da reparacdo de um dano causado a
outrem e traz, expressamente, que o causador do dano sera obrigado a repara-lo,
independente de culpa, nos casos especificados em lei, ou quando a natureza da
atividade realizada pelo autor do dano trouxer risco para outrem (BRASIL, 2002).
Além de tal entendimento, vale ressaltar que a responsabilidade objetiva também é
defendida com o argumento que existe um risco iminente a coleta e ao tratamento
dos dados (MORAES, 2019, p. 2).

15 Entende-se por responsabilidade objetiva aquela que independe de culpa sendo fundada, desta
forma, na teoria do risco (TARTUCE, 2019, p. 720).

16 Frisa-se que a responsabilidade subjetiva é baseada na teoria da culpa, desse modo, “para que o
agente indenize, para que responda civilmente, é necessaria a comprovagéo da sua culpa genérica,
gue inclui o dolo (intencdo de prejudicar) e a culpa em sentido restrito (imprudéncia, negligéncia ou
impericia)” (TARTUCE, 2019, p. 716-717).
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Laura Schertel Mendes e Danilo Doneda (2018, p. 477) corroboram com o
entendimento dessa primeira corrente, considerando que a responsabilidade civil,

trazida na LGPD é objetiva:

Essas limitagbes ao tratamento de dados, conjuntamente com a verificagao
de que a LGPD assume como regra a eliminacdo dos dados quando seu
tratamento esteja encerrado (art. 16) e igualmente o aceno que faz em
diversas oportunidades a necessidade de se levar em conta o risco presente
no tratamento de dados, indicam que a Lei procura minimizar as hip6teses
de tratamento aquelas que sejam, em um sentido geral, Uteis e necessarias,
e que mesmo estas possam ser limitadas quando da verificagdo de risco
aos direitos e liberdades do titular de dados. Trata-se, dessa forma, de uma
regulacdo que tem como um de seus fundamentos principais a diminuicdo
do risco, levando-se em conta que o tratamento de dados apresenta risco
intrinseco aos seus titulares. Assim justifica-se o legislador optar por um
regime de responsabilidade objetiva no art. 42, vinculando a obrigacédo de
reparacdo do dano ao exercicio de atividade de tratamento de dados
pessoais.

Para afirmacéo de que a responsabilizacdo possui natureza objetiva, essa corrente
também utiliza o argumento com base em analogia ao Codigo de Defesa do
Consumidor (CDC). Pode-se afirmar que, de fato, a LGPD e o CDC se aproximam
em diversos aspectos, levando a crer, inclusive, que esses dispositivos, presentes
na Lei Geral de Protecdo de Dados, na verdade, foram inspirados no CDC
(GUEDES; MEIRELES, 2019, p. 230).

A responsabilidade objetiva € defendida por boa parte da doutrina e, no momento
em que se decide optar por essa forma de responsabilizacdo, analisa-se e entende-
se que, na verdade, o tratamento de dados é uma atividade que possui um risco
inerente a atividade, podendo ferir principios como o da privacidade, honra e
imagem dos titulares desses dados, chegando a conclusdo de que, pelo fato dos
danos decorrentes do tratamento de dados serem graves, a melhor

responsabilizagéo seria a de natureza objetiva (BIS; SILVA, 2020, p. 10).

A segunda corrente caminha no sentido oposto a primeira e entende que, na
verdade, a responsabilizacdo terd uma natureza subjetiva. Na visdo de Gisela
Sampaio da Cruz Guedes e de Rose Melo Vencelau Meireles (2019, p. 231), ndo
faria nem sentido a natureza da responsabilidade, trazida na LGPD, ser objetiva,
pois o legislador se preocupou com a criagcdo de uma série de deveres e de

cuidados que devem ser observados e seguidos pelo agente de tratamento. Sendo
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assim, se a culpa nédo fosse um aspecto importante a ser analisado, nédo existiria

motivo evidente para que o legislador criasse tantos deveres e cuidados.

Como forma de fundamentar a intencdo do legislador, no sentido de que a
responsabilidade devera ser subjetiva, é valido trazer a tona o paragrafo Unico do
artigo 44, tratado anteriormente nesse trabalho, o qual, no momento em que
determina as excludentes de responsabilidade, também consubstancia a ideia da
comprovacéo de culpa por parte dos agentes, ndo sendo suficiente a observacao
somente do nexo causal e do dano (PACHECO, 2021, p. 9).

O paragrafo Unico do artigo 44, no momento em que trata, expressamente, da
responsabilidade dos agentes que deixarem de adotar as medidas de seguranca
previstas na lei, deixa clara a preméncia de uma conduta, omissiva ou comissiva, por
parte do controlador. Sendo assim, esse dispositivo toma, como base, a realizagao
de uma conduta, por parte do agente de tratamento, que seja negligente, imprudente
ou imperita, ainda que conscientemente, para, posteriormente, responsabiliza-lo por
tal ato (PACHECO, 2021, p. 9).

Outro argumento que podera ser utilizado para o reconhecimento da natureza
subjetiva da responsabilidade é o inciso Il, artigo 43'7, pois nele o legislador
assegura que, mesmo que exista um nexo causal entre a conduta do agente e o
dano causado, caso o0 agente do tratamento comprove que tomou todos os cuidados
necessarios e que nao infringiu, em momento algum, a legislacdo, esse nao sera
responsabilizado. Ou seja, esse dispositivo reflete no sistema de responsabilizacéao
subjetiva, pois esta intimamente ligado ao elemento da culpa do agente (GUEDES;

MEIRELES, 2019, p. 228).

Sendo assim, Rafaella Ferreira Pacheco (2021, p.10) entende que, caso a intencao
dos legisladores, no momento da elaboracdo da LGPD, fosse que a
responsabilizagdo tivesse uma natureza objetiva, oS mesmos teriam deixado de
forma expressa, da mesma forma que foi feito no Codigo Civil, sendo mais coerente
a aplicacdo da responsabilizacdo subjetiva no que diz respeito aos casos

envolvendo a ma manipulacdo dos dados.

17 Art. 43. Os agentes de tratamento sé nfo serdo responsabilizados quando provarem: [...] Il - que,
embora tenham realizado o tratamento de dados pessoais que lhes é atribuido, ndo houve violacdo a
legislacéo de protecéo de dados; [...] (BRASIL, 2018).
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Ja o entendimento de Maria Celina Bodin de Moraes (2019, p. 4) € no sentido de
reconhecer as duas correntes citadas, anteriormente, mas, a0 mesmo tempo,
entende que, na verdade, o legislador criou um novo sistema de responsabilizacéo
chamado de “responsabilidade proativa®, pois a natureza da responsabilidade na
LGPD traz caracteristicas tanto de natureza objetiva, quanto subjetiva, afirmando,
ainda, que esse novo sistema parece ser promissor e que, como a legislacéo é nova,

deve-se aguardar para, posteriormente, analisar os resultados.

4.3 O DANO DECORRENTE DO TRATAMENTO INADEQUADO DOS DADOS

O tratamento inadequado de dados diz respeito aquele que foi realizado sem a
devida observancia as normas dispostas na legislacdo ou quando este nao garantir
a seguranca que o titular espera desse tratamento. Sendo assim, o artigo 44 da
LGPD elenca, em seus incisos, hipéteses relevantes para averiguar se o tratamento
de dados foi ou ndo inadequado, sendo elas: o0 modo que é realizado o tratamento,
uma analise acerca do resultado razoavel que se esperava e quais sao as técnicas
de tratamento que estavam disponiveis quando o tratamento foi realizado (BRASIL,
2018).

Trazendo para o ambito trabalhista, essas hipéteses, além de serem essenciais para
a seguranca do titular dos dados, também possuem uma importancia para o direito
do trabalho no que diz respeito a responsabilizacdo dos agentes de tratamento, uma
vez que mostra a necessidade de haver uma analise do tratamento de dados, a
identificacdo do dano causado e, posteriormente, o cabimento da responsabilizacdo
do empregador. Afinal, além de identificar se o tratamento foi inadequado,
observando o modo e o resultado esperado, ainda obriga as empresas e,
consequentemente, os empregados, a se atualizarem com relagdo as técnicas de
tratamento de dados, protegendo, consequentemente, o empregado, titular dos
dados, ndo podendo utilizar a falta da tecnologia adequada como uma exclusdo de

responsabilidade.
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4.3.1 o dano é indenizavel?

Como foi mencionado anteriormente, a Lei Geral de Protecdo de Dados, além de
conceitos e hipoteses autorizativas, também dispde sobre a responsabilizacdo dos
agentes, porém ela so6 trata, expressamente, da previsdo de uma indenizagdo do
dano decorrente do tratamento de dados no artigo 4218 caput e incisos. Sendo
assim, pode-se afirmar que a lei ndo € omissa, pois traz a possibilidade da

indenizagao, ainda que de forma breve.

O sistema de responsabilidade pode ser considerado a principal inovacéo trazida
pela LGPD e reflete na concretizagcdo de um dos principios mencionados no tépico
2.6.2, deste trabalho, que é o principio da responsabilizacdo, previsto no art. 6°,
inciso X'°. Posto isso, fica evidente que o legislador além de dispor sobre a
indenizacdo dos dados originados do tratamento, buscou prevenir e dificultar o
acontecimento desses dados (MORAES, 2019, p.1).

Essa afirmacdo se da& mediante analise pormenorizada dos artigos 42 e 6°,
respectivamente, da LGPD, sendo notorio que, quando afirma o dever do operador e
do controlador de repararem o0 dano e assegurarem uma indenizacdo ao titular,
apenas dispde sobre o dever de indenizar, porém, no momento em que o legislador
traz a responsabilizacdo como um principio que devera ser observado durante a
realizacdo da atividade de tratamento dos dados pessoais, ele possui, como

interesse fundamental, a prevencao da ocorréncia dos danos.

Em consonancia com os entendimentos trazidos pela doutrina, o TRT, antes até da
implementacdo da LGPD, ja vinha decidindo no sentido de entender pela

indenizacdo nos casos de danos decorrentes do vazamento de dados, conforme

18 Art. 42. O controlador ou o operador que, em razdo do exercicio de atividade de tratamento de
dados pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em violacdo a
legislacéo de protecdo de dados pessoais, é obrigado a repara-lo. § 1° A fim de assegurar a efetiva
indenizacdo ao titular dos dados: | - o operador responde solidariamente pelos danos causados pelo
tratamento quando descumprir as obriga¢6es da legislacéo de protec@o de dados ou quando ndéo tiver
seguido as instrugdes licitas do controlador, hipétese em que o operador equipara-se ao controlador,
salvo nos casos de exclusdo previstos no art. 43 desta Lei; Il - os controladores que estiverem
diretamente envolvidos no tratamento do qual decorreram danos ao titular dos dados respondem
solidariamente, salvo nos casos de exclusdo previstos no art. 43 desta Lei (BRASIL, 2018).

19 Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes
principios: [...] X - responsabilizacdo e prestacdo de contas: demonstracdo, pelo agente, da adocao
de medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de
protecao de dados pessoais e, inclusive, da eficacia dessas medidas (BRASIL, 2018).
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julgado proferido em 22 de agosto de 2006 pela 42 Turma do Tribunal Regional do

Trabalho da 22 Regido?°, o que confirma as alegacdes acima mencionadas.

Posto isto, diante da afirmacdo de que o dano decorrente do tratamento de dados
deverd ser indenizado, se torna evidente que o empregador também sera
responséavel pela reparacéo e indenizacdo desses danos, oriundos do tratamento de
dados pessoais dos empregados, pois, conforme conceituado no tépico 4.2.2, desta
monografia, o empregador, na relacdo existente entre o titular e os agentes de

tratamento, ira ocupar o papel de controlador.

4.3.2 Critérios para definir aindenizacéo

Os parametros e critérios utilizados para definir a gravidade do dano e,
consequentemente, a sancdo que sera aplicada, ao agente de tratamento, no caso
concreto, também foram elencados pela LGPD, a qual se preocupou em trazer
diversas hipoteses que podem agravar ou amenizar o valor da indenizacao devida,
NOs casos em que o tratamento acarrete em algum dano para o titular. Desse modo,
a Legislacdo traz expressamente 11 critérios para facilitar a definicdo da gravidade

do dano e qual o valor justo para sua indenizagao.

Sendo assim, estdo previstos no paragrafo 1° do artigo 52, da LGPD, os seguintes

parametros:

| - a gravidade e a natureza das infragfes e dos direitos pessoais afetados;
Il - a boa-fé do infrator; Ill - a vantagem auferida ou pretendida pelo infrator;
IV - a condi¢cdo econbmica do infrator; V - a reincidéncia; VI - o grau do

20 DANO MORAL. VAZAMENTO DE SUSPEITAS. QUEBRA DO SIGILO BANCARIO.DIREITO A
INDENIZACAO. O fato de o trabalhador ser empregado em Banco e ter conta na instituicdo em que
trabalha ndo autoriza o empregador a quebrar o seu sigilo bancario, a pretexto de proceder a
investigacdo de eventual desvio de numerario. Imprescindivel a autorizacdo judicial para esse
procedimento, ainda que o Banco seja gestor das contas de seus empregados e clientes, até porque
€ nula a prova obtida por meio ilicito e a Constituicdo resguarda o sigilo de dados (arts. 5°, LVI e XII,
CF). A subordinacgédo no contrato de trabalho ndo se estende a esfera da privacidade e intimidade do
trabalhador. Além da obrigacdo de dar trabalho e de possibilitar a execucdo normal da prestacéo de
servigos, incumbe ao empregador respeitar a honra, reputagéo, dignidade, privacidade, intimidade e
integridade fisica e moral de seu empregado, por serem atributos que compdem o patrimdnio ideal da
pessoa, assim conceituado o conjunto de tudo aquilo que ndo seja suscetivel de valor econdmico. In
casu, a prova indica que além do vazamento de suspeitas contra o reclamante, sequer comprovadas,
também e com maior gravidade, ocorreu a quebra do sigilo relativo aos dados bancarios do
trabalhador, configurando-se o dano moral a ser reparado pelo empregador. Recurso a que se nega
provimento. (TRT-2 - RO: 2276200206502007 SP 02276-2002-065-02-00-7, Relator: RICARDO
ARTUR COSTA E TRIGUEIROS, Data de Julgamento: 22/08/2006, 42 TURMA, Data de Publicacao:
01/09/2006)
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dano; VIl - a cooperagdo do infrator; VIII - a adocdo reiterada e
demonstrada de mecanismos e procedimentos internos capazes de
minimizar o dano, voltados ao tratamento seguro e adequado de dados, em
consonancia com o disposto no inciso Il do § 2° do art. 48 desta Lei; IX - a
adocdo de politica de boas préticas e governancga; X - a pronta adocao de
medidas corretivas; e Xl - a proporcionalidade entre a gravidade da falta e a
intensidade da sancéo.

Por mais que a LGPD traga critérios que devam ser utilizados no momento da
indenizagdo do dano decorrente do tratamento de dados, alguns tribunais ainda
utilizam, além desses elencados na Lei, outros critérios para definir qual devera ser o

valor da indenizacao.

Posto isso, é importante mencionar o acorddo proferido pela 92 Turma do Tribunal
Regional Do Trabalho (TRT), Recurso Ordinario n°® 001033716202050300742%, o
qual utilizou, como critérios de responsabilizacdo, a extensdo do dano, a
proporcionalidade e a gravidade da conduta, porém, acrescenta, ainda, a natureza
pedagogica que devera ter a indenizacao, utilizando o valor do ultimo salario da

vitima como parédmetro para tal finalidade.

4.4 AS SANCOES PREVISTAS PELA LGPD

Durante o processo de criagdo e aprovacao da Lei Geral de Protecédo de Dados, o
critério para definir qual seria o regime sancionatério foi uma das principais

guestdes mais discutidas e debatidas, existindo diversos Projetos de Lei??, que

22 NUMERO DE TELEFONE PARTICULAR DA EMPREGADA. DIVULGAQAO NO SITE DE
VENDAS DO EMPREGADOR. INDENIZACAO. DANO MORAL. CABIMENTO. A caracterizacio do
dano moral pressupde violacdo a dignidade pessoal - art. 1°, lll da Constituicdo Federal -, mediante
vulneracdo da integridade psiquica ou fisica da pessoa, bem como aos direitos fundamentais
previstos na ConstituicAo da Republica. E o art. 5°, X, da CR/88 prevé que "sdo inviolaveis a
intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenizacéo
pelo dano material ou moral decorrente de sua violagao". A inser¢cdo do numero de telefone do
empregado, no site da empresa, sem prova inequivoca de autorizacdo, implica divulgacdo de dado
pessoal, que afronta sua vida privada. Configurados os elementos essenciais ao dever de indenizar
(ato ilicito, dano e nexo de causalidade) em relacédo ao direito a privacidade, correta a condenacgéao
da empregadora. (TRT-3 - RO: 00103371620205030074 MG 0010337-16.2020.5.03.0074, Relator:
Ricardo Marcelo Silva, Data de Julgamento: 09/06/2021, Nona Turma, Data de Publicacao:
10/06/2021.)

22 pode-se citar como exemplo dos Projetos de Lei (PL), anteriores a LGPD, que traziam como objeto
a regulamentacdo da protecdo, tratamento, fornecimento e uso dos dados e também previa um
regime sancionatério. Primeiramente o Projeto de Lei do Senado n° 330 de 2013 proposto pelo
Senador Sergipano Antonio Carlos Valadares (BRASIL,2013) , o Projeto de Lei do Senado n° 181 de
2014 proposto pelo Senador Paraibano Vital do Régo (BRASIL, 2014) e o PL n° 5276 de 2016
proposto pelo Poder Executivo (BRASIL, 2016).


https://www25.senado.leg.br/web/senadores/senador/-/perfil/3
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tramitaram apensados e que resultaram na aprovacédo da LGPD (ALVES, 2019, p.
355).

As sancbes administrativas estdo previstas na LGPD, no seu artigo 52, a saber: a
adverténcia, a multa simples, a multa diaria, a publicizacdo da infracdo, o bloqueio
dos dados pessoais, a eliminacdo dos dados pessoais, a suspensdo parcial do
funcionamento do banco de dados, a suspensdo do exercicio da atividade e a

proibicdo, parcial ou total, do exercicio da atividade (BRASIL, 2018).

Vicente Vasconcelos Coni Junior e Rodolfo Pamplona Filho (2020, p. 100) entendem
gue as sancdes trazidas no artigo 52, da LGPD, s&o altamente rigorosas, sendo
capaz de gerar resultados que poderéo influenciar, de forma decisiva, na empresa e
afirmam, ainda, que antes de realizar a aplicacdo dessas sancoes, deve-se observar
a ampla defesa, o caso concreto em que serdo aplicadas e outros critérios que sao
trazidos na LGPD como critérios para a indenizacdo, a exemplo da gravidade e da

natureza do dano, bem como, quais foram os direitos pessoais afetados.

A LGPD também prevé, em seu artigo 5323, que a ANPD (Autoridade Nacional de
Protecdo de Dados) tera uma funcdo essencial no que diz respeito a aplicabilidade
das sancdes, pois ira definir sobre as san¢bes administrativas e sobre quais o0s
meios para realizacdo do célculo do valor-base das san¢fes de multa. Importante
deixar claro que todas essas disposicoes da ANPD deverdo ser previamente

publicadas.

2 Art. 53. A autoridade nacional definird, por meio de regulamento préprio sobre sancdes
administrativas a infracdes a esta Lei, que devera ser objeto de consulta publica, as metodologias que
orientardo o célculo do valor-base das san¢gbes de multa. 8 1° As metodologias a que se refere
0 caput deste artigo devem ser previamente publicadas, para ciéncia dos agentes de tratamento, e
devem apresentar objetivamente as formas e dosimetrias para o calculo do valor-base das sancdes
de multa, que deverdo conter fundamentagéo detalhada de todos os seus elementos, demonstrando
a observancia dos critérios previstos nesta Lei. 8 2° O regulamento de sancGes e metodologias
correspondentes deve estabelecer as circunstancias e as condi¢des para a ado¢do de multa simples
ou diaria (BRASIL, 2018).
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5 CONCLUSAO

Apoés o que foi examinado neste trabalho, pode-se concluir que, ainda que a Lei
Geral de Protecdo de Dados néo tenha trazido, expressamente, dispositivos que
alcancem o direito do trabalho, mais especificamente, as relagbes de emprego;
mesmo assim, ela acaba sendo utilizada para esse fim, tendo em vista que a pratica
exige dessas empresas, a urgéncia em se adequarem a essas regulamentacdes, a
fim de promover uma maior protecdo para os seus empregados, mesmo que nao

seja uma tarefa facil.

Evidenciou-se que, mesmo com a LGPD definindo os papéis ocupados por cada
sujeito da relacéo de tratamento dos dados, o entendimento da doutrina foi essencial
para a compreensao da fungcéo desses sujeitos, no ambito das relacdes de emprego,
considerando o empregador como encarregado e o empregado como o titular dos
dados e confirmando, ainda mais, que estamos diante de uma relacdo que ira se

enguadrar nos parametros trazidos pela lei em questao.

Por conseguinte, observa-se no decorrer das fases contratuais, que o recolhimento e
tratamento dos dados dos candidatos e/ou empregados podera ser realizado, por
ser inerente a relacdo de emprego, contudo deve-se seguir os ditames trazidos pela
legislacdo patria, atentando as diversas circunstancias e observando sempre 0s

principios e fundamentos trazidos pela LGPD.

Durante esse trabalho, constatou-se que a observancia do principio da nao
discriminagdo, durante a fase pré-contratual, € essencial, pois impede o tratamento
desigual entre os candidatos. Dessa forma, no momento da selecédo do candidato,
se configura discriminacédo a hipotese de realizacdo de consultas dos antecedentes
criminais e/ou de restricbes ao crédito, que ndo estejam nos casos previstos no
ordenamento juridico brasileiro, devendo a empresa obedecer ao mencionado

principio e evitar incorrer em erros que levem a tal discriminacao.

Portanto, nos casos em que o empregador venha a utilizar os dados, de forma
equivocada, ou solicitar informacdes desnecessarias, podera gerar uma competicao
desigual entre os candidatos, ou até mesmo, entre os funcionarios da empresa,

tendo em vista que, na sua grande maioria, essas informac¢des nao possuem ligagcéo
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com o cargo para qual o candidato sera escolhido ou que ele vai laborar, devendo-

se atentar as hipoteses previstas em lei.

No momento pdés-contratual ndo devera ser diferente, pois 0 empregador também
ter4 que atentar as disposic¢des trazidas, percebendo que, por mais que o vinculo
empregaticio tenha finalizado, as suas obrigagcbes ndo se encerraram, precisando

obedecer as normas dispostas na CLT e na LGPD.

Com relacdo ao tempo em que devera se guardar esses dados, ha casos em que
esse prazo é indeterminado ou, até mesmo, omisso na legislacdo patria e, sendo
assim, uma solucdo plausivel para o empregador, € que este realize,
temporariamente, a anonimizacdo desses dados, no intuito de ndo permitir que as
informacbes de ex-funcionarios sejam identificadas, revertendo, caso seja
necessario, a sua identificacdo por exigéncias externas ao vinculo empregaticio.
Destaca-se que, no momento em que o0s dados anonimizados possam ser
revertidos, esses também estardo sob o amparo do ordenamento, tendo em vista

gue voltardo a ser considerados dados pessoais.

As fases mais delicadas e que requerem um maior cuidado, em relacdo a protecéo
dos dados pessoais, sdo a pré-contratual e a pés-contratual, levando-se em conta
que nelas os sujeitos ndo possuem um contrato de emprego, sendo orientados, tao
somente, pelas leis presentes no ordenamento, sem um pacto entre as partes ou
algum meio que as regule, o que gera mais duvidas e questionamentos acerca do
gue se pode ou nao fazer. Ja na fase contratual, apesar desse zelo continuar sendo
observado tanto quanto nas demais fases, ha uma relacao juridica, entre os sujeitos,
formada no objeto do contrato/acordo, o qual ja dispbe de determinados direitos e

obrigacdes dos participes.

Observou-se, ainda, que o caminho construido pelos tribunais vem sendo realizado
de forma, notavelmente, acertada, uma vez que estes jA ponderavam acerca da
protecao dos dados pessoais, antes mesmo do surgimento desta lei, e entendiam o
carater inviolavel dos dados pessoais. Por isso, 0 encarregado e/ou operador devem

estar atentos quanto as regras para o tratamento e utilizacdo desses dados.

Em sua elaboracdo, a LGPD se inspirou em diversos aspectos da GDPR, cujas
ideias trazidas, para ambito internacional, serviram como parametro para que a

LGDP tracasse seus proprios caminhos. O fato da GDPR ser uma legislacdo mais
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antiga e mais completa ajuda nosso ordenamento juridico a refletir sobre questdes
gue ainda ndo foram, devidamente, sanadas pela LGPD, a qual se serve da

legislacdo internacional para soluciona-las.

Uma das discussfes interessantes, aqui expostas, refere-se a falta de previsdo da
natureza da responsabilidade dos agentes ou, melhor dizendo, se essa
responsabilizacdo seria de natureza objetiva ou subjetiva; o que acaba sendo um
ponto, alvo de muitas criticas da doutrina a LGPD. Portando, a discussao sobre a
natureza da responsabilidade ser objetiva ou subjetiva é de extrema importancia e
urgéncia, uma vez que, a partir da natureza que se adote, suas consequéncias irao
variar e definir a possivel responsabilizacdo do agente e sua respectiva indenizacéo

pretendida.

Outro ponto em destaque refere-se ao argumento trazido, pela doutrina, a qual
defende que o agente ndo sera responsabilizado, se porventura ele comprovar que
tomou todos os cuidados necessarios e ndo infringiu a legislacdo, mesmo a despeito
de haver um nexo causal entre a sua conduta e o dano causado; portanto, a doutrina
entende que a responsabilidade, nesse caso, teria natureza subjetiva. Ocorre que,
nas hipoteses de comprovacao do dano e o agente demonstrar ndo ter infringido a
lei, ndo h& que se falar em responsabilizacdo, devendo procurar quem, de fato,
precisara ser responsabilizado, tendo em vista que a conduta, que gerou a infracao,

tera que ser punida independente da comprovacao dos elementos subjetivos.

Os deveres e cuidados trazidos na lei, utilizados como argumento para
responsabilidade subjetiva, devem ser relativizados quando existe a ocorréncia do
dano, pois o titular ndo podera ficar desamparado, devendo ser analisada a autoria

da conduta e nédo a intencéo do causador do dano.

Posto isso, conclui-se que, mesmo com toda a discussao doutrinaria acerca desse
tema, o argumento, aqui trazido, aponta para o entendimento de que diante do fato
da atividade do tratamento de dados possuir um risco inerente, podendo ferir
principios e direitos dos titulares dispostos no ordenamento juridico brasileiro, € mais
plausivel que se adote a natureza objetiva da responsabilizacdo, ndo devendo se
analisar os elementos da responsabilidade subjetiva, pois no momento em que a
empresa se propde a realizar o tratamento desses dados, ela esté ciente de todas

as hipoteses e riscos que poderdo ocorrer, caso nao tenha o devido cuidado.
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A LGPD surgiu, inclusive, para minimizar as hip6teses em que as empresas
realizavam o tratamento dos dados pessoais e para prevenir 0s possiveis danos que
poderiam ser causados devido a este tratamento, diminuindo, desta forma, o risco,
sem exclui-lo, deixando evidente que, ainda, ha riscos inerentes a essa atividade,
mesmo com o advento da lei, incorrendo na responsabilizacdo dos agentes de

tratamento e na sancao equivalente a este dano.

A implementacédo da LGPD nas empresas néo é tarefa facil, mas é necessaria e, por
iss0, torna-se imperioso que sejam observados os critérios trazidos e que a empresa
consiga realizar o maximo de alinhamento entre os setores envolvidos, a fim de que
todos os funcionarios estejam cientes das novas praticas a serem adotadas e que
cumpram, criteriosamente, as normas estabelecidas, em razdo da implementacéo

nao depender somente dos agentes de tratamento, mas de toda a empresa.

As indenizagbes advindas do tratamento indevido dos dados devem ser cada vez
mais adotadas pelos tribunais, uma vez que a lei jA prevé tais indenizacles e,
apenas com as decisdes dos tribunais, a teoria podera ser colocada em pratica.
Essa € uma tentativa de, ao menos, diminuir todo o prejuizo sofrido pelo empregado
no momento em que venha a ocorrer um tratamento equivocado e um vazamento

desses dados e informacoes.

A razoabilidade é critério que deve ser observado a todo instante, tendo em vista
gue a LGPD traz diversos tipos de dados, cujos aspectos precisam ser considerados
no momento da indenizacdo, como por exemplo, se eram dados sensiveis, se 0
tratamento foi realizado da forma correta, se houve ou ndo o consentimento, etc. Em
decorréncia disso, a observancia a esses aspectos, levados em consideracdo na
deciséo final de cada tribunal, vai gerar, fatalmente, uma decisdo justa para ambos

os lados.

Enfim, longe de exaurir as reflexdes acerca da implementacdo da LGPD e da
responsabilizacdo dos agentes envolvidos no contexto das relagcdes de emprego, 0s
estudos, aqui encampados, sdo apenas o inicio de uma discussdo, possivelmente,
mais profunda, que aponte para a importancia do papel dos Trés Poderes, da
doutrina e da sociedade na construgcdo de normas mais justas e protetivas ao
empregado e a seus dados pessoais. A implementacdo da LGPD nao aconteceu,

tdo somente, para dar cumprimento aos direitos e deveres dos seus titulares, ela
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veio, também, assegurar a preservacao da imagem e dignidade do sujeito, por meio

da protecéo dos seus dados e, consequentemente, da sua privacidade.
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