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“Quando vocé olhar em seu coragio, corpo e mente e ver cicatrizes...E porque seu passado foi muito
real.”.
Hannibal Lecter



RESUMO

Por conta da grande quantidade de noticias e a sua facilidade de acesso as noticias, a sociedade
vem alterando seu comportamento a essa nova realidade. As informagdes séo fornecidas
direcionadas e filtradas a bolhas sociais especificas, com seus participantes ignorando a sua
veracidade. A partir disso, ha o abuso desse vetor conveniente para disseminacdes das fake
news. As noticias inveridicas destroem o processo democratico eleitoral ao desenvolver um
ambiente com excesso de desinformacgdes e sem qualquer didlogo ou debate. O trabalho é
destinado a andlise dos impactos da utilizacdo das fake news e do fendmeno das bolhas durante
as campanhas eleitorais e o detrimento da Democracia brasileira. Sera realizado um estudo
sobre a candidatura do presidente dos Estados Unidos, Donald Trump, nas elei¢Ges de 2016, e
a do presidente brasileiro, Jair Bolsonaro, em 2018, e sobre a disseminagdo em massa de fake
news com a intencdo de manipular os eleitores, com a colaboracdo de empresas de marketing
eleitoral e softwares de exame de personalidade, que se valem do processo bioldgico intitulado
de viés cognitivo. Além disso, serdo tratados os desafios da democracia em delimitar o que sdo
noticias falsas como método antidemocratico e a liberdade de expressdo, em especifico os
reflexos no campo juridico-regulatério. Assim, a finalidade do presente estudo é averiguar
como as fake news impactaram em uma eleicdo democréatica, mudando de patamar,
abandonando a simples propaganda e transformando a ser um meio de manipulacéo e inducéo,
e a relacdo com as bolhas sociais, demonstrando como esta se torna um facilitador para a
disseminacdo das propagandas falsas em massa. Por fim, entender se ha culpado para essa
conduta, e as possiveis sangoes.

Palavras-chave: Fake news; Bolhas Sociais; Liberdade de Expressdo; Propaganda Eleitoral;
Democracia; Eleigdes.
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1 INTRODUCAO

Ulteriormente ao ano de 2016, com as Elei¢bes Americanas e a saida do Reino Unido da Uniéo
Europeia (Brexit), a populacdo mundial obteve o conhecimento sobre o destino dado a suas

informagdes pessoais, que, em algum momento, foi disponibilizado nas redes sociais.

Descobriu-se que os dados fornecidos pelos usuarios nas redes sociais estavam sendo vazados
e mercantilizados para a Cambridge Analytica, empresa de analise de dados de inteligéncia e
estratégica para o processo eleitoral. Por conta desse vazamento, a Cambridge Analytica obteve
ilegalmente informagdes de aproximadamente 87 milhGes de usuérios do Facebook, no mundo

todo.

A empresa tinha por objetivo compreender os comportamentos dos eleitores e selecionar
personalidades de facil manipulacdo, para com isso ofertar uma propaganda politica
direcionada e com mais chances de éxito, que, posteriormente, seria distribuida no Facebook

em forma de andincios patrocinados no feed — dando inicio a utilizagdo das fake news.

As fake news, em outros termos as noticias falsas, neste caso ndo se tratam, simplesmente, de
emitir ou ocultar questbes, muito menos da exposicao de opinides ou interpretacdes, mas de um
discurso que apresenta como verdadeiro, fatos inexistentes e que ganham aquiescéncia pelo
publico-alvo — eleitores —; servindo como forma de degradar a imagem de um outro partido ou

politico, tornando a imagem, daquele que propagava, positiva.

Essas provocam a perda da capacidade de respeito, de tolerancia e de argumentacdo, que,
consequentemente, ocasiona a falta de interesse pela busca por informacdes corretas e
concretas, ou seja, sair da zona de conforto que as propagandas inveridicas trazem, contribuindo

para a facil manipulacédo e inducéo do eleitor.

Aqui, a polarizacdo é bem explorada nos processos de comunicacdo, reforcando uma forma
populista de fazer politica, que estimula um tipo de relagdo extremamente perigosa para as

democracias.

Assim, a limitacdo de espaco e a ideia de pertencimento provocado pelas bolhas nas midias
sociais, em grupos da sociedade, potencializam a disseminagdo de diversos contetdos —
principalmente o de fake news — que gera a modificacdo de comportamentos e percepgdes dos

usuarios.
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E importante relembrar que o problema néo se encontra na possibilidade de o politico convencer
a populacdo a elegé-lo, porém sim no modo malicioso, baseado em noticias falsas ou

tendenciosas, usado como forma de degradar e diminuir a imagem do candidato concorrente.

A interacdo deixou de ser mediada, consequentemente gerando varias informacgdes ndo
qualificadas, além de dados inveridicos; e, por fim, essa interacdo muito pessoal, provoca o
fortalecimento do populismo; ndo havendo qualquer mediac&o por meio dos partidos politicos,

midia ou jornalismo investigativo.

Portanto, a consolidacdo das midias digitais como propagacdo de conteddo relaciona agdes
divergentes como ferramenta de controle e de direcionamento de informagdes, provocando
fenomenos como “filtro bolha”; este ultimo seria a a¢do dos algoritmos como filtros do
ambiente virtual, ou seja, analise do sistema para convergir informacdes e dados a um

determinado usuario, restringindo a definicdo de pesquisa, ou mesmo, o assunto.

As referéncias e os conceitos de qualidade e de credibilidade, levando em conta as mudangas
em razéo das novas tecnologias, podem ser influenciadas pela acéo dos algoritmos em razéo de

interferéncia no sistema de acesso ao contetdo.

Por essa razdo, os produtores e disseminadores de fake news utilizam-se das bolhas sociais; e,
por consequéncia, do “filtro social”, para propagar mais facilmente ¢ com mais veeméncia a

sociedade, considerando alguns desses grupos manipulaveis e de facil inducéo.

Com isso, além de proporcionar a violagdo dos direitos da privacidade e causar inseguranga na
utilizacdo de determinadas plataformas, questiona-se o respeito a democracia e liberdade

eleitoral.

Dessa forma, torna-se notério que o maior problema, atualmente, é a utilizacdo da fake news
durante o processo eleitoral como ferramenta sutil de manipulacéo e induzimento do eleitor a
votar em um certo candidato. O pensamento eleitoral fica afetado, diminuto, como se estivesse
em um cabresto, prejudicando, consequentemente, a manutencdo da propria democracia; ndo

permitindo a liberdade de escolha dos candidatos, sendo este um dos pilares da democracia.

O metodo de pesquisa que serd predominantemente utilizado sera bibliografico, por meio do
qual serdo analisadas as publicacbes de demais autores como base e norte para as

fundamentacGes desta pesquisa.

Além disso, sera usado o método hipotético dedutivo, sendo as hipoteses submetidas ao

falseamento, para serem testadas e, como consequéncia, confirmadas ou negadas, haja vista que
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a intencdo do artigo é tratar sobre como as fake news conseguem impactar no processo eleitoral
democrético. E serd adotada uma abordagem qualitativa, por intermédio da qual havera a
interpretacdo e compreensdo do tema, sendo observado de forma néo tdo participativa — mas

sim, de forma examinadora.

Inicialmente, sera feito o estudo do tema baseado em alguns casos concretos e exemplos, e
como o problema foi observado, tanto pela sociedade quanto para o direito — como a
disseminacéo de fake news procedeu durante as elei¢cBes, como essa conduta influenciou na

sociedade, desrespeitando a democracia e o liberdade de voto.

Outrossim, analisar como as bolhas sociais colaboram para a recorréncia e facilitador de
disseminacéo, ou seja, averiguando qualitativamente como se desenvolve essa agdo em uma

determinado grupo ou sociedade.

Verificar se haveriam responsabilidades civis aplicaveis aos autores que criam e espalham essas
propagandas falsas e qual seriam essas responsabilidades civis, ou seja, sendo feitas
observacdes, constatacdes e, por fim, gerando hipoteses, sendo estas Gltimas de conjecturas, em

sua maioria, e de refutacdes.

Do ponto de vista da legislacdo brasileira, sera transportado um caso concreto exemplificativo
como hipotese de estudo, com o intuito de reconhecer qual lei seria usada ou as razdes que

levaram a impossibilidade de sua aplicacéo.

Um dos objetivos; do presente texto é entender até que ponto a legislacdo brasileira tipifica esse
caso especifico de conduta ou se é vaga, citando também suas possiveis consequéncias de
responsabilidade civil. Ademais, a pesquisa sera realizada com base nas leis brasileiras, e como

elas seriam aplicadas as situacGes analogas, atualmente.

O tema € relevante juridicamente para compreender que as fakes news nao sdo uma forma de
marketing eleitoral simples, mas sim uma enorme inducao psicoldgica — baseada em anélise de
dados e personalidade dos eleitores, ao ponto de influenciar o pensamento critico do individuo
e, por consequéncia, ocasionar o desrespeito do processo eleitoral democratico, ao voto livre e

ao pensamento critico.

Aliado a isso, tem-se por interesse mostrar a necessidade de sair do envolto da bolha e da zona
de conforto, para que haja o debate, discussdes e pesquisas e, desta forma, dirimir a incidéncia

da atuacédo e pratica da fake news.
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2 FAKE NEWS E O FENOMENO DAS BOLHAS SOCIAIS

A sociedade atual apresenta uma série de transformacdes, na ordem tecnoldgica, econdmica,
social, cultural e politica, denominando-a de Sociedade da Informacéo, na qual a sua principal
particularidade é a facilidade de acesso a contetdo de forma instantanea (PELLIZARI;
BARRETO JUNIOR, 2019, p. 58).

As redes sociais sdo formadas por concepcdes dos atores sociais e as suas conexdes, facilitando
a criacdo de espacos publicos mediados, nos quais as pessoas e grupos podem congregar
publicamente, através da tecnologia, e 0s dados, que sdo insertos, circulam e sdo facilmente
copidveis (ANGST; BOGLER, 2019, p. 260).

Sabe-se que a internet proporciona o contato a diversas informacg6es, tornando-se um meio
digital descentralizado. Assim, ela possibilita aos usuarios uma conexao de maneira mais livre,
sem burocracias organizacionais e governamentais, ndo necessitando de um método especifico

a ser seguido nos ambientes digitais.

Por conta do avanco tecnologico e do desenvolvimento da Sociedade da Informacéo, a internet
colaborou para a mais rapida e maior aproximacdo das bolhas, ou seja, tornou-se um
catalizador; dirimindo os limites fisicos e geograficos das pessoas (BARRETO JUNIOR,;
SAMPAIO; GALLINARO, 2018, p. 114).

Esse contato mais direto e proximo, por meio das redes sociais, facilitou o desenvolvimento e
a globalizacdo da sociedade, apresentando as similaridades que as pessoas podem ter com as
outras. Além disso, colaborou para a possibilidade da troca de conhecimentos e ideias, ajudando

0 avango das pessoas enquanto seres de convivio social.

Entretanto, a disseminacdo de variadas informacdes provoca impactos na rede e na sociedade,
influenciando tanto positivamente quanto negativamente, por ndo ocorrer uma filtragem do
contetdo exposto (RECUERO, 2009). Portanto, mesmo sendo um facilitador da comunicagéo
entre os individuos, a internet juntamente com as midias sociais colabora para o surgimento de
um problema conhecido como fake news, ou seja, as propagandas falsas (ANGST; BOGLER,
2019, p. 261).

Conforme Théofilo Rodrigues e outros (2019, p. 31)

O tema da desinformagéo, ou “fake news”, tornou-se um dos principais na agenda de
debates da esfera publica acerca da recente crise das democracias. Protagonista em
episddios politicos recentes e de grande relevancia internacional — como o escandalo
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Facebook-Cambridge Analytica — a desinformacdo aparece como uma das grandes
vilds do declinio democratico.

De certo que a propagacao de noticias falsas € antiga, porém ganhou popularidade e especial
importancia, haja vista que a internet, e principalmente as midias sociais, propiciou o facil
acesso a elas. Ademais, as redes sociais se tornaram um enorme disseminador de propaganda
falsa, por conta da quantidade de usuarios — podendo ser considerada como uma fonte de
noticias, ja que a maior velocidade de dispersdo, até mais do que as midias tradicionais
(CARVALHO; KANFFER, 2018).

A Sociedade da Informacdo corrobora para que a transmissdo de dados, ideias e conteldo,
especialmente, através das redes sociais, alcancem velocidade e quantidade — em comparacéo

ao numero de individuos envolvidos nessas circunstancias.

As bolhas sociais, as deep fakes, assim como os algoritmos e outros, dificultam, ainda mais, a
forma como se observa a realidade, afetando pontos da vida que ultrapassam as elei¢Oes
(MAGRANI; OLIVEIRA, 2018, p.10).

Assim, averigua-se que a maior parte dos internautas ndo investigam a veracidade das noticias,
nem, a0 menos, se preocupam com a fonte que divulgou e outros efetuam a leitura da manchete,
sem se importar em analisar a informacdo na integra, corroborando para a maior dispersao da
noticia falsa por meio do compartilhamento nas redes sociais tradicionais (ANGST; BOGLER,
2019, p. 263).

Com a expansdo da tecnologia, a internet se tornou a principal maneira de propagacdo de
informagdes, compartilhamento de ideias e opinides, uma vez que as formas de conexao entre
os individuos se tornaram mais faceis, tendo em vista a multiplicidade de vinculos fornecidos
pela internet, de forma instantanea pelos usuéarios, na qual ha varios emissores e receptores
(BARRETO JUNIOR; SAMPAIO; GALLINARO, 2018).

Por conta dessa facilidade de propagacao, as noticias falsas vém se mostrando, cada vez mais,
influenciadoras do pensamento e comportamento, dado que o individuo, no momento de formar
sua opinido, sofre o impacto de noticias cuja veracidade ndo é apurada — produzindo um

pensamento critico viciado.

Entdo, em suma, o desenvolvimento e disseminacdo das fake news terminam por ser
intensificados por conta dos filtros bolhas, uma vez que se encontram em um ambiente

acolhedor, gerando, por consequéncia, a manipulacéo dos individuos.
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2.1 DEFINICAO E EVOLUGCAO HISTORICA DAS FAKE NEWS

A verdade deveria ser considerada uma obviedade do dia a dia, ou seja, 0 certo, real e falar a
verdade seriam atividades centrais de instituicbes da ciéncia, politicas, lei e educacdo, mas
fundamentalmente; seria a base cultural enraizada, na qual existe e faz sentido no mundo;

deveria ser tratada como uma habitualidade na vida do individuo.

Entretanto, com o crescimento da tecnologia e a facilidade de comunicacéo entre as pessoas, a
producdo, transmissdo e recebimento de qualquer informacdo pode ser expressada de forma
livre, criando uma sociedade pds-verdade (CARDOSO et al, 2018, p.6).

A pos-verdade concerne a mentiras rotineiras em toda sociedade, o que significa que mentir
ndo € um crime, desta forma, ndo é coerente a condenacdo de quem conta ou compartilha
mentiras. H& autores que classificam o pds-verdade em um plano de relativismo epistémico, no
qual a visdo do que é verdadeiro pode variar dependendo do contexto (DE PAULA et al, 2018,
p. 95).

Com isso, Angelis (2017) afirma que, em sociedades nas quais o principio da pds-verdade esta
enraizado, os individuos sdo mais propensos a serem manipulados e enganados pelas fake news,

provocando um ciclo em que uma pode majorar 0s impactos da outra.

Nesse sentido, as noticias falsas e a sociedade do pds-verdade encontram-se intrinsecamente
relacionadas, podendo ser consideras como contetdos que buscam evocar os sentimentos de
guem estd lendo e com periodicidade produzir uma revolta relativa ao individuo que esta
sofrendo com a deslegitimacédo (DE PAULA et al, 2018, p. 96).

Assim, uma sociedade que convive ordinariamente com mentiras sendo desenvolvidas e
tratadas como verdade, ndo mais consegue identificar e até mesmo extrair o que pode ser
verdade ou ndo, tornando tudo uma grande verdade. Inclusive, isso pode ser interpretado
naquela frase engracada que alguns jovens utilizam: “se esta na internet ¢ verdade”, ou seja,
ndo ha mais porque pesquisar ou discordar sobre uma informacéo, ja que com certeza ela sera

veridica.

Por conta disso, os individuos que da sociedade do pds-verdade se encontram mais propensos
a serem influenciados e manipulados pelas fakes news, tendo em vista que ndo irdo buscar a
raiz daquele contetdo, ficando satisfeitos com as informac6es fornecidas nagquele ambiente e

por confiar contundentemente nas pessoas que fornecem as noticias.
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Dessa forma, o fluxo de informacdo diaria, disseminada pela midia, por agentes politicos,
cidaddos e empresas e, principalmente, nas redes sociais (sendo positiva ou negativa),
potencializou a producdo de fake news (CARDOSO et al, 2018, p.15). Isso ocorre porque,
conforme McGuillen (2017), as informacGes fabricadas trazem pontos sobre 0 mundo que, de

certa maneira, a sociedade ja sabia — tornando as fake news eficazes.

Nessa senda, é essencial contextualizar conceitualmente as fake news, ou noticias falsas,
principalmente em um cenério cultural inflamado por uma opinido pablica, condicionada por
qualificacdes comunicacionais que se encaixam na realidade do pos-verdade, na qual se pratica
e se difunde o uso de argumentos mais direcionados a dimensao emocional do que a dimensao
fundamentada e racional, argumentos para os quais as provas contrérias sao, normalmente,
ignoradas ou desvalorizadas (CARDOSO et al, 2018, p.15).

A definicdo de fake news ¢ bastante debatida e ndo possui no discurso jornalistico e na literatura
académica um conceito que seja largamente aceito, no qual a literatura se divide entre aqueles
que defendem a caracterizacdo, forjada no debate politico e cobertura jornalistica, e 0os que
acreditam que deveria haver um termo mais adequado, pois este leva a tantos mal-entendidos
(RIBEIRO; ORTELLADO, 2018, p. 72).

A expresséo fake news é configurada pelo Dicionario de Cambridge como sendo falsas historias
que demonstram ser noticias e que se dissipam pela internet ou em rede sociais, geralmente
com o intuito de induzir pontos de vista politicos ou originam-se como piadas. Gustavo de

Carvalho e Gustavo Kanffer afirmam que:

Com efeito, as fake news correspondem a uma espécie de “imprensa marrom” (ou
yellow journalism), deliberadamente veiculando conteudos falsos, sempre com a
intengdo de obter algum tipo de vantagem, seja financeira (mediante receitas oriundas
de anuncios), politica ou eleitoral (CARVALHO; KANFFER, 2018)

Além disso, os professores Marcelo Martins e Victor Tateoki qualificam fake News como

Supostas noticias que tentam se passar por matérias jornalisticas dignas de confianca,
mas que, em diversos graus, propagam informacgdes inveridicas, distorcem fatos
ocorridos ou mesmo opinifes emitidas por alguém. N&o se confundem as fakes news
com 0s boatos (ou hoax) que, em suma, “sdo informagdes que ndo foram verificadas,
tém origem desconhecida e, mesmo assim, circulam como se fossem verdadeiras”. Ou
seja, a diferenca entre a fake news e 0s boatos é o0 modo como séo produzidos: as fakes
news ja surgem com a intencdo de enganar e os boatos ndo necessariamente.
(MARTINS e TATEOKI, 2019, p. 141)

Contudo, ndo se pode afirmar que fake news e boatos sdo as mesmas coisas, mesmo que se

encontrem em um campo muito proximo e interligado.

Conforme David Coady (2016), existem duas caracteristicas essenciais para a constitui¢do de

um boato durante uma conversa, a primeira € que tenha passado por muitas pessoas, nao ha, as
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vezes, fontes origindrias, e a segunda que o boato tenha um status ndo oficial no tempo e local

em questéo, ou seja, mera especulacao.

Além disso, tipicamente, os boatos se espalham em cadeias de propagadores, mesmo ndo se
sabendo como essa cadeia se originou; entretanto, os boatos sdo transmitidos oralmente e, por
conta disso, a abrangéncia ndo seja tdo grande, tendo em vista as condigdes territoriais e
populacionais (MULLER; DE SOUZA, 2018). Os boatos sdo essencialmente ndo-oficiais, ou
seja, ndo ha qualquer declaracdo publica de um governo ou de uma agéncia governamental
(COADY, 2006).

Por fim, uma caracteristica essencial para os boatos € que podem possuir diversas motivagoes.
Sunstein (2010, p 17-21) alude quatro motivacOes para os propagadores de boatos falsas,
podendo ser: estritamente egoistas, no qual buscam interesse proprio, em detrimento de outrem;
egoistas — buscam proprios interesses, mas nao com a intencdo de prejudicar alguém; altruistas,
aqueles que querem beneficiar a causa na qual estdo envolvidos, sendo coerentes com a

verdade; maldosas, no qual tem por intuito causar danos a alguém ou alguma instituicéo.

Dessa forma, nota-se que existem alguns aspectos que diferenciam os boatos das fake news ja
que esses podem ser verdadeiros ou falsos, sendo disseminados por vias informais — néo
havendo identificagdo do fato original ou da fonte — e transmitidos oralmente. J& as noticias
falsas sdo tipicamente inveridicas, gerando danos epistemoldgicos, morais, politicos e
econdmicos, difundidas por vias formais e informais, € um ato deliberado e € um fendmeno da

internet, mais precisamente das midias sociais — havendo um alcance global.

2.1.1 Da antiguidade & atualidade

No entanto, é essencial destacar que essas histdrias fabricadas, noticias falsas, manchetes, boas
ndo sdo novidades. As fake news ndo surgiram nas ultimas elei¢cGes e nem com as redes sociais,

mas sdo parte constituinte de um sistema solido de se analisar a realidade (ROCHA, 2019).

Segundo Darnton (2017), a invencédo de verdades alternativas ndo é tdo infrequente, podendo
ser encontrado em quase todos os periodos da historia, ou seja, na Antiguidade, as informacdes

falsas ja eram usadas como instrumento para a “difamagao”.

Na antiga Roma, noticias falsas foram utilizadas como tatica politica, pelos Senadores inimigos,

para desonrar o imperador Marco Antonio, que fora imputado de desrespeitar 0 império ao se
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relacionar romanticamente da rainha Cledpatra — com a finalidade de causar instabilidade e
desconfianca no império (SANTANA; SIMEAO, 2019).

Darnton (2017) retoma a origem dos pasquins, na Italia do século XVI, que se tornaram em um
meio para espalhar noticias desagradaveis, em grande parte falsas, sobre sujeitos publicos.
Além disso, no século XVIII, apareceu outra forma de disseminar informagdes fabricadas, com
um novo formato que possuia como intuito espalhar rumores maldosos em forma de cancgdes e
poemas (SANTANA; SIMEAO, 2019).

Ademais, foram encontradas noticias falsas produzidas na Alemanha do século XIX por
correspondentes estrangeiros ndo verdadeiros, haja vista que neste periodo o custo de envio de
reporteres para o exterior era alto, e a equipe local fingia se encontrar em outros paises
(McGuillen, 2017).

As fake news, em sua verdadeira esséncia, existe desde o primeiro processo politico da
humanidade, mas com o surgimento dos meios de comunica¢do em massa que as condi¢oes
para esse fendmeno se tornaram uma dimensdo fundamental para a vida social e politica
(CARDOSO et al, 2018, p.16).

Assim, pode-se dizer que as noticias falsas foram produzidas e utilizadas como uma forma de
vender informagdes para entreter ou para criar medo e raiva na populacdo. Entretanto,
atualmente, os problemas com as noticias falsas ndo se analisam, somente em um contexto de

comunicacdo de massa ou autoritarismo, mas também em um cenario digital e de democracia

A disseminacdo e manipulacdo de fake news tém como fonte principal a coleta de dados de
usuarios de tecnologias digitais, que sdo realizadas por meio do manejo e controle de fracbes
de informacdes que constituem os Big Data (MORONI, 2018, p. 132).

Big Data é um conjunto de informagGes maior e mais complexo, inclusive de novas fontes de
dados, ou seja, é a capacidade da tecnologia de deter, juntar e processar um nimero maior e
variado de dados sobre os usuarios de tecnologias digitais, que, posteriormente, serdo revelados
e comercializados as empresas privadas (ALVAREZ; TAVARES, 2017). Em outros termos,

conforme explica Thaind Carpanéda:

E a partir desse vazamento e venda, feito pelos operadores das plataformas, que
surgem as propagandas personalizadas e especificas, ou seja, as propagandas, em
determinadas plataformas, sendo feita a partir de um interesse direcionado ao usuério,
baseado em seus gostos pessoais (2020, p. 8).

O efeito causado pela venda desses dados é a manipulagéo do usuario, haja vista que as midias

sociais, ao selecionar os contetdos relacionados aos interesses de cada utilizador e a experiencia
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desse individuo, limita o contato com demais temas que venham a ser divergentes de seus
interesses (GUEDES, 2017, p. 70).

O Facebook ¢ um bom exemplo de como funciona a manipulacdo de dados pessoais para
diversas finalidades, desde a venda de produtos aos usuarios até a influéncia no sistema politico

e nas elei¢Oes de paises, em que a plataforma tem grande influéncia (MORONI, 2018, p. 133).

Logo, com eleicéo presidencial norte-americana de 2016 o termo tomou maior visibilidade no
seu sentido corrente, tendo sido adotado para intitular os sites de noticias que espalharam nas
midias sociais informacdes falsas sobre Hillary Clinton — o que propiciou a vitoria de Donald
Trump (RIBEIRO; ORTELLADO, 2018, p. 72).

2.1.2 Motivos para a producéo e disseminacéo de fake news

Conforme Cardoso et al (2016, p. 19), um dos pontos mais importantes da definicdo de fake
news € o fato da confianca dos individuos no jornalismo e nas noticias oficiais, bem como com
a tendéncia de acreditarem no conteudo ofertado e espalhado nas midias sociais, sem haver

qualquer questionamento a sua qualidade ou veracidade.

De acordo com Flavio Porcello e Francielly Brites (2018, p. 10), as situa¢des que alimentam o
crescimento das propagandas falsas séo

A checagem mal feita, a apuracdo imprecisa, a pressa em publicar e outros tantos
deslizes nas rotinas produtivas ajudam a alimentar as informagdes falsas e mentirosas
publicadas em sites especialmente criados para produzir inverdades para enganar e
induzir o pablico aos erros de informagé&o.

Isso coaduna-se com o fato de que séo produzidos titulos e/ou assuntos que, deliberadamente,
tem a intencdo de ser acessados pelos usuérios. Assim, reforca-se a relagdo entre as noticias
falsas e o0 aspecto emocional caracterizado pela nocdo de poOs-verdade, no qual estudos
confirmam a tendéncia de os utilizadores divulgarem muito mais informagdes qualificadas por

uma linguagem e situagdes sensacionalistas e excitantes (CARDOSO et al, 2018, p.19).

Por conta desses contelidos sensacionalistas e empolgantes, o debate publico degrada-se. A
razdo, o debate de ideias e apontamento de evidéncias e contradigdes para se alcancar a verdade
por via de método critico diminui-se a uma perquiri¢do pela confirmacdo de crencas prévias

e/ou desqualificagdo do outro.

Nota-se, entdo, que no caso das fake news ha a presenca de um fator motivacional que colabora

para a sua existéncia— a dimensdo econdmica das instituicdes jornalisticas — na qual se encontra
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inscrita em um modelo comercializivel na internet baseada em antncios. Além disso, existem,
também, interesses politicos e ideoldgicos, em que as organiza¢bes promovem e espalham

informacdes que beneficiem seus interesses (CARDOSO et al, 2018, p. 20).

Muitas vezes, torna-se dificil de descobrir quem € o criador dessas noticias inveridicas, mas
muitos personagens variados do governo, organizagdes, companhias e individuos tém sido
identificados como criadores de fake news. Alguns empurram esse tipo de contetdo para
arrecadar dinheiro, outros fazem para espalhar suas visdes de mundo, enquanto pessoas
desocupadas fazem por diversdo (KALSNES, 2018, p. 6). Nesse sentido, reitera-se que
comprovacgoes e embasamentos perdem importancia, tendo em vista que toda realidade pode e

deve ser distorcida para concordarem com as verdades escondidas pelos “outros”.

Posto isto, esse hovo método de manipulacdo da verdade, por ter um crescimento abrupto, esta
se tornando um problema de grandes propor¢es, isto porque os criadores de fake news
conseguem adaptar e imitar o timbre de voz da pessoa que esta sendo o alvo da situacao. E isso
ndo se observa, somente, em um contexto de comunica¢do de massa ou de um cenario digital,

mas, principalmente, em uma circunstancia de democracia.

2.2 CONTEXTUALIZACAO DO FENOMENO DAS BOLHAS SOCIAIS

Por conta do avanco da tecnologia e aproximagdo das pessoas através da internet, essa
propagacao das fake news ganha espagco com a colaboracdo do fendmeno das bolhas sociais e
permite que os individuos se aproximem sem haver o limite territorial, facilitando o

entrosamento de pessoas com gostos e ideologias semelhantes.

As bolhas sdo estruturadas levando em conta as informacdes pessoais de cada usuario, por meio
da big data, ou seja, elas sdo divididas com relacdo ao interesse de cada individuo, que — durante
suas pesquisas e buscas nas midias sociais — fornece certos dados, os quais serdo usados para a

formacéo do perfil do utilizador.

Em outros termos, conforme os internautas vao deixando rastros na rede, por meio de escolhas
de clicar ou ndo em um certo conteido — os algoritmos que regem as plataformas e as midias
sociais produzem bancos de dados acerca das possiveis preferéncias dos usuarios (SANTANA,;
SILVA, 2017, p. 5).
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Assim, a prioristicamente, os sites compreendem os individuos e sobre seus possiveis
interesses; posteriormente, oferecem-lhes contetidos devidamente padronizados, consoante as
interacdes que o individuo tem com relacdo aos seus gostos, apresentados por meio de cliques
(PARISER, 2012).

Em outros termos, para que o0 método de modular gostos, opinides e incentivar tendéncias seja
mais correto, é necessario conhecer muito bem as pessoas que se encontram envolvidas,
corroborando para um afunilamento de assuntos exibidos aos internautas e o aumento da

producdo de fake news.

Pellizari e Barreto Junior (2019, p. 62) explicam que:

A facilidade de gerar e compartilhar informagdes na rede, com o uso de filtros
informacionais desenhados pelo algoritmo, potencializam o acirramento de dois
fendmenos alienadores contemporaneos, as fake news e a pdés-verdade, que vém
comprometendo o cenario mundial.

Além disso, haja vista a grande quantidade de noticias publicadas nas midias sociais, 0S Usuarios
ndo percebem o numero de informages e, por conta disso, as bolhas sdo dificilmente percebidas
— ndo sendo questionadas (SANTANA,; SILVA, 2017, p. 5).

Nesses casos, as noticias sdo anteriormente destacadas como relevantes, de modo invisivel ao
usuario, que acolhe essa informacao ja filtrada e realiza seu filtro pessoal. A partir disso, esses
contetidos sdo descartados ou repassados, sendo influenciado, total ou parcialmente, por bolhas

de interesses atuantes na internet.

O confinamento dos usuarios nessas bolhas ocorre de forma sorrateira, e normalmente acontece
despercebidamente, criando a sensacdo de pertencimento — haja vista que ha um encontro de
pessoas com 0s mesmas ideologias e valores, provocando o conforto e acomodacdo em um

ambiente simpatico aos seus gostos.

Destarte, torna-se mais complicado para mudar de rede quando existem lacos profundos entre
as pessoas em uma plataforma ja existente — o que, por consequéncia, ja possibilita o

rastreamento de preferéncias e informagdes pessoais (SANTANA; SILVA, 2017, p. 5).

O internauta perde o controle sobre seu ciclo social e comeca a ser controlado pela escolha do
algoritmo, que classifica cada movimentacdo realizada e seleciona as pessoas que mais se
enguadram aos seus atos — para, assim, permanecer divulgando os conteidos publicados por
ela (PELLIZARI; BARRETO JUNIOR, 2019, p. 62).
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O doutrinador Pariser (2012) assegura que: “o aprisionamento ¢ o ponto no qual os usuarios
estédo tdo envolvidos com a tecnologia que, mesmo que um concorrente ofereca um servigo

melhor, ndo vale a pena mudar”.

Os filtros bolhas surgiram como uma necessidade e €, em suma, bem recebido, provocando um
comodismo enorme aos envolvidos, 0s quais acham de maneira rapida e eficaz os contetdos ou
qualquer outra informacgédo que tem por interesse acessar (MAGRANI; OLIVEIRA, 2018, p.
22). Conforme Pariser (2012): “quanto mais personalizadas forem suas ofertas de informacéo,
mais anuncios eles conseguirdo vender e maior sera a chance de que vocé compre 0s produtos

oferecidos”.

Santana e Silva (2017, p. 5) explicam que existem duas situacGes importantes para que certas
plataformas se transformem em um manancial de informacgdes. Com isso, Eli Pariser (2012)
afirma que certas plataformas, como o Facebook, utilizam como algoritmo de filtragem o

chamado Edge Rank, por intermédio do qual, basicamente, analisam-se dois fatores.

A primeira se relaciona ao fato de haver maior proximidade entre os individuos que pensam de
forma parecida, ou seja, um afastamento entre os usuarios que pensam de maneira diferente. A
segunda situacdo é que, até mesmo entre pessoas com proximidade, podem existir conteddos

que sdo compartilhados por outrem e ainda serem filtrados até chegar ao Gltimo internauta.

Eli Pariser (2012) reitera que:

Essa distor¢do é uma das dificuldades geradas pelos filtros personalizados. Tal qual
uma lente, a bolha dos filtros transforma inevitavelmente o mundo que vivenciamos,
determinando o que vemos e 0 que ndo vemos. Ela interfere na inter-relagéo entre
nossos processos mentais e 0 ambiente externo. Em certos casos, pode atuar como
uma lente de aumento, sendo muito Gtil quando queremos expandir a nossa visdo sobre
uma area especifica do conhecimento. No entanto, os filtros personalizados podem,
ao mesmo tempo, limitar a variedade de coisas as quais somos expostos, afetando
assim o0 modo como pensamos e aprendemos (PARISER, 2012).

Por conta disso, como afirma Eduardo Magrani e Renan de Oliveira (2018, p. 11), por mais que
a internet seja um meio inexaurivel de contetido e proporcione a procura por informacdes por
parte dos usuarios, esse fendbmeno — filter bubble — provoca empecilhos para um ecossistema

de dialogo online saudavel e democraticamente desejavel.

Dessa maneira, o ativista politico, Eli Pariser (2012), explica que a personalizagdo que ocorre
nas midias, como por exemplo o Facebook, permite que os internautas permanecam em bolhas
invisiveis, colaborando para que empresas de marketing s6 mostrem aquilo que acreditam que

0 usudrio tem interesse em visualizar.
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Isso acontece porque a escolha do conteddo é automaética e ndo mais depende da vontade do
usuario, mas de uma organizacdo algoritmica realizada com base no comportamento desse

individuo nas midias sociais e das noticias a serem propagadas (GUEDES, 2017, p. 76).

Com isso, é possivel afirmar que os filtros bolhas impedem a visualizacdo daquilo que é
eventualmente essencial para conhecimento e discernimento do individuo, prejudicando, assim,

as discussoes e formacdo de senso critico na esfera social.

Entdo, em razdo do aumento da visibilidade e alcance desse fenémeno, a polarizacdo politica
acaba interagindo em diversos espacos, ndo somente nas redes sociais. O Brasil adota a
expressdo de “bolhas sociais”, enquanto na Argentina ¢ utilizado o vocabulo “grietas”,

inclusive ambos apresentam interpretacdes diferentes.

2.2.1 Diferenca entre bolhas sociais e las grietas

No Brasil, a nogdo de bolhas caracteriza 0 movimento das pessoas e grupos que se retornam
para si e analisam o outro lado do espectro politico-ideol6gico como um rival, ou um inimigo;

indo além, e negando a legitimidade da oposicdo (DE LIMA, 2020, p. 67).

r

No entanto, na Argentina, o termo que representa e concebe a polarizagao ¢ “la grieta”. Este
termo foi dado pelo jornalista Jorge Lanata, e tomou esse significado por conta da situagédo
presidencial de Cristina Kirchner, os grupos contrarios ao governo foram denominados “médios

hegemonicos”, e os favoraveis de “oficialistas” (CUE, 2015).

Para se fazer uma analise comparativa entre as bolhas e las grietas, € necessario visualizar como
ocorre o funcionamento de cada uma delas. Pelo ponto de vista brasileiro, deve-se observar que
ha um enfrentamento nas plataformas digitais, mas ndo ocorre o rompimento das bolhas (DE
LIMA, 2020, p. 68). Ou seja, ndo existe um confronto realmente, sendo um aspecto mais

politico-ideoldgico.

Ademais, afirmam Besley e Hakala (2007, p. 72) que as bolhas podem ser caracterizadas como
sendo: “uma membrana semitransparente que pode ser sintonizada para funcionar de modo

diferente dependendo do movimento e diregdo dos dados”.

Ja do ponto de vista argentino, a expressdo las grietas é caracterizada pela ideia de divisdo do
pais. Neste caso, ha uma separacao na sociedade e, por consequéncia, nas interacdes nas redes

sociais, pois as plataformas se desenvolvem com base no que os individuos apresentam —
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tomando por base as a¢des ao reagir, comentar, compartilhar e bloquear um contedo para
exibir a cada um dos usuérios, o que € interessante para ele (DE LIMA, 2020, p. 69).

Nota-se que as bolhas e las grietas ndo sdo opostas, mas uma completude entre si; neste caso,
sdo as atitudes dos individuos em sociedade sendo expostas nos meios digitais. Assim, a
separagdo das pessoas em um determinado pais (grietas) gera um certo posicionamento nas
redes sociais, colaborando para que sejam transmitidos contetidos relevantes para esses usuarios

— criando as bolhas sociais.

Fabio de Lima (2020, p. 69) concorda com esse pensamento no momento em que ressalta em

seu artigo:

Desse modo, podemos afirmar que ha uma coproducéo do contelido, nessa conjungéo
entre o usudrio e o algoritmo. Se de um lado ha a ideia de oferecer o que o individuo
deseja ver, por outro ha a formacg&o de bolhas, causa e efeito da polarizacéo.

E importante o questionamento sobre o papel das redes sociais. Temos visto ao longo
dos altimos anos o seu alcance na movimentacdo politica dos paises, mas cabe
perguntar se constituem uma nova agenda ou apenas reproduzem as agendas dos
meios de comunicacdo, o que pode contribuir para a permanéncia da sensacdo de viver
fechados em bolhas ou separados por grietas.

Dessa forma, é possivel perceber que as bolhas nunca se rompem e que las grietas ndo se
fecham, ndo oportunizando o experimento de novas ideias e contetido, evidenciando ainda mais

a polarizacao politico ideoldgica — gerando o fendmeno das “camaras de ecos”.

2.2.2 “Echo Chamber”

A echo chamber, ou em traducgdo livre “camara de eco”, é entendida como sendo uma
informacdo que sofre um eco, em outros termos, repete-se aquilo que o individuo ja aceita,
agindo como uma forma de confirmacéo; ganha credibilidade a proporcao que a pessoa escuta
por diversas fontes, ndo importando se tenha partido de uma Unica fonte comum
(NICKERSON, 1998; BUTTS, 1998 apud FERREIRA, 2017).

Assim, para Jasny, Waggle e Fisher, a cAmera de eco € uma constitui¢do na plataforma digital
que modifica o método pelo qual a informaco € dispersada e compreendida pelos usuarios. E
necessario que a mesma informac&o seja transmitida de uma fonte para 0 mesmo usuério por

meio de caminhos diferentes.
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Com isso, as redes socais e instrumentos de pesquisa utilizam-se das bolhas sociais, e esse
ambiente favorece para a producdo de camaras ideais para proporcionar infinitos ecos de

conteudo.

Alexandre Ferreira (2017) assevera, em seu artigo, que: “Encontramos ndo a diversidade de
ideias e opinides que realmente ha, mas € selecionado apenas aquilo que nos agrada e convém.
A impressdo mental formada fica distorcida, pois parece que o mundo funciona exatamente

como nos queremos.”

Uma camara de eco pode funcionar como um mecanismo de reforco para uma opinido existente
dentro de um determinado grupo e resulta na movimentagdo daquele grupo para posi¢ées mais
extremas (CINELLI et al, 2021, p. 1).

Ferreira (2017) destaca que:

O aprendizado social s6 se da efetivamente quando cada individuo tem diferentes
informagdes. Entretanto, o crescimento do conhecimento e o desenvolvimento da
sociedade fica comprometido quando ocorre o fenémeno da cAmara de eco. Uma das
principais consequéncias-é o crescimento vertiginoso de individuos com mesma
opinido e, nesse meio, facilmente se proliferam ideias extremistas. (grifo nosso)

Isso posto, é essencial destacar que a diversidade de pontos de vistas é crucial para o
desenvolvimento do conhecimento humano, além de diversas habilidades. Entdo, ndo haveria
solucdes para problemas sem a diversificacdo de pensamento, inclusive nos ambientes de

negdcios nota-se necessidade de existirem individuos com pensamentos e ideologias variadas.

2.3 EFEITOS DAS FAKES NEWS E BOLHAS SOCIAIS NA SOCIEDADE

Conforme fora explicado, é possivel averiguar que o fenémeno do filtro bolha e as fake news
possuem diversos impactos negativos, que quando analisados se sobrepdem aos positivos.

As midias sociais ganham espaco por conta da liberdade de expressdo e da autenticidade que
as informacOes postadas apresentam. Além disso, por ndo se encontrarem presencialmente,
existe uma exposicdo maior dos usuarios quanto aos seus sentimentos e opinides que s@o
publicados e discutidos na rede (CIRIBELI; PAIVA, 2011, p. 65).

A sociedade globalizada modificou a forma como absorve as informagdes, passando a usar uma
estrutura em rede e com base nas plataformas sociais (GUEDES, 2017, p.69). Com isso,
conforme explicam Jodo Ciribeli e Victor Hugo Paiva, sdo varios os beneficios de se relacionar

na internet, mas deve haver cuidado com a segurancga pessoal (2011, p. 65).
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Os mesmos autores afirmam que:

A rede também esta repleta de pessoas mal-intencionadas que cometem
cyberbullying, ou seja, intimidacédo pessoal. Comunidades e perfis falsos, blogs
andnimos sdo algumas das formas encontradas pelos agressores virtuais para atacar
suas vitimas. Portanto, é essencial buscar saber quem realmente sdo 0s amigos antes
de adiciona-los na rede de contatos. (grifo nosso)

Além dos grandes impactos causados pelo cyberbullying e, inclusive, a cultura do cancelamento
criada na internet, ha de se averiguar que, por conta da grande adesao ao uso da Internet —acaba
ocorrendo entre os internautas a ndo existéncia de qualquer possibilidade de sigilo, privacidade
e intimidade on-line (BARRETO JUNIOR; VENTURI JUNIOR, s.d., p. 4).

Isso ocorre porque, apods a disponibilizacdo dos dados pessoais para 0 uso de uma plataforma
ou aplicativo, os operadores desses sistemas se apropriam dessas informacdes e mercantilizam
para as grandes empresas de marketing interessadas; sendo; assim, utilizado para a producéo e
disseminacéo de propagandas personalizadas e especificas — direcionadas aos internautas, com

base em seus gostos pessoais.

Marcelo Santiago Guedes (2017, p. 70) afirma que:

Ao selecionar os contetidos vinculados aos interesses de cada usudrio e a experiéncia
deste usudrio, h4 a criagdo do chamado efeito bolha que restringe o contato de cada
usuario com contetdo que divirja de seus interesses. O efeito bolha gera entdo o
impacto negativo na formag&o da opinido e no direito & informac&o, pois restringe o
acesso ao contraditorio.

Entdo, pode-se retirar o entendimento de que o filtro bolha provoca impactos positivos e
negativos, no entanto o impacto negativo colabora para o aumento da polarizacdo do
pensamento, diminuicdo do acesso a informacao e, por consequéncia, reducdo dos debates entre

0s usuarios, facilitando a criacdo de opinides extremas.

A polarizacdo de pensamentos experimentado pela sociedade contemporanea tem sido o
pontapé necessario para o aumento das influéncias exercidas sobre os internautas (PELLIZARI;
BARRETO JUNIOR, 2019, p. 64). Além disso, como afirmado anteriormente, por conta da
selecdo automatica de contetdos e publicagdes apresentadas nas plataformas online, baseado
nos dados e perfil de cada usuéario, surge o problema para o instituto do direito de resposta
(GUEDES, 2017, p.77).

Bruno Pellizzari e Irineu Barreto Junior (2019, p. 64) explicam que:

Se aproveitando dessa polarizagdo, como um novo caminho para se chegar ao objetivo
da veiculacdo daquela informacgdo, sdo criadas diversas manchetes, em sites
diferentes, mas correlacionados, para que quando 0 usuario pesquisa aquela
informacdo ele tenha o sentimento de que é verdade, pela simples justificativa de que
aquilo esta sendo falado em mais de um lugar. Também € muito rapido o processo de
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criacdo de uma noticia. Em minutos é possivel encontrar informacées sobre algo que
acabou de acontecer.

Os mesmos autores concordam que, com a liberdade de expressao decorrentes da internet,
qualquer individuo pode contrapor ao que estd sendo apresentado; e que, em muitos casos,
possibilita a veiculagdo de informacgdes que ndo tém qualquer embasamento e nem checagem

dos fatos.

Por conta disso, os impactos da fake news comegam a crescer exponencialmente e essas tém se
apresentado como uma endemia, ndo s6 da internet ou da midia, mas, principalmente, da
sociedade da informacdo. A repercussao das fake news tem atingindo vérias categorias da
populacdo, entre elas estdo a enorme variedade de usuarios de midias sociais (ROCHLIN,
2017).

Camilo Onoda e Pedro Caldas (2019, p. 210) afirmaram, em seu artigo, que do quarto trimestre
de 2017 para o primeiro de 2018, o acesso as fake news majoraram em 11,97% no Brasil,

alcancando um patamar de 2.9 milhdes de acessos.

Além disso, existe uma visdo negativa a respeito dos efeitos provocados pelas noticias falsas,
geralmente, por conta da abrangéncia do impacto que elas possuem sobre a sociedade da
informacdo (MARSHALL, 2017). Lucrar com a disseminacéo de informagdes inveridicas é um
ponto crucial para a mobilizacdo de nucleos produtores de fake news (CALDAS; CALDAS,
2019, p. 210).

As midias sociais permitem uma grande variedade de desinformac@es, contetidos manipulados,
incorretos usos de dados, ou a utilizacdo de dados falsos — sendo baseadas na voluntariedade
do individuo, diferentemente do que ocorre em uma editoria de informacg6es, como sites de
jornais, nos quais ha uma selecéo e pesquisa sobre aquilo que sera publicado (FERRARI, 2018;
BRANCO, 2017, p. 56).

Essa confianca excessiva no que esta sendo exposto contribui para a reducdo do nivel de
engajamento da populacdo nos debates sociais e no proprio interesse pela politica (GUEDES,

2017, p.77). Isso acaba gerando concepcdes extremadas e perigosas.

O hate speech, traduzido como “discurso de 6dio”, pode ser fortalecido pelo filtro bolha, haja
vista que o usuario vai visualizar, com mais frequéncia, publicacbes e plataformas que se

coadunam com o seu ponto de vista, alimentando as ideias que ja existem (FERREIRA, 2017).

Assim, Bruno Pellizzari e Irineu Barreto Junior justificam que:
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Né&o percebemos que isso prejudica ndo sé a nds mesmos, mas a sociedade como um
todo, que cada vez mais se divide e se polariza, sendo marcada como os que sdo iguais
a nos contra aqueles que pensam diferente e automaticamente estdo errados.
Reconhecer que sua visdo ndo € Unica e ndo condenar aquele que pensa diferente é
um principio que deve ser associado a liberdade de expressdo, limitada por padrdes
éticos e que ndo fira a liberdade alheia (2019, p. 66).

Com isso, as fake news se estabelecem como um novo elemento causador de dano, podendo
afirmar que neste caso o dano provocado é, objetivamente, pessoal — evidenciando uma conduta
comissiva (GUIMARAES; SILVA, 2019, p. 106).

Entre os varios problemas relacionados as fake news, trés pontos destacam-se na anélise da
pesquisa. A primeira € o enorme defeito no sistema de cliques como recompensa, 0 impacto

das noticias falsas sobre as decisdes politicas, e, por fim, a formagdo de “cachoeiras”

informacionais (MULLER; DE SOUZA, 2018).

Nota-se que as fake news ndo sdo disseminadas tdo somente por provocar impactos eleitorais.
Essa perspectiva se demonstra mais evidente e critica considerando que as duas principais
corporagdes do mundo digital (Facebook e Google) possuem modelos de monetizacdo que
impulsionam a dispersdo de noticias falsas, haja vista que parte das receitas dependem da
publicidade e, por consequéncia, do nimero de acessos (CALDAS; CALDAS, 2019, p. 2010).

Isso apresenta o primeiro problema das fake news — sistema de cliques como recompensa. As
midias sociais direcionam os utilizadores a um mercado de cliques, que ndo possui,

aparentemente, qualquer tipo de protecdo contra as noticias falsas (ROCHLIN, 2017).

Como essas informacBes inveridicas tém por finalidade principal gerar cliques,
compartilhamentos e visibilidade, elas ndo séo projetadas para serem limitadas pelos fatos
concretos (GELFERT, 2018). Isto tem aumentado, especialmente por conta do uso de
manchetes sensacionalistas ou imagens chamativas, as quais predem a atencdo e desperta o

interesse dos usuarios.

Atualmente, em uma era de pés-confiabilidade, os fatos e evidéncias sdo substituidos por
emoc0es e crengas pessoais, de uma forma tdo intensa que um contexto verdadeiro tem menor

importancia que uma narrativa alinhada com o que a pessoa quer ouvir (ROCHLIN, 2017).

Com isso, pode-se deduzir que o falseamento e precisdo do conteudo propagado, qualifica-se
como culpa lato senso, porém é possivel vislumbrar a culpa stricto sensu, no momento em que
ocorre a imprudéncia para a propagacao das noticias falsas, ou seja, uma inobservancia do dever
de verificagdo da noticia (GUIMARAES; SILVA, 2019, p. 107).
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Além disso, Felipe Muller e Mércio de Souza (2018) afirmam que: “A preferéncia pela rapidez
em publicar a noticia em detrimento da precisao e do uso de varias estratégias para obter cliques
e compartilhamentos tém favorecido a ampla disseminagdo das fake news”. E com isso, nota-
se gue as fakes news sdo o meio pelo qual o dano se consuma, sendo a ligacdo causal entre a
conduta de disseminar e o dano pessoal (GUIMARAES; SILVA, 2019, p. 107).

Dessa forma, as midias sociais, por estarem disseminando uma grande quantidade de noticias,
ndo estdo, somente, entrelacando com o jornalismo, mas também; estdo a um passo de se

tornarem fontes primarias de noticias (ROCHLIN, 2017).

O outro impacto das fake news é a sua influéncia e seus efeitos politicos entre varios tipos de
midia (MULLER; DE SOUZA, 2018). E possivel identificar, no processo do marketing
eleitoral, como as noticias falsas exercem influéncia nas atitudes e decisbes politicas,
intensificando os sentimentos de ineficacia, alienacdo e cinismo com relacdo aos politicos
(BALMAS, 2014).

E o que afirmam Camilo Onoda Luiz Caldas e Pedro Neris Luiz Caldas

O problema das fake news soma-se ao do shitstorm e do candystorm, uma vez que
determinados partidos e candidatos, utilizando-se das informagdes obtidas a partir do
big-data, aumentam seu poder de interferir no processo eleitoral por meio da
divulgacdo de informagdes falsas que possam destruir (shitstorm) ou construir
(candystorm) a reputagdo de determinado candidato ou legenda (CALDAS;
CALDAS, 2019, p. 211).

Assim, as noticias falsas tém o potencial de influenciar o resultado de uma eleicédo, atacando o
Estado Democrético de Direito em sua esséncia (CARVALHO; KANFFER, 2018). Ademais,
a dificuldade de acessar e separar informacdes veridicas e a superexposicao sistematica as fake
news dentro do cenario politico levanta-se como um grande empecilho a perspectiva eleitoral
no dia a dia (MULLER; DE SOUZA, 2018).

Por fim, ultimo problema provocado € o das “cascatas informacionais”. As pesquisas mostram
que os tweets que tratam sobre fake news sdo impactados por um nimero maior de alteracdes
no conteido durante a dispersdo se comparado com as noticias auténticas e os bots! politicos
sdo mais eficientes na producdo de cascatas informacionais de retweets — retuitar (JANG et al.,
2018).

! Bots sdo aplicacGes independentes que circundam a internet enquanto desenvolvem algum tipo de tarefa pré-
estipulada (GARRETT, 2018).
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Nesse caso, as cascatas informacionais sdo produzidas por conta da influéncia do numero de
adeptos sobre um determinado assunto que, por consequéncia, impacta na tomada de deciséo
de um individuo sobre aquele conteiudo (MULLER; DE SOUZA, 2018).

Entdo, quando muitos aderem a um determinado assunto, mais pessoas irdo adotar aquele
assunto com base no namero inicial de adesdo, a menos que haja motivo para rejeitar; ou seja,
a maioria dos individuos se submetem a multiddo (SUNSTEIN, 2010, p. 29). Além disso, a
disseminacéo de fake news em cascatas informacionais demonstra a capacidade de acreditar e
ingenuidade de uma certa parte da populacdo (MULLER; DE SOUZA, 2018).

Portanto, de um lado, verifica-se que, i) cognitivamente, o ser humano parece
predisposto a compartilhar uma fake news, mormente quando esta é criada ou
compartilhada por um membro com o qual ele se identifica ou se relaciona
socialmente, vez que assim passa a ser uma “noticia” que incorpora valores e crengas
as quais defende e que o afasta de dissonancias cognitivas. Por outro lado, ii) a
fragmentagdo das midias sociais gera fendmenos como as “cdmaras de eco” (echo
chambers) e as “bolhas de filtro” (filter bubbles), que também concorrem a criacéo de
um realismo ingénuo (naive realism), e intensificam a propagacéo de fake news entre
determinados grupos sociais (FONSECA; RODRIGUES, 2019, p. 97).

Assim, o problema das bolhas sociais é a polarizacdo de opinides, sendo utilizada como um
aglutinador de pensamentos, ratificando o extremismo de visdes e dirimindo o acesso ao
contraditério (FERREIRA, 2017). Ademais, por conta do grande fluxo de informacéo recebido
habitualmente, ndo sobra tempo para analisar e averiguar a veracidade dos fatos, sendo,
simplesmente, aceitos como verdade (PELLIZARI e JUNIOR BARRETO, 2019, p. 66).

Dessa forma, o fendbmeno acaba por se referir a um movimento circular, por meio do qual essas
plataformas “criam e refinam constantemente uma teoria sobre quem somos ¢ sobre o que

vamos fazer ou desejar a seguir” (PARISER, 2012).

Com isso, sob a perspectiva do Post Truth, a disseminacgdo de noticias falsas como dano social
torna-se inquestionavel, tendo em vista que ocorre a manipulacdo da opinido publica e a
violacdo aos preceitos que norteiam o principio da boa-fé objetiva em ambito social
(GUIMARAES; SILVA, 2019, p. 109).

2.4 FAKE NEWS E O DIREITO

Atualmente, sdo diversas instituicbes académicas, politicas e jornalistas que examinam e
investigam o problema das fake news. Com isso, tem-se dado maior visibilidade as noticias

inveridicas, a sua dispersdo na sociedade, caracteristicas e possiveis solu¢des — ocorrendo um
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maior numero de investigacdes e relatérios pelas instituicGes e investigadores que buscam

aplicar alguma solucgéo ao problema (CARDOSO et al, 2018, p. 21).

Posteriormente a eclosdo da utilizacdo de dados dos usuarios do Facebook pela empresa de
marketing Cambridge Analytica, meios para a protecao de dados ganharam forca e estdo sendo
aplicadas em varios paises com o intuito de preservar informages de privacidade dos usuarios
(MORONI, 2018, p. 133).

Ademais, combater as fake news e artigos que colaborem com a desinformacéo, exibindo a
importancia da questao para a comunidade mundial é tarefa do Estado, haja vista a necessidade
da utilizag&o consciente e segura dos meios informacionais (CARVALHO; KANFFER, 2018).

A partir da producdo desse conhecimento, juntamente com o debate publico em
relagdo ao fendmeno, possibilita analisar quais as abordagens gerais sdo mais
aplicadas. Gustavo Cardoso e outros, em seu artigo, pontuam que no debate publico
atual, existem trés teses gerais, in verbis i. Actuar através de politicas legislativas, de
modo a resolver um problema considerado de cariz publica e de presenca
generalizada; ii. Permitir que as institui¢des privadas (e.g., Facebook) resolvam,
através de regulacdo privada, os problemas de desinformacdo nos seus proprios
espacos ou relacionados de algum modo com 0s seus processos institucionais; iii.
Olhar para a questao das fake news enquanto problema que converge e reforc¢a atitudes
e opinides falaciosas, muitas vezes baseadas em preconceitos, que albergam na esfera
pessoal e naquela de grupos que cimentam o seu sentimento de pertenca atacando e
menosprezando tudo o que representa noticias e conhecimentos oficiais. Isto é,
olhando para o problema da desinformacéo e manipulagéo das informagdes do ponto
de vista psicossocial. Por outras palavras, ha uma parte (minoritaria) de individuos
que ndo sdo necessariamente ‘enganados’ por essas noticias, mas sentem-Se antes
legitimados, por causa delas, em acreditar em factos de algum modo falsificados
(CARDOSO et al, 2018, p. 21-22)

A aprovacdo do regulamento geral de protecdo de dados na Unido Europeia (ou RGPD), o qual
possibilita aos usuarios da internet mais controle sobre a concordancia da coleta e do uso dos
seus dados por empresas e provedores em permuta de servicos oferecidos — € um exemplo das
medidas (RONCOLATO, 2018).

Por meio desse pensamento que a Unido Europeia assinalou, com a RGPD, seu interesse e
disposicdo em regulamentar e combater o problema, monitorando as noticias inveridicas e
eliminando-as de circulagdo o mais rapido possivel, contudo sempre alerta a conciliagdo com
as liberdades e direitos fundamentais (CARVALHO; KANFFER, 2018).

Além disso, a escolha politica e académica por uma das abordagens estabelece vertentes
diferentes de abordar o fenémeno. Em um lado, ha a perspectiva de considerar a desinformagéo
e noticias manipuladas como um evento simultaneamente grave que impacta na esfera publica,
e que precisa ser atacado pelas préprias instituicbes publicas e politicas. Contudo, é preciso

verificar se esta € a melhor forma, tendo em vista as implicacGes a liberdade de expresséo dos
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individuos, trazendo questionamentos sobre o que pode ser considerado fake news (CARDOSO
etal, 2018, p. 22).

Isso pode ser demonstrado, no documento produzido pela Unido Europeia (RGPD), no qual
parte da premissa de que o acesso universal a informagao confiavel se encontra no “coragdo”
da democracia, mesmo que ndo sejam poucas as pessoas que ainda tém dificuldade de distinguir
e compreender informacao e jornalismo de propaganda (CARVALHO; KANFFER, 2018).

O outro ponto é que as institui¢cbes privadas resolvam o problema, haja vista ser um assunto
que detém gravidade social. Neste ponto, analise-se que as melhores solu¢des devem partir das
proprias instituicGes privadas — Facebook — onde ocorrem mais processos de desinformacéo; a
ideia é a criacdo de um algoritmo que condicionem a utilizagdo da rede social, limitando as
informacdes fornecidas e recomendadas, ou seja, fontes mais veridicas (CARDOSO et al, 2018,
p. 23).

Contudo, o proprio Gustavo Cardoso (2018, p. 23) afirma que

Por outro lado, no fim de contas, isto podera causar o mesmo problema referido acima,
isto é, uma tendéncia a algo prepotente, a qual agrava a menor regulacéo publica, e
que podera levar a outros afunilamentos informativos que serdo igualmente
prejudiciais para o pensamento critico dos cidadaos.

Com o letramento digital, a questdo das fake news ndo se demonstrariam como um problema
que impacta todos na mesma medida, mas sim como um contetdo exclusivo de uma parte da
populacdo, que, ao reparar as noticias falsas, poderdo utiliza-las como reforco de ideias pré-
estabelecidas que possuem sobre determinados assuntos (CARDOSO et al, 2018, p. 23). Assim,
nota-se que o evento das fake news promove impactos ao nivel politico e social e deve, por isso,

ser analisado como um tema que se insere no meio das politicas publicas.

Na Alemanha, houve o ato para cumprimento da Lei nas Redes Sociais, que entrou em vigor
em outubro de 2017, prop6s multas de até 50 milhdes de euros a empresas de midia que ndo
excluam contetdo falso imediatamente (CARDOSO et al, 2018, p. 26).

Aliado a isso, os provedores de redes sociais devem promover ou bloquear informacdes
evidentemente ilegais ou inveridicas dentro do prazo de 24 horas, contando a partir da
reclamacao ou determinacdo judicial (CARVALHO; KANFFER, 2018).

A China manifestou-se no sentido de limitar agressivamente a liberdade de expressao,
informando o relatério para o “estabelecimento de estruturas de regulamentacdo de pré-
publicagdo” ¢ para a definicdo intensamente ampla do que constitui fake news ou

rumores/boatos (CARDOSO et al, 2018, p. 25).
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Nas Filipinas, em 2017, entrou em vigor uma lei, conhecida como Anti-Fake News Act of 2017,
direcionada principalmente ao combate a dispersdo de noticias inveridicas, defasando sua
producdo e disseminacdo. A norma determina o que tem que ser considerado fake news, ndo
permitindo sua criacdo, distribuicdo e circulacdo, além de determinar sancdes — tanto
pecunidrias quanto restritivas a liberdade, em caso de descumprimento dessa legislacdo
(CARVALHO; KANFFER, 2018).

Em 2017, na Italia, comecou a ser debatida uma lei que viria a criminalizar a publicacdo de fake
news, através de multas até 5.000€, ¢ com direito a prisdo em situacdes consideradas mais
graves. Recentemente, houve a criacdo de um portal online, no qual os cidad&os podem reportar
as noticias falsa, o que é meio complicado, visto que muitas vezes esse conteudo ndo € claro
(CARDOSO et al, 2018, p. 25-26).

O Estado da California possui um projeto de lei, em andamento, chamado California Political
Cyberfraud Abatement Act, ou em portugués “Ato Politico da Califérnia para Redugdo de
Ciberfraudes”, por meio do qual torna ilegais os atos de ciberfraudes, caracterizados como
aqueles que impossibilitem de qualquer forma o contato das informag6es politicas fidedignas,
tornando, inclusive, ilegal que sitios na Internet parecidos a outros que veiculem contetdo de
cunho politico sejam registrados (CARVALHO; KANFFER, 2018).

Ja 0 Reino Unido exige, através do Broadcasting Code, que quem produza contetdos de
noticias — os faca com a preciséo e imparcialidade e, caso ndo o faca, podera levar até suspensdo
ou revogacao de licenca de programas. Porém, outros tipos de midias, como as redes sociais,

ndo se encontram totalmente reguladas (CARDOSO et al, 2018, p. 27).

Em se tratando do Brasil, o direito fundamental reconhecido tanto na Constituicdo Federal de
1988, como por diversos tratados e declaragdes internacionais, a liberdade de expressao é um
direito individual que possui impactos sociais e coletivos (RODRIGUES et al, 2020, p. 39).

O grande desafio do Brasil é enfrentar o problema das noticias inveridicas sem depredar esse
direito fundamental da liberdade de expresséo e o da privacidade. O Marco Civil da Internet,
que ocorreu com a edicdo da Lei n® 12.965/14, estabeleceu principios, garantias, direitos e

deveres para a utilizagdo da internet no Brasil.

Segundo essa legislacdo, o uso da Internet é abrangido por varios principios, como a
preservacao e a garantia da neutralidade da rede — art. 3°, inciso 1V da lei n® 12.965/14 —, a
liberdade de expressdo, comunicacdo e manifestacdo de pensamento — art. 3°, inciso I da lei n°

12.965/14 —, e tem como objetivos o acesso a informagdo, ao conhecimento e a participacao na
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vida cultural e nos assuntos politicos — art. 4°, inciso Il da lei n® 12.965/14 (CARVALHO;
KANFFER, 2018).

Assim, atentos as tendéncias mundiais, os provedores de redes sociais vém enviando esforcos
com o intuito de alterar seus algoritmos de exibicdo de postagens, como por exemplo, o
Facebook, em prejuizo dos demais. Essa decisdo pode representar uma minoracdo na

propagacao de noticias, principalmente aquelas de caracteristicas inveridicas.

Dessa forma, essas iniciativas, sem davida alguma, irdo colaborar para diminuicdo do impacto
da producéo e propagacdo de fake news, e a experiéncia podera dar suplementos essenciais ao
Poder Legislativo, de forma a avaliar a necessidade da criacdo de métodos legais para tornar

possiveis a0 maximo o combate contra a desinformagao.
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3 ANALISE DO ESTADO DEMOCRATICO E SUA RELACAO PARA A LIBERDADE
DE EXPRESSAO EM UM PROCESSO ELEITORAL

Conforme fora possivel averiguar no capitulo anterior, as fake news, por meio do fenémeno da
bolha social, tém grandes impactos na sociedade atual. Um dos mais notorios é a capacidade de
influenciar e manipular os individuos durante os periodos eleitorais, por intermédio de

propagandas e marketings viciados e falsos.

Como afirmam Marcelo Guerra Martins e Victor Augusto Tateoki (2019, p. 138):

a internet passou a desempenhar um papel de relevo na conducdo da prépria
democracia, na medida em que cada vez se torna mais facil ao cidaddo, utilizando-se
do ambiente virtual, informar-se dos acontecimentos, manifestar suas preferéncias,
opinides, criticas etc., em relagdo a questdes colocadas na pauta politica em
determinado momento.

Assim, a democracia exposta na internet ndo é mais a mesma defendida pelos gregos, mas sim
algo mais robusto e sofisticado — cujos efeitos ndo sdo bem definidos e conhecidos. Ou seja, 0
atual Estado Demaocrético de Direito € o resultado de interesses do passado e esperanga dos que
precederam (MORAES, 2014, p. 270).

Logo, torna-se evidente o entendimento de que o marketing falso consegue manipular os
eleitores, por meio das bolhas sociais, de tal maneira que a democracia se torna defasada, sendo

reconsiderada a possibilidade de liberdade de expressao, livre arbitrio e liberdade de voto.

O correto seria um ambiente plural, no qual as ideologias e concepgdes diversas convivam em
equilibrio, sendo extremamente importante para o melhoramento e desenvolvimento da
democracia— haja vista que os eleitores poderiam analisar posi¢des de variadas indoles politicas
e, por consequéncia, formaria um convencimento apurado e consciente (MARTINS;
TATEOKI, 2019, p. 140).

Sunstein apud Evandro Rabello da Silva (2018, p. 11) explica sua preocupacdo sobre as

consequéncias desse fendmeno, afirmando que:

Em uma demaocracia que funcione, as pessoas ndo vivem em echo chambers ou em
casulos de informacdo. Elas veem e ouvem uma grande variedade de tépicos e ideias.
Elas o fazem mesmo ndo gostando, e o fazem mesmo que ndo tenham escolhido
anteriormente ouvir e ver esses topicos e ideias. Essas afirmagdes levantam sérias
questBes sobre 0 comportamento online e 0s usos das redes sociais, assim como sobre
o crescimento assombroso do poder de escolher — exibir e bloquear.

Com isso, 0 processo eleitoral democratico passou a ser revisto, uma vez que o eleitor é

manipulado e induzido a escolher determinados candidatos — por conta das noticias falsas ou
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tendenciosas. A consciéncia eleitoral é afetada, diminuindo-se, assim, a liberdade de escolha
dos candidatos sendo, este, um dos pilares da democracia.

Contudo, antes de adentrar no tema, é essencial tratar, mesmo que brevemente, sobre como
como a liberdade de expressdo funciona na democracia, e sua relacdo com o sistema eleitoral

brasileiro.

3.1 AFORMACAO DO ESTADO DEMOCRATICO E A INFLUENCIA DO CAPITALISMO

A democracia, regularmente, tornou-se uma adjetivacdo do Estado, como por exemplo na
expressdo “Estado Democratico”. Aparenta-se como se a democracia tivesse perdido seu
significado pratico de ser o ambiente publico do processo de entendimento da sociedade

consigo em proveito de uma nova forma de organizacéo politica (ROSENFIELD, 2017).

A problemética acerca do avango da democracia no mundo atual tem alcancado
grande destaque nos meios académicos contemporaneos. Com efeito, o colapso do
assim chamado socialismo real no leste europeu e o processo de redemocratizagdo da
América Latina nos anos 80, ap6s um periodo de generalizacdo de regimes militares
em todo o subcontinente, inseridos dentro de um outro processo mais amplo de
mundializacdo do capitalismo que tende a modificar profundamente o atual perfil dos
Estados nacionais, tem posto em questdo, ndo s6 nessas regides, mas em todos os
paises, os limites e o proprio conceito de democracia (TANAKA, 1999, p. 42).

Segundo o que Renato Janine Ribeiro (2017) esclarece no seu artigo, a palavra “democracia”
tem sua origem na lingua grega e possui como significado “poder do povo” — demos = povo e
kratos = poder. Em suma, no governo, pode estar presente uma Unica pessoa, ou um grupo, e
ainda assim sera tratado como democracia, contanto que o poder seja do povo; sendo
fundamental que o povo selecione o individuo ou grupo que governa, e que controle como ele

governa.

Rosenfield (2017) afirma que: “A Enciclopédia, organizada por Diderot e d'Alembert, texto na
época amplamente divulgado, mostra a problematicidade da associacéo entre 0s conceitos de

‘soberania’ e de ‘povo’, pois a sua jun¢do pode ser fonte de uma instabilidade permanente”.

Com relacdo a essa definicdo, duas perspectivas se fazem igualmente presentes. A primeira é
que seria o0 governo dos melhores, ou seja, aqueles que se distinguiram na conducdo dos
assuntos publico, e a segunda possibilidade seria o governo da massa, seguido pela eliminagédo
da palavra e da acédo politica; a proibicdo das formas constitucionais de exercicio do poder
(ROSENFIELD, 2017).
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Além disso, diferentemente da democracia aplicada em Atenas e nas outras cidades do periodo
grego — no qual povo exercia o poder em praga publica, diretamente, ocorrendo a cada nove
dias, ndo havendo necessidade para uma assembleia representativa — na democracia atual, por
outro lado, hd uma elei¢do de quem decidira por todos, uma delegacéo das decisGes, por quatro
anos (RIBEIRO, 2017).

Na democracia direta, o povo, por meio de plebiscito, referendo ou outras formas de consultas
populares, pode decidir diretamente sobre assuntos politicos ou administrativos de sua cidade,
estado ou pais; ndo ha intermediarios (deputados, senadores, vereadores) — ndao sendo uma
forma muito comum na atualidade. Enquanto, na democracia indireta, o povo participa, no
entanto, por meio do voto, escolhendo seus representantes — democracia representativa
(GOMES, 2020). Para Hobbes, 0 voto € como um procedimento — sorteio —, na democracia, por

sua vez, 0 voto é uma expressao de igualdade e liberdade (RIBEIRO, 2017).

O pensamento de representacdo politica tem sua origem da representacdo judicial, ou seja,
quando ocorrem as votagdes, € como se houvesse a nomeacdo de procuradores que decidirdo
pelo povo — estando vinculados a atos por eles praticados. Assim, as novas formas de
representacdo politica, bem como de novos direitos e liberdades, se deram gracas ao advento
de uma sociedade de mercado (ROSENFIELD, 2017).

Em suma, a democracia é exercida, na maior parte dos paises, de forma participativa; sendo
uma forma de governo do povo e para o povo. O sistema democratico possibilita a abrangéncia
de todos os elementos de organizacdo politica de um pais, ou seja, mais do que uma forma de
estado, a democracia é aplicada na constituicdo, na ordem eleitoral, corpo administrativo, nos

trés poderes e na prépria organizacao politica de situacdo e oposicdo (GOMES, 2020).
Por isso, Rosenfield (2017) concorda que:

O conceito de democracia sofre aqui um deslocamento que altera o seu sentido, pois,
de "organizacéo da polis", ele se tornou uma forma de governo possivel do Estado. O
Estado moderno configura historicamente um fendmeno politico desconhecido que
termina por fazer da democracia uma forma de legitimacao do seu préprio poder.

Nota-se que 0 conceito de democracia ndo é uno e nem estatico, tendo passado por um processo
de constante modificagdo ao longo da histéria do entendimento filosofico e politico, sendo,
hoje, substancialmente diferente do conceito original da Grécia Classica (MATOS, 1999, p.
42).

A democracia contemporanea ganha um sentido politico, ao se determinar por um ambiente

publico de discusséo, de luta, de negociacao e de dialogo. Em suma, o discurso democratico é
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formado por multiplos discursos, abertos a especificidade dos diversos segmentos do real, a
imprevisibilidade e a provisoriedade de tudo o que existe (ROSENFIELD, 2017).

Atualmente, a experiéncia da internet é visualizada como inspiragdo para os métodos de
participacdo politica protagonizada pelo ambito civil e como demonstracdo de que ha de fato

meios e maneiras para a participacdo popular na vida publica (GOMES, 2006, p. 217).

O constitucionalismo, enquanto movimento de luta pela defesa dos direitos
fundamentais e pela limitacdo do exercicio do poder, apresenta, contemporaneamente,
diversas facetas, cada uma delas exprimindo uma dimensé&o distinta da concepcao de
Estado de Direito que deve ser assegurado nos quadrantes complexos da sociedade
contemporanea (DANTAS; CONI JUNIOR, 2017, p. 51).

Dessa forma, a Constituicdo democratica tem como interesse determinar um conjunto de
normas que autorizem o processo de enfrentamento das mais diversas opinides e 0 seu
desenvolvimento conforme os principios da liberdade politica. Com isso, o Estado Democratico
se torna um sistema politico composto por uma pluralidade de dimensdes que evoluem em
diferentes niveis de profundidade, e a realidade produzida por um regime democratico se integra
a varias formas de liberdade (ROSENFIELD, 2017).

A partir disso, é possivel averiguar e compreender que, com 0 crescimento e desenvolvimento
da sociedade, o sentido de democracia foi adaptado para se encaixar na atual realidade
necessaria. Contudo, gracas a essa modulacdo do conceito e entendimento da democracia,

existem, atualmente, direitos e liberdades fundamentais.

Assim, direito, politica e Constituicdo, e sua relacdo intrinseca, desde o fim do século XIX, sdo
temas centrais nas discussdes entre juristas a respeito das funcGes e propdésito do Direito
Constitucional, da natureza do direito publico e das atribui¢fes dos representantes do povo. Por
isso que todo regime politico, com sua devida ordem constitucional, vai ofertar uma resposta
especifica para cada uma das questdes, estando de acordo com as possibilidades do momento
histérico (MORAES, 2014, p. 269).

Segundo Campante (2003, p. 3), o Estado era entendido como propriedade do rei, por

providéncia divina, e, por consequéncia, os suditos devem lealdade ao soberano e ndo a nagéo.

Na analise de Max Weber, esse tipo de administracdo publica se deu, basicamente, em paises
com a tradicdo feudal, ou seja, essa gestdo politica caracterizava-se através do poder, que, em
ultima instancia, era arbitrario e pessoal do soberano. Até entdo, do ponto de vista historico,
ndo h& que se falar em modernidade, pois ndo havia uma organizacdo estatal, como, por

exemplo, a separacdo dos poderes ou, ainda, o capitalismo moderno. (MALISKA, 2006, p.5).
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Havia um tipo de dominacéo, legitimada pela tradicdo, sendo estabelecida pelo tempo e pelos
costumes de uma sociedade. Assim, existia uma fidelizac&o do governante, inclusive, com uma
relacdo extrapatrimonial (afetiva ou sentimental), como a de piedade ou outras formas de

perddo. Destaca-se entdo o que propde Weber:

[...] como a relacdo feudal especifica representa [...] uma relacdo de tipo
extrapatrimonial, encontra-se, nesse sentido, além das fronteiras da estrutura
patrimonial de dominagdo. Contudo, é facil advertir-se que, por outro lado, esté tdo
fortemente condicionada por sua prdpria atitude de devogdo puramente pessoal —
relagdo de piedade — com respeito ao soberano, e oferece de tal maneira o carater de
uma 'solugdo’ a um problema pratico do dominio politico de um soberano sobre e por
meio dos setores patrimoniais locais, que é tratada sistematicamente de modo mais
preciso como um ‘caso-limite’ extremo de patrimonialismo. (Weber, 1992, p. 809).

A definigdo do patrimonialismo seria, basicamente, instrumentalizar a esfera publica — por meio
de um direito proprio do soberano —, apropriando-se dela para satisfazer sua vontade privada;
ha, neste caso, uma fusdo entre duas nocdes: a de soberania (da esfera publica), e a de
patrimonio (da esfera privada). (CAMPANTE, 2003, p. 5).

A ndo racionalizagdo, também, pode ser interpretada como uma “racionalidade subjetiva”, na
medida em que depende da opinido ou, melhor dizendo, uma discricionariedade arbitraria do
lider governamental. (MELLO, 2016, p. 13). A caracteristica personalista do poder, a falta de
separacdo entre a esfera publica e privada, a ndo racionalizagdo do sistema fiscal, a ndo
profissionalizacdo dos quadros administrativos; contribuem para a faléncia desse sistema.
(CAMPANTE, 2003, p. 9). Assim, houve a evolu¢do de um modelo econdmico (escravagista,

feudal) para outro (capitalista), levando ao entendimento da Modernidade.

Pela linha temporal, a ascenséo do capitalismo; comecaria pela separacdo entre casa e trabalho.
A separacdo entre 0s dois proporciona a racionalizagdo do préprio trabalho e o surgimento de
técnicas contabeis racionais (como o livro de receitas/despesas e divisdo interna do trabalho)
que intelectualizou o sistema de trabalho, especializando-o, melhorando-o e agregando mais
lucro (WEBER, 2007, p.52)

Em linhas gerais, o conceito do Espirito do Capitalismo Weberiano é a forma com que fossem
incentivadas as ideias de poupanca e maior agregacdo de lucro, legitimando o sentimento
empresarial (criagdo de empregos e invengdes tecnologicas), a quebra com o tradicionalismo
pré-capitalista (catolico) e, principalmente, o “dever-trabalhar”; este tltimo ¢ o sentimento de
trabalhar como modo de viver, ou seja, ascender socialmente e transmitir a boa condicdo de
vida as geragdes seguintes (WEBER, 2007, p. 55).



39

A racionalidade do capitalismo fortalece a busca permanente por lucro e o acumulo de capital;
sendo caracteristicas recorrentes em empresas privadas modernas. Desta forma, a empresa fica
condicionada a rentabilidade e outras formas de calculos, de forma a sistematizar para reduzir
a qualidade e aumentar a quantidade. Segundo o socidlogo Flavio Santos, existe uma tendéncia

de adequacdo entre Capitalismo, Estado Moderno e a Racionalizagéo.

Max Weber chama a atencdo para a existéncia de uma tendéncia de adequacdo
crescente do sistema capitalista a uma maior racionalizacdo, complexidade e
especializacdo das técnicas e estruturas organizacionais, associando modernizacdo
com racionalizacgo, profissionalizagdo com burocratizagdo. Quanto mais complicada
e especializada a cultura moderna, maior a necessidade de apoio externo de um perito
ou especialista dotado de objetividade, para garantir a sua organizagdo no lugar do
mestre das antigas estruturas sociais, movido pela simpatia e preferéncia pessoais,
pela graca e gratiddo. (SANTQS, 2015, p. 5).

Com isso, a consagracdo desse modelo veio a acontecer com a chamada Revolugdo Francesa.
Esta que € ordinariamente associada ao comeco da preponderancia do ideal de Estado Liberal,

uma vez que moldou as linhas da politica e da ideologia do século XIX (HOBSBAWN, 1979).

Nesse ponto, entdo, o Estado Liberal, desta época, é o norteador da Era Moderna, haja vista ser
centralizador, com monopo6lio do poder coercitivo. Ou seja, somente ele, pode imprimir um
“dever-legal de nao fazer”, para manter essa ordem racional-econdmica social. VVigora um poder
legal instrumentalizado, no qual o quadro administrativo nomeado deve atentar-se a aplicar os

meios especificos para manter a ordem citada. (MALISKA, 2006, p.7).

O termo “liberalismo” sofre de um alto nivel de polissemia, tendo em vista que sua constru¢ao
e maturacdo como doutrina econdmica e ideologia social evoluiu ao longo dos séculos XVII a
XX (MORAES, 2014, p.271). Em variados locais do mundo, a doutrina liberal enfrentou
problemas estruturais diversos, cuja solucdo impactou cada maneira especifica do liberalismo
e guiou para a producdo de varias formas de pensar, e, a0 mesmo tempo, diferentes em muitos
aspectos importantes (MATTEUCI, 1983, p. 687).

O essencial, aqui, é simplesmente o liberalismo econdmico, como doutrina que preconiza as
virtudes de mercado natural autorregulado contra os males da intervencéo estatal (MORAES,
2014, p.271). E o liberalismo juridico, este, focados na criacdo de um Estado que garanta 0s
direitos dos individuos contra o uso arbitrario do poder pelos governantes (MATTEUCI, 1983,
p. 688).

A nova ordem implantada pelo Estado Liberal tem como objetivo principal um mercado natural

em que o foco da atuacdo de todos os envolvidos é a producdo de todos os seus interesses
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individuais, sem a inseguranca gerada pelo poder soberano (MOREIRA, 1973, p. 74). Ricardo
Quartim de Moraes (2014, p. 272) explica que:

O mercado natural se caracteriza pela ampla abstencéo do Direito (no plano ideal, pelo
menos) em regular a economia. E claro que o Direito regulava os contratos e a
propriedade, mas ndo enquanto institutos econdmicos. A propriedade e o contrato sdo
os institutos juridicos basicos da nova sociedade e refletem sua ordem natural.
Categorias econdmicas como ‘“‘empresario”, “empregado”, ‘“concorréncia” e
“trabalho” sdo desconhecidas do Direito. As disposi¢des do Direito Civil a respeito
dos contratos valem para quaisquer ajustes, independentemente de sua natureza.

O Direito se encontrava a disposicdo da liberalizacdo econémica por meio da concepcao de
institutos como o negdcio juridico e o contrato, além da consequente elevacdo da liberdade
contratual a dogma central do ordenamento (GOMES, 2020, p. 6).

Com a criagdo de lei “geral e abstrata” portadora de uma igualdade estritamente formal e do
abstencionismo econémico, o Estado Liberal concedeu seguranca juridica as trocas mercantis,
criou um mercado de trabalho com enorme mao de obra barata e garantiu a iniciativa privada a

realizacdo de qualquer atividade potencialmente lucrativa (MORAES, 2014, p.272-273)

Qualquer acdo estatal se baseava na premissa de que — sO seriam legitimas as acdes
extremamente necessarias, e esse critério de necessariedade surge quando se visa preservar a
seguranca individual dos cidaddos (SANTOS, 1988, p. 19).

Assim, considerando que a Revolucdo Francesa fora idealizada e produzida para a burguesia,
para Jorge Miranda (1997, p.87), parece seguro firmar o entendimento de que o Estado Liberal
é um Estado Burgués, cuja constituicdo corresponde as ideologias do individualismo burgués e
tem em seu bojo uma escolha pela Liberdade?; possuindo aversdo a mudanca (MORAES, 2014,
p.273).

Desse modo, essa perspectiva norteou a existéncia do Estado Liberal durante todo o século
XIX, perdurando por mais de meio século até a Primeira Guerra Mundial — momento em passara
a existir um forte interesse pelo Bem-Estar e ndo mais seré possivel tratar de um Estado Liberal

nos moldes mencionados anteriormente.

ApoOs esse periodo, as opinides negativas ao liberalismo focavam na percepcdo de que ele
garantia a burguesia um dominio quase completo dos bens de producdo e das riquezas, sendo
que, a0 mesmo tempo, deixava 0 proletariado com o minimo necessario para sobreviver

(LASKI, 1973, p. 172). Ou seja, foi a intencdo de manter o modelo Liberal que causou a sua

2 Essa liberdade abordada é burguesa, ou seja, € a liberdade contratual, liberdade de propriedade, de comércio e de
industria (MORAES, 2014, p.273).
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deterioracdo. Foi a compreenséo da necessidade de intervengdo do Estado na economia que deu
espaco para a ruptura do antigo modelo (MORAES, 2014, p.274).

Com isso, o fortalecimento das massas operarias al¢ou a questao dos direitos sociais a categoria
de condicionante da plena participacdo politica em diversos contextos da sociedade
(REGONINI, 1983, p. 416). A propriedade individual dos meios de producdo deu lugar a
sociedade por aces, e a liberdade contratual é limitada, principalmente em se tratando de
contrato de trabalho (MORAES, 2014, p.274).

Em suma, Ricardo de Moraes (2014, p. 277) explica que: “Neste sentido pode-se falar em um
Estado Social de Direito como uma segunda fase do constitucionalismo moderno, que incorpora

a primeira e a ela adiciona um componente social”.

O Estado Democratico de Direito encontra-se dentro da perspectiva da evolugdo do Estado
Liberal ao Estado Social e adiante, em que durante todo o percurso da evolucdo, alguns
compostos passaram a integrar o conceito de Estado, e outros foram eliminados e, por isso, ndo
ha como compreendé-lo enquanto a soma de outros modelos existentes (MORAES, 2014, p.
277).

Especificamente, no Estado Democratico de Direito, existe um elemento novo que segura todos
0s outros em uma unidade conceitual, ou melhor dizendo, um elemento inovador de
transformacéo do status quo (SILVA, 1999, p. 123).

O problema da compatibilizacdo dos dois modelos é que, enquanto o Estado Liberal tem em
seu cerne restricdes e proibicdes a atuacao estatal, com o intuito de preservar a liberdade dos
individuos, o Estado Social; tem por esséncia as fungdes distributivas e o desconhecimento da
separacdo entre Estado e Sociedade. Por conta disso, 0 poder estatal pode acabar ultrapassando
os limites bem estabelecidos pelo Estado de Direito (MORAES, 2014, p. 278).

A partir disso, percebe-se que uma dessas novas administracdes € o grande desafio de impedir
que as funcbes desempenhadas no Estado Democréatico de Direito se tornem em dominagéo,
haja vista o poder atribuido a méaquina estatal (MORAES, 2014, p. 278).

A apreensdo com o governo das leis € que somente ele pode impedir que um demagogo se
apodere das massas e estabeleca um governo tirdnico (ROSENFIELD, 2017). Por isso que 0
Estado Democratico coloca em pauta, durante a sua atuacdo, a aplicacdo de lei fundamental
relativa aos planos de justica politica (CANOTILHO, 2001, p. 459).
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Dessa forma, o politico Robert Dahl (2012, p. 49-50) aponta cinco critérios fundamentais para
a qualificacdo de um regime democratico, sendo eles: Participacao efetiva; Igualdade de voto;
Entendimento esclarecido (dentro dos limites razoaveis); Controle do programa de

planejamento; e; a inclusdo dos adultos.

Entdo, o atual Estado Democrético de direito é a consequéncia de anseios passados, da
esperanga dos que precederam. Ele foi moldado a partir das tentativas de encarar as
arbitrariedades e desigualdades dos modelos antigos de Estado e de dominagéo/legitimacao
politica (MORAES, 2014, p. 270). O enfrentamento entre o governo das leis e 0 governo da
pura forca rege o debate sobre o modo de funcionamento de uma sociedade democréatica
(ROSENFIELD, 2017).

3.2 DIREITOS E LIBERDADES FUNDAMENTAIS

A expressao de Direitos Fundamentais € uma expressdo que surgiu no século XVIII, originada
no periodo do contratualismo, sendo a relacdo juridico-politica entre o cidaddo e o Estado.
Nesse periodo, havia como impacto na sociedade os Direitos Naturais e, com o surgimento dos
contratualistas, houve a mudanca de paradigma que corroborou para consolidacéo dos Direitos

Fundamentais.

Nos séculos XVII e XVIII, as teorias contratualistas vém enfatizar a submissdo da
autoridade politica a primazia que se atribui ao individuo sobre o Estado. A defesa de
que certo namero de direitos preexiste ao proprio Estado, por resultarem da natureza
humana, desvenda caracteristica crucial do Estado, que Ihe empresta legitimacéo — o
Estado serve aos cidaddos, é instituicdo concatenada para lhes garantir os direitos
basicos (MENDES; BRANCO, 2020).

Por isso, os Direitos Fundamentais sdo tidos como os direitos essenciais ao bem-estar do
cidaddo e devidamente reconhecidos pelo Estado, sendo fruto do exercicio da soberania e opcao
politica de cada Estado. Ingo Wolfgang Sarlet (2001, p. 38) entende que a esséncia e razao dos
direitos fundamentais encontram-se na protecdo da dignidade da pessoa humana, destacando-

se o fato de estar umbilicalmente vinculada a limitacéo do poder.

No entanto, hd uma corrente doutrinaria que entende os direitos fundamentais como aqueles
que almejam criar e manter os requisitos elementares de uma vida em liberdade e na dignidade
humana e, a0 mesmo tempo, esses mesmos direitos possuem uma concepg¢do mais limitada,
especifica e normativa (BONAVIDES, 2007, p. 561).
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Ishisato (2007, p. 11), em seu artigo, resume essa divergéncia de entendimento da seguinte

maneira:

Tomadas essas consideracOes, verificam-se duas vertentes a serem tomadas em
consideracdo em nosso estudo; por um lado o surgimento das ideias ligadas aos
direitos humanos, entendidos como tais aqueles direitos inalienaveis pelo ser humano
com carater de universalidade, tanto espacial como temporal, ligadas, de certo modo,
as ideias de cunho filoséfico, de origem muitas vezes metafisica e que originarao
como base do ideal jusnaturalista; e de outro, o surgimento dos ideais vinculados a
nocdo de direitos fundamentais, essencialmente aqueles ligados ao surgimento da
ideia de limitac&o do poder do soberano, do Estado face ao cidaddo, incluindo-se ai a
propria historia da ideia de Estado e, consequentemente, do constitucionalismo.
Ressalte-se que, por serem umbilicalmente ligadas, ndo se pretende divorcia-las, mas
tdo somente de evidencia-las como surgidas em momentos historicamente diversos.

Assim, os direitos fundamentais avocam uma posicao de realce na sociedade, no momento em
qgue modifica a relacdo entre Estado e individuo, e aceita que a pessoa tem, primeiramente
direito; e, posteriormente, deveres frente ao Estado; e que os direitos que Estado possui tém o
objetivo de melhor tratar das necessidades da sociedade (MENDES; BRANCO, 2020).

A outra perspectiva histdrica situa a evolucdo dos direitos fundamentais em trés dimens@es. A
primeira geracdo ocorreu durante 1789, no periodo da Revolucgédo Francesa, tendo sido marcada
pela énfase e premissa nos Direitos a Liberdade — seguindo a triade filosofica revolucionéria de
liberdade, igualdade e fraternidade —, possuindo como contexto econdémico o Liberalismo. S&o
direitos em que ndo demonstra qualquer preocupacdo com as desigualdades sociais (PEIXOTO,
2012).

A segunda dimensao dos direitos fundamentais tem como ponto chave a Revolugao Industrial,
a qual acaba provocando um novo cenario econdmico mundial, produzindo novos anseios pelo
cidaddo em relacdo ao Estado. Aqui, a sociedade exigia direitos devido as relacdes de trabalho,
luta dos movimentos sindicalistas e a exploracdo do trabalhador, para que o Estado assegurasse
a igualdade entre os cidadaos, tendo como prioridade os Direitos Prestacionais e Sociais
(MENDES; BRANCO, 2020).

Na terceira geragdo, passam a existir constituicdes que protegiam 0s novos direitos, esses
relacionados a fraternidade, que eram normas que tratavam dos Direitos Transindividuais,

como, por exemplo, o direito do consumidor e 0 meio ambiente (MENDES; BRANCO, 2020).

Segundo explica 0 mesmo autor, a quarta dimenséo fora idealizada pela doutrina de Bobbio, e
surgiu a partir dos avancos da engenharia genética nos anos 80 e 90, a qual aborda temas como
— os limites da inseminacdo artificial, da clonagem e da possibilidade de selecionar aspectos
genéticos dos filhos. E a quinta e ultima geracéo retrata a preocupagdo com o Direito & Paz e 0s

atos de terrorismo.
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Destaca-se, também, que os direitos individuais e de liberdade ainda sdo contemplados e
redimensionados na quinta dimens&o, como o direito de livre locomogéo e de liberdade de

expressao.

Em suma, conforme Geovane Peixoto (2012, p. 24), podem-se considerar como direitos
fundamentais todos os direitos subjetivos que tratam sobre, universalmente, todos os seres

humanos enquanto guarnecidos de capacidade para agir.

Dessa maneira, a importancia da anunciacdo dos direitos fundamentais pode ser percebida
durante a leitura do preambulo da atual Constituicdo, a qual afirma que a Assembleia
Constituinte teve como inspira¢do para 0s seus trabalhos o proposito de “instituir um Estado
Democratico, destinado a assegurar o exercicio dos direitos sociais e individuais, a liberdade, a
seguranga” (MENDES; BRANCO, 2020).

A Constituicao Federal procurou abordar mais os direitos, havendo, assim, uma sistematizacdo
do direito. A intencdo, através dessa dindmica, era superar o periodo da Ditadura Militar (64-
85), que focava muito mais nos deveres do que nos Direitos (ISHISATO, 2007, p. 11).

Os Direitos Individuais, originados na primeira dimensdo, sdo as liberdades negativas,
obrigacdo de ndo fazer, ndo havendo hierarquia entre os direitos individuais (MENDES;
BRANCO, 2020). Encontrando-se positivados no caput do Artigo 5° da Constituicdo Federal
de 1988: “Art. 5° Todos sdo iguais perante a lei, sem distingao de qualquer natureza, garantindo-
se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a

liberdade, a igualdade, & seguranga e a propriedade”.

Ademais, os direitos fundamentais tem gradualmente sofrido um processo de ampliacédo, com
0 reconhecimento de novos bens cujo resguardo se estabelece em face de novas situacdes de
riscos. A sociedade em rede facilita a validacdo de novos direitos, assim como a evolugéo dos
ja existentes (DANTAS; CONI JUNIOR, 2017, p. 59).

Dessa forma, como o foco deste artigo é tratar sobre os aspectos de liberdade de expressdo e
livre arbitrio dos individuos para fazer e escolher o que tem interesses, sem que haja qualquer
tipo de manipulagcdo — para que sejam considerados validos, os direitos fundamentais da
primeira geracgdo serdo o foco do texto. Mais especificamente, duas liberdades fundamentais

cruciais: o Direito de Voto e a Liberdade de Expressao.
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3.2.1 Direito de Voto

O voto é uma obrigacéo legal desde o Codigo Eleitoral de 1932, periodo em que foi inserido no
amago de um pacote de medidas que incluia a criacdo da Justica Eleitoral (GICO JUNIOR,
2007). O direito de sufrdgio, no que trata sobre o direito de eleger, é exercido por meio do voto
direto, secreto, com igual valor para todos e, mesmo que ndo esteja expressamente determinado
na norma constitucional, torna-se claro que esse voto deve ser livre (MENDES; BRANCO,
2020).

E considerado pela maior parte da doutrina como um direito publico subjetivo, sem perder sua
caracteristica de funcdo politica e social de soberania popular na democracia. O carater
obrigatério do voto é considerado um dever sociopolitico, pois o individuo tem o dever de
manifestar sua vontade, para a escolha de governantes em um regime representativo (DE
MORAES, 2020).

Contudo, para Ivo Gico Janior (2007) — Doutor em Direito Comercial, Advogado e
Coordenador do Mestrado em Direito Constitucional do Instituto Brasiliense de Direito Publico
—ndo h& como harmonizar a existéncia de obrigatoriedade do voto com a nocéo de liberdade.
Para ele, o conceito de obrigacdo legal provoca, necessariamente, a reducdo da esfera de
liberdade.

O direito de voto possui algumas caracteristicas constitucionais, sendo ele direto, obrigatério,
livre, sigiloso, igual, periodico e personalissimo. O voto direto determina que os eleitores
selecionaram, por si mesmos, sem qualquer tipo de intermediario ou por um colégio eleitoral,
0S seus representantes e governantes — principio da imediaticidade do voto (DE MORAES,
2020).

O voto sigiloso ¢ inseparavel da concepc¢do de voto livre, haja vista que ninguém tem o direito
de interferir na liberdade de escolha do eleitor, ou seja, ninguém pode saber, contra a vontade
do eleitor, em quem ele votou, vota ou pretende votar (MENDES; BRANCO, 2020).

O sigilo do voto e, consequentemente, a liberdade de escolha deve ser garantida antes,
durante e depois do escrutinio, afastando-se qualquer potencialidade de identificagao
do eleitor. Os procedimentos de escrutinio que acarretem a minima potencialidade de
risco em relacdo ao sigilo do voto devem ser afastados, independentemente de o voto
ser escrito, eletrdnico ou hibrido (eletrdnico com impressdo) (DE MORAES, 2020,

s.p.).
Assim, para a preservacdo do voto livre e secreto o Estado, por meio da legislacdo eleitoral,

deve estabelecer mecanismos e adotar diversas medidas com o objetivo de impedir que seja
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colocado em risco o sigilo da votagéo, haja vista que a eventual possibilidade de conhecimento
do interesse do eleitor pode gerar ilicitas pressdes em sua liberdade de escolha, além de
prejudicar o processo eleitoral democratico (MENDES; BRANCO, 2020).

Dessa forma, é compreensivel a divergéncia de ideias entre sobre o que seria a liberdade de
voto. No entanto, ha de se considerar que o voto é um dever sociopolitico, e que seu carater
livre se encontra presente na possibilidade de o eleitor escolher em quem quer votar, sem que
haja qualquer tipo de influéncia ou manipulacdo externa, manter o processo eleitoral
democratico. A liberdade fundamental, aqui, ndo se encontra no ato de votar, e sim, no que o

eleitor deseja fazer com o seu voto e para quem ele sera dado.

3.2.2 Liberdade de Expressao

O rol dos direitos fundamentais na Constituicao abarca liberdades variadas e procura assegura-
las através de diversas normas. Liberdade e igualdade compdem dois elementos necessarios do
conceito de dignidade da pessoa humana, que o constituinte estabeleceu na condicdo de
fundamento do Estado Democrético de Direito (MENDES; BRANCO, 2020).

Conforme o mesmo autor, o Estado Democrético se fundamenta como forma para que essas
liberdades sejam munidas e incitadas, principalmente por métodos que garantam uma maior
igualdade entre todos — prevenindo que se tornem meramente formais. Assim, a efetividade das
liberdades presta servico ao regime democratico, ao ponto que possibilita a participacdo mais

profunda de todos os interessados nas decisdes politicas fundamentais.

Com isso, ndo custa destacar que a liberdade de expressdo percorreu um curso histérico, no
qual se transporta do espaco coletivo (Grécia e Roma antiga) para o individual, que brota com
a Revolucdo Francesa. Na cultura greco-romana, a liberdade estaria relacionada ao status
politico ou a vida privada dos cidaddos; com o Estado Moderno, a liberdade passou a ter sentido
negativo de ndo impedimento a agdo individual ou a fruigdo dos bens privados (ANDRADE,
2021, p. 35).

Gilmar Mendes e Paulo Branco (2020) consideram a liberdade de expressdo um dos mais
relevantes e preciosos direitos fundamentais, representando um dos pedidos mais antigos dos

seres humanos de todos os tempos. Gustavo Henrique Baptista de Andrade explica que:

A liberdade de expressdo substantiva corresponderia a um valor em si mesmo, um
direito individual a garantir o pleno desenvolvimento da personalidade, e a liberdade
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de expressdo instrumental corresponderia a um legitimo instrumento para a promocao
de outros valores e demandaria tutela especifica. Entre esses valores estaria a
democracia (2020, p. 35).

A liberdade de expressao se encontra em uma posicao de extra importancia, sendo destacada
no sistema constitucional brasileiro. Essa engloba vérios institutos, como o de comunicacao de
pensamentos, de ideias, de informacdes, de criticas (MENDES; BRANCO, 2020).

No Brasil, essa liberdade chegou a ser consagrada no artigo 5°, inciso 1X, da Constitui¢do, como
um direito inviolavel, contudo o nivel de protecdo que cada uma dessas formas de expressdo
recebe tende a variar, ndo desconsiderando o amparo pela Constituicdo (MOREIRA; SIERRA,
2014, p. 8).

Contudo, é essencial esclarecer que a liberdade de expressao e as demais liberdades politicas,
bem como a liberdade econdmica nédo integram os direitos da personalidade, haja vista que ndo

sdo inerentes a pessoa, sendo um direito geral (ANDRADE, 2021, p. 46)

A garantia da liberdade de expressao tutela — pelo menos enquanto ndo entrar em embate com
outros direitos fundamentais e outros valores constitucionalmente estabelecidos — toda opinido,
convicgcdo, comentario, avaliacdo ou julgamento sobre qualquer assunto ou sobre qualquer
pessoa, envolvendo assunto de interesse publico, ou ndo, relevante e de valor, ou nédo
(MENDES; BRANCO, 2020).

Em suma, torna-se 6bvio que a liberdade de expressdo nada mais é que a soma de todas as
expressées que alguém ¢é livre para exprimir ou das manifestacdes que ndo sdo proibidas
(SILVA, 2018, p. 277). No entanto, é essencial destacar que ndo se pode admitir uma
hierarquizacdo entre as liberdades, aplicando sempre a eficacia horizontal dos direitos

fundamentais, ja que ndo deve haver um direito fundamental absoluto.

No Brasil, inclusive, essa ndo hierarquizacdo dos direitos fundamentais foi objeto de uma
importante decisio no Supremo Tribunal Federal®, no qual fora firmado entendimento de que a
liberdade de expressdo ndo protege manifestacdes de cunho antissemita, que sejam objeto de
persecucdo penal pela pratica de crime de racismo. Além de diversos casos, em tribunais ad
quo, que seguem a mesma linha (SARMENTO, 2006)

Porém, como regra geral e, em casos de nao colisdo dos principios fundamentais, o Estado ndo

deve estabelecer quais as opinides que merecem ser validas e aceitaveis, ou seja, a medida que

3 HC n° 82.424/RS.
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esse é um direito fundamental, o Estado ndo pode exercer censura (MENDES; BRANCO,
2020).

Por isso que a liberdade de expressdo e a democracia se coadunam, uma vez que a combinacédo
das duas possibilita a plena construcdo da pessoa, a quem é garantido o discurso publico de
manifestacao de opinides. Percebe-se que essa liberdade fora ampliada com o passar do tempo,
exatamente, para formar-se em condic¢do de existéncia dessa sociedade livre e pluralista que o
Constituinte acabou por moldar e selecionar como um dos fundamentos do Estado Democratico
de Direito (ANDRADE, 2021, p. 47).

Contudo, ao mesmo tempo que a liberdade de expressao possui tantos lados positivos e, sendo
este um direito que demorou tanto para ser adaptado, mantido e defendido, ndo se pode
desprezar o fato de que ele é fonte incessante de lesdo a direitos da personalidade, e a demais
direitos fundamentais; sendo temas correlatos a essa discussdo o discurso de 6dio, fake news *
e entre outros tantos (ANDRADE, 2021, p. 48).

3.2.2.1 Discursos de odio (“hate speech”) e os Limites a Liberdade de Expressdo

A Constituicdo Federal de 1988 corroborou para a prote¢éo intensa da liberdade de expressao,
depois da ditadura militar. No entanto, por conta dessa nova perspectiva, houve o surgimento
de questbes mais complicadas relacionadas a liberdade de expressdo, tratando da imposi¢do de
limites a este direito fundamental e a necessidade de protecdo de outros direitos igualmente
importantes, como honra, devido a processo legal, privacidade, igualdade (SARMENTO,
2006).

A perspectiva atual € menos de um governo autoritério, tentando calar os criticos e 0s que estdo
contra o Estado, e mais o de magistrados e legisladores procurando métodos para equilibrar os

direitos fundamentais que entram em embates (SILVA, 2015).

O discurso de 6dio € um exemplo dessas colisdes de principios constitucionais. O hate speech,
ou em portugués “discurso de 6dio”, € 0 aglomerado de acdes de conteddo intolerante

direcionado a grupo, em sua maioria, desfavorecidos socialmente — mulheres, gordos, velhos,

4 A relagdo e influéncia das fake news na liberdade de expresséo sera abordado no capitulo 4, deste mesmo estudo.
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LGBT’s ¢ outros. Sendo esse considerado um tipo de violéncia verbal, embasado na n&o-
aceitacéo das diferencas (CHAGAS, 2020).

Em outras palavras, o discurso de 6dio tem por objetivo negar a igualdade entre as pessoas,
proporcionando e propagando a inferioridade de alguns, em prol da superioridade de outros —
legitimando a discrimina¢do (SARMENTO, 2006).

Fazendo uma andlise deste tema nos Estados Unidos, é possivel perceber que ja fora enfrentado
e que, com base na Constituicdo norte-americana, a protecdo da liberdade de expressdo é
exagerada, sendo majorados no campo da liberdade de informacao jornalistica, e isso pode ser

evidenciado na 12 Emenda:

O Congresso ndo deve fazer leis a respeito de se estabelecer uma religido, ou proibir
o livre exercicio das mesmas; ou diminuir a liberdade de expressdo, ou da imprensa;
ou sobre o direito das pessoas de se reunirem pacificamente, e de fazerem pedidos ao
governo para que sejam feitas reparagdes por ofensas (ESTADOS UNIDQOS, 1787).

Contudo, essa protecdo excessiva acaba por proporcionar o enfraguecimento da garantia de

outros direitos fundamentais, como privacidade, igualdade, honra (SARMENTO, 2006).

Com isso, o entendimento jurisprudencial que se consolidou, ao longo do tempo, foi de que as
restricdes ao hate speech abrangem limitacdes ao discurso politico embasadas no ponto de vista
daquele que manifesta; e, em regra, isso é inconstitucional (SILVA, 2015). Do ponto de vista
americano, o Estado deve adotar uma postura de absoluta neutralidade, tendo em vista as
diferentes ideias presentes na sociedade, mesmo que algumas sejam consideradas nojentas,
despreziveis e perigosas (SARMENTO, 2006).

Para Daniel Sarmento (2006), essa posicdo de defesa, quase incondicional do discurso de édio,
seguida pelo sistema juridico estadunidense pode estar relacionada a uma maior valorizagdo da
liberdade em relacédo a igualdade, na tradicdo do constitucionalismo e da prépria cultura norte-
americana, a qual expressa uma fragilidade da rede de seguranca social presente no pais, quando
associada ao seu poderio econdmico, assim como a grande rejeicao da ideia de direitos sociais

e econdmicos.

No que tange a propria liberdade, predomina no pensamento juridico norte-americano
uma concepg¢do muito formal deste valor, que tende a abstrair-se da opresséo real
exercida no mundo da vida sobre sujeitos de carne e 0sso. Esta visdo, ao negligenciar
0s constrangimentos faticos para o exercicio da autonomia individual presentes nas
préprias estruturas sociais, acaba empobrecendo a liberdade, ao equiparé-la & mera
auséncia de coacdo estatal sobre os individuos. Em matéria de liberdade de expresséo,
ela ignora a forca silenciadora que o discurso opressivo dos intolerantes pode exercer
sobre os seus alvos (SARMENTO, 2006).

Assim, é importante destacar que o discurso de 6dio causou uma comogao entre os defensores

dos direitos humanos nos Estados Unidos, porque a liberdade de expressdo deixou de ser um
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método de emancipacao, no qual possibilitava a defesa dos direitos das minorias, ou seja, em
prol dos grupos menos favorecidos, e se tornou um escudo para a opressdo de grupos
estigmatizados (SILVA, 2015).

Em resumo, nos Estados Unidos entende-se que as manifestacoes de ddio e
intolerncia contra minorias sdo protegidas pela liberdade de expressdo, mas esta
posicao abragada pela Suprema Corte esta longe de ser consensual na academia e na
sociedade. E as consequéncias praticas deste posicionamento ndo se circunscrevem
ao territério norte-americano. A ampla protecdo ao hate speech nos Estados Unidos
tornou o pais a sede da maior parte dos sites racistas existentes do mundo, que, no
espaco sem fronteiras da Internet, alimentam o preconceito e a intolerancia contra
minorias em todo o planeta (SARMENTO, 2006).

Por conta do explanado acima, torna-se necessaria haver uma limitagdo a liberdade de
expressao, para que esse direito ndo se torne absoluto, a ponto de ser mais importante que todos

os demais direitos fundamentais.

Essa restricdo ndo abarca, obrigatoriamente, uma tentativa de determinar limites perfeccionistas
as discussdes publicas, proibindo aqueles que pensam contrariamente ao governo de se abrirem
para se posicionar contra alguma concepg¢éo politicamente. O limite ndo vai agir como vedagéo
ao contraditdrio em relacao aos valores basicos da sociedade, mas como um método necessario

para assegurar a totalidade do préprio discurso publico (SARMENTO, 2006).

Para o autor, é essencial ter em mente que, para se desempenhar um papel na democracia
marcada pelo pluralismo, os discursos devem ser estruturados sobre regras que garantam o
reconhecimento de igual dignidade a todos os envolvidos. A restricdo ao hate speech nao

ameaca a democracia, apenas a fortalece.

3.3 INFLUENCIA DA LIBERDADE DE EXPRESSAO E HATE SPEECH NAS ELEICOES

O direito eleitoral € uma ramificacdo do direito publico, encontra-se diretamente relacionado a
instrumentalizacdo da participacéo politica e a consagracdo do exercicio do poder de sufragio
popular. Tem por objetivo a normatizacdo do processo eleitoral, ou seja, a garantia da
normalidade e da legitimidade do procedimento eleitoral — viabilizando a democracia
(BARREIROS NETO, 2020, p. 21).

Em sentido amplo, o processo eleitoral pode ser compreendido como espago
democrético e publico de livre manifestacio da vontade politica coletiva. E o locus
em que sdo concretizados direitos politicos fundamentais, nomeadamente as
cidadanias ativas (ius sufragii) e passiva (ius honorum). Trata-se de fendmeno
coparticipativo, em que inimeras pessoas e entes atuam cooperativamente em prol da
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efetivacdo da soberania popular e concretizacdo do direito fundamental de sufragio
(GOMES, 2020).

Assim, para que se tenha a interpretacdo correta do direito eleitoral e a busca da maxima
efetividade de seu processo e normas, em conformidade com os preceitos firmados
democraticamente pela Constituicdo de 1988, é estabelecida a distin¢do entre principios e regras
(BARREIROS NETO, 2020, p. 42).

Os principios, de forma geral, podem ser classificados com base na sua abrangéncia ou
extensdo; entdo, ha principios que podem ser gerais, e outros que dizem respeito a somente uma
disciplina. No caso do direito eleitoral, eles sdo normas juridicas, direcionadas ao
estabelecimento de padrbes de comportamento relacionados ao minimo ético social, ndo se

resumindo a disposicdes de carater puramente moral ou ético (GOMES, 2020).

Como o foco da pesquisa € sobre como a liberdade de expressdo e hate speech podem impactar
no processo eleitoral, passa-se a analisar esses pontos no processo eleitoral, principalmente, nas

propagandas eleitorais.

A liberdade de expressdo é peca essencial em qualquer regime constitucional que tenha por
intencdo ser democratico. Ela possibilita que a vontade coletiva seja moldada por meio de
confronto livre de ideias, em que todos os grupos e cidadaos devem participar — mesmo que
seja para apresentar seus pontos de vistas, ou seja para entender o do outro (SARMENTO,
2006).

A liberdade em questdo se relaciona com os demais direitos fundamentais, especialmente os de
consciéncia, pensamento, opinido, comunicacdo, informacdo e imprensa. Ela fundamenta a
livre e ampla comunicacéo das pessoas, sem medo ou receio de serem reprimidas ou criticadas
negativamente (GOMES, 2020).

Assim, a utopia democratica ndo se perfaz com eleicGes livres e periddicas. Em verdade, a
democracia real pressupde a existéncia de um espaco publico robusto e dindmico, em que 0s
temas de interesse geral tenham a possibilidade de ser debatidos com franqueza e liberdade
(SARMENTO, 2006). E isso é necessario para a saudavel construcdo e evolucdo da
personalidade individual na arena pablica e privada, bem como a afirmacéo da autonomia do
individuo e sua integracdo ao ambiente social, para sua efetiva participacdo politica (GOMES,
2020).

S6 assim os cidaddos podem ter acesso as informagdes e as ideias existentes sobre as
mais variadas questfes, o que lhes permite formarem as suas préprias opinifes sobre
temas controvertidos e participarem conscientemente no autogoverno da sua
comunidade politica. S0 dessa maneira se consolida uma opinido publica livre, que
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viabiliza o exercicio do controle social sobre os atos do governo, a fim de que os
governantes tornem-se responsaveis e responsivos perante a populacdo
(SARMENTO, 2006).

Nota-se que a liberdade de expressdo apresenta uma importante relacdo com o Direito Eleitoral.
A livre circulacdo de pensamentos, valores, opinides, ideias, criticas — fornecida pela liberdade
de expressao — € crucial para a produgdo de um espaco publico de debate, e, por consequéncia,
para a democracia e ao Estado Democratico; os cidaddos tém o direito de adquirir toda e

qualquer informacéo, seja ela positiva ou negativa (GOMES, 2020).

Contudo, nos debates politicos atuais, & possivel perceber um abuso dessa liberdade,
principalmente nas falas dos candidatos. 1sso ndo retira o proposito do direito de manifestacao,
mas colabora a eficacia da democracia, age diretamente em contraditorio com os intuitos da
propaganda eleitoral — haja vista que existem uma fuga dos temas de relevancia e desvio de

atencdo das propostas e, talvez, qualidades dos demais candidatos (MOREIRA; SIERRA, 2014,
p. 9).

Conforme o mesmo autor, por mais que essa liberdade seja de extrema importancia para a
concretizacdo da democracia, e, especialmente, durante o processo eleitoral — com relacdo ao
marketing — € essencial perceber que ela ndo é absoluta. Deve-se entender que, como fora
assinalado anteriormente nesse artigo, sobre os direitos fundamentais, incidem limitagdes,

justamente para assegurar a boa convivéncia, resguardando todos em sua maior amplitude.

Dessa forma, € essencial averiguar até onde o hate speech (discurso de 6dio) pode ser positivo
Ou negativo para o governo democratico, haja vista que, se por um lado, a democracia determina
realmente a liberdade de expressdo; por outro, ela pressupde, também, a igualdade
(SARMENTO, 2006).

Em um primeiro momento, fica claro que, a despeito de a garantia da liberdade de
expressdo ser plena (no sentido de que toda a expressdo de ideias e de pensamentos é
protegida), ela apenas o é quando de acordo com a ordem publica e com os direitos e
as garantias de terceiros, nos termos da obra acima. A partir dai, € ilegitima, pois ndo
mais se trata de liberdade, e sim de agressdo (calunia, injdria, difamacdo, divulgacgao
de segredo de terceiro, de informacéo inveridica, invasao de privacidade, entre outros)
(MOREIRA; SIERRA, 2014, p. 11).

Assim, percebe-se que a excluséo e a alienagédo dos integrantes dos envolvidos nos discursos

de 6dio prejudicam cada vez mais a ideia de democracia (SARMENTO, 2006).

Dessa forma, no caso da propaganda eleitoral, o ideal é centralizar a informagdo em outras
expressdes de pensamento e ideias, pautando-se em divulgar aquilo que se considere de
interesse publico, ndo tendo qualquer tipo de carater vexatério. Se, por um lado, é importante

proteger a integridade das informagdes veiculadas, bem como a variedade de conteldo,
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inclusive criticando os oponentes no que for cabivel; por outro, é prejudicial ao processo
eleitoral que essas criticas sejam desonestas e irresponsaveis (MOREIRA; SIERRA, 2014, p.
12).

Em outras palavras, ndo se trata de prejudicar a personalidade do politico, pregar o 6dio, a
intolerancia, ou disseminar preconceitos, mas de possibilitar que os eleitores figuem a par de
fatos relevantes e de interesse social para o desenvolvimento do mandato publico, com o intuito
de desenvolver, conscientemente, seu direito de voto, contribuindo para a autenticidade da
representacdo politica (GOMES, 2020).

Daniel Sarmento (2006) explana que, se for adotada uma concepgéo deliberativa de democracia,
que a promova nao como uma mera forma de governo da maioria, ou de agregacao e analise
dos interesses individuais de cidaddos egoistas e autocentrados, mas sim como um complexo
processo politico direcionado para a compreensdo, no qual as pessoas iguais e livres procuram
realizar suas escolhas em prol do bem comum, procurando o equilibrio de divergéncias e

descompassos por meio do diélogo.

Isso posto, a liberdade de expresséo € elemento necessario e indispensavel para a democracia e
para um processo eleitoral digno e justo, entretanto ndo a torna ilimitada, possuindo seu alcance
até 0 momento em que ndo possa causar danos injustificados e colisdes com outros direitos

fundamentais.

Do mesmo modo que um marketing negativo pode ser utilizado como método para uma boa e
sadia eleicdo, pode provocar um dano injustificado; devendo, assim, ser feita uma dosagem do
que pode ser de interesse da coletividade e o que pode ser, simplesmente, um hate speech

desnecessario.
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4 DEMOCRACIA E DISSEMINACAO DE FAKE NEWS: UMA ANALISE DOS
IMPACTOS DA PRATICA DA CONDUTA NO PROCESSO ELEITORAL E DO
FENOMENO DAS BOLHAS SOCIAIS

A democracia é comunicagdo, ou seja, sua materializagdo ocorre por meio da interagdo entre 0s
individuos da sociedade. Assim, o desenvolvimento da internet se encontra diretamente
interligado a democracia, haja vista que cada novo método de comunicacdo favorece para a

maior troca de ideias e informacg6es mais veloz e proxima (BOQUADY, 2018, p. 9).

Para 0 mesmo autor, o0 aprimoramento da tecnologia em conjunto com a utilizagdo intensa da
internet propiciou as redes sociais a possibilidade de se tornarem lar dos mais diversos debates
politicos, retirando da midia o poder central de discussfes que antigamente possuia. A liberdade
de expressdo se engrandece, potencializando as maneiras de informar, ndo havendo limites ou

barreiras.

Em suma, a internet e as redes sociais assumem importante papel na disseminacdo de
informag@es, sendo uma importante formadora de opinido, com isso cada vez mais
impulsiona a populacdo de maneira significativa a participar do debate politico. Esses
meios tem o conddo de estreitar relacbes, cada vez mais possibilitando que a
populagdo tenha acesso aos seus representantes, tomando conhecimento dos seus
projetos, cobrando, dessa forma melhorando a transparéncia. E notdrio que a
internet e as redes sociais com o passar dos anos vém se agregando e se
transformando em uma importante ferramenta de disseminagéo de informagdes,
que impulsionam a democracia (CARVALHO, 2020, p. 21) (grifo nosso)

A era da informag&o se apresentou como o novo disseminador de conteido, ndo somente em
carater informador, mas, também, como um importante influenciador de midias politicas
(ANGST e BOGLER, 2019, p. 264). No entanto, acaba corroborando para o aumento da
propagacao de fake news e desinformacéo.

A questdo que alude a uma maior atencéo as noticias inveridicas refere-se a sua relagdo com o
pos-verdade, assim como pela utilizacdo deliberada e volitiva, potencializadas pelas midias

sociais; e pelos novo movimentos populistas (DANTAS, 2018, p. 2).

A recente realidade possui atitudes controversas como ferramentas de controle e
direcionamento de informacdes, por exemplo, o uso de algoritmos que induzem e canalizam o
acesso de determino andncio e informacdo a um grupo especifico de individuos que possuem
caracteristicas semelhantes (ANGST e BOGLER, 2019, p. 264).
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E not6rio que as noticias inveridicas sempre estiveram presentes, contudo, por conta da era do
compartilhamento, é possivel reproduzir e espalhar informac6es de forma mais répida, ao ponto
que as fake news chegam antes das noticias verdadeiras (PORCELLO; BRITES, 2018, p. 1).

O excesso de desinformacdo sobre os mais diversos assuntos traz questbes sobre como a
internet pode ser um local de livre comunicacdo; a inseguranca gerada produz, por si s6, uma
ameaca a democracia e a pluralidade politica, e, aos poucos, 0 usuario envolvido nesse meio
vai perdendo o ideal da autonomia (OLIVEIRA; GOMES, 2019, p. 95).

Além disso, por mais que esse mecanismo, de noticias falsas e a polarizacéo das bolhas sociais,
tenha sido criado com o prop6sito comercial, atualmente demonstra-se a possibilidade de sua
utilizacdo no campo politico, como nos casos das elei¢cdes norte-americanas de 2016 e elei¢bes
brasileiras de 2018 (REQUIAO; GALRAO, 2021, p. 172).

[...] o recurso as diversas formas de desinformagdo, em especial das assim chamadas
fake news, em processos eleitorais tem crescido exponencialmente nos ultimos anos,
0 que, por sua vez, guarda relagdo direta com a expansdo das redes sociais em termos
de nimero de usudrios e dos recursos que lhes sdo colocados a disposicdo para a
postagem e compartilhamento dos conteldos mais diversos, de modo a ser
imprescindivel tratar do fendmeno em sua conexdo com a democracia (SARLET;
SIQUEIRA, 2020, p. 551) (grifo nosso)

Além disso, a influéncia das fake news é fortemente potencializada pela possibilidade
instantdnea na rede e por direcionar as noticias para interlocutores especificos e
individualizados (SILVA, 2018, p. 10). Ou seja, as pessoas fechadas em bolhas sociais séo
impulsionadas simplesmente por conteddos que coadunam com seus gostos e ideologias de
mundo. Esses contetdos langados podem ser utilizados para gerar certo pensamento e atuacao,
podendo ser usados para manipular mentes e comportamentos (BOQUADY, 2018, p. 9).

As desinformac6es transmitidas se delimitam as liberdades de escolha e informacdo dos
internautas, tornando-os suscetiveis a manipulacées, principalmente em se tratando do processo
eleitoral, no qual acaba afetando diretamente os sistemas politicos e a democracia, diminuindo-
se a liberdade de escolha dos candidatos, haja vista que a busca pelo apoio popular € o que
sustenta um governo, sendo um dos pilares da democracia (URTIGA; GOUVEA; 2020, p. 53).

O fendmeno das fake news tem se tornado cada vez mais presente na sociedade atual,
provocando a interferéncia em decisfes politicas e se apresentando como uma questdo que
necessita de combate urgente (REQUIAO; GALRAO, 2021, p. 161). A verdade, ignorando-se
toda contrariedade filoséfica e hermenéutica sobre o que pode ser, estabelece um relevante valor

constitucional, sendo manifestado por meio dos direitos fundamentais (DANTAS, 2018, p. 3).
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Assim, analisando o que fora estudado e pesquisado neste trabalho, torna-se notério que as
noticias falsas tém influéncia e participacdo direta nas bolhas sociais, haja vista 0 aumento da
defesa pela liberdade de expresséo. Por conta disso, a crescente utilizacdo do discurso de odio,
principalmente, durante as elei¢des, possibilita uma manipulacéo dos individuos, prejudicando
o direito fundamental de voto livre; tornando o Estado Democratico um simples termo, e ndo

uma pratica.

4.1 FAKE NEWS E O FENOMENO DAS BOLHAS SOCIAIS DURANTE AS ELEICOES NA
ERA DA DEMOCRACIA DIGITAL

O acesso a informacdo legitima, principalmente em periodo de eleicdes, é essencial na
construcdo da completa cidadania e, com as evolucdes tecnoldgicas e o envolvimento nas redes

sociais, esse acesso se tornou um fator benéfico a democracia (VIERA, 2021, p. 42).

A era da tecnologia se mostrou como um novo propagador de contetdo, tanto em carater
informador, como em um influenciador de midias politicas. Assim, a internet possibilita
diversos novos meios de captacdo de eleitores e de consolidacdo de comunidades de apoiadores;
a cada nova eleicdo, tecnologias mais complexas vdo surgindo e sendo incorporadas as
estratégias de propaganda (BOQUADY, 2018, p. 38).
Na internet, as redes sociais s80 0s espacos mais importantes para as campanhas.
Nelas, os candidatos estabelecem contato direto com seu eleitorado efetivo e
potencial. Podem expor seus projetos de governo, suas ideias, suas atividades de
campanha em tempo real, responder duvidas e, ainda, debater diretamente com outros
competidores. Os comentarios dos seguidores servem como termdmetros para as

campanhas, que podem mudar seus rumos de acordo com a recep¢do ou a
rejeicdo do publico (BOQUADY, 2018, p. 38) (grifo nosso).

No entanto, por outro lado, do ponto de vista das fake news, essa acessibilidade acaba sendo
colocada em risco. O método como as fake news impactam no debate politico, manipulando a
populacdo a acreditar em mentiras, alcangando valores democréticos e influenciando todo o

processo eleitoral, merece uma atencdo maior e criticidade da sociedade.

Ademais, é essencial, para que a democracia possa se desenvolver em uma sociedade livre, ndo
havendo a possibilidade de constituir relagdes sociais embasadas em fraudes, farsas, mentiras
e dissimulacbes — abalando ndo soO a representacdo da coletividade, mas o processo politico
democratico (DANTAS, 2018, p. 3).
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Karmem Carvalho (2020, p. 32) explica que “com esse tipo de inverdades em circulacdo, ao
invés dos eleitores pautarem a sua decisdo em fatos verdadeiros, ele acaba sendo influenciado
por uma enxurrada de fake news disponibilizadas na maioria das vezes pela internet, nas redes

sociais, como o Facebook, Twitter, WhattsApp e Instagram”.

Por mais que ndo ocorra a deslegitimacédo dos resultados eleitorais, e nem seja possivel analisar
até que ponto o fenbmeno pode impactar, € notério que existe a influéncia (MAGRANI,
OLIVEIRA, 2018). Assim, a disseminacdo de fake news por movimentos populistas, como fora
0 caso das eleicbes norte-americanas de 2016, e elei¢bes brasileiras de 2018, abala os
fundamentos do processo politico-democrético, dirigindo-se para deliberacdes coletivas que
poderiam ndo ser tomadas e recorrendo para emoc¢do ao invés do julgamento racional
(DANTAS, 2018, p. 3).

Entdo, utilizando o exemplo dado pelos autores Mauricio Requido e Luiza Galrdo (2021, p.
168), criar uma fake news afirmando que compareceram dez mil pessoas a comicio de um
politico, quando na realidade s6 foram cem, ndo provoca uma deslegitimacdo intensa dos
resultados, contudo se aproveita do julgamento emocional inflado dos populistas e cria na mente
dos eleitores mais manipulaveis a ideia de que certo candidato deve ser considerado o melhor,

por haver uma maior adesdo popular.

Assim, esse complicado processo de comunicacado e circulacdo de contetdo, arquitetados em
dados pessoais e distribuicdo algoritmica para validar preconceitos e potencializar o medo,
acaba afetando as mais diversas dimensfes sociais e ameaga a soberania e a democracia em
muitos paises (RODRIGUES; BONONE, 2020, p. 34).

Segundo Tofolli, citado por Karmem Carvalho, a disseminacdo de noticias falsas polui o debate
democréatico. O cidaddo passa a desenvolver seu pensamento com base em contelidos
inveridicos e a deturpacdo da realidade obstrui os caminhos da democracia, ultrapassando a
fronteira do pluralismo — compreendido como o equilibrio dindmico entre as diferengas, como

embate construtivo e transformador — inviabilizando o dialogo (2020, p. 32).

Percebe-se que a sociedade em rede favoreceu ndo somente a propagacéo das fake news, como
também beneficiou a formacdo de bolhas, em que o0s usuarios passam a receber
predominantemente conteddos que reafirmem suas crencas, ideais e interesses, contribuindo
ainda mais para a polarizagdo. Dessa forma, cria-se um ciclo, no qual quanto mais polarizado o
grupo, maior é a disseminacéo de fake news (REQUIAO; GALRAO, 2021, p. 171).
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A utilizacdo de meios incorretos e ilicitos para a realizagdo do marketing eleitoral, com o intuito
de manipular o eleitor na hora do voto, ndo é nenhuma novidade. Durante as elei¢Ges, as noticias
falsas sdo utilizadas como forma de influenciar o eleitor na escolha do representante; por conta
disso, o principio constitucional — que trata sobre a liberdade de voto —, definido no artigo 1°,

parégrafo Unico da Constituicdo Federal de 1988, fica prejudicado (SILVA, 2019, p. 13).

O uso das midias sociais para as campanhas eleitorais proporciona uma maior dimensao aos
desafios a serem enfrentados numa democracia por conta da mercantilizacéo das redes. A ideia
da nova economia da atencdo que cresceu nos meios virtuais, quando utilizadas na disputa
eleitoral, faz com que o marketing tire proveito de artificios insidiosos e enganadores para
adquirir sufragio, aumentando a possiblidade de violacdo dos principios garantidores de um
processo politico-eleitoral democratico, livre e justo (BOQUADY, 2018, p. 39).

As fake news eleitorais sdo criadas por os lados opostos politicos, e o autor defende
que os eleitores que ndo estejam em nenhum dos polos, os indecisos e 0s que nao
possuem uma conviccao certa sobre tal candidato sdo mais afetados pelas mesmas,
pois, tem mais chances de acreditar em determinado contetido, podendo influenciar
na tomada de decisdo, alterando assim os rumos de uma possivel escolha de voto,
prejudicando assim a democracia (CARVALHO, 2020, p. 33).

Isso acaba por facilitar o direcionamento de uma série de fake news, manipulando o pensamento
do individuo que apresenta uma certa dificuldade em separar o conteddo midiatico da internet
entre verdadeiro e falso (ANGS; BOGLER, 2019, p. 264).

Assim, por mais que o0 uso das tecnologias de informacdo e comunicacdo nos processos
eleitorais tenha demonstrado ganhos com o envolvimento de mais atores politicos, decreta um
novo método de liberdade de expressdo e engajamento dos agentes sociais (CARVALHO,
2018, p. 40).

O mesmo autor continua explicando que esse modelo, ainda assim, pode promover
desequilibrios no pleito por conta das inverdades e desinformacdes, haja vista a disseminacao
de mensagens inveridicas e manipulacdo de debates, permitidas pela estrutura da internet —

colocando em risco a propria no¢éo de democracia representativa.

Entdo, observa-se gque as noticias falsas se tornam cada vez mais presentes, sendo que possuem
a capacidade de rebaixar candidaturas, denegrindo ilegalmente a imagem e honra do candidato,
ao mesmo tempo em que pode elevar a outro, usando-se de inverdades como método de
manipulagdo. Uma grande campanha conhecida que pode ter se utilizado desse mecanismo foi

a de Donald Trump, em 2016, nas elei¢es estadunidenses.
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Durante a elei¢do presidencial, dos Estados Unidos, em 2016, a empresa de marketing inglesa
— Cambridge Analytica — especializada em examinar enormes quantidades de informagdes
pessoais com o intuito de criar estratégias, presumivelmente, mais eficientes a serem aplicadas
em propagandas publicitarias, tanto de indole comercial quanto de caréater politico, ganhou uma
certa visibilidade (MARTINS e TATEOKI, 2019, p. 144).

Isso ocorreu, pois, em 2018, fora a publico que a Cambridge Analytica obteve acesso aos dados
pessoais de mais de 50 milhdes de usuarios do Facebook, que dois anos antes fora usado para
guiar e manipular as elei¢cbes presidenciais norte-americanas, em prol da vitéria do Donald
Trump (GOGONI, 2018).

Futuramente, verificou-se e confirmou-se que, em verdade, mais de 87 milhdes de informacgdes

pessoais foram acessados e utilizados pela empresa (ANGS; BOGLER, 2019, p. 265).

Por meio de um aplicativo, chamado thisisyourdigitallife, os dados foram obtidos e
posteriormente repassados a empresa de marketing inglesa, sendo que os usuérios da plataforma
e do aplicativo concordaram e cederam seus dados e contetidos pessoais (DEMARTINI, 2018).

A Cambridge Analytica se empregou de conhecimentos tedricos das ciéncias comportamentais
para perceber varios parametros de personalidade existentes na gigantesca base de dados
obtidos e, a partir disso, apresentou uma campanha eleitoral exclusiva para cada utilizador —
tendo, estes, chamados de “manipulaveis” — sendo 0s mais propicios a modificar a escolha do
voto (GOGONI, 2018).

Neste teste feito por Kogan, a pesquisa era destinada a captar informagdes dos
usuarios relacionadas ao seu carater, por exemplo, se eles eram extrovertidos,
vingativos, se concluiam os projetos que iniciavam, se gostavam de arte, entre outras
questdes. As pessoas que respondiam a essa pesquisa concordavam em ter seus dados
coletados para o uso académico. Mas, além de o aplicativo ter acesso aos dados das
pessoas que faziam o teste, 0 que elas ndo sabiam é que ele também coletava as
informacdes dos amigos do Facebook desses individuos (ANGS; BOGLER, 2019, p.
265).

Um dos métodos utilizados foram os likes (curtidas) fornecidos pelos usuérios do Facebook,
assim como pesquisas, supostamente, sem muita repercussao. Com isso, Trump e sua equipe
eleitoral puderam moldar um perfil da personalidade dos potenciais eleitores de modo mais
eficaz que a concorréncia (MARTINS e TATEOKI, 2019, p. 145).

As noticias falsas rodavam toda a campanha eleitoral; e, na maioria das vezes, quando se
relacionava com candidata Hillary Clinton, eram de cunho negativo, enquanto que, para o
candidato republicano, tratavam-se de encorajamentos de suas condutas. Essas fake news

percorriam 0 mundo todo, como por exemplo, quando surgiu a noticia de que o Papa Francisco
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era apoiador de Donald Trump, ou de que a candidata democrata teria relagbes com rituais
satanicos (MAGRANI; OLIVEIRA, 2018).

Posteriormente ao seu ganho na candidatura da época, Donald Trump, ex-presidente dos
Estados Unidos, teria solicitado a divulgacéo de fake news, pedindo a um fotégrafo para majorar
0 numero de pessoas nas fotos de sua posse, por meio de edi¢do de imagens, por ter ficado
descontente com o fato de Barack Obama, em 2009, ter tido mais pessoas na posse (ANGS;
BOGLER, 2019, p. 265).

Entdo, nota-se que as elei¢bes presidenciais norte-americanas de 2016 foram marcadas pela
propagacao de varias noticias falsas, sendo as midias sociais as ferramentas auxiliadoras para
essa disseminagdo, implicando riscos visiveis & democracia (ANGS; BOGLER, 2019, p. 266).

No Brasil, com as elei¢cdes de 2018, o cenario ndo foi diferente, mesmo porque grande parte
das informacdes que foram utilizadas nas elei¢cbes americanas foram reutilizada para as elei¢des

brasileiras, haja vista a similaridade de ideologia entre os candidatos.

Nota-se que o fenémeno das fake news ndo sdo uma particularidade dos Estados Unidos. No
cenario politico de 2018, a polarizacdo transpareceu em debates fervorosos e, algumas vezes,
violentos, uma vez que o processo eleitoral estava se desenvolvendo ap6s um intenso processo
de impeachment e na vigéncia de um presidente interino que alcangou o maior nivel de rejeicao
desde a redemocratizacao do pais (BOQUADY, 2018, p. 58).

Em outros termos, o pais possuia uma populacdo exausta de escandalos de corrupcgoes,
completamente desiludido com os seus representantes, uma crise econémica desde 2014, que
quase dobrou a taxa de desemprego e extremamente confuso, tendo em vista 0 aumento da
propagacao de fake news que estavam a percorrer o mundo politico (CARVALHO, 2020, p.
36).

No Brasil, diversos sites se empenham para publicar noticias inveridicas, com o intuito de
adquirir mais audiéncia e no ganho remuneratério obtidos como contrapartida pela exibicdo de
anuncios; o modelo de negdcios, estratégias de comunicagéo e, inclusive, o faturamento detém
similaridades aos dos sites norte-americanos (DE CARVALHO, 2020, p. 185).

Assim, Rodrigues e Bonone (2020, p. 34) explicam que:

No Brasil, alguns programas também foram utilizados para, a partir da analise de
dados pessoais de brasileiros, basear estratégicas de propaganda. Como, por exemplo,
através do programa War Room, um servi¢o em portugués para desenvolver, a partir
de dados, o “processamento de linguagem natural”. Ele usa inteligéncia artificial
para monitorar redes sociais — Facebook, Twitter, Instagram, influenciadores e
analisar tudo o que as pessoas estdo falando e pensando sobre a situacao politica
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e sobre candidatos. A partir disso, consegue fazer uma gestdo da imagem dos
candidatos e construir discursos, seja para conquistar votos de indecisos ou
anular votos em opositores. (grifo nosso)

Segundo estimativas apresentadas pela Folha de Sao Paulo, o site mineiro — Pensa Brasil —
rende ao proprietario entre R$ 50.000,00 e R$ 75.000,00, por conta da audiéncia gerada por
noticias como a de que o cantor Gilberto Gil teria proferido criticas ao juiz Sérgio Moro ou a
de que a ex-primeira-dama, Marisa Leticia, teria sido fotografada na Italia apds a sua morte
(VICTOR, 2017).

Os sites nacionais se valem de estratégias de publicar reportagens sem apresentar 0s
responsaveis pela producdo dos textos e, ainda por cima, ndo divulgar dados para contato e
recorrerem a nomes e logotipos parecidos ao de veiculos de comunicacdo famosos e
conhecidos, com o intuito de confundir os leitores e passar credibilidade a publicacdo (DE
CARVALHO, 2020, p. 185).

Durante a eleicdo de 2018, houve uma anélise de 14 relatos e sendo todos verificados como
fake news por instituicdes de pesquisa de fatos do pais. Em totalidade, as histdrias foram
compartilhadas um milhdo de vezes nas principais plataformas digitais e percorreram por redes
sociais de conservadores de direita e apoiadores da candidatura de Jair Bolsonaro (GOMES;
DOURADO, 2019, p. 37-38).

Né&o obstante, durante toda a campanha eleitoral, foram repassados os avisos para terem cuidado
com as noticias falsas, solicitando a sociedade que, antes de realizar a disseminacdo da
informacdo, que fosse realizada uma pesquisa para constatar a veracidade das noticias
(CARVALHO, 2020, p. 37).

Entretanto, o autor explica que, antes de serem consideradas prejudiciais ao processo eleitoral,
as fake news foram usadas pelos candidatos para corroborar 0 seu posicionamento e como
ferramenta para adquirir voto, mesmo que as pessoas tivessem consciéncia dos seus riscos e

prejuizo para o equilibrio e probidade eleitoral.

Dessa forma, no Brasil, o fendmeno das fake news possui pontos semelhantes aos identificados
nos Estados Unidos; a juncdo entre os incentivos econdmicos e interesses politicos empurram
a propagacéo de noticias falsas e distorce 0 ambiente publico das redes sociais. Assim, o desafio
é o0 de aplicar medida que possam dirimir esses impactos nocivos e, conjuntamente, promover
a criacdo e dispersdo de informagdes jornalisticas de qualidade (DE CARVALHO, 2020, p.
187).

A eleigdo presidencial de 2018 constituiu um marco no uso das fake news no Brasil.
Embora o uso politico da desinformacdo ndo seja uma novidade, a dimensdo de
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mensagem individualizada proporcionada pelo uso de dados pessoais d4 uma nova
proporcdo ao fendbmeno. Assim, aquele pleito foi marcado por um consideravel
realinhamento partidario na disputa nacional (RODRIGUES; BONONE, 2020, p. 37).

Com isso, a nova hegemonia das midias sociais no processo eleitoral passa a ser a principal
preocupacdo no regime democratico. A diversificacdo de formas de transmitir e receber
informagdes das novas redes digitais e as dificuldades que ela possui tornaram necessario um
novo tratamento as campanhas eleitorais, com o intuito de controlar os possiveis prejuizos ao

debate democratico e assegurar a liberdade de expressdao (BOQUADY, 2018, p. 61).

4.2 DESAFIOS NO PROCESSO ELEITORAL DEMOCRATICO PELA PRATICA DE FAKE
NEWS

N&o é novidade alguma que os boatos, as mentiras, a propagacdo de ideias esdruxulas e
preconceituosas na politica, sempre tracaram desde os conflitos locais até as discussdes
internacionais. Inclusive, é sabido que ocorre o enviesamento no tratamento da noticia ou
mesmo erros na andlise por parte de muito meios jornalisticos tradicionais (OLIVEIRA;
GOMES, 2019, p. 94).

O autor continua explicando que, mesmo apds as elei¢des norte-americanas de 2016, o
fendmeno das fake news é a ponta de um iceberg de um processo complicado de desinformacéo
e radicalizag@o politica em que as antigas ameacas a democracia adquirem “cara” nova, haja

vista o sistema tecnoldgico em que 0s novos métodos estdo relacionados.

Em outras palavras, as modernas tecnologias de comunicagéo e informacédo oferecem
aos cidaddos uma nova perspectiva, ou seja, a forma como o publico Ié, interpreta e
divulga as informagdes recebidas, o que muda fundamentalmente a forma como a
sociedade se comunica e se expressa. Pode-se afirmar razoavelmente, nesse contexto,
que uma das caracteristicas principais do periodo contemporaneo € justamente a
centralidade da comunicacao, seja em relacdo a fatos nacionais, regionais ou globais,
como um elemento fulcral de estruturacdo e interpretacdo de informacgdes
(MARTINS, 2021, p. 60)

A inseguranga causada por essa desinformacdo estabelece uma ameaga a democracia e a
pluralidade politica. A situagdo fica mais intensa em contexto mundial, no qual o crescimento
de ideais ultraconservadores e separatistas vem apresentando aspectos de normalidade e pontua-
se que a disseminacdo de noticias falsas tem corroborado para sua propagagao, mesmo que

sejam utilizadas por grupos de diversos espectros politicos (CORSALETTE, 2018).

As fake news e a desinformacdo sdo problemas mundiais que, no Brasil, acabam se

manifestando com um potencial extremamente danoso (MARTINS, 2021, p, 77). Atualmente,
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0 Brasil é considerado um dos paises com o maior indice de producdo, circulagdo e consumo
de noticias falsas do mundo (LEITE; NAPOLITANO, 2019, p. 570).

Conforme Galhardi et al (apud MARTINS, 2021, p. 77), o fenémeno se refere a producdo e a
distribuicdo intensa de noticias inveridicas, com o objetivo de distorcer os fatos para gerar
audiéncia, desinformar, induzir, manipular e enganar a opinido publica, desprestigiando ou
exaltando um individuo ou instituicdo, diante de certos assuntos especificos, com intuito de

obter vantagens econdmicas e politicas.

Nessa linha de raciocinio, as fake news se demonstram como uma ameaca a propria democracia,
chocando-se com as bases do Estado Democrético Brasileiro, sendo a esséncia dos movimentos
antidemocréticos (REQUIAO; GALRAO, 2021, p. 176).

Entretanto, torna-se complicado perceber o que é contetdo falso, que danifica a democracia, do
que é percebido como liberdade de expressdo; além disso, ndo hd como saber se toda
informacdo ndo completamente correta, € uma fake news (OLIVEIRA; GOMES, 2019, p. 97).
Werner Martins (2021, p. 78) explica que:

E importante se ter em mente que nio ha como definir objetivamente o que é
puramente verdade e 0 que é mentira, na maioria das vezes, ha uma mistura,
principalmente quando se lida com a narrativa de fatos, pois inadvertidamente havera
a presenca da opinido ou interpretacdo da pessoa que esta narrando.

Assim, as fake news impactam diretamente na educacdo e na democracia de um pais,
ameacando a capacidade de as pessoas discernirem sobre uma informacdo confiavel e uma
contrainformacdo (OTTONICAR et al, 2019, p. 16).

A distorcdo da verdade se demonstra mais preocupante, no contexto politico, pois as noticias
falsas passaram a ser utilizadas como estratégica de propaganda eleitoral, mostrando-se
irregular e violando os principios basicos do Estado Democrético de Direito (MARTINS, 2021,
p, 79).

A democracia, enquanto regime politico, deveria fornecer um debate racional entre os cidadaos
acerca dos acontecimentos e propostas dos partidos politicos e seus candidatos, flexibilizando
e aceitando as mais diversas formas de manifestagcdo, com diversas liberdades protegidas na
Constituicdo Federal. Dessa forma, permitir-se-ia o debate aberto no espaco publico,
principalmente sobre o que afeta o Estado brasileiro (AGLANTZAKIS, 2020, p. 33).

Dessa forma, ndo ha democracia no consenso, nas bolhas virtuais, e nas noticias que
seletivamente sdo filtradas antes de aparecer nas nossas redes sociais. A democracia
se revela dialogicamente, com respeito ao constitucionalismo e diante da verdade. As
fake news, enquanto premissas eleitorais antiéticas elevadas a um plano informatico,
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corroem o0s valores democraticos, mormente por induzir em erro o cidaddo
(FONSECA; RODRIGUES, 2019, p. 95)

Entdo, a cidadania, desempenhada em uma democracia constitucional, é dialdgica, discursiva e

inclusiva, ou seja, ela é exercida no didlogo, debate e na inclusdo do outro.

No entanto, se os fatos apresentados a populacao se aproximam da desinformacéo, dificilmente
os debates acontecerdo de maneira verdadeiramente democratica, visto que a tomada de decisao
realizada pelos eleitores deve ser fundamentada nas conclusdes tomadas através de fatos, néo
devendo estar presos em narrativas prontas por fake news com a intencéo de desfocar a atengéo
de problemas reais (MARTINS, 2021, p. 79).

Ademais, a transmissdo de informacdes e didlogos por meio das midias sociais tem colaborado
para a manipulacdo do comportamento das pessoas e moldado a opinido publica, que impactam
na sociedade e produzem padrbes de comportamento. O mal uso das informacGes € um dos
elementos mais destrutivos das escolhas e do livre pensamento da populagdo (MARTINS, 2021,
p. 79).

N&o se pode permitir a producédo de fake news, de forma a comprometer a convivéncia
social, a deturpar a verdade, que leve a maioria a eleger alguém com base em fatos
inveridicos, pois ndo serd a vontade da maioria que estard se manifestando e,
sim, uma vontade manipulada, ndo condizente com o proprio conceito de
democracia (AGLANTZAKIS, 2020, p. 33) (grifo nosso)

O voto legitimo possui embasamento na liberdade e igualdade de escolha dos candidatos, para
gue se tenha uma liberdade veridica, € preciso que nao haja abusos por parte dos candidatos ou
dos proprios eleitores (VIEIRA, 2021, p. 50).

Ou seja, ndo se pode valer do seu direito de forma imoral ou ilicita, com o objetivo de
demonstrar negativa interferéncia no bom andamento do processo eleitoral — ndo podendo
ocorrer influéncia politica, de modo a controlar as ideias ou a vontade em relacéo a selecdo dos
representantes (GOMES, 2020, p. 955).

Assim, as fake news podem ser caracterizadas como um problema de ordem social, haja vista
que alcanca tanto as liberdades comunicativas quanto a de escolha das pessoas, ja que a
propagacao de contetidos inveridicos impacta diretamente no modo como as pessoas desfrutam
das noticias e como moldam o seu pensamento e opinido sobre os fatos (MARTINS, 2021, p,
80).

Conforme Jairo Gomes, a ocorréncia das elei¢cdes néo € suficiente para um Estado Democratico,
é preciso de método essencial que os candidatos eleitos para representar a sociedade; sejam

empossados e se baseiem nos valores da sociedade democratica (2020, p. 955).
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Uma democracia saudavel é fundamentada em trés liberdades — expressdo, imprensa e
informacdo. Esta Ultima é caracteristica primordial, haja vista que somente tendo acesso a
informacao que se pode desenvolver uma opinido. Ademais, € s6 com o contato a essa liberdade
que os individuos poderdo participar do processo democratico, e as decisdes refletirdo os
interesses sociais (MARTINS, 2021, p, 81).

Desse modo, a autonomia dos individuos, assim como a sua liberdade, compreendida como a
tomada de decisdo e posicionamentos desatados de manipulacdo e inducdo, também é
impactada pela desinformacéo, a qual forca a pessoa a adquirir, involuntariamente, noticias
falsas (FRANCIS, 2016).

O carater massivo do fendmeno das fake news é decisivo para o estabelecimento da
desinformacéo como um elemento que veio na politica para ficar. A maneira como as
fake news envolvem grandes empresas, tecnologia e formagdo da opinido publica, é
certamente reorganizadora da atuacdo politica, infelizmente (MARTINS, 2021, p, 83).

Portanto, a justica eleitoral, além de desenvolver e organizar todo processo eleitoral,
empenham-se para respeitar os valores determinados pela Constituicdo Federal. Com isso,
diante das fake news, esse 6rgdo encara varios desafios, para que o processo eleitoral percorra
um curso, no qual o resultado deve ser legitimo — devidamente democratico (GOMES, 2020, p.
955).

Segundo Eduardo Schirrmann (2019, p. 152):

As midias de comunicagdo possuem o papel de influenciar na opinido publica da
sociedade. Assim, analisando-se tais midias, estritamente, em uma OGtica sobre 0
fendmeno das fake news, verificando-se como essa opinido é afetada, vai-se entender
como é feita essa formacédo da opinido.

Assim, as noticias falsas sdo empregos de uma grande fabrica, que procura, por meio da
divulgacdo de conteudos inveridicos, obter lucros tanto politicos como econémicos e afrontam
de forma direta a Constituicdo Federal. E quando essas pecas trabalham juntas no ataque a
formacédo de opinido, o processo eleitoral € colocado em risco e, consequentemente, a ideia de

democracia percebida em um Estado Democrético (VIEIRA, 2021, p. 52).

As fake news sdo um dos fatores mais destrutivos das escolhas livres no periodo eleitoral e ha
a emergéncia de instrumentos juridicos que controlem e sancionem intensamente essa pratica
perigosa (MARTINS, 2021, p. 62).

Dessa forma, pode-se afirmar que a realidade atual € o conhecimento de um novo mecanismo
de poder e de manipulagdo do comportamento, a partir de instrumentos tecnologicos, devendo

ser controlado e dirimido para que ndo mais prejudique a democracia.
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4.3 REGULACAO DAS FAKE NEWS NO PROCESSO ELEITORAL

A sociedade em rede se encontra em constante transformacdes, estas que refletem no cotidiano
de todas as pessoas e organizacOes sociais. Haja vista que essas mudancgas podem colocar em
risco direitos fundamentais, o Direito tenta regular essas novas relagfes, com o objetivo de
proteger os individuos contra excessos e assegurar a aplicagdo de regras e principios
constitucionais (BOQUADY, 2018, p. 61).

O Brasil foi o primeiro pais a construir uma normatizagao geral da internet seguindo
essa légica: o chamado Marco Civil da Internet, que estabeleceu os principios,
garantias, direitos e deveres para o uso da Internet no Brasil e determina as diretrizes
para atuacdo da Unido, dos Estados, do Distrito Federal e dos Municipios em relagéo
a matéria (BOQUADY, 2018, p. 62)

Uma dessas mudancas sdo as acusacgdes de fake news que ganharam destaque por meio dos
eventos politicos importantes, como a eleicdo presidencial norte-americana de 2016, a eleicédo
britanica de 2017 e a eleicdo presidencial brasileira de 2018 (MARTINS, 2021, p. 60).

Ao se examinar juridicamente, é essencial destacar que a natureza de produzir fake news é de
ato ilicito, ndo se encontrando no campo da liberdade de expressdo. As noticias notadamente
inveridicas ndo se confundem com uma mera divergéncia de opinido, pelo contrario, as
distorcdes voluntarias da realidade, preenchem os requisitos do ato ilicito — violando direitos e
garantias e causando danos a outrem (REQUIAO; GALRAO, 2021, p. 172).

Por conta disso, a legislacdo brasileira ndo aborda o conceito de noticias falsas, exatamente, por
ser manifestadamente um ato ilicito, contudo, a fake news serd compelida, enquanto crime, no
momento em que atingir a honra subjetiva ou objetiva de outrem, ser tipificado nos delitos de
calunia, difamacdo ou injuria (FONSECA; RODRIGUES, 2019, p. 98).

Além disso, em se tratando do marketing eleitoral, é cabivel a aplicacdo do fenémeno ao que
se encontra disposto no Caodigo Eleitoral — Lei 4.737/1965 — no qual dispde sobre fatos
notadamente inveridicos (CARVALHO, 2020, p. 40).

E possivel analisar, também, métodos de combate no momento em que a mesma lei trata sobre
o Direito de Resposta, em que assegura ao politico a chance de agravar um fato inveridico,
imputado por outrem. Ademais, a Lei Complementar 64, ao trabalhar o tema, expde
instrumentos para a investigacdo da utilizacdo indevida de meios de comunicagdo
(CARVALHO, 2020, p. 40).
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Assim, mesmo que a Lei Eleitoral, desde sua criagéo, tenha permitido o direito de resposta ao
candidato ofendido por conceito, imagem ou afirmacdo sabidamente inveridica, somente em
2009 gue a norma passou a abranger a suspensao do acesso a informac@es eleitorais ilicitas
dissipadas na internet (CARVALHO; KANFFER, 2018).

O Cddigo Eleitoral estabelece, no artigo 323, ser crime a: “divulgar, na propaganda eleitoral ou
durante periodo de campanha eleitoral, fatos que sabe inveridicos em relagdo a partidos ou a
candidatos e capazes de exercer influéncia perante o eleitorado”, com pena de dois meses a um

ano e pagamento de 120 a 150 dias-multa (BRASIL, 1965).

O legislador, assim, estabeleceu como crime a divulgacdo de informacGes
inveridicas com o intuito eleitoral, entendendo que muitas vezes certos fatos
inveridicos podem n&o s6 apenas ferir a honra do candidato, como bem disp6e os
artigos 324, 325 e 326 que tipificam como crime a callnia, difamacdo e injuria
respectivamente, aplicando pena a quem pratica-los com a finalidade de propaganda
eleitoral ou visando a fins de propaganda, que também podem prejudicar sua
candidatura, alterando a opinido da sociedade a respeito deste (CARVALHO, 2020,
p. 41)

O Presidente do Tribunal Superior Eleitoral, Ministro Luiz Fux, em uma entrevista, ratificou o
estabelecido no artigo 222 do referido Cédigo, no qual estabelece que, caso uma eleicdo se
encontre viciada de falsidade, fraude, coacdo e outros meio de manipulacgéo, essa sera passivel
de anulacdo. Ou seja, é plenamente possivel a anulacdo de eleicdo por conta de fake news
(CARVALHO, 2020, p. 42).

Outro dispositivo que se preocupou com os efeitos da propaganda eleitoral através da internet
fora a Lei 9.504/1997, também conhecida como Lei das Elei¢Ges, estabelecendo uma sessdo
especifica para tratar do tema (CARVALHO, 2020, p. 42). Em 2009, foram acrescentados a
referida lei os artigos 57-A a 57-1, autorizando a propaganda eleitoral na internet, com o intuito

de acompanhar os desenvolvimentos constantes na Era Digital (BOQUADY, 2021, p. 62).

E essencial esclarecer ainda que a contratacdo e utilizacdo de empresas para a propagacio de
fake news, que normalmente se utilizam de sistemas autométicos de compartilhamento, podem

ser ponderadas como um abuso de poder econdmico (CARVALHO, 2020, p. 42).

Em 2015, a legislacdo excluiu da defini¢do de propaganda eleitoral a mencgéo a candidatura de
determinado individuo, o louvor das qualidades pessoais dos pré-candidatos, homenageando a
livre manifestacdo de pensamento e a liberdade de expressdo (CARVALHO; KANFFER,
2018). Assim, conforme; o secretario-geral do Tribunal Superior Eleitoral, o candidato que

contrate empresa que produza e distribua esse tipo de noticia deve ser sancionado e podera gerar
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a cassacio do mandato e uma consequente nova eleicio (AGENCIA CAMARA DE
NOTICIAS, 2018).

Em outros termos, a lei estipulou que o marketing eleitoral pode ser transmitido por meio de
blogs, redes sociais, areas de mensagens instantaneas e aplicacdes de internet similares, em que
a informacéo seja editada por candidatos, partidos, coligacfes e qualquer pessoa natural —sendo
vedada a contratacdo de impulsionamento (CARVALHO; KANFFER, 2018).

Nos termos do art. 57-C, da Lei das Eleices, para ser promovido, o impulsionamento
de conteudo eleitoral deve ser identificado inequivocamente como tal. A Resolucdo
n°23.551/2017 do TSE prescreve que o conteido deve conter, de forma clara e legivel,
0 ndmero de inscri¢do no Cadastro Nacional da Pessoa Juridica (CNPJ) ou o nimero
de inscri¢do no Cadastro de Pessoas Fisicas (CPF) do contratante, além de etiqueta
com a expressdo “Propaganda Eleitoral” (BOQUADY, 2018, p. 64).

Entretanto, embora considerando toda a boa aplicacdo e sagacidade dos legisladores em
melhorar e desenvolver as leis para a aplicagdo no caso concreto, é essencial destacar que o
Marco Civil da Internet — Lei 12.965/2014 — é absurdamente o maior avanco legislativo
brasileiro, em se tratando das relacdes derivadas do uso da internet, mesmo que esse se mostre
insuficiente quando se trata do combate as fake news e ao avanco da tecnologia (MARTINS,
2021, p. 70).

Um dos motivos para a sua insuficiéncia pode ser averiguado, no artigo 19 >do Marco Civil, 0
qual estabelece que o sistema de responsabilizacdo adotado é de que o provedor de aplicacGes
de internet somente seria penalizado civilmente por danos advindos de informacg6es produzidas
por terceiros apds deixar de cumprir em tempo habil ordem judicial especifica determinando
sua retirada (FLUMIGNAN, 2020, p. 153).

Martins explica que o problema do periodo eleitoral se encontra no fato da:

Ineficcia desse sistema se mostra ainda mais clara, uma vez que trata-se de um curto
espaco de tempo onde hé a dissemina¢do muito ampla de informac6es falsas, sendo
fisicamente impossivel levar & Justica todos e cada caso de desinformagdo constatado
e, ainda, aguardar a determinacdo judicial (2021, p. 70)

Ainda assim, o legislador nos artigos 26 e 27, |, do Marco Civil® defende o letramento quanto

ao uso da tecnologia, particularmente na internet, no qual ele afirma que dever haver uma

® Art. 19. Com o intuito de assegurar a liberdade de expresséo e impedir a censura, o provedor de aplicacGes de
Internet somente podera ser responsabilizado civilmente por danos decorrentes de contetido gerado por
terceiros se, apos ordem judicial especifica, ndo tomar as providéncias para, no &mbito e nos limites técnicos
do seu servigo e dentro do prazo assinalado, tornar indisponivel o contedido apontado como infringente,
ressalvadas as disposi¢cdes legais em contrario (BRASIL, 2014) (grifo nosso).

SArt. 26. O cumprimento do dever constitucional do Estado na prestacdo da educacéo, em todos os niveis de ensino,
inclui a capacitacdo, integrada a outras préticas educacionais, para 0 Uso seguro, consciente e responsavel da
internet como ferramenta para o exercicio da cidadania, a promog&o da cultura e o desenvolvimento tecnoldgico.
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capacitacdo nas instituicfes de ensino sobre 0 uso consciente e responsavel das ferramentas
informacionais (FALEIROS JUNIOR, 2021, p. 193).

Percebe-se que a intencdo do legislador € ampliar a liberdade de expressdo e informacdo,
proporcionando que mais pessoas participem ativamente, sem evitar censuras; contudo, essa
ampliacdo deve ser feita de forma segura e ponderada, dirimindo e evitando as utilizag0es

nocivas dessas ferramentas.

Em 2018, fora sancionada, por Michel Temer, a Lei Geral de Protecdo de Dados, pela qual é
garantida a realizacdo de negdcios entre empresas brasileiras e estrangeiras. De acordo com
Valente (2018), além de acordos comerciais, existem alguns pontos que a lei brasileira faz

mencao, in verbis

1 - O acesso de usuarios aos seus dados individuais, retidos pelas plataformas de
midias sociais.

2 - O direito de autorizar ou proibir a coleta de dados realizada por empresas, bem
como ser informado sobre a finalidade do uso desses dados.

3 - O direito dos pacientes de ndo terem seus registros médicos comercializados.

4 - O direito a um patamar de protecdo mais elevado relacionado aos dados que
indiqguem posicionamentos politicos, etnias, sexualidades, crengas religiosas, registros
de salde, etc.

Por fim, no presente ano de 2021, o atual Presidente Jair Bolsonaro vetou parte do projeto de
lei aprovado no Congresso que tipifica crimes contra o Estado Democrético de Direito, sendo
que um desses pontos tratava sobre a puni¢do para atos de “comunica¢do enganosa em massa”

— fake news (ALESSI, 2021).

Assim, nota-se que diversos projetos de Lei se encontram em desenvolvimento. Contudo,
alguns desses projetos abordam o assunto com a intencao de alterar o Cédigo Penal (Decreto-
Lei no 2.848/40), criminalizando as fake news, tipificando o fenémeno ou até mesmo agravando
as penas (CARVALHO, 2020, p. 44)

Segundo o0 que o autor explica, outras propostas visam modificar o Marco Civil da Internet,
determinando diversas regras aos provedores de informacdo. Existem propostas de alterar,
inclusive o Cadigo Eleitoral, majorando penas, e os que querem alterar a Lei de Diretrizes e
Bases da Educacgdo Nacional, determinando o ensinamento sobre o assunto como disciplina

obrigatéria do ensino fundamental e médio.

Outras propostas demonstram o intuito de alterar a Lei Geral das Eleicdes e a Lei de
Direito de Resposta (Lei n°® 13.188/15) para tratar sobre a retratacdo da divulgacao de
noticias falsas, ou mesmo a intencéo de alterar a Lei de Seguranca Nacional (Lei n°

Art. 27. As iniciativas publicas de fomento a cultura digital e de promocéo da internet como ferramenta social
devem: | - promover a inclusdo digital;
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7.170/83) para que, da mesma forma de uma série de propostas, tipificar o fenémeno
(CARVALHO, 2020, p. 44-45).

No Senado Federal, inclusive, existe um projeto de iniciativa de modificar o Marco Civil,
proibindo a divulgagdo por Empresa Nacional ou Estrangeira de colocar propagandas em
paginas da internet que possuam desinformacgdes ou promovam o hate speech (BRASIL apud
CARVALHO, 2020, p. 46).

Entdo, em um periodo de crise da democracia, rediscutir e monitorar a eficacia de métodos
institucionais caros aos valores democraticos (como eleigdes livres, periddicas e universais)
demonstra papel principal do Poder Legislativo. Entretanto, o desafio se encontra em conseguir
determinar os limites institucionais, na eliminacdo do principal fendbmeno que corrompe a

salubridade dos pleitos eleitorais, e influenciar, por meio de dialogos, o estimulo para solucdes.

4.4 ALGUMAS SOLUCOES PROPOSTAS

Ao falar das redes sociais, da internet e da sociedade em rede, € importante entender que se
trata de espacos e redes virtualizadas que mostram ferramentas sociais e tecnoldgicas que, com
certeza, majoram determinadas dimens6es do comportamento humano. Além disso, é essencial
ter em conta que quem dinamiza o ambiente online desenvolve um papel significativo no
surgimento do problema das fake news (CARDOSO et al, 2018, p. 30).

Entdo, com o boom do escandalo do Facebook, Cambridge Analytica e as elei¢cbes norte-
americanas, as autoridades governamentais, pesquisadores, organismos internacionais e outros
vém se dependurando sobre o estudo do fenémeno da criacdo e dispersdo de fake news pelas
novas dindmicas de circulacdo de contetdos na internet. Diante dessa realidade, buscam
métodos para enfrentar o problema sem haver a violacdo de direitos fundamentais como
privacidade e liberdade de expressdao (RODRIGUES et al, 2020, p. 39).

Entre os mecanismos de solugdo que se encontram aparentes na literatura, destacam-se:
estratégia educacional, ou seja, o letramento informacional e midiatico; estratégia normativa,
isto €, uma elaboracdo de uma ética informacional; estratégia instrumental, checagem e
verificacdo da qualidade do contetdo (MULLER; DE SOUZA, 2018).

Com isso, pode ser discutido o problema das fakes news em uma perspectiva educacional, sendo
que, esta, se conecta a falta de referéncias culturais por parte de pessoas que, quando

confrontados com o assunto informativo deficitario ou injustificado, ndo possui a capacidade
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de distinguir, de maneira eficiente, sobre o que é verdade ou mentira (CARDOSO et al, 2018,
p. 30).

Pesquisas recentes demonstram que os adolescentes tém mudado a sua visao e comportamento
sobre o sentido de ser bem-informado, aderindo a noticias opinativas em detrimento de
objetivas (MARCHI, 2012), e usam variadas fontes de informacdo sobre politica e sobre o
mundo ao seu redor (SMITH; MCMENEMY, 2017).

Além disso, os adolescentes tém contato com mais fontes de informacdes e diversidade de
opinides do que antes (MULLER; DE SOUZA, 2018).

Assim, as organizacOes politicas estdo percebendo a necessidade da existéncia de uma
sociedade com pessoas ndo somente informadas, mas que tenham a capacidade de fazer

distingdes ao grau de qualidade de assuntos informativos (CARDOSO et al, 2018, p. 31).

Dessa forma, os jovens, mesmo que valorizem a noticia verdadeira, tendem a ndo acreditar que
o jornalismo profissional é confiavel. Eles acabam por preferir programas orais de entrevistas
opinativas, por que ofertam uma gama de perspectivas, que ajudam a compreender 0s eventos

politicos, possibilitando o desenvolvimento de suas préprias opinides (MARCHI, 2012).

Os jovens usam uma enorme quantidade de fontes de informacéo sobre politica e sobre o mundo
ao seu redor. Sendo que essas fontes podem ser familiares, amigos, professores, jornais,
programas de comédia, midias sociais e outros; entretanto, alguns tém dificuldade de uma
analise critica dessas fontes (SMITH; MCMENEMY, 2017).

O letramento informacional e midiatico pode ser uma alternativa na falta de informacéo e
passividade. Analisando a atitude das pessoas frente ao fenbmeno das fake news, debate-se
sobre a necessidade de incluir o letramento digital na formacéo basica da educacao e como pode
ser utilizado enquanto método para aprimorar as pessoas na procura por conteudos e assuntos
veridicos (EL RAYESS et al, 2018).

Atualmente, o letramento digital se relaciona diretamente com o espaco da internet, incluindo
redes sociais, e 0 acesso, recepcdo e reproducdo de vastos tipos de informacdo, tem sido
essencial, até do ponto de vista das institui¢cdes politicas que vém demonstrando interesse em
adquirir melhor a questdo das fake news e as consequéncias que esse fendmeno traz a sociedade
(CARDOSO et al, 2018, p. 31).

Smith e Menemy (2017) afirmam que os adolescentes necessitam de mais suporte para

aprimorar as habilidades para fazer uma analise critica das fontes de informag&o. Isso porque
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0s jovens ndo associam a objetividade das noticias com a demonstragdo de prés e contras, ou
seja, se mostram céticos — preocupando-se, apenas, com 0s contelldos de interesse pessoal
(MARCHI, 2012).

Além disso, as noticias inveridicas abrangem a confianca e ideologia politica, necessarias para
entender melhor as razfes de propagacdo e partilha de noticias imprecisas e falsas (CARDOSO
et al, 2018, p. 33).

Com isso, a alfabetizacdo informacional pode colaborar para desenvolver as habilidades
significativas com o fito de averiguar as informacdes e suas fontes (SMITH; MCMENEMY,
2017). Assim, seria crucial que os alunos desenvolvessem o pensamento critico, sendo a

alfabetizacdo informacional e midiatica um método paralelo (EL RAYESS et al, 2018).

Com o letramento, pode-se vir a colabar para uma restauracdo e reforco na confianca das
instituicGes da sociedade democratica; promovendo, com isso, uma maior descredibilizacéo por
parte das fake news produzidas ou disseminadas (CARDOSO et al, 2018, p. 33).

Os estudos que abrangem pontos de ética aplicada as noticias falsas abordam sobre a indiferenca
e insincera tolerancia por parte dos agentes politicos para com a verdade (DENTITH, 2017). A
escolha por ser o primeiro e ter mais ganha, em vez de ter precisdo, impactou a qualidade das
noticias, colocando o jornalismo tradicional diante de problemas éticos e dilemas (CHEN;
CONROY; RUBIN, 2015).

Para Dentith (2017), as fake news sdo o resultado de uma sociedade “educada”, em que certas
falas ndo podem ser ditas para que possa se manter a polidez nas relagdes sociais — com o intuito

de evitar desavencas e constrangimentos. Muller e Souza (2018) afirmam que:

Todavia, quais sdo nossos deveres intelectuais? O cenario politico parece ser
modelado por essa polidez. Talvez devamos deixar a polidez de lado e enfrentar as
questbes dificeis diante da proliferacdo das fake news investindo em uma ética da
crenca e da informagdo. (MULLER; DE SOUZA, 2018, s.p.)

Uma outra proposta a ser pensada é a ndo perfilizacdo, para a criacdo de assuntos especificos e
com inclinacdo politica, ou a ndo utilizacdo do método como mecanismo de propaganda
eleitoral direcionada (REQUIAQ; GALRAO, 2021, p. 174). Ou seja, um combate mais efetivo
das fake news atravessa a regulacédo das plataformas e redes sociais, de modo a determinar os
padroes e os direitos que serdo privilegiados nesses espagos virtuais (FONSECA,
RODRIGUES, 2019, p. 110).

Dessa forma, o enfrentamento das noticias falsas se ndo podem se direcionar para eliminar as

mentiras e eliminar a pds-verdade do discurso politico, por conta da impossibilidade de tal nivel
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de imunizagdo dos sistemas politicos, deve-se, a0 menos, almejar trazer de volta o discurso
habilitador da verdade enquanto valor constitucional, relacionado ao direito fundamental a
verdade politica, viabilizando a reflex@o critico-reflexiva pelo proprio engajamento civico dos
cidaddos (DANTAS, 2018, p. 14).

Dessa forma, por conta da propagacgédo de fake news, o comportamento de compartilhamento
nas redes sociais estd sendo estabelecido pela qualidade da informacdo percebida, cujos
critérios sdo satisfacdo, relevancia e confiabilidade. E importante esclarecer que ndo existe
democracia em um ambiente rodeado de fake news, desinformacéo e discursos de 6dio. Uma
democracia funcional percorre por um Poder Legislativo e Judiciario consciente das suas

limitacGes institucionais, e combater as fake news é uma delas.

Por isso, a checagem, verificacdo, o letramento quanto ao uso da internet e a regulacdo de
plataformas e redes sociais utilizadas para propagacdo de contetdo inveridico devem ser
explorados e estudados como métodos para minorar as possibilidades das fake news de
atravessar o conteido das noticias verdadeira e, corroborando para a expanséao da liberdade de

expressao e liberdade de informacdo com os devidos cuidados, segurancas e equilibrada.
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5 CONCLUSAO

A sociedade informacional proporcionou que a transmissao de dados, ideias e conhecimento,
principalmente por meio da utilizacdo de redes eletronicas (como Internet), alcancasse niveis
gigantescos — tanto em volume e velocidade de transmisséo, quanto em relagéo ao universo de
individuos que participam dessa circunstancia dinamica. A evolucdo da tecnologia vem
exercendo grande influéncia sobre o comportamento humano, sobretudo quando se fala de uma

sociedade em rede.

Os avancos favorecem sobretudo a democracia, as midias sociais, por conta do seu alcance
mundial e no meio politico forneceram a sociedade mais liberdade para expor suas ideologias,
sendo, esse, um dos fundamentos da democracia. A liberdade de expressao criou forca, abrindo

espaco para que as pessoas pudessem apresentar seus pensamentos na internet.

Por conta da enorme quantidade de contetdos trocados entre o comunicador e seu publico-alvo,
e pela comunicacdo em grandes redes sociais, a sociedade em rede se torna um ambiente

acolhedor e altamente fragmentado, proporcionando fenémenos como os da bolha social.

Os filtros bolhas criam uma zona de conforto para os usuarios, ndo havendo percepcdo de que
estdo envoltos por esse ambiente, haja vista que se encontram em meio a outros individuos com
ideais e pensamentos similares, ndo havendo necessidade de buscar novos relacionamentos. E
assim, colaboram para o direcionamento de desinformac@es e noticias falsas, facilitando a
radicalizacdo dos posicionamentos politicos pela auséncia de debates e divergéncia de

pensamentos.

As fake news e o hate speech aproveitam-se dessa brecha da liberdade de expressao, utilizando-
se de forma desleal dos direitos e garantias constitucionais e do acesso a informagéo, para se
camuflarem no meio de debates veridicos, de legitimos conteddos e que, aos poucos, vao

ganhando a confianga das pessoas — ferindo a democracia.

Esse tipo de informacao possui uma tendéncia a prosperar, haja vista se tratar de uma populacédo
que acredita em toda informac&o disponibilizada, especialmente nas midias sociais, ou seja,
sem qualquer pensamento critico. Esse conteido pode provocar resultados inofensivos ou
severos, instigando agressdes psicoldgicas — incitando a intolerancia contra grupos politicos,
étnicos ou de culturas diferentes, ferindo sua dignidade e dando espaco para o preconceito — e,

até mesmo, fisicas.
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Isso se torna mais notorio e problematico em periodos de elei¢ces, no qual fora possivel
examinar uma enorme exploséo na quantidade de fake news disseminadas nas redes sociais,
durante o processo eleitoral norte-americano de 2016, e as elei¢cdes brasileiras de 2018. Esse
tipo de informacdo pode interferir na disputa eleitoral, prejudicando a imagem dos candidatos

e manipulando o voto dos eleitores.

Assim, a sociedade do pds-verdade é permeada por descrengas, desilusdes e desencantamentos,
e apega-se a emocao, ignorando qualquer racionalidade e desgastando as fundac6es da verdade,
comprometendo instituicGes democréticas e os sistemas politicos de paises desenvolvidos ou

em desenvolvimento.

Por mais que haja uma protecdo ao direito a liberdade de expresséo, opinido e informacédo
durante o processo eleitoral, as noticias inveridicas proporcionam o detrimento do
entendimento da realidade e enfraguece o sistema democratico. As fake news ndo tém,
notadamente, compatibilidade com as protecdes constitucionais oferecidas a liberdade de

expressdo e de informacgéo.

Uma das dificuldades dos juristas e do Direito € o de caracterizar corretamente o que é
considerado uma noticia realmente falsa, e o que € uma informacéo veridica ou, simplesmente,
uma liberdade de expressdo. Em outros termos, o problema se encontra na compreensao do
fendmeno — evitando, assim, a sua disseminacdo — e reconhecer suas préprias limitagdes, como
instrumento de regulagcdo social — com o intuito de assegurar uma solucdo equilibrada e

igualitaria considerando certos vicios de cada caso.

A democracia necessita da capacidade e voluntariedade das pessoas de embasar suas analises
politicas em informacdes veridicas, completas e de qualidade. Além disso, deve haver o respeito
a liberdades individuais para que os eleitores possam defender suas convicgdes, permitindo o

amplo campo de debate de ideias, de criacdo e de participacao.

Assim, o problema das fake news é mais complicado e ndo parece haver forma simples para
combaté-lo, haja vista que os direitos envolvidos e 0 modo como a internet é estruturada.
Contudo, algumas leis ja foram desenvolvidas e séo adaptadas de diversas formas para coadunar
com a realidade do mundo digital; alem disso, existem algumas solu¢fes que podem ser postas
em pratica para dirimir a atuacdo e disseminagdo das noticias falsas, discursos de odio e

desinformacéo.

No estudo juridico das fake news, percebem-se as normas que, direta ou indiretamente, limitam

a producdo e propagacao de noticias inveridicas, as quais, por um lado, foram apontadas como
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as principais normas relacionadas ao tema, sobretudo disposi¢oes do Cddigo Penal, do Cddigo
Eleitoral, do Marco Civil da Internet; e da Lei de Protecdo de Dados Pessoais; e, por outro lado,

compreendeu-se 0 tema a partir da incidéncia de alguns direitos e garantias fundamentais.

Essas solugdes de combate podem ser realizadas por meio de atitudes voluntarias das empresas,

que comandam as plataformas e midias sociais, ou por a¢les estatais.

Com relacdo ao Estado, deve haver a incumbéncia de responsabilidade das empresas que
coordenam e lucram com as plataformas e redes sociais em que sdo propagadas as fake news,
sendo uma iniciativa eficiente. A modificacdo do citado artigo 19 do Marco Civil seria um
inicio interessante. Além disso, poderia haver a possibilidade de abertura de processos, juridicos
e/ou administrativos, para a responsabilizacdo de agentes publicos, eletivos (ou nédo), que

produzem e propagam fake news.

Outro ponto importante € a aplicacdo do letramento digital, disposto no artigo 26 do Marco
Civil da Internet, sendo um caminho eficiente para que se desenvolvam cidaddos mais éticos,
capazes de evitar os bombardeios recorrentes com propagandas legitimamente inveridicas, e,

por conseguinte, desenvolvam um senso critico nas pessoas durante o uso das redes sociais.

Ademais, o Poder Legislativo e Judiciario devem fomentar e instigar o debate publico com o
intuito de gerar didlogos institucionais que apontem possiveis solu¢cbes no combate desse

fendbmeno, resguardando a salde dos direitos e garantias fundamentais.

EleicGes secretas, diretas e livres, e com individuos legitimamente informados, representam um
instituto fundamental para higidez e vitalidade democratica. Independentemente do método de
limitacdo das fake news e das formas de regulacdo dessas plataformas e redes sociais, seja direta
ou indiretamente, é completamente necessario que a sociedade em rede se submeta as mesmas

regras e principios democréaticos de transparéncia, pluralidade e verdade.

Assim, o combate as fakes news deve ser realizado de forma sistematica, relacionando diversos
segmentos da sociedade. Portanto, é necessario um esfor¢o ainda maior exigido para assegurar
e construir os pilares da democracia na era digital, e a ndo observancia dessas possiveis medidas
pode implicar ndo somente a manutencao da violacdo a direitos fundamentais, mas tambeém

destruicdo da propria democracia.

As fakes news, portanto, estdo enraizadas no meio digital e devem ser desmistificadas e
combatidas. Por fim, € essencial que a legislacdo brasileira seja atualizada a fim de abarcar as
lacunas existentes e, assim, possibilitar a sancao daqueles que criam e/ou disseminam de forma

notdria noticias inveridicas, independente do cargo que ocupe, dentro ou fora do parlamento.



7

O Processo Eleitoral Brasileiro deve ser protegido de todas as formas, afinal o Brasil possui
uma democracia jovem e que precisa ser preservada e resguardada, principalmente, durante o

processo de selecdo dos governantes.
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