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RESUMO

O presente trabalho monografico tem-se por objetivo analisar como é a
responsabilidade civil dos provedores de aplicacdo, especificamente como se d& a
possibilidade de responsabilizacéo civiimente do Instagram por atos praticados pelos
seus usuéarios. E notéria a importancia social da presente pesquisa, visto que a
Internet faz parte do cotidiado das pessoas e com ela veio o advento das redes sociais,
sendo o Instagram uma das redes sociais mais acessadas atualmente. Ademais, do
mesmo modo que a sociedade precisa de regulacédo, o ambito digital também precisa,
assim, é primordial analisar a jurisprudéncia e como a responsabilizagdo se dava
anterior a regulacdo da Internet e analisar também a posteriori, haja vista que
atualmente possui legislacdo especifica para regular o espaco virtual e como esta
responsabilidade das plataformas digitais na legislacéo, visto que diversos direitos
podem ser feridos e os usuarios devem estar resguardados pela lei para ter a
indenizacao pelos danos sofridos. Em primeiro lugar, analisa-se a regulamentacao da
Internet e as leis especificas para regular o ambito digital, em determinada lei
especifica esta contida os tipos de provedores de internet, em que analisara qual
provedor o Instagram esté classificado. Posteriormente, analisara o Instagram em si,
sera exposto os termos de uso e alguns dos danos que podem ser causados na rede
social. Nesse sentido, por fim, sera averiguado a possibilidade de responsabilizacdo
do Instagram frente ao contetudo gerado por terceiros de acordo com a legislacdo e a
jurisprudéncia patria. Observa-se, portanto, a responsabilidade civil do Instagram por
atos praticados por terceiros.

Palavras-chave: responsabilidade civil; provedor de aplicacdo; Marco Civil da
Internet; Instagram
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1 INTRODUCAO

Hoje a sociedade é marcada por um constante desenvolvimento de novas tecnologias,
haja vista o fenomeno da globalizacdo, decorrendo desse modo um aumento na
velocidade da comunicacéo, alem de acarretar em diversas mudancas, vivendo, deste
modo, na sociedade da informac&o. Desta maneira, se tem que a Internet que esta
estritamente relacionada com a sociedade supracitada, e a mesma € capaz de permitir
com que seus usuarios da rede exercam direitos basicos, como se manter informado,
ha tambem a possibilidade de gerar e disseminar informa¢cBes neste ambiente,

atingindo outros usuarios, e vice versa.

Deste modo, com o advento da Era Digital demonstrou-se superado a tradicdo de
circulacdo e propagacao de dados através dos meios fisicos como revistas e jornais,
hoje esses meios de transmissao de informacdes encontra-se em desuso, haja vista
a praticidade e comodidade em utilizar os meios eletronicos para se manter atulizado.
E possivel perceber que o fluxo de informagdes tornou-se de facil acesso, tendo em
vista que a Internet é capaz de permitir uma enorme troca de fontes de informacéo na
palma da méo com os aparelho méveis. Além de ser um importante centro de encontro
e troca de opinides, possibilitando entdo que haja um crescimento das relacées
interpessoais, estas tendo as redes sociais como as responsaveis pelos vinculos
digitais.

Entretanto, com a enorme evolugao da internet ocasinou em uma grande dependéncia
das pessoas com a mesma, demonstrando entdo que seria impossivel dissociar a
sociedade atual da relagéo interpessoal do ciberespaco. Assim, o presente trabalho
reveste-se de importancia social, visto que o ambito digital permitiu uma maior troca
de dados entre as pessoas, contudo, esse mecanismo tambem viabilizou, como
conseguencia, uma ocorréncia de danos aos usuarios através de contetudos gerados
nas plataformas digitais. Justamente em razéo da interatividade das redes sociais em
gue os usuarios podem compartilhar e comentar os conteudos publicados por um

outro usuario.

Desta maneira, quando ha a ocorréncia de um dano em decorréncia do ato de um
usuario, cria-se a necessidade de analisar a possibilidade de responsabilizacdo da

rede social, Instagram, visto que as vitimas devem ser indenizadas, tendo em
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consideracdo que essas pessoas estavam inseridas no contexto dos contéudos que
o aplicativo disponibiliza, sendo esses usuarios considerados como “consumidores”
enquanto estdo expostos nesse ambiente de informagdes durante o seu uso da

plataforma.

Por consequéncia, ter-se-a por objetivo, no presente trabalho monogréfico, a anélise
da possibilidade de responsabilizacdo dos provedores de aplicacdo por contetudo
gerado por terceiros, mais especificamente sobre a possibilidade de
responsabilizacao civil da rede social Instagram pelos atos praticados pelos seus
usuarios. Para tanto, apos esta introducdo, o presente estudo é composto de trés

capitulos de fundamentacao divididos em subtdpicos e um capitulo de concluséo.

A pesquisa para conclusao e fundamentacao do questionamento principal foi baseada
em artigos, dissertacbes de mestrados e teses de doutorados, além das
jurisprudéncias anteriores e atuais e legislacdes, assim como outras fontes existentes
gue trabalham no tema. Visto que, a responsabilizacdo da plataforma esta inserida na
legislacéo especifica do Marco Civil da Internet e o artigo responsavel pela reparacao
€ motivo de debate entre doutrina e entendimento jurisprudencial desde o advento da
legislacdo em razéo das significativas mudancas trazidas em comparacao ao que era

antes.

Assim, o metddo cientifico aplicado para a producéo desta monografia foi o hipotético-
dedutivo formulado por Karl Popper, tendo em vista ser um método em que formulacao
de hipbteses sao apresentadas para que se alcance a solu¢ao do problema utilizando-
se da deducdo. E, do ponto de vista da abordagem do problema sera,
majoritariamente, atrdves de uma pesquisa qualitativa, em razdo de visar a
interpretacdo, compreensdo e avaliagdo da legislacdo e jurisprudéncia e a
responsabilizacao do provedor de aplicacéo frente aos atos praticados pelos usuarios

da plataforma.

No segundo capitulo serd abordado a Internet e a regulamentagcdo da mesma,
perpassando pela evolugdo desta, explicando sobre o principio da neutralidade da
rede, este extremamente importante para a Internet e demonstrando como o principio
é aplicado em alguns outros paises em comparagdo com o Brasil. No mesmo capitulo
ainda sera abordado as legisla¢gfes especificas que regulamentam o ciberespaco no
Brasil, ademais, sera classificado e exposto os tipos de provedores de Internet

existentes, tanto pela legislagcdo como pela doutrina, haja vista a rede social Instagram



12

se tratar de um provedor de aplicacao.

No terceiro capitulo o objeto de estudo sera a rede social Instagram, explicando do
que se trata a plataforma gratuita, as normas internas, também chamada de termos
de uso, que dispdem sobre o uso da rede social e, por fim, neste capitulo sera
abordado alguns dos possiveis danos que podem ser causados na plataforma digital

ou pela plataforma digital.

No quarto, e ultimo, capitulo de fundamentacéo discorre-se sobre a responsabilidade
civil por ato de terceiro, sobre a responsabilidade civil do Instagram e a possibilidade
de aplicacdo do Codigo de Defesa do Consumidor para a relacado dos usuarios com a
rede social e, ainda, se € possivel a responsabilizacdo fora da abrangéncia da
supracitada legislacao, além de expor sobre o julgamento da inconstitucionalidade ou
nao, em sede de repercussao geral, do Supremo Tribunal Federal acerca do artigo da
legislacdo que dispbe sobre a responsabilidade dos provedores de aplicacdo. Ficando

assim demonstrado a relevancia juridica do tema do presente trabalho monogréfico.

Por fim, na concluséo, discorre-se sobre a problemética questao entre o entendimento
da jurisprudéncia e a legislacdo atual e a possibilidade de inconstitucionalidade do
artigo da legislacdo que dispBe sobre a responsabilizacdo civil do provedor de

aplicacao frente a conteudo gerado por terceiros.
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2 INTERNET E RESPONSABILIDADE CIVIL: REGIME JURIDICO

No presente capitulo tem-se por objetivo expor como e por que foi feita a
regulamentagéo da Internet, tendo em vista que, com a evolugdo da mesma e a
constante troca de informacdes, o Direito precisou reinventar-se para garantir e
atender as necessidades do mundo digital. Ademais, também sera exposto sobre a
possibilidade de responsabilizacdo civil dos usuarios da rede e as normas

responsaveis pelas san¢des impostas aos internautas.

Para obter tal finalidade, o supracitado capitulo sera dividido em subtépicos sobre a
Internet e a regulacédo, sobre a Internet e a responsabilidade civil e ainda desdobrar
acerca das normas especificas aplichveis no ambito virtual. Haja vista o constante
desenvolvimento das relagdes virtuais, percebeu-se a necessidade de editar normas

e regras para regulamentar as relacdes e evitar as praticas lesivas.

2.1 INTERNET E REGULACAO

A regulamentacdo da Internet passou a ser motivo de debates e ganhar maior
destaque em razdo do numero significativo de iniciativas e tentativas governamentais
criadas por diversos paises pelo globo com o Unico objetivo de regular o ciberespaco
para que, através das normas, se tenha uma seguranca juridica. Esse espaco
determina varias questdes, como sociais, econdmicas, politicas, sendo assim,
extremamente importante garantir as liberdades individuais e coletivas, ou seja, com

a regulamentacéo da Internet é possivel controlar a livre expresséo na Internet?.

A Internet é conceituada pelo Marco Civil da Internet (MCI), lei pioneira na regulagéo
do tema, como um sistema formado por conjunto de protocolos em escala mundial

com a finalidade de permitir a comunicacédo de dados?, ou seja, Internet € uma rede

1 SEGURADO, Rosemary. LIMA, Carolina Silva Mandi de. AMENI, Caué S. Regulamentagdo da
internet: perspectiva comparada entre Brasil, Chile, Espanha, EUA e Franca. Historia, Ciéncias,
Saude, Manguinhos, Rio de Janeiro, v. 22, p. 1.552, dez./2015.

2 “Art. 5° Para os efeitos desta Lei, considera-se: | - internet: o sistema constituido do conjunto de
protocolos Idgicos, estruturado em escala mundial para uso publico e irrestrito, com a finalidade de
possibilitar a comunicacao de dados entre terminais por meio de diferentes redes;” (BRASIL. Lei n°
12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres para 0 uso da
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mundial que interliga diversos computadores e assim fornece ao cliente acesso as

mais diversas informacées®.

Assim, a Internet tem uma natureza duplice, em que h& a natureza fisica como sendo
0 conjunto de redes e a natureza virtual, haja vista, ser um ambiente formado pelo
conjunto de todas as funcionalidades e conteudos providos pelos que integram o
conjunto de redes*. Deste modo, é necessario a devida regulacdo da Internet para
evitar que os provedores de Internet (ISPs) possam determinar quais aplicativos e
conteldos se sobressairdo e ainda evitar a discricionariedade por parte desse
provedor na disponibilizacdo de contetdo nocivo a Internet®. Assim, como forma de
evitar a discricionariedade dos provedores, iniciou-se o debate sobre as questdes

envolvendo o transito na Internet, nascendo o principio da Neutralidade da Rede®.

Para que a neutralidade da rede fosse estabelecida, demonstrou-se necessério que a
internet fosse uma ferramenta de comunicacéao plural e publica, houvesse a imposicao
dos valores dos pacotes de dados de forma a permitir a justa concorréncia, permitindo
apenas a excecao da discriminacao quando fosse de interesse publico e ordem social.
Além disso, a neutralidade também promoveu a prote¢cdo aos usuarios quanto aos
seus direitos e garantias, principalmente a privacidade para que ndo houvesse

violacéo dos seus dados e ainda direito a informacéo’.

internet no Brasil. Diario Oficial da Unido, Brasilia, DF, 23 abr. 2014. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/1ei/|12965.htm. Acesso em: 02 fev. 2022.)

8 MACHADO JUNIOR, Dorival Moreira. Seguranca da informacédo: uma abordagem sobre protecao
da privacidade em internet das coisas. 2018. 159f. Tese (Doutorado em Tecnologia da Inteligéncia e
Design Digital) — Programa de Estudos Pés-Graduados em Tecnologia da Inteligéncia e Design Digital,
Pontificia Universidade Catélica de Sado Paulo, S&do Paulo, 2018. Disponivel em:
https:/tede2.pucsp.br/handle/handle/21366. Acesso em: 02 fev. 2022.

Segurancga da informacdo: uma abordagem sobre protecéo da privacidade em internet das coisas. p.
28

4 SANTOS, Lucas Vicente Romero Rodrigues Frias dos. Responsabilidade civil dos provedores de
internet pelo conteddo gerado por terceiro. Dissertacdo. 2015. 183f. (Mestrado em Direito) —
Faculdade de Direito, Pontificia Universidade Catdlica de Sdo Paulo, Sdo Paulo, 2015. Disponivel em:
https://tede2.pucsp.br/bitstream/handle/6747/1/Lucas%20Vicente%20Romero%20Rodrigues%20Frias
%20d0os%20Santos.pdf. Acesso em: 04 fev. 2022.

5 SETENARESKI, Ligia E., PERES, Leticia M., BONA, Luis C. E., DUARTE JR., Elias P. Panorama
mundial da regulacédo da neutralidade da rede. Revista Internet & Sociedade, v. 1, v. 1, p. 278-310,
jan./2020. Disponivel em: https://revista.internetlab.org.br/wp-content/uploads/2020/02/Panorama-
mundial-da-regulac%CC%A7a%CC%830-da-neutralidade-da-rede.pdf. Acesso em: 15 abr. 2022.

6 O pioneiro no debate sobre a neutralidade de redes foi o Tim Wu, afirmando ser um principio
fundamental para garantir aos usuarios o direito de acesso amplo e irrestrito a conteddos, servigos e
aplicacoes.

7 LIMA, Cintia Rosa Pereira de. Os desafios a neutralidade da rede: o modelo regulatério europeu e
norte-americano em confronto com o marco civil da internet brasileiro. Revista de Direito, Governanca
e Novas Tecnologias, v. 4, n. 1, p. 51-71, janJ/jun. 2018. Disponivel em:
https://edisciplinas.usp.br/pluginfile.php/4635700/mod_resource/content/1/art_desafios_neutralidade_r
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Todo o exposto demonstra que a neutralidade da rede é vista como um principio,
estando na legislacédo brasileira disposta no art. 2°, IV e art. 9° do Marco Civil da
Internet, e, como principio dispde que todos os provedores de acesso possuem como
dever o tratamento dos conteldos que navegam pelas redes de forma isonémica.
Assim, essas informac¢des ndo podem ser discriminadas, devem ser tratadas de forma
igualitaria seja em razdo da origem, do destino ou do tipo de aplicacdo que aquela

matéria tera.

O bloqueio a alguns tipos de contetdo expostos na Internet, reducéo de velocidade
guando acessado determinado aplicativo e valores diferentes para navegac¢ao a algum
servico ou contetdo séo algumas das premissas que o principio da neutralidade veio
para coibir, haja vista que esses séo s6 alguns exemplos do que seria discriminar o
que é disposto na rede®. O primeiro modo de discriminagdo supracitado geralmente
ocorre em paises cujo regime politico € o ditatorial ou autoritario, ha o rigoroso controle

na internet, uma verdadeira censura do que 0s usuarios podem ou nao acessar®.

A reducédo da velocidade, segundo modo de discriminagdo anteriormente citado,
ocorre quando h& nitida diminuicdo ao se carregar um aplicativo ou site especifico,
isto em comparacao aos demais. Pode-se ocorrer pelas mais diversas razdes, sendo
a mais comum quando ha a diminuicdo da qualidade de um servigco concorrente a
outro, forcando assim o usudrio utilizar do servico tradicional, um exemplo é a reducdo
da qualidade das ligacbes pelo aplicativo de conversas Whatsapp para que os

usuarios utilizem a telefonia tradicional°.

Por fim, a discriminacdo por valores diferentes para navegac¢ao a algum servico ou
conteudo ocorre quando ha clara diferenca de valores aos usuarios para acesso de
determinado conteudo ou site. H4 uma cobranca diferenciada e clara, diferentemente

da discriminacdo anterior que normalmente ocorre de modo oculto, nessa

ede_Ci%CC%81ntia.pdf#:~:text=2%20NEUTRALIDADE%20DA%20REDE%3A%200RIGEM%2C%?2

OCONCEITO%20E%20FUN%C3%87%C3%830&text=33)%20explica%20que%20a%?20internet,%C3
%A9%20fundamental%20a0%20avan%C3%A70%20cient%C3%ADfico. Acesso em: 15 abr. 2022.

8 NEUTRALIDADE DA REDE. O que é neutralidade da rede? 2020. Disponivel em:
http://www.neutralidadedarede.com.br/#:~:text=A%20neutralidade%20da%?20rede%20%C3%A9,desti

no%200u%20tipo%20de%20aplica%C3%A7%C3%A30. Acesso em: 15 abr. 2022.

® FLUMIGNAN, Wevertton Gabriel Gomes. Responsabilidade civil dos provedores no Marco Civil
da Internet (Lei n. 12.965/14). 2018. 39f. Dissertacdo (Mestrado em Direito) — Programa de Pés-
Graduacédo em Direito, Faculdade de Direito, Universidade de S&o Paulo, Sdo Paulo, 2018, p. 52.
Disponivel em: https://www.teses.usp.br/teses/disponiveis/2/2131/tde-21082020-
010522/publico/9252189 Dissertacao_Parcial.pdf. Acesso em: 15 abr. 2022.

10 |hidem, p. 53. Acesso em: 15 abr. 2022.
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discriminacdo em questao é perceptivel ao usuario, pois, o provedor acaba querendo

cobrar a mais do usuario para acessar sites cujo consumo de dados é maior?.

Assim, em resumo, o principio da neutralidade da rede orienta que os provedores de
Internet ndo discriminem, de forma alguma, o que é disposto no ciberespaco. Seja em
razdo da origem ou conteudo, tendo como excecdo as hipdteses técnicas e de

interesse publico e relevancia social.

Entretanto, em contrario a este principio, Sérgio Silveira, membro do Comité Gestor
da Internet no pais, expde que as Operadoras'? querem o fim da neutralidade da rede,
para que assim possam precificar de modo diferenciado a oferta de acesso a algumas
aplicacdes como também sobre Internet Protocol (IP)'® e outras redes'4. De acordo
com o mesmo, as Operadoras querem ampliar a lucratividade, mas além delas,
segmentos da industria de intermediacao, como as corporagdes do copyright, também

possuem interesse no aumento de controle das empresas de Telecom sobre a rede.

A consequéncia da quebra da neutralidade da rede seria que as empresas de internet
poderiam fazer diferenciacéo nas ofertas de servicos, igual a TV a cabo em que vocé
compra pacotes de um determinado valor para um determinado nimero de canais
liberados. No caso da Internet, esses pacotes seriam diferenciados para acessar
videos, ouvir musicas, etc. Assim, haveria um rompimento da isonomia em relacéo
aos diferentes formatos existentes na rede!®, deste modo, como rompe com a
isonomia estd rompendo com o principio da neutralidade da rede, pois, 0 mesmo
dispde que todos os provedores de acesso possuem como dever o tratamento

igualitario de todo conteddo que navega nas redes e Internet.

Em contraponto as Operadoras, ha os defensores do principio da neutralidade da

rede, estes alegam que com a isonomia, ha de se ter uma estruturacdo a democracia

11 FLUMIGNAN, Wevertton Gabriel Gomes. Responsabilidade civil dos provedores no Marco Civil
da Internet (Lei n. 12.965/14). 2018. 39f. Dissertacdo (Mestrado em Direito) — Programa de Pds-
Graduacéo em Direito, Faculdade de Direito, Universidade de S&o Paulo, Sdo Paulo, 2018, p. 53.
Disponivel em: https://www.teses.usp.br/teses/disponiveis/2/2131/tde-21082020-
010522/publico/9252189 Dissertacao_Parcial.pdf. Acesso em: 15 abr. 2022

12 Entende-se por operadoras as empresas de telecomunicacao.

13 Internet Protocol (Protocolo da Internet) trata-se de um rotulo numérico Gnico gerado em cada
dispositivo conectado a uma rede de computadores.

14 SILVEIRA, Sérgio Amadeu da. A neutralidade da rede € um dos principios fundamentos da internet
livre. Fundacdo Perdeu Abramo, 22 set. 2011. Disponivel em: https://fpabramo.org.br/2011/09/22/a-
neutralidade-da-rede-e-um-dos-principais-fundamentos-da-internet-livre/. Acesso em: 15 abr. 2022.

15 SEGURADO, Rosemary. LIMA, Carolina Silva Mandi de. AMENI, Caué S. Regulamentacédo da
internet: perspectiva comparada entre Brasil, Chile, Espanha, EUA e Franca. Histdria, Ciéncias,
Saude, Manguinhos, Rio de Janeiro, v. 22, p. 1.556, dez./2015.
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nas redes, haja vista que todos os usuarios conectados a Internet terdo acesso as
mesmas fontes de informacgdes, mesma velocidade, mesmo tratamento e condicdes.
Assim, permite-se que as aplicacdes e controles da rede estejam nas maos dos

usuarios?e.

Mas ndo basta entender a teoria do principio da neutralidade da rede e a
regulamentacao da Internet disposta somente no Brasil, € necessaria a visualizacao
dessas premissas em outros paises para uma melhor comparacdo. Para que assim,
seja possivel estabelecer identificacdo de regularidades presentes em paises de
primeiro mundo, como os Estados Unidos da América (EUA), e ainda outro pais sul-

americano, sendo um pais vizinho do Brasil, a Argentina.

Nos Estados Unidos, desde a década de 90, comecou a ser discutida a
regulamentacgéo da Internet, ndo sendo uma Unica regulamentagéo, mas sim diversas
legislacdes e diversas iniciativas relacionadas ao controle de acesso a rede. O ponto
mais polémico entre as iniciativas de regulamentacao da Internet no pais sdo os que
buscam o controle mais amplo do acesso a rede e ainda afeta diretamente o carater
aberto e colaborativo?’.

Visto isto, o0 pais examinou os projetos Stop the Online Piracy Act (SOPA)!® e Protect
IP Act (PIPA)!°, que foram controversos e nasceram de uma tentativa de reconquistar
o mercado perdido a partir do compartilhamento gratuito de seus produtos na rede

mundial de Internet?°,

O projeto SOPA permitiria a investigacao e perseguicdo, tendo como consequéncia
gue a pessoa fisica ou juridica fosse desconectada, quando acusadas de dispor nas

redes sem a devida permissédo material, tudo pelo Departamento de Justica dos EUA.

16 PEIXOTO, Anna Carolina Finageiv. Regulacdo da internet: os desafios do Estado
desenvolvimentista para a construcdo de um ambiente competitivo, inovador e democratico no espaco
digital. 2014. 194f. Dissertac@o (Mestrado em Direito) — Programa de Pds-Gradua¢do em Direito,
Faculdade de Direito, Universidade de S&o Paulo, S&o Paulo, 2014, p. 86-87. Disponivel em:
https://lwww.teses.usp.br/teses/disponiveis/2/2133/tde-20012015-
094628/publico/Dissertacao_Anna_Carolina_Finageiv_Peixoto.pdf. Acesso em: 15 abr. 2022.

17 SEGURADO, Rosemary. LIMA, Carolina Silva Mand( de. AMENI, Caué S. Regulamentacédo da
internet: perspectiva comparada entre Brasil, Chile, Espanha, EUA e Franca. Historia, Ciéncias,
Saude, Manguinhos, Rio de Janeiro, v. 22, p. 1.556, dez./2015.

18 Pare com a pirataria on-line (tradugéo nossa).

19 | ei de Protecéo de IP (traducéo nossa).

20 GARCIA, Luiz Anténio Mendes. A regulamentacdo da internet a luz da violagao a liberdade de
uso. Disponivel em:
https://www.tjdft.jus.br/institucional/imprensa/noticias/arquivos/ArtigpCONPEDI2016Aregulamentaodai
nternetluzdaviolaoliberdadedeusolntegral.pdf. Acesso em: 08 abr. 2022.
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O projeto supracitado obrigaria sites de pesquisa, provedores e empresas de
publicidade a bloquear qualquer servico ou site, ainda que em investigacdo, por

publicacdo de materiais que violassem direitos de propriedade intelectual®..

Com relagdo ao segundo projeto, denominado de PIPA, este visava o combate a
violacdo dos direitos autorais que fossem praticados na Internet e, do mesmo modo
gue o projeto anterior, permitiria que o Departamento de Justica bloqueasse sites
violadores da propriedade intelectual. Ademais, diferentemente do projeto SOPA,
ainda haveria a penalidade de 5 (cinco) anos de prisdo para 0S usuarios que
compartilhassem conteudos piratas por 10 (dez) ou mais vezes ao longo de 6 (seis)

meses?2,

Os projetos suprarreferidos demonstravam uma forma de controle a Internet arbitraria,
haja vista que feriam direitos protegidos pela Magna Carta dos Estados Unidos da
América, direitos esses como liberdade de expresséo e anonimato?3. Além, ademais,
de dispensar ordem judicial para que as empresas monopdlio da producéo,
distribuicAo e comercializacdo de produtos audiovisuais adotassem medidas

punitivas??,

Fica evidente que com a violacdo da Carta Maior dos EUA, ndo haveria como o0s
projetos serem aprovados pelo Congresso e Senado Nacional, ademais, ainda
ocorreu a manifestacdo feita pela entidade Wikimedia Foundation em 2012 como
forma de protesto aos projetos. Apesar disto, havia o consenso que o mundo virtual

deveria ser regularizado, pois, a propor¢cdo que a Internet atinge causa uma

2L IT FORUM. Entenda o que é sopa e PIPA. 20 jan. 2012. Disponivel em:
https://itforum.com.br/noticias/entenda-o-que-e-sopa-e-pipa/. Acesso em: 08 abr. 2022.

22 INSTITUTO BRASILEIRO DE CIENCIAS CRIMINAIS. Entenda o SOPA e o PIPA, projetos de lei que
movitam protestos de sites. Jusbrasil, 2012. Disponivel em:
https://ibccrim.jusbrasil.com.br/noticias/3013072/entenda-o-sopa-e-o-pipa-projetos-de-lei-que-
motivam-protestos-de-sites. Acesso em: 08 abr. 2022.

23 Amendment I. Confress shall make no law respecting na establishment of religion, or prohibiting the
free exercise thereof; or abridging the freedom of speech, oro f the press; or the right of the people
peaceably to assemble, and to petition the Government for a redress of grievances. CONSTITUICAO
DOS ESTADOS UNIDOS DA AMERICA. EMENDA | O Congresso nédo legislara no sentido de
estabelecer uma religido, ou proibindo o livre exercicio dos cultos; ou cerceando a liberdade de palavra,
ou de imprensa, ou o direito do povo de se reunir pacificamente, e de dirigir ao Governo peticdes para
a reparacdo de seus agravos (traducéo livre). (ESTADOS UNIDOS DA AMERICA. [Constituicio
(1787)]. Constituicdo dos Estados Unidos da América. Washington, 1787. Disponivel em:
http://www.uel.br/pessoal/jneto/gradua/historia/recdida/ConstituicaoEUARecDidaPESSOALJINETO. pdf
. Acesso em: 04 abr. 2022.)

24 SEGURADO, Rosemary. LIMA, Carolina Silva Mandu de. AMENI, Caué S. Regulamentacdo da
internet: perspectiva comparada entre Brasil, Chile, Espanha, EUA e Franca. Histdria, Ciéncias,
Saude, Manguinhos, Rio de Janeiro, v. 22, p. 1.567, dez./2015.
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inseguranca juridica que so seria resolvida com a devida regulamentacéo, para que

do significativo avan¢o dos meios digitais ndo decorram danos.

Tendo em vista a necessidade de regulamentacdo e o consenso acerca do assunto,
em 2015, ainda no governo Barack Obama, a Federal Communications Commission
(FCC) implantou regras basicas a neutralidade da rede. A primeira como sendo a
transparéncia, assim, os provedores de servicos divulgariam as proprias praticas de
gerenciamento de rede, a segunda regra como proibigéo de bloqueios, desse modo,
os provedores ndo poderiam bloquear conteudos e aplicativos, e, por fim, a regra da

néo discriminagdo dos contelidos de forma ndo razoavel®®.

Apesar das regras impostas, elas ndo resguardavam o principio da neutralidade da
rede, haja vista a utilizagdo de termos vagos, gerando assim, uma interpretacao que
tornaria a regra ineficaz. Como demonstrado na ultima regra, em que haveria
discriminacdo razoavel sem delimitacdo e especificacdo do que seria 0 razoavel,
porém, mesmo com o termo vago, essas regras ainda resguardavam uma garantia a

neutralidade da rede?s.

Com o passar dos anos e troca de governo dos Estados Unidos da América, o pais
passou a dispor de uma nova regulamentacéo, pondo assim um fim a neutralidade da
rede, ou seja, abolindo a obrigacdo de tratar todas as informacdes que trafegam pela
web de modo igual. Entdo, em 2018 durante o governo do Donald Trump, a legislacéo
foi superada no pais, com isso, os provedores passaram a poder explorar de maneira

muito mais agressiva a Internet?’.

JA4 na Ameérica Latina, a Argentina dispde da regulacdo da Neutralidade da Rede
desde 2014 e ocorreu em forma de Lei, conhecida como “Lei Argentina Digital”, em
gue had uma garantia completa ao principio da neutralidade da rede, conforme disposto
no artigo 56 da referida lei:

ARTICULO 56. — Neutralidad de red. Se garantiza a cada 19ntorpe el

25 HENRIQUE, Lygia Maria Moreno Molina. Neutralidade da rede e os impactos na relagdo de consumo.
Revista Juridica, Porto Alegre, v. 63, n. 453, p. 14, jul. 2015. Disponivel em:
https://lwww5.pucsp.br/tutelacoletiva/download/neutralidade_de_rede_e_os_impactos_na_relacao_de
_consumo.pdf. Acesso em: 08 abr. 2022.

26 |bidem, loc.cit. Acesso em: 08 abr. 2022.

27 AGENCIA BRASIL EBC. Lei que acaba com neutralidade da rede nos EUA entra em vigor. 11
maio 2018. Disponivel em: https://agenciabrasil.ebc.com.br/internacional/noticia/2018-06/lei-que-
acaba-com-neutralidade-da-rede-nos-eua-entra-em-vigor. Acesso em: 15 abr. 2022.
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derecho a 20ntorp, utilizar, enviar, recibir u 20ntorpec cualquier contenido,
aplicacion, servicio o protocolo a través de Internet sin ningun tipo de
restriccion,  discriminacién,  distincion, bloqueo, 20ntorpeciment,
20ntorpecimento o degradacion?®.

Ademais, o artigo 57 da mesma Lei dispde também sobre as proibicbes, como
“bloquear, interferir, discriminar, dificultar, degradar ou restringir o uso” 2° e ainda “fixar
0 preco do acesso a Internet em funcdo dos conteldos, servigos, protocolos ou

aplicagbes que vao ser utilizados ou oferecidos nos respectivos contratos” 0.

Por fim, no Brasil, o tema em questdo comecou a ser motivo de discussdes e debates
somente em 2009, quando iniciou o estudo acerca do Marco Civil da Internet, lei
pioneira no pais que regulamentou o ciberespaco e impds direitos e deveres aos
usuérios do mundo digital. No entanto, o Marco Civil ndo foi o Gnico responsavel pela
regulamentacdo da Internet no pais, posto que, em 2018, como uma forma de
preenchimento de lacunas dispostas na Unica legislacdo especifica sobre o digital,

nasceu a Lei Geral de Protecdo de Dados.

Malgrado a influéncia do Marco Civil da Internet e da Lei Geral de Protecao de Dados
para a tematica in fine, tem-se que antes o Comité Gestor da Internet no Brasil
(CGl.br)3! aprovou e lancou uma Resolugdo contendo dez principios de como
governar e utilizar a rede, tendo a neutralidade da rede como um dos principios
dispostos nessa Resolucao. Posteriormente, esses dez principios foram incorporados
ao Marco Civil da Internet®.

28 “Artigo 56 - Neutralidade da rede. A cada usuario é garantido o direito de acessar, usar, enviar,
receber ou oferecer qualquer contetdo, aplicativo, servigo ou protocolo pela Internet sem qualquer tipo
de restrigdo, discriminagao, distingao, bloqueio, interferéncia, obstru¢gdo ou degradagdo.” Tradugéo
livre. (ARGENTINA. Ley 27.078, de 16 de deciembre de 2014. Diario Oficial, 16 dez. 2014. Disponivel
em: http://servicios.infoleg.gob.ar/infoleginternet/anexos/235000-239999/239771/norma.htm. Acesso
em: 08 abr. 2022.)

2% “Artigo 57 - Bloquear, interferir, discriminar, entorpecer, degradar o restringir la utilizacién.” (Ibidem,
loc.cit. Acesso em: 08 abr. 2022)

30 “Artigo 57 - Fijar el precio de acceso a internet en virtud de los contenidos, servicios, protocolos o
aplicaciones que vayan a ser utilizados u ofrecidos a través de los respectivos contratos.” (lbidem,
loc.cit. Acesso em: 08 abr. 2022.)

31 Ente responsavel pela governanca da Internet no Brasil.

32 SETENARESKI, Ligia E., PERES, Leticia M., BONA, Luis C. E., DUARTE JR., Elias P. Panorama
mundial da regulacédo da neutralidade da rede. Revista Internet & Sociedade, v. 1, v. 1, p. 278-310,
jan./2020. Disponivel em: https://revista.internetlab.org.br/wp-content/uploads/2020/02/Panorama-
mundial-da-regulac%CC%A7a%CC%830-da-neutralidade-da-rede.pdf. Acesso em: 15 abr. 2022.
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2.2 INTERNET E RESPONSABILIDADE CIVIL

Dentro da seara da livre manifestacéo de pensamento, direito fundamental previsto na
Constituicdo Federal de 1988 (CF/88), a Internet recepciona elevada importancia,
posto que se trata de um local em que o instituto pode ser materialmente
desempenhado de maneira livre e democrética. Contudo, ao mesmo tempo que tal
inteligéncia é corrente na Lei Maior, em igual monta h& a inviolabilidade da honra, da
imagem e da vida privada como forma de assegurar a limitagdo daquele instituto, bem
como a possibilidade de indenizacdo nos casos em que ocorrer indevida violacdo de
direito. Nesse sentido, a regulamentacao da Internet e a aplicacdo de sancdes sdo
formas de preservar que, em caso de violagdo de direitos, o infrator do ciberespaco
seja responsabilizado.

No Brasil, 0 acesso a internet tornou-se como fonte de cidadania e a auséncia de
acesso é caso, hoje, de discriminagdo?®3, entéo a partir do momento em que a Internet
passa a ter grande relevancia juridica e fazer parte do cotidiano das pessoas, tendo
em vista ter-se se tornado mais acessivel, o Direito tem o dever de criar mecanismos
para garantir e assegurar a seguranca no ordenamento juridico e na sociedade. Ou
seja, passa a ter a necessidade de criacdo de remédios juridicos®* e um desses

remédios juridicos € a responsabilidade civil.

Diferentemente do exposto pelos leigos, a Internet ndo é “terra sem lei” e ha diversas
formas de lesar o direito de outrem no virtual, a exemplo dos atos de compartilhamento
de uma imagem sem o devido consentimento, dos comentarios que violem a moral
e/ou a privacidade®®; momento em que, com isso, gera a hipdtese de

responsabilizacao civil. Ou seja, consoante aduz o artigo 186 do Codigo Civil de 2002,

33 VIAL, Sophia Martini. Comércio Eletrénico: A especializacdo do mercado e a necessidade de
legislacdo especifica. 2014. 125f. Dissertacdo (Mestrado em Direito) — Programa de Pds-Graduacao
em Direito, Faculdade de Direito, Universidade Federal do Rio Grande do Sul, Porto Alegre, 2014, p.
17-18. Disponivel em:
https://lume.ufrgs.br/bitstream/handle/10183/108151/000947773.pdf?sequence=1&isAllowed=y.
Acesso em: 15 abr. 2022.

34 ROCHA, Felipe Sato. Responsabilidade civil digital dos provedores de internet. 2016. 47f.
Monografia (Bacharelado em Direito) — Fundac&o de Ensino “Euripedes Soares da Rocha”, Centro
Universitario Euripedes de Marilia, 20186, p. 13. Disponivel em:
https://aberto.univem.edu.br/bitstream/handle/11077/1515/Felipe%20Sato%20-
%20TCC.pdf?sequence=1&isAllowed=y. Acesso em: 05 abr. 2022.

35 PAPALARDO, Tayna Rocha. Responsabilidade civil e o mundo virtual. Portal JusBrasil, 2017.
Disponivel em: https://taynapapalardo.jusbrasil.com.br/artigos/516190773/responsabilidade-civil-e-o-
mundo-virtual Acesso em: 15 abr. 2022.


https://taynapapalardo.jusbrasil.com.br/artigos/516190773/responsabilidade-civil-e-o-mundo-virtual
https://taynapapalardo.jusbrasil.com.br/artigos/516190773/responsabilidade-civil-e-o-mundo-virtual
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a possibilidade de responsabilizacdo nasce quando os pressupostos da acédo ou

omisséao, da culpa ou dolo, da causalidade e do dano estédo preenchidos.

Dessa forma, a responsabilidade civil possui diversas funcbes para que seja
assegurada a reparacdo do direito violado, como uma funcdo reparatéria para que
haja o reequilibrio patrimonial, pois, ha o ressarcimento a vitima do dano. No entanto,
a responsabilidade também tem como funcédo punir o infrator, ou seja, imp&e uma
penalidade civil ao individuo para que o comportamento reprovavel ndo volte a repetir,
sendo uma func¢édo para desestimulo. E, por fim, ainda h&a a funcéo preventiva, ou seja,

se inibe as atividades possivelmente danosas para que ocorra a prevencao?®.

No mundo virtual, a possibilidade de danos é diversa, como por exemplo, 0 uso dos
dados de uma pessoa de forma indevida e sem consentimento, ou até mesmo a
invasdo de um perfil social e criacdo de perfis falsos®’. Deste modo, a
responsabilidade civil estara preenchida mesmo no ambito virtual quando os

pressupostos estiverem realizados®8.

Considerando que o ambiente virtual ndo demanda a presenca fisica de uma pessoa,
percebe-se dificuldade na localizagcdo do ofensor, principalmente em razdo de que,
muitas vezes, o ilicito é cometido por meio anénimo e/ou através de perfis falsos.
Nesse sentido, a utilizacdo da Internet Protocol para conseguir responsabilizar o
individuo ou até mesmo os provedores de servico € uma possibilidade prevista no
Marco Civil da Internet e na Lei Geral de Protecado de Dados, o que demanda detida

analise juridica.

2.3 REGIME JURIDICO DA RESPONSABILIDADE CIVIL NA INTERNET: NORMAS
APLICAVEIS

Com a grande evolucéo das redes sociais e da Internet, possibilitou-se que houvesse
um aumento desenfreado dos usuarios. Como consequéncia légica, fora verificada a

necessidade de regulamentacdo dos direitos virtuais, ndo sO no sentido de

36 FARIAS, Cristiano Chaves de. ROSENVALD, Nelson. BRAGA NETTO, Felipe Peixoto. Curso de
Direito Civil: responsabilidade civil. 4 ed. rev. atual. Salvador: Editora JusPodivm, 2017, p. 62.

87 Ibidem, p. 765.

38 |bidem, p. 766.
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regulamentar a internet, mas também no de apontar a responsabilidade dos infratores

e em conceituar/proteger os direitos e deveres dos usuarios.

2.3.1 Marco Civil da Internet

O Marco Civil da Internet (MCI) comecou a ser desenhado em 2009 como uma
alternativa a “Lei Azeredo”?, sendo fruto de uma parceria entre a Secretaria de
Assuntos Legislativos do Ministério da Justica e a Fundacéo Getulio Vargas*. Foi um
processo lento e contou com algumas participacdes populares e consultas publicas,
além de promover diversos debates entre doutrinadores e o publico digital, tornando-

se assim, a Lei pioneira no ramo digital*!.

Como forma de fomentar ainda mais o debate para criagéo da supracitada legislacao,
através do Ministério das Relacdes Exteriores, foi solicitado as embaixadas brasileiras
no exterior a situacdo da regulacdo da Rede nos paises em torno do mundo e foi
constatado que a legislacéo brasileira ia ao encontro de posicionamentos de paises
europeus e do Estados Unidos da América, estes que possuiam um debate mais
avancado sobre a Internet*?. Assim, apds diversos debates e com realizacdo de
consultas publicas acerca do tema demonstrou ser um processo lento e, somente em
23 de abril de 2014 a Lei 12.965/2014 foi sancionada pela entéo presidente da época

Dilma Rousseff.

39 Projeto de Lei proposto pelo entdo Senador da época Eduardo Azeredo, trazia um carater punitivo
de condutas praticadas na rede, recebendo diversas criticas na época em razdo das penas
desproporcionais em relagdo aos demais artigos do Codigo Penal.

40 LEMOS, Amanda Nunes Lopes Espifieira. Atores da regulacdo da internet no Brasil: um didlogo
sobre as decisfes de blogueio do WhatsApp e a elaboragdo do marco civil. 2019. 153f. Dissertagédo
(Mestrado em Direito) — Programa de Pds-Graduac&@o em Direito, Faculdade de Direito, Universidade
de Brasilia, Brasilia, 2019, p. 35. Disponivel em:
https://repositorio.unb.br/bitstream/10482/35475/1/2019 AmandaNunesLopesEspi%c3%bleiraLemos.
pdf. Acesso em: 04 abr. 2022.

41 PRATA, Amanda Pereira. O marco civil da internet: protecdo a privacidade e intimidade dos
usuarios. 2017. 78f. Monografia (Bacharelado em Direito) — Faculdade de Direito, Universidade
Federal de Uberlandia, Uberlandia, 2017, p. 27. Disponivel em:
https://repositorio.ufu.br/bitstream/123456789/20238/3/MarcoCivillnternet.pdf. Acesso em: 04 abr.
2022.

42 FLUMIGNAN, Wevertton Gabriel Gomes. Responsabilidade civil dos provedores no Marco Civil
da Internet (Lei n. 12.965/14). 2018. 39f. Dissertacdo (Mestrado em Direito) — Programa de Pés-
Graduacédo em Direito, Faculdade de Direito, Universidade de S&o Paulo, Sdo Paulo, 2018, p. 25.
Disponivel em: https://www.teses.usp.br/teses/disponiveis/2/2131/tde-21082020-
010522/publico/9252189 Dissertacao_Parcial.pdf. Acesso em: 15 abr. 2022.
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Antes do Marco Civil da Internet, o Direito Digital era regulamentado por leis que ja
estavam em vigor, mas que nao regulavam o virtual de forma especifica, como por
exemplo, o Cadigo Civil de 2002. Desse modo, a Lei de 2014 preencheu uma lacuna
que existia na legislacdo e definiu de forma clara os direitos e responsabilidades
existentes no ambito digital*3, tornando o MCI referéncia para outros paises, visto que,
entre as democracias, o Brasil foi uma das primeiras a legislar sobre a utilizacdo do

ciberespago®.

A referida Lei ficou conhecida também por “Constituicdo da Internet”, apelidada assim
pelo Ministro da Justica Luiz Paulo Barreto, tendo em vista que a mesma regulamenta
direitos fundamentais para uso do Direito Digital no pais. Desse modo, 0s internautas
possuem direitos e deveres, colocando o usuario como protagonista da tecnologia..
Apesar do apelido ao MCI, ha discusséo por parte da doutrina, tendo em vista que
uma Constituicdo esta acima de qualquer lei ordinaria, além de dispor de dispositivos
constitucionais como clausulas pétreas que ndo admitem alteracdo, diferentemente

da Lei 12.965, demonstrando assim, ser apenas uma lei ordinaria federal“®.

O MCI, por se tratar de ser a primeira legislacdo especifica sobre a regulacdo da
Internet, ndo detalha especificamente as matérias, mas sim se preocupa com 0S
fundamentos gerais*’. A Lei prevé que a disciplina da Internet no Brasil se baseia em
liberdade de expressdo, comunicacdo, manifestacdo do pensamento, privacidade e
preserva e garante a neutralidade de rede. Além, ainda, de proteger a natureza
participativa da rede e contempla a possibilidade de responsabilizacdo dos agentes

43 BRASIL. Ministério da Justica e da Cidadania. Marco civil da internet. Disponivel em:
http://pensando.mj.gov.br/marcocivil/a-importancia-do-marco-civil-e-seu-historico/. Acesso em: 08 nov.
2021.

44 PRATA, Amanda Pereira. O marco civil da internet: protecdo a privacidade e intimidade dos
usuérios. 2017. 78f. Monografia (Bacharelado em Direito) — Faculdade de Direito, Universidade
Federal de Uberlandia, Uberlandia, 2017, p. 08. Disponivel em:
https://repositorio.ufu.br/bitstream/123456789/20238/3/MarcoCivillnternet.pdf. Acesso em: 04 abr.
2022.

45 SANTAREM, Paulo Rena da Silva. Marco Civil: porqué “Constituigdo” da Internet? Carta Maior, 27
mar. 2014. Disponivel em: https://www.cartamaior.com.br/?/Editoria/Principios-Fundamentais/Marco-
Civil-porque-Constituicao-da-Internet-/40/30579. Acesso em: 08 nov. 2021.

46 MARCACINI, Augusto. Aspectos fundamentais do Marco Civil da Internet: lei n® 12.965/2014.
Sdo Paulo: Editora Le Livros, 2016. Disponivel em: https://forumturbo.org/wp-
content/uploads/wpforo/attachments/2/1557-Aspectos-Fundamentais-do-Marco-Civil-da-Internet-
Marcacini-Augusto.pdf. Acesso em: 07 mar. 2022.

47 GUIMARAES FILHO, Pedro Andrade; FERNEDA, Arié Scherreier; FERRAZ, Miriam Olivia Knopik. A
protecdo de dados e a defesa do consumidor: autonomia privada frente a privacidade. Revista
Meritum, v. 15, n. 2, p. 38-52, maio/ago. 2000, p. 41. Disponivel em:
http://webcache.googleusercontent.com/search?q=cache:JIY2WH1UGvwJ:revista.fumec.br/index.php/
meritum/article/view/7749/pdf+&cd=1&hl=pt-BR&ct=cInk&gl=br. Acesso em: 07 mar. 2022.
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de acordo com suas atividades*®.

A Lei 12.965/2014, como forma de regulamentar a Internet no pais, é aplicavel aos
provedores de Internet, mas se faz necessario explicar quais seriam eles, tendo em
vista que adotou apenas as espécies de provedor de conexao e provedor de aplicacdo
de internet, enquanto a doutrina entende pela existéncia do provedor de conexao,
provedor de informacéo, provedor de backbone, provedor de correio eletrénico e o
provedor de hospedagem. Assim, é passivel de entendimento que o provedor de
aplicacao engloba os provedores de correio eletronico, os provedores de hospedagem

e os provedores de conteldo e informacdo?.

O provedor de conexdao, também chamado de provedor de acesso, € a entidade que
presta o servico possibilitando, assim, o acesso a Internet pelos usuarios®, ou seja, é
a pessoa juridica fornecedora de servico que possibilita 0 acesso dos consumidores
a Internet®. Nesse sentido, tem-se que o provedor de conexéo € a pessoa juridica
gue exerce a funcao intermedidria entre o usuério e a Internet, haja vista ser o terminal
para envio e recebimento dos pacotes de dados pela Internet®2. Enquanto o provedor
de informacé&o diz respeito ao provedor que possui informacdes de interesse e as

dispde na Internet, por meio do servico de conexao a Internet®,

O doutrinador Marcel Leonardi diferencia provedor de informacédo de provedor de
conteudo, diferentemente de grande parte da doutrina juridica que emprega provedor
de conteudo e de informacdo como sindnimos. Assim, o provedor de informacédo é a
entidade responséavel, sendo pessoa fisica ou juridica, pela criacdo das informacdes

divulgadas na Internet, enquanto o provedor de contelido € a pessoa juridica ou fisica

48 FARIAS, Cristiano Chaves de; ROSENVALD, Nelson; BRAGA NETTO, Felipe Peixoto. Curso de
Direito Civil: responsabilidade civil. 4 ed. rev. atual. Salvador: Editora JusPodivm, 2017, p. 777.

49 GARCIA, Andressa. Direito Digital: quais os provedores segundo o Marco Civil da Internet?
JusBrasil, 2017. Disponivel em: https://garciandressa.jusbrasil.com.br/artigos/500417126/direito-
digital-quais-os-provedores-segundo-o-marco-civil-da-internet. Acesso em: 08 abr. 2022.

50 LONGHlI, Joéo Victor Rozatti. Responsabilidade civil e redes sociais: retirada de contetdos, perfis
falsos, discurso de édio e fake news. Indaiatuba: Editora Foco, 2020, p. 18.

51 LEONARDI, Marcel. Responsabilidade civil dos provedores de servicos de internet. 2005. p. 25
Disponivel em: https://lwww.bibliotecadeseguranca.com.br/wp-
content/uploads/2016/05/Responsabilidade-Civil-dos-Provedores-de-Servicos-de-Internet.pdf. Acesso
em: 15 abr. 2022.

52 FLUMIGNAN, Wevertton Gabriel Gomes. Responsabilidade civil dos provedores no Marco Civil
da Internet (Lei n. 12.965/14). 2018. 39f. Dissertacdo (Mestrado em Direito) — Programa de Pés-
Graduacédo em Direito, Faculdade de Direito, Universidade de S&o Paulo, Sdo Paulo, 2018, p. 52.
Disponivel em: https://www.teses.usp.br/teses/disponiveis/2/2131/tde-21082020-
010522/publico/9252189 Dissertacao_Parcial.pdf. Acesso em: 15 abr. 2022.

53 LONGHI, Joéao Victor Rozatti. Op.cit., 2020, p. 18.
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que disponibiliza as informacdes criadas pelo provedor de informacéo na Internet®.
Ou seja, o provedor de conteudo so6 sera sindnimo de provedor de informacédo se o
que estiver sendo disponibilizado pelo primeiro provedor for de autoria propria deste
provedor.

Ainda ha os provedores de backbone, também chamado de “espinha dorsal’, o qual
“representa o nivel maximo de hierarquia de uma rede de computadores”®; ou seja,
esse provedor possui a capacidade de manipular volumes grandes de informacéao,
sendo roteadores de trafego interligado por circuitos de alta velocidade®®.

Quanto aos provedores de correio eletrénico, insta salientar que esse provedor nao &
definido expressamente pelo Marco Civil, deste modo, coube a doutrina fazé-lo%’.
Assim, para que ele exista, previamente deve existir um acesso a Internet, visto que,
para o usuario utilizar-se do servico deve haver um nome de usuario e senha,
possibilitando assim, o envio e recebimento de mensagens, ou seja, esse provedor
nada mais é do que o e-mail°8. Esse provedor deve assegurar o sigilo das mensagens
armazenadas no mesmo, e 0 acesso as informagdes somente deve ocorrer com

autorizacdo do usuario, mediante o login e a senha®®.

Por fim, o ultimo provedor existente é o de hospedagem, também definido pela
doutrina e esse provedor fornece tanto o servico de armazenamento de arquivos na
rede, como acesso a terceiros a esses dados salvos®®. A hospedagem oferece
armazenamento de arquivos e acesso aos arquivos, além de poder oferecer servigcos
adicionais como de locacédo de equipamentos informéticos e de servidores e registros

de nomes de dominio, mas isso ndo € necessario para se considerar um provedor de

54 LEONARDI, Marcel. Responsabilidade civil dos provedores de servi¢os de internet. 2005. p. 27.
Disponivel em: https://www.bibliotecadeseguranca.com.br/wp-
content/uploads/2016/05/Responsabilidade-Civil-dos-Provedores-de-Servicos-de-Internet.pdf. Acesso
em: 15 abr. 2022,

55 |Ibidem, p. 21. Acesso em: 15 abr. 2022.

56 LONGHlI, Joéo Victor Rozatti. Responsabilidade civil e redes sociais: retirada de contetdos, perfis
falsos, discurso de édio e fake news. Indaiatuba: Editora Foco, 2020, p. 18.

57 FLUMIGNAN, Wevertton Gabriel Gomes. Responsabilidade civil dos provedores no Marco Civil
da Internet (Lei n. 12.965/14). 2018. 39f. Dissertacdo (Mestrado em Direito) — Programa de Pés-
Graduacédo em Direito, Faculdade de Direito, Universidade de S&o Paulo, Sdo Paulo, 2018, p. 67.
Disponivel em: https://www.teses.usp.br/teses/disponiveis/2/2131/tde-21082020-
010522/publico/9252189_Dissertacao_Parcial.pdf. Acesso em: 15 abr. 2022.

58 LEONARDI, Marcel. Op.cit, 2005. p. 25. Acesso em: 15 abr. 2022.

59 FLUMIGNAN, Wevertton Gabriel Gomes. Op.cit, 2018, p. 67. Acesso em: 15 abr. 2022.

60 LONGHlI, Joéo Victor Rozatti. Responsabilidade civil e redes sociais: retirada de conteudos, perfis
falsos, discurso de édio e fake news. Indaiatuba: Editora Foco, 2020, p. 19.
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hospedagem®!. E, embora essa modalidade hospede os contelidos dos sites, a
principio ndo cabe a ela o controle sobre o material disponibilizado, essa funcao fica,

em regra, para os provedores de contelido®?.

Ademais, o art. 7° dispde dos direitos e garantias dos usuérios da Internet, como uma
verdadeira Constituicdo da Internet, regulamentando a essencialidade da internet para
as pessoas e garantindo direitos como inviolabilidade e sigilo das comunicacfes. No
campo da responsabilidade civil, o supracitado artigo ainda prevé que os dados
pessoais, 0s registros de conexao e de acesso ndo poderédo ser fornecidos sem o

devido consentimento do titular, exceto nos casos em que haja previséo legal.

Assim, com os direitos e garantias dos usuarios, se acontecer de haver uma violacéo
a essas garantias, a possibilidade de responsabilizacdo das plataformas esta
expressamente prevista no art. 19 e 8 1°:

Art. 19. Com o intuito de assegurar a liberdade de expresséao e impedir a
censura, o provedor de aplicagcbes de internet somente poderd ser
responsabilizado civilmente por danos decorrentes de contetdo gerado por
terceiros se, ap6s ordem judicial especifica, ndo tomar as providéncias para,
no &mbito e nos limites técnicos do seu servico e dentro do prazo assinalado,
tornar indisponivel o contelido apontado como infringente, ressalvadas as
disposicdes legais em contrério

§ 1° A ordem judicial de que trata o caput deverd conter, sob pena de
nulidade, identificagdo clara e especifica do contetdo apontado como
infringente, que permita a localizagdo inequivoca do material®3.

Desse modo, a possibilidade de responsabilizacdo civil por atos de usuarios esta
regulamentada com o advento desse dispositivo, tendo em vista ser possivel perceber
a possibilidade de responsabilizagcdo somente se, ap6s ordem judicial especifica, o

conteudo nao for retirado da plataforma. Ademais, demonstra-se necessario a clara e

61 LEONARDI, Marcel. Responsabilidade civil dos provedores de servicos de internet. 2005. p. 22.
Disponivel em: https://lwww.bibliotecadeseguranca.com.br/wp-
content/uploads/2016/05/Responsabilidade-Civil-dos-Provedores-de-Servicos-de-Internet.pdf. Acesso
em: 15 abr. 2022,

62 FLUMIGNAN, Wevertton Gabriel Gomes. Responsabilidade civil dos provedores no Marco Civil
da Internet (Lei n. 12.965/14). 2018. 39f. Dissertacdo (Mestrado em Direito) — Programa de Pés-
Graduacéo em Direito, Faculdade de Direito, Universidade de S&o Paulo, Sdo Paulo, 2018, p. 69.
Disponivel em: https://www.teses.usp.br/teses/disponiveis/2/2131/tde-21082020-
010522/publico/9252189_Dissertacao_Parcial.pdf. Acesso em: 15 abr. 2022.

63 BRASIL. Lei n° 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres
para o uso da internet no Brasil. Diario Oficial da Unido, Brasilia, DF, 23 abr. 2014. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/1ei/l12965.htm. Acesso em: 15 abr. 2022.
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especifica identificacdo do conteddo, para que a exclusdo possa ser feita de modo
inequivoca, conforme expresso no 8 1° supracitado. A jurisprudéncia a seguir

demonstra a aplicabilidade do referido artigo em casos préticos.

CIVIL E PROCESSUAL CIVIL. RESPONSABILIDADE CIVIL DO
PROVEDOR DE APLICAGAO. YOUTUBE. OBRIGAGCAO DE FAZER.
REMOGAO DE CONTEUDO. FORNECIMENTO DE LOCALIZADOR URL DA
PAGINA OU RECURSO DA INTERNET. COMANDO JUDICIAL
ESPECIFICO. NECESSIDADE.

1. Agdo ajuizada 08/04/2011. Recurso especial interposto em 06/08/2015 e
atribuido a este Gabinete em 13/03/2017.

2. Necessidade de indicacdo clara e especifica do localizador URL do
conteldo infringente para a validade de comando judicial que ordene sua
remoc¢do da internet. O fornecimento do URL é obrigacdo do requerente.
Precedentes deste STJ.

3. A necessidade de indicacao do localizador URL néo é apenas uma garantia
aos provedores de aplicagdo, como forma de reduzir eventuais questdes
relacionadas a liberdade de expressdo, mas também é um critério seguro
para verificar o cumprimento das decisdes judiciais que determinar a remogéo
de contetdo na internet.

4. Em hipGteses com ordens vagas e imprecisas, as discussées sobre o
cumprimento de deciséo judicial e quanto a aplicacdo de multa diaria serdo
arrastadas sem necessidade até os Tribunais superiores.

5. A ordem que determina a retirada de um contelddo da internet deve ser
proveniente do Poder Judiciario e, como requisito de validade, deve ser
identificada claramente.

6. O Marco Civil da Internet elenca, entre os requisitos de validade da ordem
judicial para a retirada de conteuddo infringente, a "identificacdo clara e
especifica do conteddo", sob pena de nulidade, sendo necessério, portanto,
a indicacao do localizador URL.

7. Na hipoétese, conclui-se pela impossibilidade de cumprir ordens que nao
contenham o contelido exato, indicado por localizador URL, a ser removido,
mesmo que o acorddo recorrido atribua ao particular interessado a
prerrogativa de informar os localizadores UGnicos dos contetdos
supostamente infringentes.

7. Recurso especial provido®4.

No supracitado julgamento, restou demonstrado pela ministra relatora Nancy Andrighi
que a propria legislacéo especifica impde para a retirada do conteddo do ar o dever
de, primeiramente, ter determinagdo do poder judiciario, além da necessidade de

identificacdo clara e especifica do contetdo infringente, de modo a ndo cometer

64 BRASIL. Superior Tribunal de Justica. Recurso Especial n® 1.698.647/SP (2017/0047840-6). Orgdo
julgador: Terceira Turma. Relator: Ministra Nancy Andrighi. Recorrente: Google Brasil Internet LTDA.
Recorrido: Cristiane Leal de Oliveira. Data de julgamento: 06 fev. 2018. Disponivel em:
https://processo.stj.jus.br/SCON/GetInteiroTeorDoAcordao?num_registro=201700478406&dt_publicac
a0=15/02/2018. Acesso em: 08 abr. 2022.
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censura e preservar a liberdade de expresséo, excluindo somente o disposto a infringir

normas das plataformas.

2.3.2 Cédigo Civil

A responsabilidade civil no Cédigo de 2002, apesar de manter a responsabilidade
subjetiva®® como regra geral, também passa a admitir a responsabilidade objetiva®®,
regra expressa no art. 927%7. Assim, o foco central da responsabilidade na legislacdo
atual continua sendo a vitima e o prejuizo causado, deste modo, a reparacao, ponto
este que esta previsto, e sendo uma inovacao em relacdo a legislacdo anterior, no art.
944°%8, Assim, demonstra-se como gradativamente a repara¢do ganhou importancia e
isto esté refletido na protecdo dos prejuizos causados a terceiros e na ampliacdo das

hipéteses de responsabilidade civil objetiva®®.

Essa espécie de responsabilidade é fundamentada na teoria do risco, ou seja, o autor
do dano deve causar um risco especial e diferenciado aos direitos de outrem. E um
risco excepcional, acima da normalidade. Mas também pode ser definida na teoria do

dano objetivo, ou seja, existiu um dano e deve ser ressarcido independentemente de

65 Art. 186. Aquele que, por agdo ou omissdo voluntéaria, negligéncia ou imprudéncia, violar direito e
causar dano a outrem, ainda que exclusivamente moral, comete ato ilicito. (BRASIL. Lei n® 10.406, de
10 de janeiro de 2002. Institui o Cédigo Civil. Diario Oficial da Unido, Brasilia, DF, 10 jan. 2002.
Disponivel em: http://www.planalto.gov.br/ccivil_03/leis/2002/110406compilada.htm. Acesso em: 10 abr.
2022.)

66 No Cadigo Civil de 1916 a responsabilidade civil era singela, baseada apenas na culpa do agente,
conforme determinado pelo art. 159 do CC/16: “Art. 159. Aquele que, por agdo ou omissao voluntaria,
negligéncia, ou imprudéncia, violar direito, ou causar prejuizo a outrem, fica obrigado a reparar o dano.
A verificagdo da culpa e a avaliagdo da responsabilidade regulam-se pelo disposto neste Cédigo, arts.
1.518 2 1.532 e 1.537 a 1.553". (Idem. Lei n°® 3.071, de 1° de janeiro de 1916. Cdédigo Civil dos Estados
Unidos do Brasil. Diario Oficial, Rio de Janeiro, RJ, 01 jan. 1916. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/I3071.htm. Acesso em: 10 abr. 2022.)

67 Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica obrigado a repara-
lo. Paragrafo Unico. Havera obrigacao de reparar o dano, independentemente de culpa, nos casos
especificados em lei, ou quando a atividade normalmente desenvolvida pelo autor do dano implicar, por
sua natureza, risco para os direitos de outrem. (BRASIL. Op.cit, Brasilia, DF, 10 jan. 2002. Disponivel
em: http://www.planalto.gov.br/ccivil_03/leis/2002/110406compilada.htm. Acesso em: 10 abr. 2022)

68 Art. 944. A indenizacdo mede-se pela extensdo do dano. Paragrafo Gnico. Se houver excessiva
desproporcdo entre a gravidade da culpa e o dano, poderd o juiz reduzir, equitativamente, a
indenizacéo. (Ibidem, loc.cit. Acesso em: 10 abr. 2022)

69 FLUMIGNAN, Wevertton Gabriel Gomes. Responsabilidade civil dos provedores no Marco Civil
da Internet (Lei n. 12.965/14). 2018. 39f. Dissertacdo (Mestrado em Direito) — Programa de Pés-
Graduacédo em Direito, Faculdade de Direito, Universidade de S&o Paulo, Sdo Paulo, 2018, p. 73.
Disponivel em; https://www.teses.usp.br/teses/disponiveis/2/2131/tde-21082020-
010522/publico/9252189 Dissertacao_Parcial.pdf. Acesso em: 15 abr. 2022.
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culpa’@. Desta forma, em relacédo aos provedores de internet, se a relacgéo juridica for
civil ou empresarial, em regra, a aplicacdo do Cdédigo serd a responsabilidade
subjetiva, pois, ndo estd no enquadramento dos artigos da responsabilidade

objetiva’?, contudo, isto serd abordado em momento oportuno.

Por fim, uma das inovacfes da legislacdo codificada atual para o regime anterior é
gue as atividades perigosas eram definidas em lei especial, ou seja, a atividade que
ndo estivesse no rol enquadrava-se na norma geral do Cdodigo de 1916, ou seja,
responsabilidade subjetiva. Assim, com o paragrafo Unico do art. 927 renovou as leis
especiais e ainda permite que a jurisprudéncia considere perigosa ou nao atividades

ja existentes ou que venham a existir’2.

2.3.3 Cbdigo de Defesa do Consumidor

Para que se possa entender o Cadigo de Defesa do Consumidor € necessario expor
que seu inicio no Brasil foi através da Lei 7.347/85, também conhecida como a Lei da
Acdao Civil Publica, em que dispunha da protecéo dos interesses difusos da sociedade
antes mesmo da Magna Carta de 198873. Mas foi com Constituicdo Federal de 1988
que consagrou a protecdo do consumidor como direito fundamental’® cabendo ao

Estado a promocao dessa defesa.

Apesar de toda regulamentacao e criacao de protecéo aos interesses do consumidor,
somente em 1990 por meio da Lei 8.078 surgiu o Cadigo de Defesa do Consumidor

70 GONGALVES, Carlos Roberto. Direito Civil Brasileiro: responsabilidade civil. V. 4. 11 ed. Séao
Paulo: Editora Saraiva, Educacéo, 2016, p. 28.

L FLUMIGNAN, Wevertton Gabriel Gomes. Responsabilidade civil dos provedores no Marco Civil
da Internet (Lei n. 12.965/14). 2018. 39f. Dissertacdo (Mestrado em Direito) — Programa de Pés-
Graduacéo em Direito, Faculdade de Direito, Universidade de Sao Paulo, Sdo Paulo, 2018, p. 75.
Disponivel em: https://www.teses.usp.br/teses/disponiveis/2/2131/tde-21082020-
010522/publico/9252189 Dissertacao_Parcial.pdf. Acesso em: 15 abr. 2022.

2 GONCALVES, Carlos Roberto. Op.cit, 2016, p. 30.

73 GUGLINSKI, Vitor. Breve histérico do direito do consumidor e origens do Co6digo de Defesa do
Consumidor. Meu Site Juridico, 08 maio 2019. Disponivel em:
https://meusitejuridico.editorajuspodivm.com.br/2019/05/08/breve-historico-direito-consumidor-e-
origens-codigo-de-defesa-consumidor/. Acesso em: 03 abr. 2022.

74 Art. 5° Todos séo iguais perante a lei, sem distincdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, a seguranga e a propriedade, nos termos seguintes: XXXII - o Estado promoverd, na forma
da lei, a defesa do consumidor; (BRASIL. [Constituicdo (1988)]. Constituicdo da Republica
Federativa do Brasil de 1988. Brasilia, DF, 05 out. 1988. Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em: 03 abr. 2022.)
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(CDC) e, consigo, pode-se constatar a protecdo efetiva dos consumidores?,
assegurou, ainda, o reconhecimento da vulnerabilidade do consumidor, estabeleceu
principios basicos de protecdo a vida e a educagdo para o consumo, além de
determinar a protecdo contra publicidade enganosa ou abusiva e ainda trouxe como

principio basilar das relacdes de consumo a boa-fé’®.

A nocéao de consumidor esta prevista no art. 2° do CDC e determina que consumidor
€ “toda pessoa fisica ou juridica que adquire ou utiliza produto ou servigo como
destinatario final”’’, ademais, o paragrafo Unico do mesmo artigo prevé o consumidor
por equiparacao “equipara-se a consumidor a coletividade de pessoas, ainda que
indeterminaveis, que haja intervindo nas relagbes de consumo”’®, ou seja, é o
individuo vitima de um acidente de consumo decorrente de defeito de produto ou

servigo para ser considerado consumidor e estar protegido pelas normas do Cadigo.

Contudo, para haver uma relacao de consumo, de um lado, deve haver o consumidor
gue ja foi supracitado, porém, o outro polo deve conter um fornecedor e da mesma
maneira que o Cddigo conceituou consumidor, ele também expds quem sera
considerado um fornecedor, como forma de reconhecimento e facilidade para

aplicacao das regras dispostas no CDC.

Art. 3° Fornecedor é toda pessoa fisica ou juridica, publica ou privada,
nacional ou estrangeira, bem como o0s entes despersonalizados, que
desenvolvem atividade de producdo, montagem, criacdo, construcao,
transformacéo, importacdo, exportacdo, distribuicdo ou comercializacdo de
produtos ou prestacéo de servicos.

Assim, a definicdo de fornecedor demonstra-se ser bem ampla, atingindo todos os

5 FLUMIGNAN, Wevertton Gabriel Gomes. Responsabilidade civil dos provedores no Marco Civil
da Internet (Lei n. 12.965/14). 2018. 39f. Dissertacdo (Mestrado em Direito) — Programa de Pds-
Graduacéo em Direito, Faculdade de Direito, Universidade de Sdo Paulo, Sdo Paulo, 2018, p. 76.
Disponivel em: https://www.teses.usp.br/teses/disponiveis/2/2131/tde-21082020-
010522/publico/9252189 Dissertacao_Parcial.pdf. Acesso em: 15 abr. 2022.

76 BESSA, Leonardo Roscoe; MOURA, Walter José Faiad de. Manual de Direito do Consumidor.
SILVA, Juliana Pereira da (Coord.). 4 ed. Brasilia: Escola Nacional de Defesa do Consumidor, 2014, p.
28.

77 BRASIL. Lei n° 8.078, de 11 de setembro de 1990. Dispde sobre a prote¢do do consumidor e da
outras providéncias. Diario Oficial da Unido, Brasilia, DF, 11 set. 1990. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/I8078compilado.htm. Acesso em: 23 abr. 2022.

78 Art. 2° Consumidor é toda pessoa fisica ou juridica que adquire ou utiliza produto ou servico como
destinatario final. Paragrafo unico. Equipara-se a consumidor a coletividade de pessoas, ainda que
indeterminaveis, que haja intervindo nas relacbes de consumo. (Ibidem, loc.cit. Acesso em: 23 abr.
2022.)
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envolvidos na cadeia de producéo e comercializacao, e fica certificado que fornecedor
nao engloba somente pessoas juridicas, as fisicas também poderao ser fornecedoras,
basta desenvolver uma atividade, sendo este o fato essencial para caracterizar que
aquela pessoa fisica ou juridica sera considerada fornecedor’®.

Como trata-se de um conceito amplo, demonstra-se que o fornecedor possui uma
posicdo de maior forca e, assim, dita as regras na relacdo de consumo, deste modo,
€ essencial que haja a intervencdo do Estado na relagdo consumerista. Assim, €
necessario possuir mecanismos eficientes para superar a vulnerabilidade que possa
existir no consumidor e um dos mecanismos para diminuir essa situacdo de

desvantagem ocorre no campo da responsabilidade civil®°,

A responsabilidade no Cédigo de Defesa do Consumidor independe de eventual culpa

7

do fornecedor, ou seja, € uma responsabilidade objetiva, e isto se encontra

regulamentado em dois dispositivos, o art. 12 e o art. 14 do referido Caodigo:

Art. 12. O fabricante, o produtor, o construtor, nacional ou estrangeiro, e 0
importador respondem, independentemente da existéncia de culpa, pela
reparacdo dos danos causados aos consumidores por defeitos decorrentes
de projeto, fabricagdo, construcdo, montagem, férmulas, manipulacéo,
apresentacdo ou acondicionamento de seus produtos, bem como por
informag0des insuficientes ou inadequadas sobre sua utilizacéo e riscos.

Art. 14. O fornecedor de servi¢cos responde, independentemente da existéncia
de culpa, pela reparacdo dos danos causados aos consumidores por defeitos
relativos a prestacdo dos servigcos, bem como por informag@es insuficientes
ou inadequadas sobre sua fruigcdo e riscos.

Para haver a responsabilizacdo do fornecedor ndo ha necessidade da existéncia de
uma culpa, caracterizando assim uma responsabilidade objetiva. Ademais, nas
relacdes virtuais deve-se prevalecer a ideia de protecdo ao polo mais vulneravel, o

usuario, assim, ha nitidamente a incidéncia do CDC nas relacdes entre usuarios e

79 BRASIL. Tribunal de Justi¢a do Distrito Federal e dos Territorios. Consumidor x Fornecedor. 2018.
Disponivel em: https://www.tjdft.jus.br/institucional/imprensa/campanhas-e-produtos/direito-
facil/edicao-semanal/consumidor-x-
fornecedor#:~:text=rela%C3%A7%C3%B5es%20de%20consumo.-

JArt. produtos%200u%20presta%C3%A7%C3%A30%20de%20servi%eC3%A70s. Acesso em: 03 abr.
2022.

80 FLUMIGNAN, Wevertton Gabriel Gomes. Responsabilidade civil dos provedores no Marco Civil
da Internet (Lei n. 12.965/14). 2018. 39f. Dissertacdo (Mestrado em Direito) — Programa de Pés-
Graduacédo em Direito, Faculdade de Direito, Universidade de S&o Paulo, Sdo Paulo, 2018, p. 76.
Disponivel em; https://www.teses.usp.br/teses/disponiveis/2/2131/tde-21082020-
010522/publico/9252189 Dissertacao_Parcial.pdf. Acesso em: 15 abr. 2022.
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provedores.

Em consonancia com o disposto acima, conceitua-se pelo Codigo de Defesa do
Consumidor que servigo é “qualquer atividade fornecida no mercado de consumo,
mediante remuneracdo(...)8!". Desse modo, as redes sociais poderiam ndo ser
consideradas prestacdo de servico, haja vista ser uma plataforma gratuita e néo
havendo nenhuma remuneracao. Porém, o entendimento firmado no Superior Tribunal

de Justica acerca do tema diz o contrario.

O fato de o servico prestado pelo provedor de servigco de Internet ser gratuito
ndo desvirtua a relagdo de consumo, pois o termo “mediante remuneragao”
deve ser interpretado de forma ampla, de modo a incluir o ganho indireto do
fornecedor®?,

Ficando demonstrado deste modo, a existéncia da relacdo de consumo entre as
plataformas gratuitas/redes sociais e 0s usuarios desses sites, pois, os aplicativos
estdo prestando um servico ao consumidor/usuario, mediante vantagens indiretas, a
publicidade. Pois, utiliza-se das atividades e interesses que 0s usuarios demonstram
na rede para que anuncios especificos sejam mostrados, alimentando assim o

consumo.

2.3.4 Lei Geral de Protecéo de Dados

A Lei 13.709/2018, também conhecida de Lei Geral de Protecdo de Dados (LGPD),
nasceu basicamente por duas razfes, quais sejam pelo surgimento da General Data
Protection Regulation8 (GDPR) e pelo esforco conjunto de diversas instancias para

combater as fraudes e crimes online®*. Isto porque, de acordo com a pesquisa feita

81 BRASIL. Lei n° 8.078, de 11 de setembro de 1990. Dispde sobre a protecdo do consumidor e da
outras providéncias. Diario Oficial da Unido, Brasilia, DF, 11 set. 1990. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/I8078compilado.htm. Acesso em: 03 abr. 2022.

82 BRASIL. Superior Tribunal de Justica. Recurso Especial n° 1.316.921/RJ (2011/0307909-6). Orgdo
julgador: Terceira Turma. Relatora: Ministra Nancy Andrighi. Data de julgamento: 26 jun. 2012. Data de
publicacao: 29 jun. 2012. Disponivel em: https://stj.jusbrasil.com.br/jurisprudencia/22026857/recurso-
especial-resp-1316921-rj-2011-0307909-6-stj/inteiro-teor-22026859?ref=juris-tabs. Acesso em: 03 abr.
2022.

83 Regulacdo Geral de Protecdo de Dados (traducéo livre)

84 ACERVO. Como surgiu a Lei Geral de Protecdo de Dados (LGPD)? 2020. Disponivel em:
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pela Empresa McAfee e disponibilizada no Jornal online VEJA em 2018, as empresas
brasileiras perdem mais de 10 (dez) bilhdes de doélares por ano em decorréncia de
crimes virtuais, além de o estudo apontar também que o Brasil € o segundo pais com

a maior fonte de ataques virtuais no mundo®.

Levando em conta tais informacdes, € necessario entender a importancia que a Lei
Geral de Protecéo de Dados tem no pais, pois, as redes sociais sao canais de coleta
de informacfes pessoais dos seus usuarios, e, por isso, merecem grande atencao a
relacdo entre a Internet e a LGPD. A importancia da Lei fica evidente quando se
relembra o escandalo envolvendo a plataforma social Facebook e os dados pessoais
no ano de 2014, em que a sociedade empresaria britanica de marketing e publicidade
estratégica, Cambridge Analytica, usou sem autorizacdo dados pessoais de milhdes
de usuéarios da rede social supracitada?®.

Apesar de o ocorrido de 2014 ter sido voltado para as eleicbes dos Estados Unidos,
tendo em vista que o uso dos dados foi para fins de propaganda politica, no Brasil
houve a instauracdo de inquérito civil pelo Ministério Publico do Distrito Federal e
Territorios para apurar se ocorreu a coleta e tratamento de dados da Empresa no
pais®’. Assim, apds o escandalo, o Brasil e alguns outros paises comecaram a debater

sobre uma legislacdo especifica para a protecdo dos dados no ciberespaco.

A Lei Geral de Protecao de Dados tem como principal objetivo a protecdo dos direitos
fundamentais de liberdade, privacidade e o livre desenvolvimento da personalidade
da pessoa natural®, além de ter como foco a seguranca juridica e a padronizacdo dos

regulamentos para promocdo de protecdo aos dados pessoais dos cidadaos

https://acervonet.com.br/blog/como-surgiu-a-lei-geral-de-protecao-de-dados-Igpd/. Acesso em: 15 abr.
2022.

8 MACHADO, Felipe. Brasil perde US$ 10 hilhdes por ano com cibercrime, diz McAfee. Veja, 21 fev.
2018. Disponivel em: https://veja.abril.com.br/economia/brasil-perde-us-10-bilhoes-por-ano-com-
cibercrime-diz-mcafee/. Acesso em: 15 abr. 2022.

86 ALVES, Paulo. Facebook e Cambridge Analytica: sete fatos que vocé precisa saber. TechTudo, 24
mar. 2018. Disponivel em: https://www.techtudo.com.br/noticias/2018/03/facebook-e-cambridge-
analytica-sete-fatos-que-voce-precisa-saber.ghtml. Acesso em: 15 abr. 2022.

87 ESTADAO CONTEUDO. Facebook: MP quer ouvir empresa brasileira sobre coleta de dados. Veja,
22 mar. 2018. Disponivel em: https://veja.abril.com.br/economia/facebook-mp-quer-ouvir-empresa-
brasileira-sobre-coleta-de-dados/. Acesso em: 15 abr. 2022.

88 Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural. (BRASIL. Lei n® 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados (LGPD).
Diario Oficial da Unido, Brasilia, DF, 14 ago. 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/l13709.htm. Acesso em: 04 abr. 2022.)
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brasileiros e dos que estejam no pais®.

Por se tratar de uma legislacéo para protecao aos dados pessoais, € necessario que
seja conceituado o que seré considerado dado pessoal. A Lei, no seu art. 59, inciso |,
demonstra que serd dado pessoal toda a informacado relacionada aquela pessoa
natural que seja possivel identifica direta ou indiretamente. Ademais, esses dados

pessoais ainda poderéo ser sensiveis, conforme expresso no inciso Il do mesmo art.

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgdo religiosa, opinido politica, filiacdo a sindicato ou a organizacéo de
caréter religioso, filosofico ou politico, dado referente & satde ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.

Quanto aos dados pessoais, estes configuram-se como sendo os fatos e
acontecimentos que formam a personalidade de cada individuo, motivo pelo qual
percebe-se ser possivel que esses dados conte a histéria de vida de cada cidad&o®°.
Dessa forma, esse dado precisa do consentimento do seu “dono” antes de iniciar
qualquer tratamento, ou seja, iniciar qualquer operacao com o dado pessoal, podendo

ser coleta, producéao, classificacao, etc.

O consentimento para tratamento do dado pessoal esta regulamentado no art. 7°°! da
legislacdo em andlise, e a Lei ainda traz o requisito da necessidade desse
consentimento ser de forma escrita ou que expresse a manifestacdo da vontade do
titular. Ou seja, quando Empresas véao coletar os dados em questao, a solicitacdo deve
ser clara e precisa para que a manifestacdo de vontade seja exprimida por um usuario

gue compreendeu do que esta dispondo.

Por sua vez, em relacdo ao dado pessoal sensivel, tem-se que é uma categoria que

indica, de forma precisa, caracteristicas daquele cidaddo como orientacdo sexual,

8  BRASIL. Ministério Publico Federa. O que €& LGPD? Disponivel em:
http://www.mpf.mp.br/servicos/Igpd/o-que-e-a-Igpd. Acesso em: 15 abr. 2022.

%  SOUZA, Luiza Ribeiro de Menezes. Prote¢do de dados pessoais: estudo comparado do
Regulamento 2016/679 do parlamento europeu e Conselho e o Projeto de Lei braisleiro n® 5.276/2016.
Escola de Direito de Brasilia, Brasilia, v. 1, n. 41, p .05, 2018.

91 Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes hipéteses: | -
mediante o fornecimento de consentimento pelo titular; (BRASIL. Lei n°® 13.709, de 14 de agosto de
2018. Lei Geral de Protecao de Dados (LGPD). Diario Oficial da Uniéo, Brasilia, DF, 14 ago. 2018.
Disponivel em: http://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/Iei/l13709.htm. Acesso em: 04
abr. 2022.)
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crenca e até dados genéticos do titular, sendo assim, dados estritamente pessoais®.
Em regra, essa categoria ndo podera ser tratada, porém, podera ser acessada em
hipoteses consideradas relevantes, como nos casos de interesse publico, protecéo a
vida, tutela a direitos especificos, etc.®® Ademais, o consentimento do titular nos casos
do dado pessoal sensivel também é de forma especifica e ainda deve-se destacar

para qual finalidade aquele dado esta sendo coletado.

Como hé& a excecdo em casos considerados relevantes, a alternativa encontrada pela
legislacdo foi a anonimizacdo desses dados, procedimento em que sao utilizados
meios necessarios para que no momento do tratamento dos dados nao seja possivel
identificar, direta ou indiretamente, a pessoa natural a qual se refere. Dessa forma, o
dado anonimizado néo expde o titular, mantendo a privacidade de forma inviolada e
garante ainda a seguranca juridica quanto as informacgfes disponibilizadas, essa
situacdo esta expressa no art. 5°, XI da Lei 13.709/2018. Nesse interim, todo o
processo de fiscalizacdo e aplicacdo de penalidades fica a cargo da Autoridade

Nacional de Protecdo de Dados Pessoais (ANPD).

A Lei Geral de Protegéo de Dados e o Marco Civil da Internet regulamentam a Internet,
contudo, o MCI foi o pontapé legislativo regulamentando juridicamente as atividades
digitais, haja vista a inexisténcia de legislacdes especifica anterior a referida lei. A Lei
12.965/2014 reconheceu crimes cibernéticos e regulou as relacdes juridico-virtuais,
porém, acabou deixando lacunas na forma que as Empresas poderiam utilizar dos

dados fornecidos pelos usuarios®.

Existem semelhancas entre as supracitadas legislacfes, como o intervalo de anos
entre o inicio dos debates da lei até a sua aprovacao final, além das consultas publicas
online para enriquecer a legislagdo. Contudo, h&a certos desalinhamentos entre o

Marco Civil da Internet e a Lei Geral de Protecdo de Dados, estes que podem causar

92 BRASIL. Lei n® 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados (LGPD). Diario
Oficial da Unido, Brasilia, DF, 14 ago. 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/l13709.htm. Acesso em: 04 abr. 2022.

9% CARVALHO, Mariana Oliveira de. A imprescindibilidade de prote¢cdo normativa no sistema
juridico brasileiro e a (in)devida postergacao da Lei Geral de Protegcdo de Dados em virtude da
COVID-19. 2020. 96f. Monografia (Bacharelado em Direito) — Faculdade Baiana de Direito, Salvador,
2020, p. 24, Disponivel em:
https://monografias.faculdadebaianadedireito.com.br/storage/582/Monografia-Concluso-Curso-
Mariana-Carvalho-vF.pdf. Acesso em: 06 abr. 2022.

9 MORAES, Thamiris. Marco Civil e LGPD: qual a diferenca entre as leis e 0 que muda na pratica.
MamboWifi, 2020. Disponivel em: https://mambowifi.com/marco-civil-e-lgpd-diferencas/. Acesso em:
15 abr. 2022,
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eventuais conflitos entre elas, mas conforme literatura juridica brasileira, até que uma

lei revogue a outra ou desatualize ou modifique, as duas séo efetivas®.

A Lei Geral de Protecédo de Dados diz respeito aos dados pessoais de modo geral e
ndo somente no ambito virtual, mas no offline também. Esse dispositivo foi
responsavel por regulamentar o uso, protecao e transferéncias desses dados, criou
responsabilidades e penalidades no ambito civel. Criou-se com a LGPD uma cultura
de protecdo de dados no pais muito mais abrangente que o ditado pelo Marco Civil da
Internet, haja vista que este ndo se trata de uma lei de protecéo de dados, ou seja,
nao abrange questbes como transferéncia internacional de dados, vazamento de

dados, dados anonimizados, entre outros®s.

Apesar do Marco Civil da Internet inovar e trazer a possibilidade de responsabilizacéo
dos provedores de Internet, a Lei 13.709/2018, na Secéo lll, dispde também sobre a
possibilidade de responsabilidade civil no que diz respeito a reparacdo de danos

causados pelo tratamento de dados em desacordo com o dispositivo legal.

Art. 42. O controlador ou o operador que, em razdo do exercicio de atividade
de tratamento de dados pessoais, causar a outrem dano patrimonial, moral,
individual ou coletivo, em violacdo a legislagdo de protecdo de dados
pessoais, é obrigado a reparé-lo.

O artigo supracitado expde a responsabilizacdo do controlador ou operador, sendo o
primeiro a pessoa fisica ou juridica que decide sobre o tratamento dos dados pessoais,
enguanto o segundo é a pessoa fisica ou juridica que realiza o tratamento dos dados
em nome do controlador. Ademais, em complemento com o caput, o inciso | do § 1°
do mesmo art. ainda estabelece a responsabilizacdo solidaria entre controlador e
operador quando ha o descumprimento das obrigacdes impostas na Lei Geral de

Protecédo de Dados ou se o operador ndo seguir as instrucdes licitas do controlador®”’.

9% LAW, Thomas. A Lei Geral de Protecdo de Dados: uma andlise comparada ao novo modelo chinés.
2020. 306f. Tese (Doutorado em Direito) — Programa de Estudos P6s-Graduados em Direito,
Faculdade de Direito, Pontificia Universidade Catdlica de Sdo Paulo, Sdo Paulo, 2020, p. 217-218.
Disponivel em: https://tede2.pucsp.br/bitstream/handle/23402/2/Thomas%20Law.pdf. Acesso em: 04
abr. 2022.

% GUIMARAES FILHO, Pedro Andrade; FERNEDA, Arié Scherreier; FERRAZ, Miriam Olivia Knopik. A
protecdo de dados e a defesa do consumidor: autonomia privada frente a privacidade. Revista
Meritum, v. 15, n. 2, p. 38-52, maio/ago. 2020, p. 43.

97 Art. 42. O controlador ou o operador que, em razéo do exercicio de atividade de tratamento de dados
pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em violacdo a legislacéo de
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No entanto, apesar de dispor das responsabilizacdes, a LGPD ainda pontua os casos

passiveis de excludente de responsabilidade, dispostos no art. 43.

Art. 43. Os agentes de tratamento s6 ndo serdo responsabilizados quando
provarem:

| - que ndo realizaram o tratamento de dados pessoais que lhes é atribuido;

Il - que, embora tenham realizado o tratamento de dados pessoais que Ihes
¢ atribuido, ndo houve violacdo a legislacao de protecao de dados; ou

lll - que o dano é decorrente de culpa exclusiva do titular dos dados ou de
terceiro.

Observa-se que sao trés as excludentes. A primeira de extrema importancia e ébvia,
pois dispbe que quem néo realizou o tratamento dos dados pessoais nao podera ser
responsabilizado, sendo 6bvio, pois, houve o tratamento dos dados, mas néo foi

aguela pessoa especifica quem o fez, entdo ndo pode responder por aquilo.

Ja a segunda hipotese exclui a responsabilidade porque ndo violou a LGPD apesar
de tratamento dos dados pessoais, deste modo, ndo teria como haver uma
responsabilizacao por algo que néo foi infringido, na hipétese em questéo, a legislacao

foi respeitada.

E, por fim, a terceira e Ultima hipétese exclui a responsabilizacdo do agente se o dano
ocorrer por culpa exclusiva do titular dos dados, contudo, nesse caso em questao cabe
discusséo, pois quando ha invasao de redes sociais, por mais que a culpa seja titular
do perfil na rede, como em caso de vulnerabilidade de senha, pode-se atribuir ao
agente de tratamento a responsabilidade porque néo verificou a devida seguranca da

senha do usuéario®.

Avancando no raciocinio, é pontuado pela doutrina o fato de quando a vulnerabilidade

estd catalogada, ou seja, o responsavel esta ciente da fraqueza, permite-se que o

protecdo de dados pessoais, é obrigado a repara-lo. § 1° A fim de assegurar a efetiva indenizagédo ao
titular dos dados: | - o operador responde solidariamente pelos danos causados pelo tratamento quando
descumprir as obrigacbes da legislacdo de protecdo de dados ou quando néo tiver seguido as
instrucBes licitas do controlador, hipétese em que o operador equipara-se ao controlador, salvo nos
casos de excluséo previstos no art. 43 desta Lei; (BRASIL. Lei n® 13.709, de 14 de agosto de 2018. Lei
Geral de Protegdo de Dados (LGPD). Diario Oficial da Unido, Brasilia, DF, 14 ago. 2018. Disponivel
em: http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Iei/113709.htm. Acesso em: 04 abr.
2022.)

98 CAPANEMA, Walter Aranha. A responsabilidade civil na Lei Geral de Protecédo de Dados. Cadernos
Juridicos, Séo Paulo, ano 21, n. 53, p. 163-170, jan./mar. 2020, p. 167.
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responsavel pela seguranca da informacdo adote medidas para prevencdo de
possiveis incidentes. Deste modo, se daquela vulnerabilidade provier danos aos
dados pessoais, a responsabilizacdo sera aplicada em razdo da negligéncia do
agente. Contudo, em contraponto com as vulnerabilidades catalogadas, ha as “n&o
documentadas”, sendo incabivel nesses casos a responsabilizacédo civil, posto que

ndo haja conhecimento, ndo tendo como exigir o dever de seguranca®®.

Algumas séo as situagfes pontuais em que a responsabilidade civil esta na Lei Geral
de Protecdo de Dados, como quando ha falha na seguranca e, com isso, decorre no
vazamento de dados ou em situacbes em que ha o envio de publicidade e
propagandas eletronicas de forma ndo autorizada e em massa, também conhecido
como spam. Neste caso, antes da legislacéo, o entendimento do STJ'% era da ilicitude
desses envios, contudo hoje com a legislagcédo vigente, o entendimento podera ser

revisto.

Considerando o exposto, percebe-se que o0 conhecimento das legislacdes
supramencionadas cumpre de melhor forma o propdésito de analisar a perspectiva dos
usuarios da internet e das plataformas digitais no Brasil. Para além de um mero
esforco epistemoldgico, esse raciocinio possui aplicabilidade pratica, posto que
proporciona que as plataformas previnam e/ou minimizem riscos que possam surgir,
ao passo que os operadores do Direito ficam cientes de que maneira defender os

direitos dos ofendidos.

99 CAPANEMA, Walter Aranha. A responsabilidade civil na Lei Geral de Protecdo de Dados. Cadernos
Juridicos, Séo Paulo, ano 21, n. 53, p. 163-170, jan./mar. 2020, p. 168.

100 INTERNET - ENVIO DE MENSAGENS ELETRONICAS - SPAM - POSSIBILIDADE DE RECUSA
POR SIMPLES DELETACAO - DANO MORAL NAO CONFIGURADO - RECURSO ESPECIAL NAO
CONHECIDO. 1 - segundo a doutrina patria "s6 deve ser reputado como dano moral a dor, vexame,
sofrimento ou humilhacdo que, fugindo a normalidade, interfira intensamente no comportamento
psicolégico do individuo, causando-lhe aflicdes, angustia e desequilibrio em seu bem-estar. Mero
dissabor, aborrecimento, magoa, irritacdo ou sensibilidade exacerbada estédo fora da érbita do dano
moral, porquanto tais situacdes ndo sao intensas e duradouras, a ponto de romper o equilibrio
psicol6gico do individuo". 2 - N&o obstante o inegavel incémodo, o envio de mensagens eletrbnicas em
massa - SPAM - por si s6 ndo consubstancia fundamento para justificar a acdo de dano moral,
notadamente em face da evolugéo tecnolégica que permite o bloqueio, a deletacdo ou simplesmente a
recusada de tais mensagens. 3 - Inexistindo ataques a honra ou a dignidade de quem o recebe as
mensagens eletronicas, nao ha que se falar em nexo de causalidade a justificar uma condenagéo por
danos morais. 4 - Recurso Especial ndo conhecido. (BRASIL. Recurso Especial 844.736/DF. Orgéo
julgador: Quarta Turma. Relator: Ministro Luis Felipe Salomao. Relator para Acérdao: Ministro Honildo
Amaral de Mello Castro (Desembargador Convocado do TJ/AP). Recorrente: Gérson Alves de Oliveira
Janior. Recorrido: WB Restaurante LTDA. Data de julgamento: 27 out. 2009. Data de publicagao: 02
set. 2010. Disponivel em: https://stj.jusbrasil.com.br/jurisprudencia/16827894/recurso-especial-resp-
844736-df-2006-0094695-7/inteiro-teor-16827895. Acesso em: 04 abr. 2022).
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3 INSTAGRAM: NORMAS GERAIS E POSSIVEIS DANOS

No capitulo em questdo tem-se por objetivo a analise dos termos de uso e possiveis
danos que possam vir a serem causados em raz&o da violagdo dos termos da rede
social Instagram. Deste modo, tem-se que as redes sociais sdo estruturas compostas
por diferentes pessoas com o objetivo de permitir que esses individuos compartilhem
momentos da propria vida e conecte-se com outras pessoas com objetivos em
comum. Assim, com 0 avanco dessas redes, elas deixaram de ser somente um

passatempo para quem a utilizasse e permitiu a transformacéao em labor.

Inserta nessa seara, umas das redes mais famosas e utilizadas do pais é o Instagram,
que, como qualquer outra plataforma disponivel no ambiente digital, dispde de regras
para a sua utilizacdo e permite sancdes para quem violar os termos de uso da rede
social. Levando em consideracdo que essas regras e sancfes ndo podem ser
arbitrarias, tem-se que devem ser impostas de acordo com a infracdo cometida pelo
usuario e, caso a plataforma se exceda e abuse do seu direito, ela também sera

passivel de responsabilizagéo.

3.1 O QUE E O INSTAGRAM?

A priori, € necessario entender que o Instagram é uma rede social, ou seja, € um
aplicativo e site que permite o compartilhamento de informacdes, fotos e videos entre
pessoas fisicas ou juridicas, criando um vinculo entre os usuarios. No Brasil, conforme
relatério disponibilizado pelo State of Mobile 2022192, os brasileiros utilizam cerca de
5 horas por dia em frente a tela do celular, motivo pelo qual os relacionamentos
passam a ocorrer por meio dos aplicativos dispostos no aparelho mével do sujeito, o
qual, mediante troca e compartilhamento de informagdes, proporciona maior interagéo

entre individuos em locais diversos.

Rede social, de acordo com Tiago Pires!'? fundador do GoUp, é uma plataforma

101 PODER 360. Brasileiros usaram o celular por mais de 5 horas por dia em 2021. 13 jan. 2022.
Disponivel em: https://www.poder360.com.br/brasil/brasileiros-usaram-o-celular-mais-de-5-horas-por-
dia-em-2021/. Acesso em: 21 mar. 2022.

102 P|RES, Tiago. Vocé sabe diferenciar midias sociais e redes sociais? GoupMarketing, 13 ago. 2019.
Disponivel em: https://goup.marketing/blog/midias-sociais-e-redes-sociais. Acesso em: 21 mar. 2022.
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desenvolvida para que as pessoas possam divulgar o que quiser para as pessoas
mais proximas a aquele usuario, deste jeito, gera um grupo com as mesmas

afinidades, se forma uma rede intima.

Deste modo, o Instagram nasceu em 2010 pelos engenheiros de software, o norte-
americano Kevin Systrom e o brasileiro Mike Krieger, mas o aplicativo nem sempre foi
da maneira que é atualmente. O mesmo € uma reformulacdo do antigo aplicativo
Burbn, rede muito complicada e confusa na visdo dos supramencionados fundadores.
Dessa forma, apés uma repaginacdo e exclusao de funcbes consideradas inuteis,
além da mudanga de nome para a juncao de “instantanea e telegrama”, a plataforma
transformou-se e vinculou-se ao Iphone para ser um aplicativo de publicacdo de fotos

com filtros e videos93,

A plataforma foi tdo bem aceita pelo publico alvo que, em apenas um ano, ja continha
mais de um milhdo de usuérios inscritos no aplicativo'®*. Tendo em vista que, até
entdo, estava disponivel apenas para o sistema iOS, em 2012, o aplicativo foi lancado
para o sistema Android'®®, sendo, no mesmo ano, vendido para a empresa Facebook,
atual META, por cerca de um bilhdo de ddlares, ganhando suporte para varios

idiomas, entre eles o portuguési®,

Atualmente, o Instagram é uma das redes mais acessadas no mundo. Pesquisa feita
pela empresa eMarketer!?’ divulgou que em 2020 a plataforma atingiu a marca de 1
bilhdo de usuarios ativos mensais. Somente no Brasil ha 99 milhfes de usuérios
ativos, conforme pesquisa da Statista'®®, sendo esperado que o Brasil até 2025 atinja

a marca de 135,36 milhdes de usuarios.

Apesar do nascimento do aplicativo ter sido voltado para compartilhamento de fotos e

103 TECMUNDO. Instagram. Disponivel em:
https://lwww.tecmundo.com.br/instagram#:~:text=0%20Instagram%20f0i%20criad0%20por,de%20dez
%20milh%C3%B5es%20de%20usu%C3%Alrios. Acesso em: 21 mar. 2022.

104 CANALTECH. Tudo sobre instagram. Disponivel em:
https://canaltech.com.br/empresal/instagram/#:~:text=0%20Instagram%20f0i%20criado%20por,mais%
20promissores%20da%20App%20Store. Acesso em: 21 mar. 2022.

105 ARAGAO, Fernanda Boto Paz; FARIAS, Fabiola Gomes; MOTA, Marcio de Oliveira; FREITAS, Ana
Augusta Ferreira de. Curtiu, comentou, comprou: a midia social digital instagram e o consumo. Revista
Ciéncias Administrativas, vol. 22, n. 1, p. 130-161, jan.jun. 2016, p. 135. Disponivel em:
https://www.redalyc.org/pdf/4756/475655250006.pdf. Acesso em: 04 abr. 2022.

106 TECMUNDO. A  histéria do instagram. Youtube, 30 ago. 2019. Disponivel em:
https://lwww.youtube.com/watch?v=X02csKPPfbA. Acesso em: 21 mar. 2022.

107 ENBERG, Jasmine. Global instagram users 2020. Emarketer, 8 dez. 2020. Disponivel em:
https://lwww.emarketer.com/content/global-instagram-users-2020. Acesso em: 21 mar. 2022.

108 DEGENHARD, J. Instagram users in Brazil 2017-2025. Statista, 20 jul 2021. Disponivel em:
https://lwww.statista.com/forecasts/1138772/instagram-users-in-brazil. Acesso em: 21 mar. 2022.
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videos com os amigos da mesma rede, hoje pode-se afirmar que o Instagram se
tornou também uma ferramenta de trabalho para quem utiliza a rede como uma midia
social, através de divulgacdo do trabalho e captacdo de clientes. Isto ocorreu em
decorréncia do grande alcance que a plataforma atinge e dos nimeros volumosos de
usuarios da rede social, além das funcionalidades especificas fornecidas pela rede
com ferramentas eficientes e importantes para obtencéo de informacdes sobre perfis

de consumo e mapear o interesse geral dos usuarios.

Visto essa nova utilizacdo da plataforma, o proprio Instagram, em 2016, criou a
modalidade “Instagram for Business” com o objetivo de disponibilizar recursos extras
para empresas, lojas, empreendedores, criadores de contetdo ou qualquer pessoa

que queira dar visibilidade a algum servico ou produto através do Instagram?°°.

Com toda essa funcionalidade da rede social € importante uma maior atencdo aos
termos de uso e diretrizes da plataforma para maior seguranca ao consumidor e

usuario do ambiente digital.

3.2 TERMO DE USO: PRINCIPAIS REGRAS

Os termos de uso nada mais sdo do que um documento juridico estabelecendo regras
de atuacao do usuario perante a plataforma, além de descrever a forma como sera a
interacdo do usuario com o servico ofertado pela plataforma. Esse documento juridico
estabelece direitos e deveres ao usuario, bem como direitos e deveres ao prestador

de servigo, como uma forma de proteger o usuario da plataforma?*©.

Como toda rede social, para que um usuario se cadastre naquela plataforma é
necessario o aceite aos termos de uso, com isso, 0 sujeito passa a poder criar a conta
na plataforma e usufruir da mesma. Contudo, esses termos de uso sao diversas vezes
negligenciados e, assim, ndo pode cumprir a sua funcédo primordial, qual seja a de

“estabelecer normas de utilizagdo da plataforma pelo usuario/cliente e delinear os

109 PEDRO, Wagner. Como usar a conta comercial do instagram. Tecnoblog, 2021. Disponivel em:
https://tecnoblog.net/responde/como-usar-a-conta-comercial-do-instagram-guia-para-iniciantes/.
Acesso em: 27 mar. 2022.

110 FERREIRA, Daniela Assis Alves; PINHEIRO, Marta Macedo Kerr; MARQUES, Rodrigo Moreno.
Termos de uso e politicas de privacidade das redes sociais on-line. Inf. Inf., Londrina, v. 26, n. 4, p.
550-578, out./dez. 2021.
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limites da responsabilidade do proprietario do website ou aplicativo’1?,

O documento virtual do Instagram foi atualizado pela Gltima vez em janeiro de 2022112,
visto que, por se tratar de uma rede social vinculada a Empresa do Facebook. Quando
houve a mudanca do nome da Empresa para Meta, foi atualizado os Termos de Uso,

a Politica de Dados e a Politica de Cookies.

Quando o internauta da o seu aceite a plataforma, ele estd concordando ndo sé em
conceder conteudo exposto na plataforma pelo proprio, mas também aceita seguir
todas as regras para nao ser banido da rede social. Esse vinculo criado no momento

do primeiro acesso s6 é encerrado ao excluir a conta do site.

Analisando as regras do Termo, percebe-se que primeira diz respeito ao Servigo do
Instagram?!3, ou seja, o que a Rede Social promete fornecer ao usuario, momento em
gue se tem como promessa 0 oferecimento de oportunidades personalizadas para
criacdo, conexdo, comunicacdo, ainda, descobrir e compartilhar o conteddo. O
Instagram ainda promete conectar o usuario com marcas e produtos que possam ser
importantes para aquele perfil tendo em vista que todo usuario gera informacdes,
assim, o Instagram esta utilizando-se do provedor de informacédo e do provedor de

conteludo para conectar 0S USUArios.

Outro topico importante sobre os Termos de Uso da rede diz respeito ao compromisso
do usuério perante a plataforma, ou seja, os deveres que devem ser obedecidos para
que a rede possa ser utilizada. Nesse tépico esta exposto que o usuario ndo pode
“fazer algo ilicito, enganoso, fraudulento ou com finalidade ilegal ou ndo autorizada”'4.
Este topico enquadra-se nos casos das contas que sofreram invaséo e tornaram-se
frequentes no ano de 2021, contudo, esses casos serao expostos e analisados no

proximo subtitulo do capitulo.

Ainda na questao “compromisso” que os usuarios dispdéem esta a “permissdo para
usar seu nome de usuério, foto do perfil e informagfes sobre seus relacionamentos e

agdes com contas, anuncios e contetido patrocinado”!'>. Esse topico diz respeito ao

111 BONANI, Rafael. Termos de Uso o que sdo e para que servem. 08 out. 2020. Disponivel em:
https://www.bonani.adv.br/termos-de-uso-o0-que-sao-e-para-que-servem Acesso em: 13 nov. 2021.

112 FACEBOOK. Termos de uso. Disponivel em:
https://lwww.facebook.com/help/instagram/581066165581870. Acesso em: 04 mar. 2022.

113 |bidem, loc.cit. Acesso em: 04 mar. 2022.

114 |bidem, loc.cit. Acesso em: 04 mar. 2022.

115 |bidem, loc.cit. Acesso em: 04 mar. 2022.
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consentimento do usuario em deixar disponibilizada a prépria imagem e nome na
plataforma. Vale ressaltar que esse aceite ndo da direito de terceiros utilizarem da
imagem sem o consentimento do titular, mesmo que nao tenha nenhum fim lucrativo

e nos casos de haver fim lucrativo, também havera responsabilizagéo civil.

Em consonancia com o acima disposto, em relacdo ao fim lucrativo que possa vir a
ter o uso indevido da imagem, encontra-se entendimento dos Tribunais de Justicas e

Sumula do Superior Tribunal de Justica:

APELACOES CIVEIS. RESPONSABILIDADE CIVIL. USO INDEVIDO DA
IMAGEM. APLICATIVO INSTAGRAM. DIVULGACAO DE FOTOGRAFIA
COM PROPOSITO COMERCIAL. DANO MORAL IN RE IPSA.
ORIENTACAO DO SUPERIOR TRIBUNAL DE JUSTICA. DANO MORAL
INDENIZAVEL.

1. Consoante art. 5°, inciso X, da Constituicdo da Republica, é assegurada a
protecdo a intimidade, a vida privada, a honra e a imagem das pessoas, bem
como o direito a indenizag&o pelo dano material ou moral decorrente de sua
violacdo. Além disso, nos termos do art. 12 do Cddigo Civil, o detentor do
direito de imagem violado pode reclamar perdas e danos.

2. A utilizacdo de fotografia publicada em dominio publico da internet, sem
autorizagdo do proprietario, acarreta o prejuizo moral in re ipsa, de modo que
independe de sua comprovacgédo, "ainda que néo tenha carater vexatério ou
gue ndo viole a honra ou a intimidade da pessoa, e desde que o contetdo
exibido seja capaz de individualizar o ofendido (Agint no REsp 1909979/SP).
Inteligéncia do verbete n® 403 da sumula de jurisprudéncia do STJ. Revisédo
do entendimento pessoal da relatora.

3. Quantum indenizatorio fixado em R$ 8.000,00, considerando as
peculiaridades da situagdo posta, 0 que ndo acarreta enriquecimento ilicito
da parte autora e cumpre adequadamente com o papel pedagdgico da
reparacao.

4. Verba honoréria fixada em 15% do valor da condenacao que nao merece
reducdo, uma vez observados os parametros do 8§ 2° do art. 85 do CPC, em
especial a natureza da lide e o trabalho despendido pelo patrono da parte
autora. DERAM PARCIAL PROVIMENTO A APELAQAO DA PARTE
AUTORA E NEGARAM PROVIMENTO A APELAGAO DA PARTE RE.

(Apelacao Civel, N° 50009463120208211001, Sexta Camara Civel, Tribunal
de Justica do RS, Relator: Eliziana da Silveira Perez, Julgado em: 31-03-
2022)116

SUMULA N. 403 Independe de prova do prejuizo a indenizagio pela
publicacdo ndo autorizada de imagem de pessoa com fins econémicos ou
comerciais.

Ja em relacao a possibilidade de responsabilizacdo, o Instagram comeca reservando

116 BRASIL. Tribunal de Justica do Estado do Rio Grande do Sul. Apelacdo Civel n°® 5000946-
31.2020.8.21.1001/RS. Apelante: Daphini Danielly dos Santos. Apelado: Raizes Salao Afro Franquias
LTDA. Disponivel em: https://www.tjrs.jus.br/buscas/jurisprudencia/exibe_html.php. Acesso em: 04
mar. 2022.
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um tépico para “remogao de conteudo e desativacdo ou encerramento de sua
conta™!’. A priori destaca-se a possibilidade de remocédo de qualquer conteido ou
informagao compartilhada que a plataforma acreditar que viola o Termo de Uso e/ou
as politicas de uso ou até mesmo a plataforma estiver autorizada ou obrigada por lei

aremaover.

Porém, apesar de o aplicativo dispor sobre a possibilidade da remocédo, a
jurisprudéncia pétria entendeu que deve haver a necessidade de comprovacao por
parte do Instagram que houve a inobediéncia por parte do usuario. Desse modo, ndo
basta argumentar que houve a violacdo do termo, deve-se comprovar o
descumprimento cometido. Visto que o MCI dispde no art. 3°, |, sobre a garantia da
liberdade de expressdo, comunicacdo e manifestacdo dos pensamentos, direitos
esses positivados na Magna Carta, assim, ndo hd como desativar ou excluir sem

comprovacéao da infracdo de forma clara.

E possivel visualizar o exposto na sentenca proferida pelo juiz Fernando Ribeiro de

Oliveira no processo do Tribunal de Justica do Estado de Goias:

A requerida ndo provou a inexisténcia de falha na prestacdo de seus servicos,
limitando-se a argumentar que a autora teria violado os termos de servigo da
empresa e que nao tem ingeréncia sobre o aplicativo.

Os argumentos apresentados em contestacdo ndo sdo suficientes para
embasar o bloqueio das contas da autora, sendo que nao foram trazidas aos
autos a comprovacao da prévia notificacdo do usuério.

(..

Entendo que a desativacdo da conta do usuario na plataforma do Instagram
deu-se de forma arbitraria, porquanto néo precedida de informacdes claras
sobre os motivos que levaram ao encerramento, o que vulnera os principios
do contraditorio e da ampla defesa, bem como, da garantia da liberdade de
expressdo, comunicacdo e manifestacao de pensamento.8

Nesse sentido, fica demonstrado que o Instagram pode remover o conteldo ou a conta

da plataforma, contudo, essa remocé&o/desativacao deve ser fundamentada e com

7

uma prévia notificagdo ao usuario. Caso contrario, € entendido que a Empresa

17 FACEBOOK. Termos de uso. Disponivel em:
https://lwww.facebook.com/help/instagram/581066165581870. Acesso em: 04 mar. 2022.

118 GOIAS. Tribunal de Justica do Estado de Goias. Recurso Inominado Civel. n. 5319584-
69.2021.8.09.0150. Recorrente: Facebook Servigos Online do Brasil LTDA. Recorrido: Leticia de
Oliveira Lopes. Data de julgamento: 29 out. 2021. Disponivel em:
https://projudi.tjgo.jus.br/BuscaProcessoPublica. Acesso em: 20 mar. 2022
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ultrapassa a razoabilidade e age de forma arbitraria.

Contudo, além dessa remocao ou exclusdo que o Instagram pode fazer por acreditar
que aquela conduta, acdo ou conteudo violam o Termo de Uso, ainda ha a
possibilidade em razdo de autorizagdo ou obrigacdo mediante determinacao judicial
ou lei. Em questéo, o Instagram demonstra estar de acordo com o art. 19 da Lei
12.965/2014.

Art. 19. Com o intuito de assegurar a liberdade de expressédo e impedir a
censura, o provedor de aplicacbes de internet somente poderd ser
responsabilizado civilmente por danos decorrentes de contetdo gerado por
terceiros se, apds ordem judicial especifica, ndo tomar as providéncias para,
no ambito e nos limites técnicos do seu servigco e dentro do prazo assinalado,
tornar indisponivel o contelldo apontado como infringente, ressalvadas as
disposi¢cdes legais em contrario.

Demonstra-se, assim, que a plataforma so6 podera ser responsabilizada se ndo cumprir
a ordem judicial especifica obrigando-o a retirar o contetudo do ar. Essa situagdo é
demonstrada no caso julgado pela 3% Turma Recursal do Tribunal de Justica do
Distrito Federal e Territorios, n. 0723081-58.2016.8.07.0016.

RESPONSABILIDADE CIVIL. ACAO DE OBRIGACAO DE FAZER. PEDIDO
DE EFEITO SUSPENSIVO INDEFERIDO. POSTAGEM.
COMPARTILHAMENTO. MENSAGENS OFENSIVAS. OBRIGATORIEDADE
DE EXCLUSAO. IMPOSSIBILIDADE. ELIMINACAO. PERFIL.
OBSERVANCIA DO DIREITO DE LIVRE MANIFESTACAO DO
PENSAMENTO E DA LIBERDADE DE EXPRESSAO. RECURSO
CONHECIDO E PROVIDO.

(.)

6. Desta feita, impde-se a reforma da sentenca para condenar o requerido
FACEBOOK SERVICOS ONLINE DO BRASIL LTDA., tdo somente a
obrigacdo de remover as postagens e compartilhamentos com mensagens
ofensivas a autora divulgadas pelo perfil Danilo Santos e indicadas na
sentenga como URLS: “a”, “b”, “d” e “e”"119,

119 DISTRITO FEDERAL. Tribunal de Justica do Distrito Federal e dos Territérios. Recurso Inominado
n. 0723081-58.2016.8.07.0016. Recorrente: Danilo José dos Santos e Facebook Servigos Online do
Brasil LTDA. Recorrido: Janaina Lavale Aor de Andrade. Data de julgamento: 06 jun. 2017. Disponivel
em: https://pje2i-
consultapublica.tjdft.jus.br/consultapublica/errorUnexpected.seam;jsessionid=Hplcpl3wWSJr63-
1YP2kfailSdNuB83-0O00I3Tbhx.hc-zdul51:pje2i-consulta-zdul151?cid=109724. Acesso em: 20 mar.
2022.
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Nesse diapasdo, a Empresa poderia ser responsabilizada se ndo cumprisse 0
demandado pelo Judiciéario, insta salientar que apesar de haver jurisprudéncia de 2012
do Superior Tribunal de Justica acerca do prazo para retirada do conteudo do ar,
sendo o mesmo de 24 (vinte e quatro) horas'?°. Atualmente, é entendimento dos
Tribunais que o prazo fica a dispor do magistrado, haja vista que o pedido ocorre por
meio de liminar e acontecera a retirada em um prazo razoavel, ficando assim, de modo

discricionéario do magistrado.

E possivel a visualizacdo dessa discricionariedade por parte do magistrado em
sentenca dos processos como “Diante o exposto, JULGO PROCEDENTE o pedido
para condenar a excluir o video divulgado no link URL indicado na inicial, no prazo de
15 dias, sob pena de multa diaria de R$ 500,00. limitada a R$ 5.000,0071?1. Ademais,

também ha casos com um prazo menor:

AGRAVO DE INSTRUMENTO. Acéo de obrigagcdo de fazer. Decisédo que
deferiu a antecipacdo da tutela antecipada pleiteada, para determinar aos
requeridos a retirada e suspenséo da disponibilidade dos videos contidos nas
URL’S mencionadas na exordial e veiculados na rede social "Youtube", no
prazo de 48 (quarenta e oito) horas, bem como, vedar a producao e exibi¢do
de outros videos similares nesse sentido. Inconformismo quanto a parte da
decisdo. Acolhimento. Artigo 19, paragrafo 1° da Lei 12.965/2014. Ordem

120 A Turma entendeu que, uma vez notificado de que determinado texto ou imagem possui conteido
ilicito, o provedor deve retirar o material do ar no prazo de 24 horas, sob pena de responder
solidariamente com o autor direto do dano, pela omissédo praticada. Consignou-se que, nesse prazo (de
24 horas), o provedor ndo esta obrigado a analisar o teor da denuncia recebida, devendo apenas
promover a suspensdo preventiva das respectivas paginas, até que tenha tempo habil para apreciar a
veracidade das alegacdes, de modo que, confirmando-as, exclua definitivamente o perfil ou, tendo-as
por infundadas, restabeleca o seu livre acesso. Entretanto, ressaltou-se que o diferimento da anélise
do teor das dendncias ndo significa que o provedor podera posterga-la por tempo indeterminado,
deixando sem satisfagdo o usuario cujo perfil venha a ser provisoriamente suspenso. Assim, frisou-se
gue cabe ao provedor, o mais breve possivel, dar uma solugdo final para o caso, confirmando a
remocdao definitiva da pagina de contetido ofensivo ou, ausente indicio de ilegalidade, recoloca-la no
ar, adotando, na (ltima hipGtese, as providéncias legais cabiveis contra os que abusarem da
prerrogativa de denunciar. Por fim, salientou-se que, tendo em vista a velocidade com que as
informacgdes circulam no meio virtual, é indispensavel que sejam adotadas, célere e enfaticamente,
medidas tendentes a coibir a divulgacdo de conteldos depreciativos e aviltantes, de sorte a reduzir
potencialmente a disseminacgao do insulto, a fim de minimizar os nefastos efeitos inerentes a dados
dessa natureza. (BRASIL. Superior Tribunal de Justica. Recurso Especial n° 1.323.754/RJ
(2012/0005748-4. Orgdo julgador: Terceira Turma. Relator: Ministra Nancy Andrighi. Data de
julgamento: 19 jun. 2012. Data de publicagdo: 28 ago. 2012. Disponivel em:
https://stj.jusbrasil.com.br/jurisprudencia/866043209/recurso-especial-resp-1323754-rj-2012-0005748-
4/inteiro-teor-866043356. Acesso em: 04 abr. 2022.)

121 DISTRITO FEDERAL. Tribunal de Justica do Distrito Federal e dos Territérios. Processo: 0718612-
61.2019.8.07.0016. Autor: Vinicius Carvalho Aquino. Réu: Google Brasil Internet LTDA. Data de
julgamento: 12 jun. 2019. Data de publicagdo: 17 jun. 2019. Disponivel em: https://pje-
consultapublica.tjdft.jus.br/consultapublica/ConsultaPublica/DetalheProcessoConsultaPublica/docume
ntoSemLoginHTML.seam?ca=b4673c5dd1cbh2aa69c4a62184149196d2ab46bd9ea5809900e9cheb58
d4a5beh52aff6b5592769cd7chlae79bd48580f44ea9d5e5e6806c9. Acesso em: 04 abr. 2022.


https://pje-consultapublica.tjdft.jus.br/consultapublica/ConsultaPublica/DetalheProcessoConsultaPublica/documentoSemLoginHTML.seam?ca=b4673c5dd1cb2aa69c4a62184149196d2ab46bd9ea5809900e9cbeb58d4a5beb52aff6b5592769cd7cb1ae79bd48580f44ea9d5e5e6806c9
https://pje-consultapublica.tjdft.jus.br/consultapublica/ConsultaPublica/DetalheProcessoConsultaPublica/documentoSemLoginHTML.seam?ca=b4673c5dd1cb2aa69c4a62184149196d2ab46bd9ea5809900e9cbeb58d4a5beb52aff6b5592769cd7cb1ae79bd48580f44ea9d5e5e6806c9
https://pje-consultapublica.tjdft.jus.br/consultapublica/ConsultaPublica/DetalheProcessoConsultaPublica/documentoSemLoginHTML.seam?ca=b4673c5dd1cb2aa69c4a62184149196d2ab46bd9ea5809900e9cbeb58d4a5beb52aff6b5592769cd7cb1ae79bd48580f44ea9d5e5e6806c9
https://pje-consultapublica.tjdft.jus.br/consultapublica/ConsultaPublica/DetalheProcessoConsultaPublica/documentoSemLoginHTML.seam?ca=b4673c5dd1cb2aa69c4a62184149196d2ab46bd9ea5809900e9cbeb58d4a5beb52aff6b5592769cd7cb1ae79bd48580f44ea9d5e5e6806c9

48

judicial que devera conter, sob pena de nulidade, identificacdo clara e
especifica do contetido apontado como infringente, que permita a localizacéo
inequivoca do material. Inviavel o cumprimento, pelo provedor de conteldo,
de determinacdo vaga e imprecisa de identificacdo e vedacéo de producdo
de "outros videos similares" que venham a ser disponibilizados. Deciséo
reformada. RECURSO PROVIDO.1%2

Outro tépico importante do Termo de Uso é a materialidade sobre a responsabilizacao
de “quem ¢é responsavel caso algo acontega’™?3. No caso em questdo, estd a
possibilidade de responsabilizacéo da plataforma frente aos contetdos e ac¢des dos

USUAarios ou terceiros.

Também ndo controlamos o que as pessoas ou terceiros fazem ou
mencionam e Nndo somos responsaveis pelas respectivas (inclusive as suas)
condutas ou ag¢0es, online ou offline, nem pelo conteddo (inclusive contetdo
censuravel ou ilicito). Também n&o somos responsaveis pelos servigos e
recursos oferecidos por outras pessoas ou empresas, mesmo que VOcé o0s
acesse por meio do nosso Servigo.?4

Considerando que muitos usuarios usam a plataforma como fonte de renda e
profissdo, ha ainda a previsdo de que o usuério concorda que a Rede Social ndo é
responsavel por qualquer perda de lucro ou receita que a exclusdo de conteudo,

informacgé&o ou conta pode gerar.

Nossa responsabilidade por qualquer ocorréncia no Servico serd limitada
tanto quanto permitido por lei. Ndo temos como prever todos os impactos
possiveis que um problema com nosso Servigco possa causar. Vocé concorda
gue nos ndo seremos responsaveis por qualquer perda de lucro, receitas,
informacgéo ou dados, ou, ainda, por danos eventuais, especiais, indiretos,
exemplares, punitivos ou acidentais decorrentes de ou relativos a estes
Termos, ainda que saibamos que eles sdo possiveis. Isso se aplica inclusive
se nos excluirmos seu conteddo, informagdes ou conta.

Nessa linha de raciocinio, a plataforma retira de si a possibilidade de

122 SAQ PAULO. Tribunal de Justica do Estado de S&o Paulo. Agravo de Instrumento n° 2159565-
73.2017.8.26.0000. Orgéo julgador: 82 Camara de Direito Privado. Relator: Desembargadora Clara
Maria Aradjo Xavier. Agravante: Google Brasil Internet LTDA. Agravado: Atracdo Comercial LTDA. Data
de julgamento: 21 fev. 2018. Data de publicacdo: 22 fev. 2018. Disponivel em:
https://www.jusbrasil.com.br/processos/163218977/processo-n-2159565-7320178260000-do-tjsp.
Acesso em: 04 mar. 2022.

123 FACEBOOK. Termos de uso. Disponivel em:
https://lwww.facebook.com/help/instagram/581066165581870. Acesso em: 04 mar. 2022.

124 |bidem, loc.cit. Acesso em: 20 mar. 2022.


https://www.facebook.com/help/instagram/581066165581870
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responsabilizacao pelo contetdo, conduta e/ou acdo exposta na rede social por parte
do usuério ou terceiros. No entanto, conforme sera visto oportunamente, ha alguns
danos causados por terceiros que, consoante a jurisprudéncia patria, sdo passiveis

de responsabilizagéo pela plataforma.

3.3 DANOS CAUSADOS NO INSTAGRAM E PELO INSTAGRAM: ALGUMAS
HIPOTESES

Popularmente, dano tem multiplos significados, sendo um deles a “agao ou efeito de
danificar, causar prejuizo; estrago”?®. No entanto, juridicamente “o dano é o fato
juridico desencadeador de responsabilidade civil. Ndo ha responsabilidade civil sem

dano”126,

Tem-se que a plataforma consegue causar um dano ao seu usuario quando, conforme
ja exposto, ha um abuso no direito e de forma arbitraria exclui o perfil do usuario.
Como ja visto, o Instagram hoje é utilizado por uma parcela dos usudarios como
trabalho, ou seja, fonte de renda. Dessa maneira, quando a rede social entende, por
si s6, que determinado conteudo publicado pelo usuario fere as diretrizes de uso e
exclui o perfil do ar, € uma possibilidade de dano causado pelo Instagram, tendo em

vista que esté privando o usuario do seu trabalho.

O entendimento jurisprudencial dos tribunais superiores acerca do tema dispfe que,
em razdo de violacdo dos termos de uso, a plataforma Instagram deve avisar
previamente e justificar o porqué da exclusédo ou suspenséao do perfil, ainda mais nos

casos em que a pessoa utiliza do meio como forma de labor.

RECURSO INOMINADO. AGAO DE OBRIGAGAO DE FAZER C/C DANOS
MORAIS. REDE SOCIAL. APLICATIVO INSTAGRAM. BLOQUEIO
TEMPORARIO DE CONTA PROFISSIONAL. IMPEDIMENTO DE ACESSO
A PLATAFORMA SEM PREVIO AVISO. AUTORA QUE FICOU PRIVADA DE
EXERCER AS SUAS ATIVIDADES POR APROXIMADAMENTE DEZ DIAS.
AUSENCIA DE PROVA APTA A JUSTIFICAR O BLOQUEIO. ALEGACOES
GENERICAS DA RE DA NECESSIDADE DE AVERIGUACAO DE
EVENTUAL VIOLACAO AOS TERMOS DE USO DO SERVICO

125 DANO. In: DICIO, Dicionario Online de Portugués. Porto: 7 graus, 2022. Disponivel em:
https://www.dicio.com.br/dano/. Acesso em: 27 mar. 2022.

126 FARIAS, Cristiano Chaves de; ROSENVALD, Nelson; NEETO, Felipe Peixoto Braga. Curso de
Direito Civil: responsabilidade civil. 4 ed. rev. atual. Salvador: Editora JusPodivm, 2017, p. 235.
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INSTAGRAM, POR S|, SAO INSUFICIENTES PARA AFASTAR O DIREITO
DA AUTORA. CONDUTA INDEVIDA. DANO MORAL CONFIGURADO POR
EXCECAO, TENDO EM VISTA QUE A DEMANDANTE UTILIZAVA A REDE
SOCIAL COMO FONTE DE RENDA, SITUAGAO QUE AUTORIZA, POR
PRECEDENTES DAS TURMAS, DANO MORAL. VALOR INDENIZATORIO
ARBITRADO EM R$3.000,00, QUE NAO COMPORTA REDUGAO, POIS
ATENDE AS CIRCUNSTANCIAS DO CASO EM CONCRETO, AOS
CRITERIOS DA  PROPORCIONALIDADE, RAZOABILIDADE, A
CAPACIDADE ECONOMICA E CONDIGCOES PESSOAIS DAS PARTES.
RECURSO DESPROVIDO.*?7

No caso acima, a plataforma ainda foi condenada em danos morais, por conta de que,
segundo o magistrado “a autora sofreu abalo emocional significativo vinculado ao fim
da fonte de renda, situagdo que ultrapassou o mero dissabor, ingressando, sem
duvidas, na seara do dano moral indenizavel”?®, A mesma situagédo é vista em outros

julgados:

RECURSO INOMINADO. ACAO DE OBRIGACAO DE FAZER CUMULADA
COM PEDIDO DE INDENIZACAO POR DANOS MORAIS.
CANCELAMENTO/SUSPENSAO DO PERFIL DO AUTOR EM REDE
SOCIAL (INSTAGRAM). VIOLACAO DE TERMOS DE CONDUTA DO
APLICATIVO NAO DEMONSTRADA PELA RE. AUSENCIA DE
NOTIFICACAO PREVIA AO DESLIGAMENTO. ILICITUDE DA CONDUTA
DA RE. DANO MORAL CONFIGURADO. UTILIZACAO DO PERFIL PARA
ATIVIDADES PROFISSIONAIS E ACADEMICAS. SUSPENSAO QUE
GEROU IMPEDIMENTO DA REALIZACAO DE PALESTRAS INTERATIVAS,
COM NECESSIDADE DE CANCELAMENTO DE EVENTO JA MARCADO.
EXPOSICAO DO AUTOR PERANTE COMUNIDADE DE ALUNOS.
TRANSTORNO QUE ULTRAPASSA O LIMITE DOS MEROS DISSABORES
COTIDIANOS. DEVER DE INDENIZAR. REDUCAO DO QUANTUM
INDENIZATORIO PARA R$ 3.000,00, POR SE MOSTRAR MAIS
ADEQUADO AOS PRINCIPIOS DA PROPORCIONALIDADE E
RAZOBILIDADE, BEM COMO AO PARAMETRO ADOTADO POR ESTA
TURMA RECURSAL NO JULGAMENTO DE CASOS ANALOGOS.
RECURSO PARCIALMENTE PROVIDO.129

[.]

RECURSO INOMINADO. BLOQUEIO DE REDE SOCIAL. INSTAGRAM.
ACAO DE OBRIGACAO DE FAZER C/C INDENIZACAO POR DANOS
MORAIS. INEXISTENCIA DE PROVAS A FIM DE JUSTIFICAR A
IMPOSSIBILIDADE DE ACESSO. BLOQUEIO INDEVIDO DA CONTA.
CONDUTA INDEVIDA. DEVER DE DISPONIBILIZAR O ACESSO A PARTE
AUTORA. PARTE AUTORA QUE UTILIZAVA A CONTA NO INSTAGRAM

127 RIO GRANDE DO SUL. Tribunal de Justica do Estado do Rio Grande do Sul. Recurso Civel n°
71010227470. Orgéo julgador: Turma Recursal Civel. Relator: Jerson Moacir Gubert. Recorrente:
Facebook Servicos Online do Brasil LTDA. Recorrido: Paula Balardin Ribeiro Aragdo. Data de
julgamento: 19 nov. 2021.

128 |bidem, loc.cit.

129 |dem. Tribunal de Justica do Estado do Rio Grande do Sul. Recurso Civel n® 71010164416. Orgéo
julgador: Primeira Turma Recursal Civel. Relator: José Ricardo de Bem Sanhudo. Recorrente:
Facebook Servicos Online do Brasil LTDA. Recorrido: Jonas de Almeida Rodrigues. Data de
julgamento: 22 out. 2021.
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PARA ATIVIDADES LABORAIS. DANOS MORAIS CONFIGURADOS.
QUANTUM FIXADO EM R$ 3.000,00, POIS DE ACORDO COM OS
CRITERIOS DE RAZOABILIDADE E PROPORCIONALIDADE. SENTENGCA
CONFIRMADA POR SEUS PROPRIOS FUNDAMENTOS. RECURSO
DESPROVIDO.10

[.]

APELACAO CIVEL. ACAO DE OBRIGACAO DE FAZER C/C INDENIZACAO.
PRELIMINAR. NULIDADE DA SENTENCA. REJEICAO. MERITO.
EXCLUSAO INDEVIDA DE REDE SOCIAL. DETERMINACAO DE
REATIVACAO DA PAGINA. IMPOSSIBILIDADE DE CUMPRIMENTO.
CONVERSAO DA OBRIGACAO EM PERDAS E DANOS. POSSIBILIDADE.
HONORARIOS ADVOCATICIOS. CRITERIOS DE FIXACAO. 1. Inexiste
nulidade da sentenca por auséncia de fundamentacéo se, mesmo sucintas,
as razb6es de decidir do julgador foram expostas. 2. Se 0 conjunto probatdrio
demonstra que o réu excluiu indevidamente rede social de titularidade do
autor, deve ser julgado procedente o pedido de obrigacdo de fazer
consistente no restabelecimento imediato da pagina. 3. Na dic¢éo do art. 499
do CPC, a obrigacdo somente sera convertida em perdas e danos se o autor
0 requerer ou se impossivel a tutela especifica ou a obtencéo de tutela pelo
resultado pratico equivalente. 4. Diante das disposicfes do art. 85 e
respectivos paragrafos do NCPC, os honorarios de sucumbéncia devem ser
fixados em quantia condizente com os servigos prestados, para ndo aviltar o
trabalho do profissional da advocacials!.

O entendimento desses casos € que o blogueio da conta passou de mero dissabor,
ou seja, nao é um simples aborrecimento. Considerando-se como dano patrimonial “a
lesdo a um interesse econémico concretamente merecedor de tutela. Quando o dano
ofende a relacdo entre a pessoa e bens economicamente avalidveis, surge a
responsabilidade patrimonial”'32, Tem-se que, com o bloqueio das contas, 0s usuarios
foram lesados financeiramente, posto que deixaram de vender, tiveram eventos
cancelados, bem como outros abalos financeiros que demandam responsabilizacao

da plataforma.

Insta salientar que, nos casos expostos, demonstrou-se essencial o fato de a
plataforma n&o ter informado previamente e justificar a suspenséo/exclusao da conta
do usuario. Assim, se o Instagram tivesse informado previamente que a atitude

especifica do usuario estaria violando o termo especifico e que poderia acarretar em

130 RIO GRANDE DO SUL. Tribunal de Justica do Estado do Rio Grande do Sul. Recurso Civel n°
71009711599. Orgdo julgador: Primeira Turma Recursal Civel. Relator: Roberto Carvalho Fraga.
Recorrente: Facebook Servicos Online LTDA. Recorrido: Leonardo Figueiro Rocha. Data de
julgamento: 24 nov. 2020.

131 MINAS GERAIS. Tribunal de Justica do Estado de Minas Gerais. Apelagdo Civel n°
1.0000.20.053092-1/001. Org&o julgador: 32 Camara Civel. Relator: Desembargador Marcos Lincoln.
Apelante: Alexandre Donizeti Reis Quirino e Facebook Servicos Online do Brasil LTDA. Apelado:
Alexandre Donizete Reis Quirino e Facebook Servigos Online do Brasil LTDA.

132 FARIAS, Cristiano Chaves de. ROSENVALD, Nelson. BRAGA NETTO, Felipe Peixoto. Curso de
Direito Civil: responsabilidade civil. 4 ed. rev. atual. Salvador: Editora JusPodivm, 2017, p.253.
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uma futura suspensdo ou exclusdo da conta, a responsabilizacdo ndo estaria
configurada. Deste modo, conforme afirmado pelo Des. Marcos Lincoln na Apelacao
Civel 1.0000.20.053092-1/001 “a rede social nao pode por mera liberalidade excluir o
conteldo/pagina pertencentes aos consumidores internautas, deve haver prévia

justificativa plausivel de violagdo das normas da rede social’.

Ja um dano causado na plataforma digital sGo os casos de invasdo aos perfis, 0os
famosos hackers. Quando ocorre 0 caso supracitado, os perfis séo invadidos de modo
que ha o impedimento do titular de administrar seu proprio perfil, possuindo como
resultado uma possivel exclusdo da conta ou até mesmo feito postagens na conta do
usuario, podendo ser publicacdes de venda de produtos nos stories!33 ou publicacdes

obscenas no feed!34 da rede social.

Apesar da plataforma néo ser o agente causador da invaséo do perfil, e sim a terceira
pessoa desconhecida, o Instagram ainda é passivel de responsabilizacdo. Haja vista

0 § 1°do art. 14 do Cddigo de Defesa do Consumidor!3>:;

Art. 14. O fornecedor de servicos responde, independentemente da
existéncia de culpa, pela repara¢do dos danos causados aos consumidores
por defeitos relativos a prestacao dos servigos, bem como por informagdes
insuficientes ou inadequadas sobre sua frui¢@o e riscos.

§ 1° O servico é defeituoso quando ndo fornece a seguranca que O
consumidor dele pode esperar, levando-se em consideracdo as
circunstancias relevantes, entre as quais:

| - 0 modo de seu fornecimento;
Il - o resultado e os riscos que razoavelmente dele se esperam;

Il - a época em que foi fornecido.

Sendo assim, a plataforma deve propiciar um sistema de seguranca sem fragilidade

para que os conteudos dos usuarios estejam protegidos dentro do site quando ha

133 Stories sdo publicacdes de fotos, videos ou textos que desaparecem apds 24 (vinte e quatro) horas
e ndo sdo compartilhadas no feed da plataforma. H4 também a possibilidade de fixar esse story em um
destaque no perfil, assim, o que foi compartilhado ficara disponivel mesmo apos as 24 (vinte e quatro)
horas.

134 Feed € a parte do perfil do usuério na pagina principal que mostra as publicacdes feitas em ordem
cronolégica, sendo do mais novo para 0 mais antigo, e nao desaparece depois de um determinado
tempo. Nesse feed pode haver publicacao de fotos ou videos, além de poder ser inserido uma legenda
para acompanhar a publicacéo.

135 BRASIL. Lei n° 8.078, de 11 de setembro de 1990. Disp6e sobre a protecdo do consumidor e da
outras providéncias. Diario Oficial da Unido, Brasilia, DF, 11 set. 1990. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/I8078compilado.htm. Acesso em: 27 mar. 2022.



53

fragilidade no servico, torna-se possivel a condenacao das plataformas, no caso o
Instagram, em indenizacao aos usuarios afetados pela inseguranca gerada. No caso
dos hackers, j& ha julgados tratando sobre o assunto, sendo o primeiro do Tribunal de
Justica do Distrito Federal e Territorios, em que foi firmado o seguinte entendimento:

O servico prestado pela parte ré é defeituoso, pois ndo fornece a seguranca
gue dele se pode esperar, especialmente se considerado o modo de seu
fornecimento, o qual ndo permite a certeza da autoria do acesso de terceiros
a conta de Instagram registrada em nome da requerente.

(..)

Fato é que a ré age de forma negligente ao deixar de manter um sistema que
impeca a invasdo por hackers, como ocorreu no caso em apreco. Além da
falta de investimentos para criagdo de mecanismos que sejam mais seguros
para seus Usuérios.

(..)

Trata-se de verdadeira falha na prestac@o dos servigcos da empresa ré, nos
termos do art. 14, §1°, do CDC*3.

A plataforma recorreu da decisdo, mas a Segunda Turma Recursal dos Juizados
Especiais do Distrito Federal manteve o entendimento da primeira instancia,
reconhecendo que o Instagram néo disponibilizou meios de seguranca necessarios e

gue a falha na seguranca da rede social gerou danos a usuaria.

Por sua vez, outro julgado é da 32 Vara do Juizado Especial Civel de Brasilia'®” a qual
também condenou a plataforma a pagar dano moral a vitima em razdo da falha na
seguranca do servico prestado. Além da demora de bloquear o perfil quando solicito,
visto que todos os dados pessoais restavam expostos, assim como fotos e videos, o

controle da conta por parte de terceiros trazia angustia e sofrimento ao titular.

Outro dano causado por terceiros dentro da plataforma séo as situacdes de compra e
venda de perfis na rede. Como ja exposto, algumas pessoas utilizam-se da rede social
como fonte de renda, dessa forma, quando ha uma maior popularidade no perfil, ou
seja, grande numero de seguidores, o produto a ser vendido ou anunciado acaba

atingindo mais pessoas, 0 que, consequentemente, eleva a chance de lucro. Dessa

136 BRASILIA. Tribunal de Justica do Distrito Federal e dos Territérios. Processo n°® 0731175-
53.2020.8.07.0016. Autor: Marcia Alves Martins Malavazzi. Réu: Facebook Servigos Online do Brasil
LTDA. Data de julgamento: 19 jan. 2021. Data de publicagéo: 25 jan. 2021.

137 |dem. Tribunal de Justica do Distrito Federal e dos Territérios. Processo n. 0741146-
28.2021.8.07.0016. Autor: Fabiano Dos Santos Sommerlatte. Réu: FACEBOOK SERVICOS ONLINE
DO BRASIL LTDA. Data de julgamento: 10 nov. 2021. Data de publicacdo: 12 nov. 2021.
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forma, existe um movimento na rede social de compra e venda de perfis, contudo,

esse comercio nao respeita os termos da plataforma.

Nos Termos de Uso da plataforma no topico “Como vocé nao pode usar o Instagram”,

um dos termos ali elencados diz respeito a compra e venda de perfil:

Vocé nao pode vender, licenciar ou comprar nenhuma conta ou dado obtido
de nds ou de nosso Servico.

Isso inclui tentativas de comprar, vender ou transferir qualquer elemento de
sua conta (incluindo seu nome de usuario), solicitar, coletar ou usar
credenciais de login ou selos de outros usuarios, solicitar ou coletar nomes
de usuario e senhas do Instagram ou apropriar-se indevidamente de tokens
de acesso.

Assim, o usuario estaria violando um termo de utilizacdo da plataforma e poderia ter
seu usuario removido, tendo em vista a clara violacdo da politica do Instagram.
Entende-se que, mesmo nesse caso de clara violacdo aos termos da plataforma, a
remocao do perfil deve ter prévia notificacdo para que ndo ocorra um abuso de poder
e arbitrariedade por parte do Instagram.

Ainda na seara de danos causados aos usuarios dentro da plataforma, tem-se o
linchamento virtual e o discurso de édio. E claro e assegurado a todos os cidad&os
brasileiros a livre manifestacao, tendo previsdo expressa na Magna Carta, além da
Declaragao Universal de Direitos Humanos e na Lei 12.965/2014. Essa liberdade de
expressado na Internet configura-se como uma forma de buscar informacdes e exprimir

livremente pensamentos, nédo estando sujeito a censuras!se.

Insta salientar sobre o direito a liberdade de expressao que o mesmo néo ¢ ilimitado,
posto que todos podem se expressar livremente, mas ndo pode haver uma
abusividade no exercicio desse direito. Ou seja, o discurso ndo pode se aproveitar do
fundamento da liberdade de expressédo para cometer crimes como 0 racismo, injuria

racial, caliinia ou difamac&o®®®, ademais, a livre manifestacéo carrega consigo o veto

138 ROCHA, Horténcia Santos. A adequada responsabilizacao civil dos provedores de servigco de
internet nos casos de ofensa a honra e aimagem. 2018. 126f. Monografia (Bacharelado em Direito)
— Faculdade Baiana de Direito, Salvador, 2018, p. 20. Disponivel  em:
http://portal.faculdadebaianadedireito.com.br/portal/monografias/Hort%C3%AAncia%20Santos%20Ro
cha.pdf. Acesso em: 08 abr. 2020.

139 LEONEL, Amanda Beatriz Alves. Bilego, Renata Beatriz. Analise da limitacdo a liberdade de
expressdo constitucional frente aos danos causados pelo hate speech (discurso de 6dio) propagados
na internet. Revista Eletrénica Multidisciplinar, v. 7, n. 3, nov./dez. 2020, p. 83. Disponivel em:
https://ucpparana.edu.br/content/uploads/2020/12/TRIVIUM-Volume-7-Numero-3-2020.pdf#page=74.
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ao anonimatol40,

Desta forma, é visto que as ofensas aos direitos que ocorrem na Internet ganham
propor¢des imensuraveis em razao do dinamismo que ha, assim, apesar do anonimato
caracterizar-se pelo desconhecimento da origem da mensagem, no ambito digital,
esse anonimato € diferente, pois, apesar do emissor esconder-se atras de perfis
falsos, durante o uso da rede social coletam-se as mais variadas informacdes e dados
de registro e conexao, por isso, é capaz de haver uma identificagéo indireta do sujeito
com a possibilidade de localizacdo do IP14, deste modo, localiza-se o emissort42.

Em consonancia com o disposto, encontra-se jurisprudencial do Superior Tribunal de

Justica acerca do tema:

CIVIL E CONSUMIDOR. INTERNET. RELACAO DE CONSUMO.
INCIDENCIA DO CDC. GRATUIDADE DO SERVICO. INDIFERENCA.
PROVEDOR DE CONTEUDO. FISCALIZACAO PREVIA DO TEOR DAS
INFORMACOES POSTADAS NO SITE PELOS USUARIOS.
DESNECESSIDADE. MENSAGEM DE CONTEUDO OFENSIVO. DANO
MORAL. RISCO INERENTE AO NEGOCIO. INEXISTENCIA. CIENCIA DA
EXISTENCIA DE CONTEUDO ILICITO. RETIRADA IMEDIATA DO AR.
DEVER. DISPONIBILIZACAO DE MEIOS PARA IDENTIFICACAO DE CADA
USUARIO. DEVER. REGISTRO DO NUMERO DE IP. SUFICIENCIA.

(.

6. Ao oferecer um servigo por meio do qual se possibilita que os usuérios
externem livriemente sua opinido, deve o provedor de contetdo ter o cuidado
de propiciar meios para que se possa identificar cada um desses usuérios,
coibindo o anonimato e atribuindo a cada manifestacdo uma autoria certa e
determinada. Sob a ética da diligéncia média que se espera do provedor,
deve este adotar as providéncias que, conforme as circunstancias especificas
de cada caso, estiverem ao seu alcance para a individualizagdo dos usuarios
do site, sob pena de responsabilizagéo subjetiva por culpa in omittendo3.

Acesso em: 27 mar. 2022.

140 Art. 5° Todos sao iguais perante a lei, sem distincdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, a seguranca e a propriedade, nos termos seguintes: IV - é livre a manifestacdo do
pensamento, sendo vedado o anonimato; (BRASIL. [Constituicdo (1988)]. Constituicdo da Republica
Federativa do Brasil de 1988. Brasilia, DF, 05 out. 1988. Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em: 03 abr. 2022.)

141 |P significa Internet Protocol (Protocolo da Internet), ou seja, trata-se de um rétulo numérico Unico
gerado em cada dispositivo conectado a uma rede de computadores.

142 MACHADO JUNIOR, Dorival Moreira. Seguranca da informacao: uma abordagem sobre protecao
da privacidade em internet das coisas. 2018. 159f. Tese (Doutorado em Tecnologia da Inteligéncia e
Design Digital) — Programa de Estudos Pés-Graduados em Tecnologia da Inteligéncia e Design Digital,
Pontificia Universidade Catolica de S&o Paulo, Sao Paulo, 2018, p. 80-81. Disponivel em:
https:/tede2.pucsp.br/handle/handle/21366. Acesso em: 02 fev. 2022.

143 BRASIL. Superior Tribunal de Justica. Recurso Especial n° 1308830/RS. Orgéo julgador: Terceira
Turma. Relator: Ministra Nancy Andrighi. Recorrente: Google Brasil Internet LTDA. Recorrido: Eduardo
Bresolin. Data de julgamento: 08 maio 2012. Data de publicacdo: 19 jun. 2012. Disponivel em:
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Dessa forma, apesar do usuario esconder-se com nicknames ou perfis falsos, os
meios indiretos de identificacdo de autoria utilizados pelas plataformas digitais sao
suficientes para preencher o requisito imposto pela Constituinte em vedar o
anonimato, desta forma, esta resguardado o direito de indenizacao e resposta a vitima

da opinido externalizada*.

https://stj.jusbrasil.com.br/jurisprudencia/865835860/recurso-especial-resp-1308830-rs-2011-
0257434-5/inteiro-teor-865835870. Acesso em: 19 abr. 2022.

144 NAKATA, Alexandre Tsuyoshi. Responsabilidade civil no direito digital: evolucdo, fundamentos
e desafios. 1 ed. Maringéa: Editora do Autor, 2021, p. 69.
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4 INSTAGRAM E ATOS DE USUARIOS: RESPONSABILIDADE CIVIL

O presente e Uultimo capitulo tem por objetivo adentrar sobre as espécies de
responsabilidade civil previstas na legislacao codificada brasileira, tendo em vista que
sera abordado sobre a possibilidade ou ndo de responsabilizacdo da rede social
Instagram, frente ao contetdo gerado por terceiros. Ademais, também sera exposto
sobre o debate acerca da possibilidade de se tornar inconstitucional o art. 19 da Lei
do Marco Civil da Internet.

Para obter tal finalidade, o capitulo final serd dividido em subtdépicos sobre a
responsabilidade civil por ato de terceiros, a responsabilidade civil do Instagram por
atos dos usuarios e a possibilidade de aplicacdo do Cédigo de Defesa do Consumidor
nos danos causados na rede social ndcleo deste trabalho. Por fim, ser4 analisado a
possibilidade de responsabilidade civil do Instagram fora da seara do direito do

consumidor.

4.1 RESPONSABILIDADE CIVIL POR ATO DE TERCEIRO (ART. 932, CODIGO
CIVIL)

A responsabilidade civil se trata de um instituto do ordenamento juridico brasileiro em
que visa assegurar a responsabilizacdo dos agentes que violarem direitos ou
causarem danos a outrem?!#°. A sua previsao legal esta presente no Cadigo Civil#¢,

no Codigo de Defesa do Consumidor4’ e na Magna Carta de 1988%* e a aplicacéo

145 FIGUEIREDO, Ana Luiza Canuto de. Responsabilidade civil dos provedores de aplicagdo de
internet: critica as inovagoes trazidas pelo Marco Civil da Internet. 2018. 81f. Monografia (Bacharelado
em Direito) — Faculdade de Direito, Universidade Federal do Rio de Janeiro, Rio de Janeiro, 2018, p.
18. Disponivel em: https://pantheon.ufrj.br/bitstream/11422/6144/1/ALCFigueiredo.pdf. Acesso em: 20
abr. 2022.

146 Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica obrigado a repara-
lo. Paragrafo Unico. Havera obrigacao de reparar o dano, independentemente de culpa, nos casos
especificados em lei, ou quando a atividade normalmente desenvolvida pelo autor do dano implicar, por
sua natureza, risco para os direitos de outrem. (BRASIL. Lei n® 10.406, de 10 de janeiro de 2002. Institui
0 Cddigo Civil. Diario Oficial da Unido, Brasilia, DF, 10 jan. 2002. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/2002/110406compilada.htm. Acesso em: 10 abr. 2022. Acesso
em: 20 abr. 2022.)

147 Disposto nos artigos 12 a 14 do Codigo de Defesa do Consumidor sobre os produtos e servigos e
18 a 25 do Cadigo de Defesa do Consumidor referente ao vicio dos servigos e produtos.

148 Art. 5° Todos sdo iguais perante a lei, sem distincdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
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da responsabilidade civil nos casos concretos objetivam restituir ao bem seu estado

anterior a lesdo e/ou indenizar a vitima pelo dano ou pela violacéo.

Na primeira legislacéo codificada, a responsabilidade civil esta presente no art. 927149,
apontando que, se os atos ilicitos cometidos no art. 186'°° gerarem um dano, devera
haver responsabilizacdo. Deste modo, a partir da andlise do diploma legal supracitado,
percebe-se 0s elementos integrantes para o fato ilicito subjetivo, sendo a conduta
executada pelo agente (comissiva ou omissiva), um dano ou prejuizo causado, a culpa

genérica e o nexo de causalidade entre a conduta e o resultado?®®.

Em andlise ao primeiro pressuposto, acdo ou omissdo, estd sendo praticada uma
conduta quando cabia ao agente o dever juridico de evitar o dano ocasionado, sendo
assim, a acdo € a conduta positiva do agente, enquanto a omissdo é a conduta
negativa, podendo ser voluntaria ou por negligéncia, imprudéncia ou impericial®2.
Assim, como primeiro pressuposto, e primordial, se tem a conduta humana, este que

importa na verificacdo de possivel responsabilidade civil.

Ja o0 segundo pressuposto a ser analisado é o dolo, este sendo caracterizado como a
vontade de cometer uma violacdo ao direito!®®, ou seja, é intencional, de forma

consciente. Diferentemente da culpa, esta € entendida por ser a inobservancia de um

igualdade, & seguranca e a propriedade, nos termos seguintes: [...] V - é assegurado o direito de
resposta, proporcional ao agravo, além da indenizag&o por dano material, moral ou a imagem; [...] X -
séo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizacéo pelo dano material ou moral decorrente de sua violagédo; (BRASIL. [Constituicdo (1988)].
Constituicdo da Republica Federativa do Brasil de 1988. Brasilia, DF, 05 out. 1988. Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em: 03 abr. 2022.)

149 Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica obrigado a repara-
lo. Paragrafo Unico. Havera obrigagédo de reparar o dano, independentemente de culpa, nos casos
especificados em lei, ou quando a atividade normalmente desenvolvida pelo autor do dano implicar, por
sua natureza, risco para os direitos de outrem. (Idem. Lei n°® 10.406, de 10 de janeiro de 2002. Institui
0 Cdbdigo Civil. Diario Oficial da Unido, Brasilia, DF, 10 jan. 2002. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/2002/110406compilada.htm. Acesso em: 10 abr. 2022)

150 Art. 186. Aquele que, por agdo ou omissdo voluntaria, negligéncia ou imprudéncia, violar direito e
causar dano a outrem, ainda que exclusivamente moral, comete ato ilicito. (Ibidem, loc.cit. Acesso em:
10 abr. 2022)

151 JUNIOR, Benjamim Pereira Mota. A responsabilidade civil do provedor de aplicacbes de
internet por danos decorrentes de conteddo gerado por terceiros. 2017. 75f. Monografia
(Bacharelado em Direito) — Faculdade de Direito, Universidade Federal de Pernambuco, 2017, p. 05.
Disponivel em: https://repositorio.ufpe.br/bitstream/123456789/24045/1/UFPE.CCJ.FDR%?20-
%20TCC%20-%20BENJAMIM%20PEREIRA%20MOTA%20J%c3%9aNIOR.pdf. Acesso em: 20 abr.
2022.

152 GONCALVES, Carlos Roberto. Direito Civil Brasileiro: responsabilidade civil. V. 4. 11 ed. Sao
Paulo: Editora Saraiva, Educacéao, 2016, p. 53.

153 |pidem, p. 815.
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dever que o agente devia conhecer e observar'>*. Em ambos os casos, ha a conduta
voluntaria do agente, mas no dolo essa conduta ja nasce ilicita enquanto na culpa a
conduta nasce licita, tornando-se ilicita no momento que ndo é observado os cuidados

necessarios!s.

Em relacédo a causalidade, tem-se que é o vinculo entre causa e efeito que a a¢éo ou
omissao do agente derivou em dano®®, deste modo, é o que une a conduta do agente
ao dano sofrido, sem esse nexo causal n&do existe a obrigacdo de reparar, portanto,
mesmo que exista um dano, mas este nao foi causado pela conduta do sujeito ou falta
da mesma, inexiste a relacdo entre causa e efeito, deixando de existir a

responsabilizacao.

Apesar de parecer simples, o nexo de causalidade enseja algumas perplexidades,
visto que ndo é um termo exclusivamente juridico, pois decorre de leis naturais, haja
vista, a ligacdo entre conduta e resultado!®’. Assim, como forma de solucionar os
problemas existentes em razédo do nexo causal a doutrina separou em teorias, sendo
teoria da equivaléncia dos antecedentes e a teoria da causalidade adequada®®®, a
segunda prevalecendo em sede de responsabilidade civil no ordenamento juridico

brasileiro®°.

Para a teoria da equivaléncia dos antecedentes, ndo ha distincdo entre causa e
condicdo, por conseguinte, todos os fatos relativos ao evento danoso geram a
responsabilidade civil.'®° Essa teoria é aplicada no ordenamento juridico brasileiro
sendo admitida pelo Cdédigo Penal ainda em vigor!®, entdo todos os fatos que

154 STOLZE, Pablo; PAMPLONA FILHO, Rodolfo. Manual de Direito Civil: volume Unico. 4 ed. Sao
Paulo: Editora Saraiva Educacéo, 2020, p. 1455.

155 GONGCALVES, Carlos Roberto. Direito Civil Brasileiro: responsabilidade civil. V. 4. 11 ed. Sao
Paulo: Editora Saraiva, Educacéo, 2016, p. 326.

156 VENOSA, Silvio de Salvo. Direito Civil: obrigagbes e responsabilidade civil. 17 ed. Sdo Paulo:
Editora Atlas, 2017, p. 422.

157 CAVALIERI FILHO, Sergio. Programa de responsabilidade civil. 10 ed. Sdo Paulo: Editora Atlas,
2012, p. 49.

158 Ainda ha a teoria do dano direto e imediato adotada pelas Cortes Superiores brasileiras para dirimir
questdes que envolvem responsabilidade do Estado. N&o se trata de uma teoria pertinente para o
presente trabalho, deste modo, se o leitor quiser aprofundar o conhecimento Cf. TARTUCE, Flavio.
Manual de Direito Civil: volume Gnico. 11 ed. Rio de Janeiro: Editora Forense, 2021).

159 |bidem. p. 50

160 TARTUCE, Flavio. Op.cit, 2021, p. 829.

161 Art. 13. O resultado, de que depende a existéncia do crime, somente é imputavel a quem lhe deu
causa. Considera-se causa a acdo ou omissédo sem a qual o resultado ndo teria ocorrido. (BRASIL.
Decreto-Lei n° 2.848, de 7 de dezembro de 1940. Cdadigo Penal. Diario Oficial, Rio de Janeiro, RJ, 07
dez. 1940. Disponivel em: http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm.
Acesso em: 04 abr. 2022.)
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concorrem para a propositura do evento, aponta-se fazendo parte do nexo de

causalidade.

Jé a teoria da causalidade adequada traz que deve-se identificar a possivel causa que
gerou o dano, assim, somente o fato relevante ao evento danoso gera a
responsabilidade civil'®?. Isto é, nessa teoria, se varias condicdes concorrem para
determinado resultado, nem todas serdo causas, somente aquela que for a mais
adequada para a producdo do evento!®3. Sendo a teoria aplicada no ordenamento

juridico brasileiro na esfera civil.

Por fim, em respeito ao ultimo pressuposto, o dano, este decorre do prejuizo sofrido
pela vitima, podendo ser um prejuizo material ou simplesmente moral, assim nao
necessariamente deve afetar a vida do sujeito. Demonstra-se ser o elemento de maior
relevancia, haja vista que esse dano deve ser provado, mesmo que néo indicado o
valor do prejuizo financeiro, e deve-se ser sofrido, visto que em caso de infracdo ao

direito, contudo, sem prejuizo, ndo ha de se falar em indenizacao.

Isto esta claro quando o dispositivo legal disp&e “violar direito e causar dano a outrem”,
ou seja, ndo ha alternativa, deve-se haver a violacdo e o dano causado. A vista disto,
percebe-se a relevancia desse pressuposto, pois, mesmo que haja uma conduta que
gerou um risco, se nao for aferido o dano, ndo ha o dever de indenizar, sendo assim

demonstrado que o dano é o centro da responsabilidade civil'4,

A responsabilidade civil baseada nos quatro pressupostos supramencionados diz
respeito a responsabilidade civil subjetiva, sendo esta a regra geral do ordenamento
juridico brasileiro, em que a culpa é a base'®®. Deste modo, entende-se que para haver
a possivel responsabilizacdo do agente e indenizacdo da vitima, é necessario
comprovar-se que a conduta decorreu-se em razao da culpa genérica, esta que inclui

tanto o dolo ou a culpa em sentido restrito66.

162 TARTUCE, Flavio. Manual de Direito Civil: volume Unico. 11 ed. Rio de Janeiro: Editora Forense,
2021, p. 829.

163 CAVALIERI FILHO, Sergio. Programa de responsabilidade civil. 10 ed. Sdo Paulo: Editora Atlas,
2012, p. 51.

164 |bidem, p. 76-77.

165 JUNIOR, Benjamim Pereira Mota. A responsabilidade civil do provedor de aplicagbes de
internet por danos decorrentes de conteddo gerado por terceiros. 2017. 75f. Monografia
(Bacharelado em Direito) — Faculdade de Direito, Universidade Federal de Pernambuco, 2017, p. 14.
Disponivel em: https://repositorio.ufpe.br/bitstream/123456789/24045/1/UFPE.CCJ.FDR%20-
%20TCC%20-%20BENJAMIM%20PEREIRA%20MOTA%20J%c3%9aNIOR.pdf. Acesso em: 20 abr.
2022.

166 TARTUCE, Flavio. Op.cit, 2021, p. 910.
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Apesar de a responsabilidade em que baseia-se na culpa ser a regra geral, o Cadigo
Civil de 2002 (CC/02) também adota a responsabilidade civil objetiva, esta disposta
no paragrafo Unico do art. 9277, Com essa modalidade de responsabilidade civil, o
agente deverd reparar o dano, independentemente de culpa, quando expressamente
previsto em lei, como exemplo tem-se o0 Cddigo de Defesa do Consumidor, e também
devera reparar mesmo sem culpa nos casos de atividades de risco normalmente
desempenhadas pelo autor do dano%8, A vista disso, essa responsabilidade tem por
requisitos a conduta (agdo ou omisséo), o dano e o nexo de causalidade.

Para o exame do instituto da responsabilidade civil no ambito do Instagram e da
Internet, cabe mencionar a hipétese de responsabilidade civil por fato de outrem,
assim, o agente nao é o causador de dano, e sim terceiros, mas devera suportar as

consequéncias do mesmo modo?'%?;

Art. 932. S&do também responsaveis pela reparacgéao civil:

| - os pais, pelos filhos menores que estiverem sob sua autoridade e em sua
companhia;

Il - o tutor e o curador, pelos pupilos e curatelados, que se acharem nas
mesmas condi¢cdes;

Il - o empregador ou comitente, por seus empregados, servicais e prepostos,
no exercicio do trabalho que Ihes competir, ou em razéo dele;

IV - os donos de hotéis, hospedarias, casas ou estabelecimentos onde se
albergue por dinheiro, mesmo para fins de educacao, pelos seus hospedes,
moradores e educandos;

V - 0s que gratuitamente houverem participado nos produtos do crime, até a
concorrente quantia.

Art. 933. As pessoas indicadas nos incisos | a V do artigo antecedente, ainda
que ndo haja culpa de sua parte, responderdo pelos atos praticados pelos
terceiros ali referidos.

Na responsabilidade civil indireta ou por fato de outrem, a responsabilizagéo n&o recai

apenas ao agente causador, mas também a outras pessoas relacionadas com o

167 Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica obrigado a repara-
lo. Paragrafo Unico. Havera obrigacao de reparar o dano, independentemente de culpa, nos casos
especificados em lei, ou quando a atividade normalmente desenvolvida pelo autor do dano implicar, por
sua natureza, risco para os direitos de outrem. (BRASIL. Lei n® 10.406, de 10 de janeiro de 2002. Institui
0 Cddigo Civil. Diario Oficial da Unido, Brasilia, DF, 10 jan. 2002. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/2002/110406compilada.htm. Acesso em: 10 abr. 2022)

168 TARTUCE, Flavio. Manual de Direito Civil: volume Unico. 11 ed. Rio de Janeiro: Editora Forense,
2021, p. 914.

169 GONCALVES, Carlos Roberto. Direito Civil Brasileiro: responsabilidade civil. V. 4. 11 ed. Sao
Paulo: Editora Saraiva, Educacao, 2016, p. 115.
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agente causador. Trata-se de um rol taxativo de responsabilizacdo, conforme exposto
no art. 932, assim, é necessario que a pessoa a ser responsabilizada por ato alheio

esteja ligada por algum vinculo juridico ao autor do ato ilicito.

Salienta-se que a responsabilidade civil por fato de terceiro é objetiva, conforme
demonstrado no art. 933, assim, em resumo, a responsabilidade civil objetiva
independe de culpa, deste modo, dialoga com a teoria do risco, visto que cada
individuo deve assumir os riscos que a sua atividade voluntéria e livre pode gerar.
Nessa espécie de responsabilidade € irrelevante o nexo psicoldgico entre o fato ou a

atividade e a vontade de quem pratica, bem como juizo moral ou de aprovacdo’°.

Entretanto, para que os pais, os tutores, o empregado e todos os elencados nos
incisos do art. 932 respondam € necessario comprovar a culpa do terceiro
devidamente estabelecido pela lei, entdo, a legislacdo de forma fundamental
regulamentou que nao ha de se falar em “culpa presumida” nos casos em questao, e

sim na natureza objetiva da responsabilidade civil*"*.

A doutrinal’? ainda afirma a necessidade de diferenciar a culpa presumida, hipétese
de responsabilidade subjetiva, com a responsabilidade objetiva. A diferenca crucial de
ambas é que, no caso da culpa presumida, se o réu provar que nao teve culpa, ele
nao respondera. Enquanto na responsabilidade objetiva, mesmo que o réu comprove
gue nao teve culpa, essa comprovacao nao é suficiente para excluir o dever de reparar
a vitima, essa responsabilidade sé é afastada quando comprovada uma das
excludentes do nexo causal, sendo culpa ou fato exclusivo da vitima, culpa ou fato

exclusivo de terceiro, caso fortuito ou forca maior.

Em relagc&o aos provedores de aplicagéo, o Instagram, a responsabilidade por fato de
terceiro sera demonstrada e explicada em momento oportuno, haja vista que devera
ser analisado de acordo com a legislacdo especifica, Lei 12.965/2014, também
chamada de Marco Civil da Internet. Isto € posto, tendo em vista que a aplicacdo da
responsabilidade civil por fato de terceiro contida no Codigo Civil funda-se na teoria
do risco da atividade, a qual ndo é aplicada aos provedores de Internet, pois, 0 mesmo

nao faz uma prévia selecao quanto ao conteudo postado por seus usuarios, haja vista

170 CAVALIERI FILHO, Sergio. Programa de responsabilidade civil. 10 ed. Sdo Paulo: Editora Atlas,
2012, p. 152.

1" TARTUCE, Flavio. Manual de Direito Civil: volume Unico. 11 ed. Rio de Janeiro: Editora Forense,
2021, p. 929.

172 |pbidem, loc.cit.
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gue se adotasse tal postura, haveria uma censura prévia, a qual ndo € compativel com

o ordenamento patrio®’3,

4.2 RESPONSABILIDADE DO INSTAGRAM POR ATOS DE USUARIOS

O Instagram, conforme exposto, € uma rede social e trata-se de um provedor de
aplicacdo de Internet'’#, assim, é regulamentado pela Lei Federal 12.965/2014, que
dispbe sobre os provedores de internet e ainda trouxe diversas mudancas acerca da
responsabilizacao civil dos mesmos em razdo de conteddo dispostos por terceiros,
tendo em vista que, antes da legislacdo, essas responsabilizacées eram reguladas
pelo entendimento jurisprudencial, o que mudou a partir de 2014, quando a lei entrou
em vigor. Desta forma, o Marco Civil dispde acerca da possibilidade de
responsabilidade em razdo dos danos decorrentes do conteddo inserido por

terceiro'’®, e encontra-se disposta nos arts. 19176, 207" e 21178 que sera melhor

173 PINTO, Yasmin Freitas Garrido. A responsabilidade civil dos provedores de aplicagdo gratuitos
por conteddo gerado por terceiros. 2017. 102f. Monografia (Bacharelado em Direito) — Faculdade
Baiana de Direito, Salvador, 2017, p. 51. Disponivel em:
http://portal.faculdadebaianadedireito.com.br/portal/monografias/Yasmin%20Freitas%20Garrido%20Pi
nto.pdf. Acesso em: 04 abr. 2022.

174 Conforme disposto no capitulo 2, subtdpicos 2.3.1 deste trabalho, provedor de aplicacdo é
conceituado pelo Marco Civil da Internet, art. 5°, VII “o conjunto de funcionalidades que podem ser
acessadas por meio de um terminal conectado a internet”.

175 TEFFE, Chiara Antnia Spadaccini de. A responsabilidade civil do provedor de aplicagbes de internet
pelos danos decorrentes do conteiido gerado por terceiros, de acordo com o Marco Civil da Internet.
Revista Forum de Direito Civil, Belo Horizonte, ano 4, n. 10, set./dez. 2015, p. 7.

176 Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a censura, o provedor de
aplicacBes de internet somente podera ser responsabilizado civiimente por danos decorrentes de
conteudo gerado por terceiros se, apos ordem judicial especifica, ndo tomar as providéncias para, no
ambito e nos limites técnicos do seu servico e dentro do prazo assinalado, tornar indisponivel o
conteudo apontado como infringente, ressalvadas as disposi¢g8es legais em contrario. (BRASIL. Lei n°®
12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres para o uso da
internet no Brasil. Diario Oficial da Uni&do, Brasilia, DF, 23 abr. 2014. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/1ei/I12965.htm. Acesso em: 02 fev. 2022)

177 Art. 20. Sempre que tiver informag6es de contato do usuario diretamente responsavel pelo contetido
a que se refere o art. 19, cabera ao provedor de aplicacdes de internet comunicar-lhe os motivos e
informacdes relativos a indisponibilizacéo de contetido, com informacdes que permitam o contraditério
e a ampla defesa em juizo, salvo expressa previsao legal ou expressa determinacdo judicial
fundamentada em contrario. (Ibidem, loc.cit. Brasilia, DF, 23 abr. 2014. Acesso em: 02 fev. 2022)

178 Art. 21. O provedor de aplicacdes de internet que disponibilize contetido gerado por terceiros sera
responsabilizado subsidiariamente pela violagdo da intimidade decorrente da divulgacdo, sem
autorizagdo de seus participantes, de imagens, de videos ou de outros materiais contendo cenas de
nudez ou de atos sexuais de carater privado quando, apés o recebimento de notificacdo pelo
participante ou seu representante legal, deixar de promover, de forma diligente, no &mbito e nos limites
técnicos do seu servico, a indisponibilizacado desse conteldo. (Ibidem, loc.cit. Brasilia, DF. 23 abr. 2014.
Acesso em: 02 fev. 2022)
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explorada em momento oportuno.

4.2.1. Aplicabilidade do Codigo de Defesado Consumidor a danos causados por

usuarios

As hipoéteses de responsabilidade civil previstas no Cédigo de Defesa do Consumidor
estabelecem que a responsabilizacdo sera objetiva, assim, independentemente de
culpa, conforme art. 14'7° da supracitada legislacdo codificada. Deste modo, em
outras palavras, o fornecedor de produtos e de servicos respondem

independentemente de culpa nos termos da lei'€0.

Neste sentido, frisa-se que a relagdo entre o usuério e o Instagram € tipica de
consumo, tendo em vista que é considerado consumidor quem adquire um servigco
como destinatario final'®! e este servico é qualquer atividade fornecida mediante
remuneracdo®?, demonstrando-se deste modo que deve haver a aplicacdo do Cédigo
de Defesa do Consumidor, assim, o Instagram respondera objetivamente por danos

causados ao usuario da redel8s,

179 Art. 14. O fornecedor de servigos responde, independentemente da existéncia de culpa, pela
reparacao dos danos causados aos consumidores por defeitos relativos a prestacéo dos servicos, bem
como por informacges insuficientes ou inadequadas sobre sua fruicdo e riscos. (BRASIL. Lei n°® 8.078,
de 11 de setembro de 1990. Disp8e sobre a protecdo do consumidor e d& outras providéncias. Diério
Oficial da Unido, Brasilia, DF, 11 set. 1990. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/I8078compilado.htm. Acesso em: 23 abr. 2022.)

180 | IMA, Cintia Rosa Pereira de. Os desafios a neutralidade da rede: o0 modelo regulatério europeu e
norte-americano em confronto com o marco civil da internet brasileiro. Revista de Direito, Governanca
e Novas Tecnologias, v. 4, n. 1, p. 51-71, jan./jun. 2018. Disponivel em:
https://edisciplinas.usp.br/pluginfile.php/4635700/mod_resource/content/1/art_desafios_neutralidade_r
ede_Ci%CC%81ntia.pdf#:~:text=2%20NEUTRALIDADE%20DA%20REDE%3A%200RIGEM%2C%?2

OCONCEITO%20E%20FUN%C3%87%C3%830&text=33)%20explica%20que%20a%20internet,%C3
%A9%20fundamental%20a0%20avan%C3%A70%20cient% C3%ADfico. Acesso em: 15 abr. 2022.

181 Art, 2° Consumidor é toda pessoa fisica ou juridica que adquire ou utiliza produto ou servico como
destinatario final. (BRASIL. Op.cit, Brasilia, DF, 11 set. 1990. Acesso em: 23 abr. 2022.)

182 Art. 3° Fornecedor € toda pessoa fisica ou juridica, publica ou privada, nacional ou estrangeira, bem
como os entes despersonalizados, que desenvolvem atividade de producdo, montagem, criagao,
construcédo, transformacdo, importacdo, exportacdo, distribuicdo ou comercializacdo de produtos ou
prestacao de servicos. 8§ 2° Servico é qualquer atividade fornecida no mercado de consumo, mediante
remuneracdo, inclusive as de natureza bancéria, financeira, de crédito e securitaria, salvo as
decorrentes das relagdes de carater trabalhista. (Ibidem, loc.cit. Brasilia, DF, 11 set. 1990. Acesso em:
23 abr. 2022.)

183 MOCELLIN, Caroline. A responsabilidade civil dos provedores por danos decorrentes de contetido
gerado por terceiro no Marco Civil da Internet. Revista dos Tribunais, Sdo Paulo, v. 18, n. 83, p. 15-
42, nov. 2017, p. 30. Disponivel em:
https://lwww.lexml.gov.br/urn/urn:lex:br:rede.virtual.bibliotecas:artigo.revista:2017;1001156777. Acesso
em: 04 abr. 2022,
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Entretanto, apesar de estar expresso na legislacdo, a remuneracao, tendo assim um
carater oneroso, admite-se que o fornecedor obtenha vantagens indiretas sem
prejudicar a relacdo de consumo'®4, além disso, a relacédo entre a plataforma e o
usuario também ja é reconhecida pela jurisprudéncia patria'®®. Assim, apesar de o
Instagram se tratar de uma rede social gratuita, desse modo, o usuario ndo paga para
utiliza-la, a rede ainda recebe remuneracao indiretamente por meio de propagandas

e outras empresas que acabam colocando anuncios na rede social.

Desta forma, o Instagram recebe ganhos econdmicos consideraveis, tendo em vista
as informacdes fornecidas pelos usuarios que proporcionam uma série de usos
secundarios para o aplicativo, haja vista que o mesmo pode criar novas informacdes

a partir daquelas dispostas pelos usuérios, assim, demonstra-se ser aplicavel o

184 TARTUCE, Flavio; NEVES, Daniel Amorim Assumpg¢édo. Manual de Direito do Consumidor: direito
material e processual. 10 ed. Rio de Janeiro: Editora Forense, 2021, p. 101.

185 APELA(;AO CIVEL. RESPONSABILIDADE CIVIL. DANO MORAL. FACEBOOK. MENSAGENS
OFENSIVAS. SERVIDOR DE HOSPEDAGEM. RESPONSABILIDADE SUBJETIVA
CARACTERIZADA. APLICA(;AO DO CODIGO DE DEFESA DO CONSUMIDOR. SERVICO
GRATUITO. POSSIBILIDADE. Da aplica¢éo do Codigo de Defesa do Consumidor. 1. O artigo 3° do
Cdédigo de Defesa do Consumidor exige, para que incida o precitado diploma, que o servico seja
fornecido mediante remunerac¢éo, o que nao € suficiente para excluir de sua égide os servigos gratuitos.
2. Nao ha se confundir gratuidade com nao-remuneracao, pois, enquanto a gratuidade diz respeito a
auséncia de contraprestacéo direta, de onerosidade para o consumidor do servi¢co, compreende-se 0
termo ndo-remuneracéo como a falta de qualquer rendimento ou ganho, inclusive de forma indireta. 3.
E inegavel que o réu obtém remuneracéo indireta pelo servico Facebook, por meio da divulgagéo de
propagandas, o que certamente contribui para que este aufira ganhos econdémicos consideraveis, o que
repercute inclusive na astrondmica valorizacédo de suas acdes, de forma que é perfeitamente aplicavel
ao caso em exame o Cddigo de Defesa do Consumidor, sendo viavel, por conseguinte, a inversdo do
Onus probandi. Mérito do recurso em exame. 4. Mediante a disponibiliza¢édo do sitio do facebook o réu
atua como provedor de hospedagem, possibilitado aos usuarios do servico criarem suas paginas
pessoais, armazenando informacfes e trocando mensagens eletrdnicas instantaneamente. 5. A
responsabilidades dos provedores de hospedagem é de ordem subjetiva, devendo restar comprovada
a culpa, nos termos do artigo 186 do Cédigo Civil. 6. Perfeitamente delineada a ocorréncia do dano, o
qgual se identifica ter restado suficientemente demonstrado por meio das cOpias das mensagens
ofensivas, além de configurada a responsabilidade do réu por tais eventos, em razao de nao ter
realizado o controle posterior, apos a denlncia efetivada, sobre as paginas pessoais denunciadas 7.
No que tange a prova do dano moral, por se tratar de lesao imaterial, desnecessaria a demonstragao
do prejuizo, na medida em que possui hatureza compensatéria, minimizando de forma indireta as
consequéncias da conduta da parte ré, decorrendo aquele do préprio fato. Conduta ilicita do
demandado que faz presumir os prejuizos alegados pela parte autora, € o denominado dano moral
puro. 8. O valor a ser arbitrado a titulo de indeniza¢&o por dano imaterial deve levar em conta o principio
da proporcionalidade, bem como as condi¢des da ofendida, a capacidade econémica do ofensor, além
da reprovabilidade da conduta ilicita praticada. Por fim, ha que se ter presente que o ressarcimento do
dano nao se transforme em ganho desmesurado, importando em enriquecimento ilicito. 9. Juros
moratérios devidos desde a data do evento danoso, de acordo com a Sumula n. 54 do Superior Tribunal
de Justica, a base de 1% ao més, na forma do artigo 406, do Cddigo Civil, em consonancia com o
disposto no artigo 161, § 1°, do Codigo Tributario Nacional. 10. Correcdo monetéria que incide a partir
do arbitramento da indenizag&o. Simula n°. 362 do STJ. Dado provimento ao apelo. (BRASIL. Apelagdo
Civel n° 0260135-62.2015.8.21.7000/RS. Orgdo julgador: Quinta Camara Civel. Relator:
Desembargador Jorge Luiz Lopes do Canto. Data de julgamento: 16 dez. 2015. Disponivel em: https://tj-
rs.jusbrasil.com.br/jurisprudencia/899390031/apelacao-civel-ac-70065747578-rs. Acesso em: 23 abr.
2022.)
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Caodigo de Defesa do Consumidor na relacao.

Em vez de pagar pelo uso do Instagram, usando o Servigo previsto nestes
Termos, vocé reconhece que podemos mostrar anudncios a Vocé que
empresas e organizagdes nos pagam para promover dentro e fora
dos Produtos das Empresas da Meta. Usamos seus dados pessoais, como
informacBes sobre suas atividades e interesses, para mostrar a vocé
anuncios mais relevantes?®s,

Essa remuneracédo indireta fica comprovada através da passagem que esta exposta
nos termos de uso da prépria rede social, no tépico “como nosso servigo é financiado”.
Dessa maneira, por mais que 0s usuarios ndo paguem para utilizar do aplicativo, a
rede recebe remuneracdo através de empresas e organizacbes que pagam para

aparecer no aplicativo e atingir o publico alvo.

Nesse sentido, a responsabilizacdo, antes do Marco Civil da Internet, j& demonstrava
ser divergente, pois, enquanto as vitimas dos conteudos infringentes buscavam a
reparacao, as empresas proprietarias das redes sociais sustentavam que ndo podiam
ser responsabilizadas pelos atos dos seus outros usuarios®’. Assim, apesar da
jurisprudéncia divergir na época, de modo geral havia o entendimento de que as
empresas que criavam e exploravam de algum modo as redes sociais deveriam ser
responsabilizadas, visto que obtiam remuneracgéo indireta e ainda proporcionava um

espaco para propagar as atitudes dos usuariose.

Entretanto, com a adocao do sistema de ordem judicial, apesar da jurisprudéncia ainda
reconhecer a relacdo de consumo, a aplicacdo do CDC deve ser feita de maneira
cautelosa, visto que, a previsao do art. 14 da legislacdo codificada e do art. 927 do
CC/02, demonstra uma responsabilidade civil objetiva. Assim, os provedores de

aplicacao, ora Instagram, estariam responsabilizados por todos os danos gerados ao

186 FACEBOOK. Termos de uso. Disponivel em:
https://lwww.facebook.com/help/instagram/581066165581870. Acesso em: 04 mar. 2022.

187 PINTO, Yasmin Freitas Garrido. A responsabilidade civil dos provedores de aplicacdo gratuitos
por conteudo gerado por terceiros. 2017. 102f. Monografia (Bacharelado em Direito) — Faculdade
Baiana de Direito, Salvador, 2017, p. 51. Disponivel em:
http://portal.faculdadebaianadedireito.com.br/portal/monografias/Yasmin%20Freitas%20Garrido%20Pi
nto.pdf. Acesso em: 04 abr. 2022.

188 SCHREIBER, Anderson. Marco Civil da Internet: avango ou retrocesso? A responsabilidade civil
por dano derivado do conteudo gerado por terceiro. Disponivel em:
https://www.academia.edu/28711449/Marco_Civil_da_Internet Avan%C3%A70_ou_Retrocesso.
Acesso em: 04 abr. 2022.
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usuario do aplicativo, independentemente de culpa ou dolo'®®, haja vista que os
requisitos da responsabilidade civil objetiva que devem ser preenchidos sdo a

conduta, o dano e o nexo de causalidade.

Desta maneira, apesar do reconhecimento da relacdo consumerista, afasta-se a
incidéncia da responsabilidade civil objetiva com fundamento no Cédigo de Defesa do
Consumidor para todo e qualguer dano que for causado no Instagram?®°, pois, a rede
social ndo possui o dever de fiscalizacdo prévia dos conteudos, deste modo, ndo ha
uma falha na prestacao de servigo.

Assim, o entendimento dominante na doutrina e jurisprudéncia patria € que os
provedores respondem objetivamente somente pelos danos que derivam diretamente
dos servicos prestados por eles!®:, Desta maneira, se o Instagram, se mantem inerte,
negligente ou ndo tome providéncias para cessar o dano, incorrera a ele a falha na
prestacao do servico de atender a solicitacdo do usuario, proveniente assim a relacao

de consumo existente entre ambos192.

Por fim, apesar da divergéncia existente e ja anteriormente citada acerca do regime
escolhido de responsabilidade civil, entende-se a alternativa mais corretal®, a
aplicacao da responsabilidade civil objetiva, por se mostrar latente a existéncia de
relacdo de consumo entre a rede social Instagram e o usuario, havendo assim o dever
de retirar o conteudo infringente do ar, independentemente de culpa, respondendo
solidariamente caso nao o faca, além do dever de atender as solicitacdes realizadas

pelos consumidores!®4,

18 FIGUEIREDO, Ana Luiza Canuto de. Responsabilidade civil dos provedores de aplicacdo de
internet: critica as inovagoes trazidas pelo Marco Civil da Internet. 2018. 81f. Monografia (Bacharelado
em Direito) — Faculdade de Direito, Universidade Federal do Rio de Janeiro, 2018, p. 22. Disponivel
em: https://pantheon.ufrj.br/bitstream/11422/6144/1/ALCFigueiredo.pdf. Acesso em: 04 abr. 2022.

190 MOCELLIN, Caroline. A responsabilidade civil dos provedores por danos decorrentes de contetido
gerado por terceiro no Marco Civil da Internet. Revista dos Tribunais, Sao Paulo, v. 18, n. 83, p. 15-
42, nov. 2017, p. 30. Disponivel em:
https://www.lexml.gov.br/urn/urn:lex:br:rede.virtual.bibliotecas:artigo.revista:2017;1001156777. Acesso
em: 04 abr. 2022.

191 S5IMOES, Caio Dias. Responsabilidade civil dos provedores de aplicacdo de internet por
contetdos gerados por terceiros em espacgo publicitario monetarizado. 2017. 72f. Monografia
(P6s-Graduagédo Lato Sensu em Direito) — Faculdade Baiana de Direito, Salvador, 2017, p. 45.
Disponivel em: https://monografias.faculdadebaianadedireito.com.br/storage/338/Caio-Dias-
Sim%C3%B5es.pdf. Acesso em: 20 abr. 2022.

192 MOCELLIN, Caroline. Op.cit, 2017, p. 30. Acesso em: 04 abr. 2022.

193 | eia-se mais correta, mas nao significa dizer que a alternativa da responsabilidade subjetiva esteja
errada, haja vista que o Marco Civil da Internet foi inerte acerca da escolha legislativa.

194 MOCELLIN, Caroline. Op.cit, 2017, p. 30. Acesso em: 04 abr. 2022.
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4.2.2 Violacao dos termos de uso e auséncia de sancao por parte do Instagram:
hipdétese de responsabilidade civil do Instagram fora da abrangéncia do Codigo
de Defesa do Consumidor?

Os termos de uso, regras e diretrizes da rede social Instagram, demonstrada no
capitulo anterior deste trabalho, oferecem parametros do que é ou ndo permitido aos
usuarios postarem na plataforma. Dispostas pelo proprio provedor de aplicagéo,
tratam-se de normas convencionais que definem o que sdo admissiveis ou néo
naquele site'®>. No caso do Instagram, o mesmo néo tolera discurso de 6dio*®® ou

postagens que celebram a humilhacdo, como por exemplo®®’.

Como ja visto antes, por parte da doutrina e da jurisprudéncia, o entendimento é/era
de aplicacéo do Cadigo de Defesa do Consumidor aos danos que derivam diretamente
dos servicos prestados pela rede social. Assim, se a mesma se mantém inerte acerca
dos atos praticados pelos usuarios que violem direitos de outrem, a rede social sera

responsabilizada juntamente com o autor do dano.

Entretanto, houve a criacdo de legislacdo especifica para regulamentar a Internet,

motivo pelo qual, com o tangente Marco Civil, mudancas ocorreram na forma de

195 ANDRADE, Pedro Victor Silva de. Tutela da honra nas redes sociais: a contribuicdo possivel da
teoria da impolidez. 2019. 166f. Dissertagdo (Mestrado em Direito) — Programa de P4s-Gradua¢éo em
Direito, Faculdade de Direito, Universidade Federal de Minas Gerais, 2019, p. 130. Disponivel em:
https://repositorio.ufmg.br/bitstream/1843/32323/7/Dissertac%CC%A7a%CC%830%20de%20Mestrad
0%20-
%20Tutela%20da%20Honra%20nas%20redes%20sociais%20a%20contribuic%CC%A7a%CC%830
%20p0ssi%CC%81vel%20da%?20teoria%20da%20impolidez%20-
%20Pedro%20Victor%20Silva%20de%20Andrade.pdf. Acesso em: 23 abr. 2022.

19 O conceito dado pela jurisprudéncia patria no Recurso Especial 1.569.850 pelo ministro Sebastido
Reis Junior é citando o doutrinador Daniel Sarmento como “Trata-se da manifestacéo de édio, desprezo
ou intolerancia contra determinados grupos por motivos de preconceitos ligados a etnia, religido,
género, deficiéncia fisica ou mental e orientagdo sexual, dentro outros fatores”. (BRASIL. Superior
Tribunal de Justica. Recurso Especial n° 1.569.850/RN (2015/0302695-0). Orgéo julgador: Sexta
Cémara Civel. Relator: Ministro Sebastido Reis Junior. Recorrente: Ministério Publico Federal.
Recorrido: N&o indicado. Data de julgamento: 24 abr. 2018. Disponivel em:
https://processo.stj.jus.br/'SCON/GetInteiroTeorDoAcordao?num_registro=201503026950&dt_publicac
a0=11/06/2018. Acesso em: 29 abr. 2022.)

197 “Queremos promover uma comunidade diversificada e positiva. Removemos conteddo que
apresente ameagcas reais ou discurso de édio e contetdo direcionado a pessoas fisicas cuja a intengao
seja degradéa-las ou constrangé-las. N&o é aceitavel incentivar a violéncia ou atacar alguém com base
em raca, etnia, nacionalidade, sexo, género, identidade de género, orientacdo sexual, religido,
deficiéncias ou doencas.” (INSTAGRAM. Diretrizes da comunidade. Disponivel em:
https://lwww.facebook.com/help/instagram/477434105621119/?helpref=hc_fnav. Acesso em: 23 abr.
2022.)
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responsabilizacdo. Ao analisar a supracitada lei, percebe-se que o legislador buscou
proteger a liberdade de expressdo, comunicacdo e manifestacdo de pensamento,
conforme exposto no art. 3°1% que elencou os principios que regem a legislacdo. Com
base nisso e analisando o art. 19'%°, se tem que o provedor de aplicagdo s6 sera
responsabilizado civilmente por danos advindos de conteudo de terceiros apés ordem
judicial especifica determinando a retirada e, caso ndo cumprindo com o0 prazo

imposto, sera responsabilizado civilmente.

Isto posto, ainda € possivel questionar sobre qual o regime escolhido pelo legislador
guanto a responsabilidade do provedor de aplicacdo, neste caso, o Instagram, se o
regime seria subjetivo ou objetivo. A legislacéo especifica?’®® imp&e que o provedor de
aplicacdo s6 serd responsabilizado caso ndo tome providéncias para tornar
indisponivel o conteudo infringente dentro do prazo estipulado em ordem judicial, ndo

havendo mencéo sobre dolo ou culpa.

Como ha siléncio do legislador quanto ao regime de responsabilidade, presume-se
pela responsabilizacdo subjetiva, haja vista que sé serd objetiva quando o préprio
dispositivo legal assim determinar, como no CDC??', ou quando a atividade

desenvolvida pelo provedor implicar em risco aos direitos dos usuarios?°2. Assim, esse

198 Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios: | - garantia da liberdade
de expressdo, comunicacdo e manifestacdo de pensamento, nos termos da Constituicdo Federal;
(BRASIL. [Constituic8o (1988)]. Constituicdo da Republica Federativa do Brasil de 1988. Brasilia,
DF, 05 out. 1988. Disponivel em: http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm.
Acesso em: 03 abr. 2022.)

199 Art. 19. Com o intuito de assegurar a liberdade de expressédo e impedir a censura, o provedor de
aplicagcfes de internet somente podera ser responsabilizado civiimente por danos decorrentes de
contelido gerado por terceiros se, apés ordem judicial especifica, ndo tomar as providéncias para, no
ambito e nos limites técnicos do seu servico e dentro do prazo assinalado, tornar indisponivel o
conteddo apontado como infringente, ressalvadas as disposi¢des legais em contrario. (Idem. Lei n°
12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres para o uso da
internet no Brasil. Diario Oficial da Unido, Brasilia, DF, 23 abr. 2014. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/1ei/12965.htm. Acesso em: 02 fev. 2022)

200 Como legislacdo especifica neste caso leia-se Marco Civil da Internet.

201 Art. 12. O fabricante, o produtor, o construtor, nacional ou estrangeiro, e o importador respondem,
independentemente da existéncia de culpa, pela reparacdo dos danos causados aos consumidores por
defeitos decorrentes de projeto, fabricacdo, construgcdo, montagem, férmulas, manipulagéo,
apresentacdo ou acondicionamento de seus produtos, bem como por informac¢des insuficientes ou
inadequadas sobre sua utilizacéo e riscos. (Idem. Lei n° 8.078, de 11 de setembro de 1990. Dispde
sobre a protecdo do consumidor e d& outras providéncias. Diario Oficial da Unido, Brasilia, DF, 11
set. 1990. Disponivel em: http://www.planalto.gov.br/ccivil_03/leis/I8078compilado.htm. Acesso em: 23
abr. 2022.)

202 MOCELLIN, Caroline. A responsabilidade civil dos provedores por danos decorrentes de contetido
gerado por terceiro no Marco Civil da Internet. Revista dos Tribunais, Sdo Paulo, v. 18, n. 83, p. 15-
42, nov. 2017, p. 29. Disponivel em:
https://lwww.lexml.gov.br/urn/urn:lex:br:rede.virtual.bibliotecas:artigo.revista:2017;1001156777. Acesso
em: 04 abr. 2022,
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regime presumido, ndo enquadra-se no Codigo de Defesa do Consumidor, haja vista
gue, com a responsabilidade subjetiva, ha o elemento dolo ou culpa, em que a
segunda esté configurada no momento em que o provedor de aplicagdo desobedece

a ordem judicial determinando a remocéo do contetido?°:.

Essa responsabilizacao é vista com critica por parte da doutrina?®*, haja vista que essa
opcao restringe o principio da ampla reparacao dos danos, além da longa demora que
h& para conceder uma ordem judicial especifica, acarretando ainda na sobrecarga do
sistema judiciario. Tendo em vista que anterior a legislagdo bastava uma ordem
extrajudicial para obrigar a rede social a tomar medidas para conter o dano que estava

ocorrendo.

No entanto, noutro viés, parte da doutrina entende e justifica o sistema de
responsabilidade civil subjetiva por omissdo do provedor adotada pelo MCI, haja vista
gue, se fosse adotada a responsabilidade objetiva, haveria o incentivo a restricdo a
liberdade de expressdo quando o Instagram monitorasse previamente e excluisse
contelidos controvertidos?%®. Dessa maneira, acarretaria em censura prévia2%, além
de ser inviavel a plataforma controlar tudo o que é postado todos os dias. Nessa linha
de raciocinio, o controle prévio do contetudo gerado pelos usuarios fere o principio da

neutralidade da rede?°’ estabelecido pelo MCI2%8,

203 SIMOES, Caio Dias. Responsabilidade civil dos provedores de aplicacdo de internet por
conteudos gerados por terceiros em espago publicitdrio monetarizado. 2017. 72f. Monografia
(Pés-Graduacdo Lato Sensu em Direito) — Faculdade Baiana de Direito, Salvador, 2017, p. 45.
Disponivel em: https://monografias.faculdadebaianadedireito.com.br/storage/338/Caio-Dias-
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igualdade, & seguranca e a propriedade, nos termos seguintes: [...] IX - é livre a expresséo da atividade
intelectual, artistica, cientifica e de comunicacao, independentemente de censura ou licenca; (BRASIL.
[Constituicdo (1988)]. Constituicdo da Republica Federativa do Brasil de 1988. Brasilia, DF, 05 out.
1988. Disponivel em: http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em: 03
abr. 2022.)
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208 Art. 2° A disciplina do uso da internet no Brasil tem como fundamento o respeito a liberdade de
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Insta salientar que a responsabilizacéo, prevista no art. 19, diz respeito a ndo remocao
de contetudo apds ordem judicial, contudo, tal passagem néao proibe o provedor de
aplicacdo, caso do Instagram, de remover qualquer um sem ordem judicial?®®. Assim,
se a plataforma entender que o conteldo postado infringe normas internas da mesma,
podera sim retirar o contetado do ar. Em resumo, a rede social s6 estara passivel de
responsabilizacdo civil pelos atos praticados pelos seus usuarios em caso de

desobedecer & ordem judicial.

Ademais, para que haja a possibilidade de responsabilizar o Instagram, é necessario
que haja a clara e especifica identificacdo do contelido apontado como infringente?1°,
caso contrario, podera acarretar em nulidade da ordem judicial. Considerando essa
linha, demonstra ser uma forma de evitar que haja a infracdo a liberdade de
expressao, pois, acarreta em ndo excluir contetdo licito da rede social, e para que
haja a identificacdo é através da Uniform Resource Locator (URL)?!! da pagina onde

se encontra o contetido?'2,

Contudo, essa responsabilizacéo esta disposta no art. 19 do Marco Civil da Internet e
0 mesmo esta sendo motivo de julgamento pelo Supremo Tribunal Federal, que
devera decidir ainda neste ano, 2022, sobre a constitucionalidade ou ndo do

supracitado artigo?3. Sera decidido se o provedor de aplicacées somente podera ser
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209 FLUMIGNAN, Wevertton Gabriel Gomes. Responsabilidade civil dos provedores no Marco Civil
da Internet (Lei n. 12.965/14). 2018. 39f. Dissertacdo (Mestrado em Direito) — Programa de Pds-
Graduacéo em Direito, Faculdade de Direito, Universidade de S&o Paulo, Sdo Paulo, 2018, p. 52.
Disponivel em: https://www.teses.usp.br/teses/disponiveis/2/2131/tde-21082020-
010522/publico/9252189 Dissertacao_Parcial.pdf. Acesso em: 15 abr. 2022.
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responsabilizado civilimente por danos decorrentes de conteudo gerado por terceiros
se, apos ordem judicial especifica, ndo tomar as providéncias para tornar indisponivel

0 conteudo infringente.

Para adentrar esse debate, a priori, € importante contextualizar que, antes do advento
da Lei, a retirada de contetdo do ar se dava por entendimento do Superior Tribunal
de Justica, o qual entendia que os provedores sO se responsabilizariam por conteudo
gerado por terceiros se, apés conhecimento, ndo tornassem o conteudo inacessivel,
motivo pelo qual era suficiente, deste modo, a notificacédo extrajudicial do ilicito?*4. Em
muitos casos, o préprio provedor ja disponibilizava em seu site algum mecanismo para

denuncia, facilitando assim a comunicacao entre usuarios e provedores.

Essa responsabilidade civil, decorrente de mera notificagdo extrajudicial imposta no
ordenamento pétrio, foi importada com base na teoria norte-americana notice and

takedown?'>. Assim, quando o provedor cumpria com o pedido de retirada do material
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de dados ilicitos. 4. Impossibilidade de se impor ao provedor a obrigacéo de exercer um controle prévio
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modalidade de censura prévia, o que ndo é admissivel em nosso sistema juridico. 5. Ao tomar
conhecimento, porém, da existéncia de dados ilicitos em "site" por ele administrado, o provedor de
internet tem o prazo de 24 horas para remové-los, sob pena de responder pelos danos causados por
sua omissao. 6. Quantum indenizatério arbitrado com razoabilidade, levando em consideracao as
peculiaridades especiais do caso concreto, cuja revisdo exigiria a revaloracdo do conjunto fatico-
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ago. 2014. Data de publicacéo: 30 set. 2014. Disponivel em:
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215 SCHREIBER, Anderson. Marco Civil da Internet: avanco ou retrocesso? A responsabilidade civil
por dano derivado do conteudo gerado por terceiro. Disponivel em:
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infringente, o mesmo nao poderia ser responsabilizado futuramente em acdes judiciais
contra o autor da ofensa?'®. Ademais, a obrigatoriedade de retirada do conteldo
ofensivo tinha prazo de 24 horas?'’, fato que permitia um controle rapido da lesdo que
estava sendo gerada ao usuério, resguardando, deste modo, os direitos da vitima do
dano. Assim, com essa obrigatoriedade de analise em tempo habil da denuncia

também assegurava o direito a liberdade de expresséo e coibia censura®®,

Com o advento da Lei, o caput do art. 19 dispde, somente apds ordem judicial os
provedores poderéo ser responsabilizados civilmente, adotando assim o sistema de
judicial notice and take down?1°, Assim, a critica plausivel feita pela doutrina contraria
ao Marco Civil é que muitos ilicitos eram resolvidos extrajudicialmente e de forma
célere, sendo que, com o advento do artigo supracitado, ha sobrecarga do judiciario
apenas para resolucao desses conflitos. Nao sé isso, posto que também ha o gasto
gue as vitimas acabam tendo em razdo do tempo e dinheiro ao terem que buscar a

justica para situagGes antes resolvidas de forma extrajudicial®?.

Além disso, o0 sistema supracitado demonstra-se insuficiente quando o dano no
Instagram decorre de fake news, por exemplo, pois, as mesmas sédo informacoes
falsas compartilhadas na internet, principalmente rede social, como se veridicas
fossem. Assim, como h& a demora de retirar o conteddo do ar porque o0 mesmo fica
vinculado a uma ordem judicial, o alcance da noticia falsa ganha grande proporcao
em razao da velocidade de compartilhamento no virtual e quanto maior o tempo para
retirar a matéria, maiores sdo as consequéncias para a vitima. Ficando demonstrado

assim que o sistema anterior de notice and take down é o mais razoavel??.

Ademais, este dispositivo demonstra que o descumprimento da ordem judicial passa
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a ser condicdo necessaria para a responsabilizacdo dos provedores, ou seja, a
propositura da acéo judicial deixa de ser o ultimo recurso do individuo como
instrumento de protecdo dos direitos para se tornar uma condicdo essencial da
responsabilizacdo, perspectiva que fere a garantia de acesso ao Judiciario que
consiste em direito da vitima, nunca um dever???, Além de penaliza-las em dinheiro,
pois, com a busca do judiciario tem-se que arcar com 0S custos inerentes as

demandas judiciais.

Na mesma linha, os defensores da inconstitucionalidade ainda ressaltam que ha a
violacdo ao Principio da Vedacédo do Retrocesso, tendo em vista que, quando o artigo
condicionou a retirada do conteudo do ar, determinando a tutela de direitos
fundamentais, a ordem judicial, h4 um retrocesso em relacdo ao grau de protecdo
assegurado anteriormente pelo entendimento jurisprudencial que aplicava o sistema

de notificacdo e retirada®?s.

Outro argumento contrario ao modo de responsabilizacdo imposto pela legislacéao foi
0 prazo de guarda de dados que nao coincide com o prazo prescricional de pretensao
de reparacéo civil do CC/02 e nem com o disposto no CDC, sendo, respectivamente
3 (trés)??* e 5 (cinco) anos??®. Enquanto o MCI dispde que os provedores de aplicacéo
devem manter o registro de acesso pelo prazo de 6 (seis) meses??%, ndo ha atencéo

ao prazo prescricional presentes naquelas legislacdes, o que é ilégico perante o
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226 Art. 15. O provedor de aplicacdes de internet constituido na forma de pessoa juridica e que exerga
essa atividade de forma organizada, profissionalmente e com fins econdmicos devera manter os
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sistema normativo.

Ademais, o0 prazo de seis meses demonstra-se inviavel em razao de quando o usuario
ingressa com a acao judicial para reparacgao civil pode deparar-se com a dificuldade
para provar os fatos alegados por conta da auséncia de registro na base de dados,
tendo em vista que 0 armazenamento € por pouco tempo e uma acao judicial podera

demorar muito mais que o tempo disposto para manter os dados??’.

Apesar de todos os argumentos contrarios quanto a ordem judicial, € necessario
ressaltar que ha excecédo ao art. 19 do MClI, ou seja, ha excec¢édo aretirada do contetdo
por ordem judicial, fato encontrado no art. 21?22 da supracitada lei. Neste artigo esta
exposto que o provedor, neste caso, o0 Instagram, devera remover, por notificacdo
extrajudicial feita pelo participante ou representante legal, conteudo ilicito que

contenha nudez ou atos sexuais privados publicados sem o devido consentimento??°.

O art. 21 demonstra a excecao, pois a plataforma em tela podera ser responsabilizada
subsidiariamente no caso de descumprir notificacdo extrajudicial. Contudo, o
dispositivo ndo adotou o posicionamento jurisprudencial anterior ao Marco Civil, posto
que a responsabilizacdo anterior a legislacdo demonstrava a responsabilidade
solidaria entre o Instagram e o autor do ato ilicito; no entanto, com a vigéncia da lei, o

Instagram é responsabilizado de forma subsidiaria®°.

Noutro giro, também ha os defensores do Marco Civil da Intenet, os quais, no primeiro
argumento de defesa, dispde sobre as regras de transparéncia e protecao de dados
pessoais que a legislacao dispde, haja vista que, ex ante, ndo havia legislacado que

versasse sobre esses temas, caso de inseguranca juridica. Outro argumento diz
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respeito ao principio da neutralidade da rede que foi imposto pela legislacéo, trazendo
uma democracia dentro da Internet, pois os usuarios devem ser tratados de forma
isondmica e sem distincdo?3!, além de assegurar a liberdade de expressdo dos

usuarios das redes.

Deste modo, apesar de a doutrina discordar do art. 19 do Marco Civil da Internet e da
responsabilizacdo por meio de judicial notice and take down, a legislacdo é a que
encontra-se vigente e, enquanto nao houver o julgamento em repercussao geral do
Tema 987 do Supremo Tribunal Federal a possibilidade de responsabilizar o
Instagram esta vinculada ao sistema supracitado, no caso, descumprimento de ordem
judicial.

Assim, demonstra-se a hipétese de responsabilizacao fora da abrangéncia do Codigo
de Defesa do Consumidor, tendo em vista que a responsabilizacdo se dara com base
na legislacéo especifica do Marco Civil da Internet (Lei 12.965/2014) e o provedor sera
responsabilizado pelos atos dos usuarios se ndo cumprir ordem judicial. Apesar da
reparacao estar vinculada ao sistema de judicial notice and take down, conforme
demonstrado ao longo do tépico, esse sistema demonstra-se insuficiente para que

haja a devida reparacédo dos danos frente aos danos gerados pelos usuarios.

Isto é posto e demonstrado, tendo em vista, que quando ha danos como conta
hackeada, exclusédo de perfil sem prévia notificacdo, postagens com cunho vexatorios
ou que incitem discurso de 6dio ou qualquer outro tipo de dano ao usuario, é
necessario aguardar ordem judicial para que o Instagram seja obrigado a agir para
que cesse a infracao. O que pode acarretar em semanas, ou até mesmo meses, para
gue o judiciario consiga julgar a acéo, assim, 0 usuario podera ter o seu dano ainda
mais agravado, ficando praticamente impossivel a volta ao status quo anterior, haja

vista, a propagacao do conteudo em meio virtual dispde de uma rapida velocidade.
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5 CONCLUSAO

Ao decorrer de todo o trabalho, foi visto que com a sociedade da informacéo e toda a
revolugdo tecnologica demonstrou-se necessario a regulamentacéo da Internet para
que direitos fossem resguardados de maneira que todo usuario da rede tivesse
deveres. Com a regulacéo da Internet, legislacbes especificas foram sendo criadas,
uma delas sendo o Marco Civil da Internet, primeira legislagdo brasileira a
regulamentar o ciberespaco, e, com a lei supracitada, provedores de servico da
Internet foram classificados, haja vista que os mesmos estao inseridos e fazem parte

da rede de comunicacéo.

Deste modo, o Instagram diz respeito a um provedor de aplicacao, tendo em vista que
este trata-se do conjunto de funcionalidades que podem ser acessadas através de um
dispositivo que esteja conectado a Internet, assim, a rede social permite ao usuario a
possibilidade de compartilhar informacdes, além de poder ser acessado por meio do
site ou com o download do aplicativo em um dispositivo mével. Com isso, € crescente
0 numero de usuérios da rede social e danos acabam acontecendo a esses usuarios,
como lesdo a honra e imagem e até mesmo criacao de perfis falsos, deste modo, ha

violacdo a direitos dos usuarios.

Considerando que a legislacdo especifica, ora Marco Civil da Internet, sé foi
introduzido ao sistema patrio em 2014, a jurisprudéncia brasileira quem tratava da
matéria de responsabilizacdo no ambito virtual e a mesma, a priori, entendia pela
responsabilizacdo objetiva fundada na teoria do risco da atividade, a qual nao
prosperou em razao do provedor ndo fazer a prévia triagem dos contetdos postados,
haja vista ser impossivel em razdo do grande volume de conteddo disposto na
Internet. Assim, foi consolidado na jurisprudéncia pela aplicacdo do Codigo de Defesa

do Consumidor em razéo da relagdo de consumo existente em provedor e Usuario.

Entretanto, com o advento da Lei 12.965/2014 com o intuito de promover a liberdade
de expressdo, comunicacdo e manifestacdo, ainda houve a mudanca na
responsabilizacdo civil das plataformas digitais que antes era responsabilizada
civiimente através do entendimento jurisprudencial consolidado baseado na
notificacao extrajudicial e retirada, ou seja, a rede social antigamente responderia se,

apos ser notificada extrajudicialmente, ndo retirasse o conteudo infringente do ar com
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0 prazo de 24 (vinte e quatro) horas.

Contudo, com a insercédo do Marco Civil da Internet deste entédo a responsabilizacéo
esta baseada no sistema judicial notice and take down, este que estabelece, de modo
geral, que sO haverd responsabilizacdo civil em razdo de conteldo gerado por

terceiros se apos ordem judicial o contetdo infringente néo for retirado da plataforma.

O sistema atual demonstra um grande retrocesso, haja vista que condicionou a vitima
a ter que procurar o judiciario para ter seu direito resguardado, além do retrocesso em
questado da celeridade, pois no judiciario h4 uma maior demora do que uma notificacdo
extrajudicial, houve a sobrecarga do judiciario, mesmo que a legislacdo permita a
competéncia do juizado especial para lidar com as acdes de responsabilidade de

provedores.

Com a demonstracdo do retrocesso e duras criticas por parte da doutrina, 0 Supremo
Tribunal Federal esta para julgar a constitucionalidade do artigo do Marco Civil da
Internet referente a responsabilizacdo do provedor de Internet. Podendo assim, trazer
de volta o entendimento do sistema de notificacao e retirada que resguarda muito mais
os direitos das vitimas do que o atual sistema que acaba sendo muito mais benéfico
para a Empresa do que para o usuario, pois, condicionou a vitima a ter que buscar a
justica e aguardar uma ordem judicial para que a Empresa possa ser obrigada a

apagar o conteudo.

Mesmo que o sistema atual ndo impeca que o conteldo possa ser retirado sem a
ordem judicial, ou seja, se o Instagram entender que o conteddo postado infringe
regras da plataforma, ele pode retirar mesmo sem ordem judicial. Mesmo assim, é
evidente que a plataforma muitas vezes ndo o faz e com a ordem judicial ela esta
sendo obrigada juridicamente e caso de descumprimento passara a ser

responsabilizada juntamente com o autor do dano.

Caso haja a inconstitucionalidade do referido artigo, a interpretacéo a ser dada sera
pela aplicagcdo da responsabilizacao civil em caso de descumprimento de ordem
extrajudicial, voltando a ter um sistema célere, capaz de reparar completamente o
dano pela rapidez que ha a contencgéo, além de também preservar a liberdade de
expressao, pois, o contetudo é analisado previamente e caso nao demonstre nenhum
ilicito, ndo haveria a notificacdo para retirada do contetdo, permanecendo assim no

ar.
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Deste modo, percebendo a rapidez que as noticias propagam na Internet e a
guantidade de conteudos que séo disponibilizados, hd uma clara propensao de se
tornar inconstitucional a responsabilizacdo com base na ordem judicial, neste viés,
chega-se a concluséo que ndo é adequada a responsabilizacdo do Instagram por atos
dos seus usuarios através de ordem judicial, pois, demonstra-se ser um procedimento
cheio de obstaculos a vitima, devendo assim, retornar ao sistema antigo de notice and

take down.
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