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RESUMO

O presente trabalho monografico destina-se a analise juridica da possibilidade de
retirada de contetdos que ferem aos direitos fundamentais, das plataformas digitais,
com o intuito de compreender como a doutrina e a legislacado vigente amoldam a
defesa do direito a protecdo de dados, frente a um cenario mundial marcado pelo
desenvolvimento tecnolégico e na divulgacdo de conteudos em massa. Sera
delineada devida investigagdo acerca da LGPD, bem como da natureza juridica dos
direitos fundamentais da privacidade e da protecdo de dados pessoais para perquirir
de que modo as inovagOes legislativas e o0 recente reconhecimento da
inconstitucionalidade do direito ao esquecimento se fazem relevantes para o
deferimento da retirada de conteddos do ambito digital. Ser4 avaliada, ainda, perante
os dispositivos normativos, em qual de suas formas, a responsabilizacédo civil se torna
mais eficaz para a protecao dos titulares, a partir de decisbes de deferimento da
exclusdo de conteudos de terceiros. Sob o enfoque dos direitos fundamentais, da
normatizacéo e da jurisprudéncia brasileiras e do direito comparado, serdo buscados,
portanto, ndo apenas compreender os diferentes posicionamentos juridicos acerca do
tema, ao longo do tempo, como ainda critérios que possibilitem ou instrumentalizem a
fundamentacéo de tal pleito. Trata-se de um tema de grande importancia diante do
aumento da circulacdo de informacdes e de um desenvolvimento tecnoldgico
exponencial, que vem transformando consideravelmente a relacdo tecnologia-
individuo.

Palavras-chave: Direito a Protecdo de Dados pessoais; LGPD; Direito ao
Esquecimento; Privacidade; Responsabilidade Civil.
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1 INTRODUCAO

hY

O direito a privacidade é condicionado como um dos mais importantes direitos
fundamentais na contemporaneidade, havendo sido originado com o intuito de
proporcionar amparo a vida privada dos individuos. Desde a promulgacao de marcos
legislativos como a Declaracédo dos Direitos do Homem e do Cidadao e a partir da
divulgacédo de obras como o "right to privacy”’, tem-se consideravel preocupacdo com
tutela mais ostensiva, de protecéo a vida privada, a paz e ao bem estar dos individuos.

Com o passar do tempo, a interferéncia mididtica na esfera privada, o
desenvolvimento tecnoldgico e da inteligéncia artificial e a disseminacdo de novas
tecnologias da informacao, ocorre grande mudanca na relacédo sociedade-individuo,
com verdadeira comercializacdo da vida privada. Neste cenario, diversos paises
procederam a internalizacao juridica da tutela da privacidade enquanto projecao da
personalidade dos individuos, por compreenderem que constitui requisito fulcral para

a consolidacdo de um Estado Democratico de Direito.

A partir das mudancgas vivenciadas no cenario internacional, surge debate acerca da
protecdo a privacidade sobre novas formas, de modo a tornar necessaria tutela
juridica mais especifica, e que abrangesse direitos como a intimidade, que, embora
comumente confundida com o direito a privacidade, refere-se a aspectos ainda mais
internos dos individuos. Origina-se, neste diapasao, sistema no qual o ordenamento
juridico demonstra especial preocupacdo com a protecdo de dados pessoais,

enguanto extensao da personalidade individual.

Assim sendo, o Direito internacional, especialmente o europeu, passou a instituir
legislacdes especificas voltadas a protecédo de dados pessoais, a exemplo da GDPR
(General Data Protection Regulation), que instituiu principios e diretrizes para a
realizacdo do tratamento de dados. Em terrae brasilis, a seu tempo, embora o
ordenamento tenha mantido, por algum tempo, legislacdo genérica acerca do tema,

desde a Constituicdo Federal ja havia algum nivel de protecdo ao tema.

Este cenario, no entanto, vem mudando consideravelmente, nos ultimo anos, a
medida que entraram em vigor dispositivos normativos como o Marco Civil da Internet
e a Lei Geral de Protecéo de Dados Pessoais, que versam exclusivamente acerca da

tematica. Relevante ressaltar, ainda, a recente aprovacdo de Emenda Constitucional



responsavel por promover a protecdo aos dados pessoais, a classificacdo de direito

fundamental.

Neste cenério, emergem contrariedades referentes a atribuicdo de eventuais limites
para os institutos mencionados, em um Estado Democratico de Direito. Surge, entéo,
certa inseguranca juridica, visto que, enquanto normas-juridicas — os direitos
fundamentais — é inevithvel seu confronto para com outras prerrogativas

estabelecidas na Carta Magna brasileira.

Dentre as situagcdes onde o conflito se demonstra mais evidente, se destaca
discussédo acerca da possibilidade da retirada de contetudos das plataformas digitais,
em virtude de violacdo a direitos individuais como o direito a privacidade, trazendo
consigo, a necessidade de abordagem acerca da efetividade da responsabilizacéo

civil neste cenario.

Neste diapasao, os ultimos anos demonstram interessante debate juridico, que tem
sido recorrentemente enfrentado pelos Superior Tribunal de Justica e pelos demais
tribunais patrios. A jurisprudéncia brasileira, no entanto, vem apresentando
posicionamento variavel quanto a esta possibilidade. Neste sentido, relevante
mencionar a decisao do Supremo Tribunal Federal (STF), de que seria inconstitucional

o direito ao esquecimento, ja amplamente reconhecido pelos Tribunais europeus.

Ocorre que, a partir de tal decisdo, que trata de instituto a ser aprofundado, a
jurisprudéncia patria vem, ultimamente, proferindo decisées de indeferimento do pleito
em tela. Partindo-se da aplicacdo da Lei Geral da Protecdo e das demais normas
juridicas, no entanto, € de vdlida investigacdo se o ordenamento brasileiro nao
possuiria amparo juridico-legal suficiente para a determinacéo de remocéao dos dados

do cenério virtual.

Neste diapasdo, pode-se notar, ainda, problematica acerca do regime de
responsabilidade civil adotado pela legislagéo protetiva de dados, sob a perspectiva
da maneira mais eficaz de prote¢éo contra sua violacdo. A partir de exame quanto as
diferentes formas de responsabilizacdo civil, e de suas consequéncias juridicas,
especialmente no ambito do Marco Civil da Internet e da LGPD, emerge, entao,
ponderagcdo quanto a forma mais efetiva de responsabilizacdo, para a tutela dos

direitos do titular de dados pessoais.

Surge, nesta perspectiva, enquanto meio viavel e aparentemente eficaz, a



10

responsabilidade civil por ilicitos lucrativos, em situacfes de violagdo a protecao de
dados pessoais. Feitas tais ponderacfes, torna-se possivel andlise acerca da
possibilidade de aplicacdo deste instituto na ocasidao de responsabilizacdo dos
provedores de contetdo

Considerando o que foi pretextado, despontam as seguintes indagacdes: Como a
evolucdao tecnolodgica interferiu na tutela dos direitos fundamentais do individuo? Quais
os dispositivos legislativos responsaveis pela protecdo dos dados pessoais no Brasil?
Como a concepgéo de um direito ao esquecimento pode intereferir na retirada de
conteudos das plataformas digitais? Existe arcabouco juridico que suporte o referido

pleito? Como deve ocorrer a responsabilizacao civil a partir da LGPD?

O trabalho enfatizara a andlise da viabilidade juridica da retirada de contetudos das
plataformas digitais, abordando, para tal, o estudo da possibilidade de aplicacdo do
direitos fundamentais, bem como da legislacéo patria acerca da protecao de dados
pessoais, a provedoria de pesquisa na Internet, com enfoque principal a Lei Geral de
Protecdo de Dados. Esta base, em conjunto com a responsabilizacéo civil por tais
materiais, norteara todo o trabalho monografico.

O debate deste tema reveste-se de sensivel importancia cientifica, haja vista que
evidencia como o0s institutos juridicos vigentes no pais podem, frente a nova
perspectiva digital, efetivar a protecdo aos dados pessoais, através da remocao de
contetidos do ambito computacional. Neste sentido, busca-se suporte juridico para a
solucado de problema que aflige grande parte da populacédo, define limites a tecnologia
e aprofunda a compreensédo acerca da responsabilidade civil referente aos dados

pessoais, questdes intimamente ligadas a relacdo individuo-tecnologia.

No primeiro capitulo, serd objeto de estudo o direito a privacidade e os direitos da
personalidade, defrontando sua conjuntura histérica, caracteristicas e fundamentos,
com especial enfoque ao direito a protecdo de dados pessoais e o direito de ser
deixado so. Por fim, sera abordada a ponderagéo de interesses enquanto técnica para
possivel resolucdo de demandas relacionadas a conflitos entre direitos

fundamentais.

No segundo capitulo, a presente pesquisa buscara, entdo, abordagem acerca do
desenvolvimento legislativo brasileiro e internacional da protecdo a privacidade e aos

dados pessoais. Deste modo, havera delimitacdo da regulamentacédo juridica
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europeia, que sera ainda, comparada com a tutela brasileira acerca do tema, de modo
a serem evidenciadas as semelhancas e diferencas entre os dispositivos dos dois
ordenamentos juridicos, especialmente no que diz respeito a Lei Geral de Prote¢céo
de Dados.

No terceiro capitulo, a seu tempo, a pesquisa tera como finalidade aprofundamento
acerca das disposicbes da LGPD acerca da protecdo de dados pessoais. Neste
diapaséo, serdo aprofundados os avancos oriundos do referido marco legislativo, bem
como os instrumentos por ele disponibilizados para a tutela dos direitos da
personalidade. Haverd, contudo, andlise acerca das lacunas deixadas pela referida

lei, no Direito brasileiro.

Feitas tais ponderacdes, ainda no terceiro capitulo, serd abordada a temética do
direito ao esquecimento, objetivando analisar o que este direito representa para a
tutela do direito a protecdo de dados pessoais e sua conceituacdo. Em seguida,
havera abordagem acerca das consequéncias juridicas do reconhecimento de sua
ilegalidade, bem como a coeréncia de tal medida, dentro do contexto de acdes que
pleiteiam a retirada de contetdos que ferem ao direito individual.

Por derradeiro, a partir da utilizacdo de revisdo bibliografica e jurisprudencial, sera
abordada a maneira como a responsabilizacéo civil encontra-se disposta na legislacéo
infraconstitucional e, especialmente, na hipétese de violagédo a Lei Geral de Protecdo
de Dados. Neste diapasdo, haverd analise acerca da viabilidade e efetividade de
possivel aplicacdo do instituto da indenizacao restituitéria dos lucros ilicitos e da
possibilidade de sua aplicacdo a partir do descumprimento de decisdo judicial

favoravel a retirada de contetidos.

Frisa-se que nao constitui objeto do presente trabalho académico, analise
aprofundada acerca da responsabilidade civil dos provedores de pesquisa enquanto
fundamento legal para o proferimento de decisfes judiciais favoraveis a retirada de
conteudos, mas apenas a partir de sua ocorréncia. Deste modo, 0 que se objetiva, é
analise de imputacado da obrigacéo da retirada (desindexacao) de conteudos a partir

da analise jurisprudencial e do substrato legal brasileiro.
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2 NOTAS FUNDAMENTAIS SOBRE O DIREITO A PRIVACIDADE

A nocdo de privacidade evoluiu a medida que a populagdo passou a perceber a
necessidade de resguardo, da vida intima e dos segredos das pessoas em caso de
violacbes. Deste modo, a protecdo que costumava ser atribuida a intimidade, se
transformou, com a evolucéo cultural e social, culminando na ideia de privacidade
(DONEDA. 2005, p. 60). Percebe-se, portanto, que com o decorrer das décadas, a
ideia de uma protecao a esfera da privacidade vem ganhando protagonismo na vida

em sociedade.

Em remonte historico, o que hoje se conhece como o direito a privacidade remonta a
Roma Antiga, onde, consoante asseverado por Elisio Bastos, Tiago Pantoja e Sérgio
dos Santos (2021, p. 5), comecgou a surgir a ideia de amparo a vida privada dos
individuos. A protecdo a privacidade de uma maneira mais semelhante a que
conhecemos hoje, contudo, veio a aparecer apenas séculos depois, com as

Revoluc¢des Burguesas na Europa.

A partir do marco histérico representado pelos séculos XVII e XVIII, com o declinio do
modelo Absolutista de Regime, e a ascensao do Estado Democratico de Direito, com
seus ideais liberais, houve mudanca absoluta no arquétipo do cenario politico mundial
(MARMELSTEIN, 2014, p. 41). Meio a crise do Absolutismo, e fortalecimento burgués,
o Estado passou a ser percebido enquanto ameaca ao livre desenvolvimento da
economia, sendo vista como essencial, restricdo de sua atuacdo a garantia de
seguranca nas relacdes. Deste modo, se objetivava a concretizacdo do modelo que
ficaria conhecido como ""Estado Minimo™ (SCHREIBER, 2013, p. 31).

O movimento social do periodo deu origem, entdo, as revolugdes liberais francesa e
norte-americanas, que culminaram no que ficou conhecido como a primeira geragao
dos direitos fundamentais, que possuiam como caracteristicas centrais, a
imprescritibilidade, inviolabilidade, inalienabilidade e a protecdo a todos os homens
(DIOGENES JUNIOR, 2012). A referida geracéo, que possuia como base o direito &
liberdade, atribuiu ao direito privado, deste modo, o papel de protecéo ao patrimonio,
frente a possivel ingeréncia estatal. Ficaria a cargo do direito publico, nesta medida,
exclusivamente, a represélia a atos que viessem a por em risco a integridade humana
(TEPEDINO, 2008, p.34).
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Ainda no século XIX, especialmente na Inglaterra e na Franca, as familias de classe
baixa viviam em pequenas moradias, que lhes serviam de abrigo e local de trabalho.
Com o desenvolvimento da ética protestante e do capitalismo industrial europeu, no
entanto, o lar passou a possuir protagonismo social, representando local sagrado e
voltado ao descanso e a vida familiar, protegendo seus moradores do dominio material
da atividade produtiva. A partir desta divisdo entre as esferas publica e privada,
portanto, o cultivo do “eu”” e da intimidade se tornou de extrema valia, especialmente
para os burgueses (FERREIRA; PINHEIRO; MARQUES, 2021, p. 153).

No mesmo periodo, nos Estados Unidos, conforme asseverado por Jodo Carlos
Zanon (2013, p. 40), Thomas Mcintyre Cooley, presidente da Suprema Corte de
Michigan, cunhou a expressédo "direito de estar s6”” (the right to be alone). Surgia, ao
ano de 1890, ainda, através de Warren e Brandeis, uma das obras de maior
importancia para a nocao de privacidade que se tem hoje, enquanto direito autbnomo

e protagonista.

Ocorre que, motivado pela divulgacdo ndo autorizada de fatos intimos acerca do
casamento de sua filha, Warren uniu-se a Brandeis para a construgao, a partir de um
artigo publicado no Harvard Law Review, da doutrina do right to privacy. Na referida
obra, os autores americanos ndo apenas demonstraram preocupagao com a protecao
juridica da privacidade, como realizaram analise da jurisprudéncia americana, em
especial do caso Wheaton v. Peters, para enfatizar a influéncia do desenvolvimento
tecnoldgico e da midia na ofensa direta a este direito. Neste sentido, afirmaram:

As recentes invencdes e métodos de negdcios chamam a atencédo para o
proximo passo a ser tomado para a protecéo da pessoa, e para assegurar ao
individuo o0 que o juiz Cooley chama de “‘direito de estar sozinho™.
Fotografias instantaneas e empreendimentos jornalisticos tem invadido os
sagrados recintos da vida privada e doméstica; e numerosos aparelhos
eletrbnicos ameacam fazer valer a predicdo de que "o que é sussurrado no
armario serd proclamado dos terracos™”. A anos se tem tido o sentimento de
gue a lei deve oferecer algum remédio para a circulacdo nao autorizada de
retratos das pessoas privadas; e o0 mal da invasao da privacidade por jornais,
a muito tempo sentido, tem sido recentemente discutido por um autor capaz.
(WARREN; BRANDEIS, 1890, P. 195).

A partir da publicacdo referida, passou a ser defendida, a necessidade de
abrangéncia, pelos direitos civis, de protecéo a vida privada, especialmente ao bem
estar e a paz de espirito dos individuos (FERREIRA; PINHEIRO; MARQUES, 2021,
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p. 157). Até o momento de publicacéo, no entanto, ainda que de maneira indireta, o
direito vigente ja garantia a cada individuo o direito de determinar a propor¢cao com a
qgual seus pensamentos, sentimentos e emoc¢des seriam divulgados. Era assegurado,
por consequéncia, o poder para a fixacdo de limites a publicizacdo de informacdes
pessoais (WARREN; BRANDEIS, 1890, p. 198).

A tutela das emocdes e sensacdes, caracteristicas a natureza espiritual da
humanidade tornavam necessaria, portanto, consideracéo ao direito a privacidade, em
especial o direito de ser deixado em paz’". Neste sentido, dispunham as leis da
caltnia, difamacédo e propriedade intelectual (FERREIRA; PINHEIRO; MARQUES,
2021, p. 157). Isto posto, o carater vanguardista da discussao iniciada por Warren e
Bradeis remete a consciéncia de que a privacidade é aspecto fundamental do
desenvolvimento da personalidade do individuo (CANCELIER, 2017, p. 217).

Deste modo, a complexidade e a intensidade da vida, atendida pela evolucédo da
civilizacdo, desde o século XIX, ja vinham tornando o homem mais suscetivel a
publicidade e, portanto, mais preocupado com a manutengcdo de sua privacidade.
Esta, no entanto, seguia sendo constantemente invadida, submetendo o cidadao a
dor e estresse mentais muito maiores do que os que poderiam derivar de agressdes
fisicas (WARREN; BRANDEIS, 1890, p. 196).

Ao longo do tempo, o desenvolvimento do capitalismo, a ascensdo das grandes
organizacbes e o0 surgimento da sociedade de consumo geraram desenfreada
sobreposicao das organiza¢des ao individuo (THIBES, 2017, p. 328). Desta maneira,
o fetichismo da mercadoria, gerado pela manipulacédo midiatica, gerou uma sociedade
de consumo exacerbado, na qual as forcas econémicas avancaram ainda mais sobre
0 espaco privado, conforme asseverado por Daniela Ferreira, Marta Pinheiro e
Rodrigo Marques (2021).

Inicia-se no século XX, deste modo, o Estado de bem-estar social (Welfare State), que
inaugura o enfraguecimento do Estado Liberal burgués, trazendo consigo os direitos
fundamentais de segunda dimensdo. Neste cenario, ocorre transformacéo
superestrutural” do Estado, que passa a representar via de conciliacao, pacificacéo e

mitigac&o dos conflitos sociais inerentes ao Estado Liberal (BONAVIDES, 2007).

O Poder Estatal, que até entdo deveria se abster, dando espaco ao exercicio da

liberdade individual, passa a figurar, deste modo, enquanto garantidor de direitos
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sociais inerentes ao homem, que deveriam preceder a sociedade e dependiam da
atuacao estatal para sua efetivacdo (HERRERA, 2008, p. 6). A partir da necessidade
de suplantacao da dicotomia existente entre os direitos publico e privado, os direitos
da personalidade surgem, portanto, como maneira de tutelar os valores fundamentais

do cidadéo, em nitida valorizacao da protecédo da pessoa humana (TEPEDINO, 2008).

Destarte a maior preocupacdo com a protecdo dos direitos fundamentais, a partir da
disseminacgdo do uso de tecnologias da informacao, na década de 1970, surge o que
Thibes (2017) considera como um terceiro espirito do capitalismo, no qual, através da
difusdo do uso das novas tecnologias, a vida privada passa a ser passivel de
comercializacdo na sociedade globalizada. Ao decorrer do século XX, portanto, a
partir do exponencial desenvolvimento tecnolégico, a relacéo entre o individuo e a
sociedade passa a sofrer nova mudanca consideravel, que foi responsavel pela
democratizacado do interesse pela tutela e pelo exercicio da privacidade, expandindo
suas fronteiras (CANCELIER, 2016, p. 219).

Com o avanco computacional deste periodo, e 0 consequente tratamento
automatizado de dados, portanto, legislacdes e decisdes juridicas que traziam os
dados pessoais como projecao da personalidade, emergiram, tornando-os dignos de
protecao juridica (LUGATTI; ALMEIDA, 2021). Foram implementadas, neste sentido,
leis de protecdo de dados em paises como a Franca, Noruega, Suécia e Austria
(VILELA; LAIA; VIEGAS, 2021, p. 11).

Pode-se notar, deste modo, que, no decorrer da histéria, houve dois marcos de
especial relevancia para que o Direito passasse a se preocupar de maneira mais
contundente com o Direito a privacidade, quais sejam: a invasdo a vida privada,
especialmente pela midia e pelas tecnologias insurgentes a época; e a propagacao
das tecnologias da informacao. Tais periodos mudaram consideravelmente a relacao

entre a tecnologia e o individuo, de modo a tornar a vida privada um produto rentavel.

A trajetdria percorrida pelo direito a privacidade reflete, portanto, a adequacéo social
e juridica as novas tecnologias, que € diretamente responsavel por ofensa a direitos
relacionados com a privacidade (VILELA; LAIA; VIEGAS, 2021, p. 6-7). Direitos estes
que receberam diferentes denominacdes, como supracitados " direito de estar

sozinho™", ““direito de ser deixado em paz’’, ou até mesmo "direito ao esquecimento”’,

e, ao decorrer do curso histoérico, foram se tornando alvo da tutela estatal.
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Neste sentido, resume Danilo Doneda:

A tutela da privacidade destinava-se, tradicionalmente, a protecdo contra
intromissGes indesejadas na esfera pessoal. Todavia, 0 progresso
tecnolégico e a intensificacdo do fluxo e do processamento de informacdes
alteraram quantitativa e qualitativamente a noc¢do de intromissdes
indesejadas na vida privada (2021).

Em virtude do cenario apresentado, portanto, houve um movimento internacional
voltado a producao de leis que garantissem a protecdo do direito a intimidade e a vida
privada do individuo, a exemplo da Declaracdo Americana dos Diretos e Deveres do
Homem, realizada em Bogota, em 1948 e instrumento responsavel por proteger os
direitos essenciais da pessoa humana. Alguns anos depois, em 1967, se realizou
também a Conferéncia Nérdica sobre o Direito a Intimidade (FERREIRA; PINHEIRO;
MARQUES, 2021, P. 158).

Ha de se ressaltar, no entanto, que a esta época, a ideia de privacidade era quase
gue estritamente relacionada ao direito a intimidade, ou a ideia de imunidade quanto
a ndo ser incomodado, o que foi criticado pelos juristas Malcolm Warner e Michael
Stone (1970), mencionados por Fortes (2017, p. 275), que afirmavam que a
privacidade significaria também direito de se comunicar sem que as informacfes
geradas pudessem ser utilizadas contra si. Neste sentido, faz-se necessaria

diferenciacdo entre os direitos a privacidade e a intimidade.

O direito a intimidade figura a partir de uma nocao de integridade moral, tratando de
uma das vertentes do direito a vida privada (right to privacy) (GOMES, 2008, p. 138).
Ao passo em que o direito a privacidade visa protecdo lato sensu da vida privada,
portanto, o direito a intimidade representa mera manifestacao deste, relacionando-se
com outros direitos dele decorrentes, como o direito a imagem, ao sigilo profissional
ou ao sigilo fiscal, por exemplo (AMARAL, 2017, p. 378).

Ainda que se costume identificar, menc¢des a ambos os direitos como sinénimos, deste
modo, é necessaria sua percepcdo a partir da Teoria alemd dos Circulos
Concéntricos. Para esta corrente teorica, a diferenciacdo dos direitos mencionados
advem da visualizagéo de trés circulos fechados, conforme asseverado por Heinrich
Hubmann (apud ROSSONI; BOLESINA, 2014).

Neste diapasao, conforme demonstrado por Tiago Barros Cunha e Adalberto Simao
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Filho (2017, p. 265-282), o circulo mais externo representaria a privacidade em sentido
estrito, com todas as nuances e elementos inerentes a manifestacdo humanos. Em
seu interior, por sua vez, se encontraria o circulo da intimidade, no qual residem
aspectos mais confidenciais, como manifesta¢cfes religiosas ou questdes de saude.
Por fim, haveria o circulo do segredo, responsavel por guardar os sentimentos e
pensamentos mais profundos do individuo, carecendo, deste modo, de protecao

juridica ainda maior.

Conforme supramencionado, neste sentido, com a proporg¢éo astrondmica com a qual
as tecnologias foram se desenvolvendo, a necessidade de protecdo a privacidade
também teve de assumir novas formas. O recéndito mundo privado que outrora havia
sido garantido pelo mero direito & privacidade passou, deste modo, a demandar
modelos juridicos mais especificos do que aquele proposto por Warren e Brandeis

(DONEDA, 2021).

O aumento da conectividade com dispositivos de tecnologia gera uma fonte repleta
de informacgBes acerca do dia a dia de seus usuarios, possibilitando melhoria nas
rotinas doméstica, empresarial e governamental dos mesmos. A utilizacdo dos dados
pessoais colhidos, contudo, nem sempre se reverte em favor dos usuarios, a medida
que, sob o pretexto de garantir uma boa prestacdo de servicos, as empresas

passaram a deixar a privacidade em ultimo plano. (SEIXAS, 2020).

Desta maneira, 0 avanco tecnoldgico vem ensejando a constituicdo de uma nova
forma de capitalismo, baseada, principalmente, na vigilancia constante a vida privada
e na venda de perfis comportamentais individuais que podem ser obtidos a partir dos
dados pessoais tratados (LAW, 2020, p. 10). Este fenbmeno é explicado por Danilo

Doneda:

A mudanca qualitativa no tratamento dos dados pessoais, a qual aludimos,
baseia-se na utilizacéo de novos métodos, algoritmos e técnicas. Entre estas
técnicas, estd a elaboracdo de perfis de comportamento de uma pessoa a
partir de informagdes que ela disponibiliza ou que séo colhidas. Esta técnica,
conhecida como profiling, pode ser aplicada a individuos, bem como
estendida a grupos. Com ela, os dados pessoais sdo tratados com o auxilio
de métodos estatisticos e de técnicas de inteligéncia artificial, com o fim de
se obter uma ““metainformagéo’’, que consistiria numa sintese dos habitos,
preferéncias pessoais e outros registros da vida da pessoa (2021).

A partir do novo modelo de mercado, surgiu, deste modo, ecossistema no qual os
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dados pessoais passam a sofrer comoditizacdo, se tornando mercadorias a serem
vendidas e circuladas (LAW, 2020, p.11). Os dados se tornaram, portanto,
informacdes a serem utilizadas por grandes negdécios, possuindo crescente
importancia estratégica na corrida por uma melhor posicdo no mercado de consumo
(VILELA; LAIA; VIEGAS; 2020, p. 10).

A preocupacao juridica do ordenamento brasileiro com a tutela especifica dos dados
pessoais, contudo, € novidade, visto que até a Ultima década, ndo havia legislagédo
especifica acerca do tema (LUGATI, ALMEIDA, 2020, p. 2). No entanto, valido
mencionar que o Brasil vem expandindo consideravelmente a quantidade e a
profundidade de dispositivos legais responsaveis por assegurar uma tutela mais

efetiva da protecéo de dados pessoais.

Neste sentido, com a aprovacao da PEC 17/19 e a posterior promulgacéo da Emenda
Constitucional 115/22, o direito a protecédo de dados pessoais foi inserido no art. 5°,
LXXIX da CFRB88 (BRASIL, 2022). In verbis: ~"XXIX - € assegurado, nos termos da
lei, o direito a protecdo dos dados pessoais, inclusive nos meios digitais” (BRASIL,
2022).

A referida mudanca demonstra-se especialmente relevante, no contexto da entrada
em vigor da Lei Geral de Protecdo de Dados Pessoais, tendo em vista que, a escassez
de expressa previsdo constitucional acerca deste direito, sua tutela se encontrava
vinculada a sua associacao e reconducéo a direitos e principios fndamentais como a
direito a intimidade (WOLFGANG, 2022). Acerca do avanco advindo da referida

mudanca legislativa, manifestou-se a relatora Simone Tibet (G1, 2021):

Quando vocé coloca um direito na Constituicdo, vocé ja impede que através de lei,
com um quérum menos qualificado, vocé faca restricdo a esse direito que passou a
ser fundamental. Passou a ser absoluto o direito a protecao de dados pessoais,
inclusive no que se refere as redes digitais. (G1, 2021)

Nesta perspectiva, a Emenda a Constituicdo mencionada, gerou algumas mudancas
legislativas essenciais a efetividade da protecdo de dados pessoais, quais sejam: a
atribuicdo da condicéo de direito fundamental autbnomo, com ambito de protecdo
proprio; a dotacdo de aplicabilidade imediata e que vincula diretamente todos os

atores publicos e privados; a sujeicao de tal direito a reserva legal simples expressa,



19

de modo a empoderar o legislador infraconstitucional no estabeleciento de
intervencdes restritivas; a atribuicdo de status normativo superior ao restante do
ordenamento nacional (WOLFGANG, 2022). Demonstra-se relevante, ainda, para
evitar a existéncia de legislacdo desuniforme acerca de conceitos essenciais a

protecdo de dados pessoais (G1, 2021).

No cenario do aumento da preocupacao juridica com a tutela dos dados pessoais, no

entanto, conforme pode-se inferir, surgiu constante embate entre o direito a liberdade
de expressao e o direito a privacidade. A liberdade de expressdo corresponde ao
somatorio de garantias e liberdades associadas a veiculacdo de ideias e noticias,
possuindo a natureza juridica de direito fundamental. Dito isto, dispbe de dois
aspectos essenciais: representa prerrogativa pessoal e perfil institucional, a medida
que todo cidadao possui a faculdade de participar da formacdo da opinido publica
(FARIAS, 2011, p. 43-44).

Assim como o direito a privacidade, também data dos movimentos antiabsolutistas
dos séculos XVII e XVIII (NOBRE JUNIOR, 2009). Possui, contudo, forte ligacdo com
a reforma constitucional brasileira, ocorrida em 1988, visto que, em um periodo
marcado pelo fim do regime ditatorial, marcado pela censura, ganhou destaque na

Carta Magna do pais. Veja:

Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos seguintes termos:

IV — é livre a manifestac@o de pensamento, sendo vedado o anonimato;

IX — é livre a expressdo da atividade intelectual, artistica, cientifica e de
comunicacao, independentemente de censura ou licenca;

XIV — é assegurado a todos o acesso a informacéo e resguardado o sigilo da
fonte, quando necessario ao exercicio profissional;

XXXIII — todos tém direito a receber dos érgaos publicos informacdes de seu
interesse particular, ou de interesse coletivo ou geral, que serdo prestadas no
prazo da lei, sob pena de responsabilidade, ressalvadas aquelas cujo sigilo
seja imprescindivel a seguranca da sociedade e do Estado;

Art. 220. A manifestacdo do pensamento, a criagdo, a expressdo e a
informacé&o, sob qualquer forma, processo ou veiculo ndo sofrerdo qualquer
restricdo, observado o disposto nesta Constituicdo.

8§ 1° Nenhuma lei contera dispositivo que possa constituir embaraco a plena
liberdade de informagéo jornalistica em qualquer veiculo de comunicagao
social, observado o disposto no art. 5°, 1V, V, X, Xlll e XIV. § 2° E vedada toda
e qualquer censura de natureza politica, ideolégica e artistica.
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Dados os valores opostos dos direitos apresentados, bem como o fato de possuirem
a mesma relevancia juridica, no entanto, entram em conflitos de maneira costumeira,
0 que se torna mais notavel pela caréncia de resolu¢cdes normativas direcionadas
especificamente para a conflitante realidade fatica (BARROSO, 2018, p. 4). Acerca da

problematica, manifesta-se a orientacédo de Danilo Doneda:

A protecdo de dados pessoais no ordenamento brasileiro ndo se estrutura a
partir de um complexo normativo unitario. A Constituicao Brasileira contempla
o problema da informacao inicialmente por meio das garantias a liberdade de
expressdo e do direito a informacao, que deverdo eventualmente ser
confrontados com a protec&o da personalidade e, em especial, com o direito
a privacidade. Além disso, a Constituicdo considera inviolaveis a vida privada
e a intimidade (art. 5° X), veja-se especificamente a interceptacdo de
comunicacdes telefénicas, telegraficas ou de dados (artigo 5°, XllI), bem como
instituiu a acdo de habeas data (art. 5°, LXXIIl), que basicamente estabelece
uma modalidade de direito de acesso e retificacdo dos dados pessoais. Na
legislagéo infraconstitucional, destaque-se o Cddigo de Defesa do
Consumidor, Lei 8.078/90, cujo artigo 43 estabelece uma série de direitos e
garantias para o consumidor em relacdo as suas informagBes pessoais
presentes em “‘bancos de dados e cadastros”, implementando uma
sistematica baseada nos Fair Information Principles a matéria de concessao
de crédito e possibilitando que parte da doutrina verifique neste texto legal o
marco normativo dos principios de protecdo de dados pessoais no direito

brasileiro (2021).

Frente ao exposto, surge, entdo, a ponderacdo de interesses, visto que, conforme
asseverado por Luis Roberto Barroso (2018, p. 9), no conflito de direitos fundamentais,
nao seria possivel a aplicacao da tradicional técnica de subsunc¢éo, ao passo que esta
necessitaria do afastamento de um dos direitos aplicaveis a situacdo. Deste modo, a
técnica referida trds consigo a necessidade de analise através de trés maximas: a
afericdo de se a medida adotada € a mais adequada a situacao pratica; o critério da
necessidade, que pressupfe qual seria 0 meio menos lesivo ao bem tutelado; a
maxima da proporcionalidade, a partir da qual ha efetiva ponderacéao acerca da lesao
a um principio, frente a satisfacdo de outro (ALEXY, 2008, p. 588-594).

Em suma, a protecdo de dados é abordada a décadas pelo Direito europeu, em busca
de protecdo aos direitos a vida privada e a intimidade. Possui, no entanto, especial
relevancia no que tange a tutela dos direitos da personalidade, visto que a maior
capacidade de recolher, processar e utilizar informacdes, que vem sendo gerada pelas
novas tecnologias, transformou o cenario global (VILELA, LAIA; VIEGAS, 2020, p. 12).

Demonstra-se relevante, portanto, o estudo de legislacdbes como a Lei Geral de
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Protecdo de Dados, que possuem o intuito de proteger dados pessoais, tanto no
formato fisico quanto no virtual, com o propésito de reduzir os riscos da disseminacéo
de dados e ofertar a seu titular maior seguranca e transparéncia acerca do tratamento
a ser oferecido (LAW, 2020, p. 10). A partir disto, sera possivel analise da trajetéria,
jurisprudencial e legislativa, do Direito brasileiro, no que tange a protecdo da

privacidade de seus cidadaos.
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3 CIBERESPACO E REGULACAO

Acerca da origem da internet, sua historia € controvertida, havendo duas grandes
correntes que se propdem a explica-la: A defensora de sua origem académica, e a
que pugna por sua origem militar. Conforme asseverado por Leonardo Parentoni,
(2010, p. 76), deste modo, para a primeira corrente, a fonte da internet teria sido a
ampliagcdo de redes de pesquisas avancadas utilizadas em universidades norte-

americanas.

Em conformidade com a segunda teoria, e com o afirmado por Carlos Rohrmann
(2005), contudo, a rede de computadores remonta ao periodo da Guerra Fria, e teria
sido originada a partir de rede criada pelo Departamento de Defesa dos Estados
Unidos, com o intuito de possibilitar a transferéncia de informag¢des e documentos

entre unidades militares.

De todo modo, ambas as correntes entram em conformidade quando se trata da
principal virtude da rede criada, qual seja, o desvinculamento da informacéo de sua
base material, tornando possivel sua divulgacdo em pontos diferentes do planeta
(PARENTONI, 2010, p. 77).

As Ultimas décadas e suas respectivas descobertas cientificas, por sua vez, facilitaram
consideravelmente o acesso a Internet, conceituada por Carlos Rohrmann (2005)
como “uma rede aberta de redes de computadores interligados entre si”’. Desta
maneira, houve significativa reducéo das distancias, se tornando possivel troca mais
eficaz de informacdes. A informacédo passou, portanto, a construir conhecimento,

destruir obstaculos e compreender a realidade (CORREA, 2002, p. 4-5).

Desta maneira, 0 cotidiano das pessoas vem sendo impactado pela utilizacdo de
algoritmos, a medida em que sua rotina se baseia na utilizacdo de equipamentos
eletronicos. (PEIXOTO e SILVA, 2019, p. 69). A rede alicerca, deste modo, o exercicio
de direitos humanos fundamentais, bem como o acesso a informacéo e a liberdade,

conforme afirmado por Caroline Mocellin (2017, p. 16).
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3.1 APRIMORAMENTO DA LEGISLACAO BRASILEIRA NO SECULO DA
INFORMACAO

Conforme anteriormente demonstrado, o inicio da protecdo dos direitos da
personalidade, como o direito a privacidade e o direito a informacado, teve
reconhecimento juridico lento e gradativo. Neste sentido, ainda na Grécia Antiga,
havia a previsdo de san¢des contra agressées que viessem a envergonhar um
cidaddo grego, lhe irrogando injustica ou desequilibrio (PORCIUNCULA, 2020, p.
149). A existéncia de concepcdo semelhante ao que hoje conhece-se como " direitos
da personalidade”™, embora néo literal, se demonstra a partir da etimologia da palavra
dike kakegorias, expressao grega que representa uma concepc¢ao de justica e que se
refere a um instrumento processual utilizado em casos de injdria ou difamacdo de
carater (DONEDA, 2006, p. 66).

Em Roma Antiga, por sua vez, também existia, em algum nivel, ideia de
personalidade, ainda que n&o sistematizada e exclusivamente direcionada aos
cidadaos livres (GODOY, 2008, p. 05). Neste sentido, o Direito Romano fazia previsdo
ao Actio Injuriarum Aestimatoria, através do qual uma vitima que viesse a sofrer com
atos que a constrangesse fisica ou moralmente, poderia requerer reparacao
pecuniaria, em uma ideia semelhante ao que se conhece hoje como dano moral
(Porcitncula, 2020, p. 149).

No periodo do Alto Império Romano, ha de se ressaltar, inclusive, que passou a se
considerar 0os escravos como persona, de modo que, embora objeto de direito, ja
recebia o termo "homem™, lhe sendo atribuido algum reconhecimento de sua
dignidade e, portanto, da dignidade referente ao homem/humana (GODOY, 2008, p.
07). Desta civilizagdo também deriva conceito muito semelhante ao de acesso a
informacéo, & medida que o vindicatio libetatis constituia instrumento através do qual

era possivel acesso a declaracdo que informava se uma pessoa era livre ou néo.

Vale ressaltar sobretudo que, conforme alegado por Danilo Doneda (2006, p. 66),
ainda que os direitos da personalidade possuam certa origem romana, o modelo desta
civilizacdo nao tutelava, de maneira integrada, a pessoa humana. Deste modo, a
mencao ao direito romano, embora constitua meio valido para a contextualizagéo

histdrica, ndo deve ter sua validade atemporal reconhecida.
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Na Idade Média, por sua vez, a ideia de valorizagdo do homem surgiu de maneira
mais concreta, especialmente por influéncia do cristianismo, que teve papel
imprescindivel na ideia de dignidade da pessoa humana (SOUZA, FACHIN, 2019, p.
317). A doutrina cristd baseou-se no direito natural, trazendo consigo uma divisao
entre animais e humanos a partir da qual a estes foi atribuida alma imortal. (FAUTH,
2016, p. 36). O cristianismo medieval deixou, portanto, sua marca, a medida que
passou a reconhecer o homem enquanto ser espiritual, o que traz consigo a
concepcao de dignidade (GODOY, 2008, p. 09).

Neste contexto, o ser humano adquiriu um valor que ndo € meramente material, Ihe
sendo atribuida transcendentalidade que serviria de base para o desenvolvimento do
que ficaria conhecido como “direitos da personalidade””. (GODOY, 2008 p. 19). E
valida, a partir deste cendrio, a menc¢do a Sdo Tomas de Aquino, para o qual haveria
direito fundamental da pessoa humana de ser respeitada com dignidade
(SZANIAWSKI, 2005, p. 36).

Faz-se relevante ressaltar, no entanto, que, embora o estudo do periodo medieval
possua relevancia consideravel para a compreensao do contexto histérico no qual se
desenvolveram os direitos da personalidade, neste lapso temporal ainda ndo havia de
se falar em criacdo dos direitos da personalidade. (ARAUJO, 2014, p. 65). Tal
afirmacéo deriva do fato que, conforme asseverado por Luiz Roldao de Freitas Gomes
(1992, p. 19), a igreja entendia que a igualdade entre as pessoas se daria frente a

Deus, e ndo entre os homens, de modo a manter a escravidao.

A concepcéo juridica embrionéria dos direitos da personalidade, no entanto, deriva
dos séculos XVIII e XIX, através de movimentos como a Revolucdo Francesa e dos
pensamentos iluministas da época, os quais foram responsaveis por atribuir ao
homem maior atencéo juridica, valorizando, especialmente, a deliberacéo acerca dos
destinos de sua propria vida, a vontade individual e sua autodeterminacéo,
perspectivas estas normatizadas na Constituicdo Francesa de 1791 (PORCIUNCULA,
2020, p. 151). Representam marcos da evolucdo dos direitos da personalidade,
portanto, instrumentos legislativos como a Magna Carta do Rei Jodo Sem-Terra
(1215), a Petition of Rights, firmada por Carlos |, em 1628, o Bill of Rights, de 1668 e

a Declaracdo Francesa dos Direitos do Homem e do Cidad&o, de 1789.

Neste sentido, um dos principais marcos legislativos da época, o Codigo Napolebnico,

trouxe consigo o ideal de maxima protecdo ao direito a propriedade, a medida que
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esta era compreendida como atributo da personalidade humana (BERTONCELLO,
2006, p. 43). O Cadigo referido promoveu ainda, protecdo ao nome, tratado como
propriedade de seu titular, em ideia semelhante & dos direitos da personalidade
(CIFUENTES, 1974, p. 40).

O referido instrumento legislativo, contudo, pouco tratava diretamente acerca de
tratamento dos direitos da personalidade, demonstrando maior interesse no que
considerava como propriedade intelectual, como os direitos autorais. Deste modo,
especificamente no inicio do século XIX que vieram a surgir mencdes acerca de
direitos que permaneceriam validos mesmo ap0s a cessao da obra, com claro carater
extrapatrimonial, bem como a mencéo ao direito autoral como pessoal sui generis
(LUCAS-SCHLOETTER, 2002, p. 58-59). Por ter sido criado em momento de
transicdo entre o feudalismo europeu e a ascensao da classe burguesa, contudo,
ainda se restringia a igualdade formal. (PERLINGIERI, 1972, p. 38).

Os direitos da personalidade, enquanto direitos autbnomos, no entanto, passaram por
duras criticas, especialmente por Anderson Schreiber (2014, p. 06). Neste sentido, as
observacdes referidas direcionavam-se, especialmente, a sua vinculagdo com a
protecao patrimonial civilista e sua incompatibilidade com a nocao de direito subjetivo,
gue impedia que uma pessoa pudesse ser considerada como titular e objeto de direito,
de maneira simultadnea (PORCIUNCULA, 2020, p. 153).

No século XX, por sua vez, a Constituicdo da Republica Federal da Alemanha, de
1919, também conhecida como Constituicdo de Weimar, deu inicio a aproximacao do
direito constitucional com o direito privado, associando a eficacia da tutela econémica
e patrimonial a tutela da pessoa e tratando de institutos como a familia, propriedade e
contrato (RODAS, 2019). Seguindo o mesmo paradigma, o Cédigo Civil Italiano de
1942 dispos:

Art. 5 Atos de disposicéo do proprio corpo
Atos de disposicao do préprio corpo séo proibidos quando causam diminui¢ao
permanente a integridade fisica, ou quando contrariarem a lei, a ordem
publica ou a moralidade (1418).
Art. 6 Direito a um nome
Toda pessoa tem direito ao nome que lhe ¢é atribuido por Ilei.
O primeiro nome e o0 sobrenome estdo incluidos no nome.
N&o sdo permitidas alteracfes, acréscimos ou correcbes no nome, exceto
nos casos indicados por lei.
Art, 7 Protecéo do direito ao nome:
A pessoa cujo direito de uso de seu nome é contestado ou que sofra
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preconceito através do uso que outros indevidamente fazem dela, pode
requerer legalmente a cessagéo do fato lesivo, sem prejuizo de danos (2563).
A autoridade judiciaria pode ordenar que a sentenca seja publicada em um
ou mais jornais.
Art. 8° Protecéo do nome por motivos familiares
No caso previsto no artigo anterior, a acdo também pode ser promovida por
guem, ainda que n&o portando o home contestado ou usado indevidamente,

tem interesse fundado na protecéo do nome
por razdes familiares dignas de proteccao.
Art, 9 Protecéo do pseuddnimo
O pseuddnimo, usado por uma pessoa para que tenha adquirido a
importancia do nome, pode
ser protegido nos termos do art. 7.
Art. 10 Abuso da imagem de terceiros

Se a imagem de uma pessoa ou pais, conjuge ou filhos foi exibida ou
publicada, exceto nos casos em que a exibicdo ou publicacdo seja permitida
por lei, com prejuizo da dignidade ou reputacdo da propria pessoa ou dos

referidos parentes, a autoridade
judicial, a requerimento do interessado, podera ordenar a cessacéo do abuso,
sem prejuizo da indenizagéo pelo

dano (ITALIA, 1942).

A partir do final da Segunda Guerra Mundial, ocorre novo marco temporal relevante,
a medida que os direitos da personalidade, enquanto direitos autbnomos, passaram a
obter o status de norma juridica jus cogens, através da Declaracdo Universal dos

Direitos Humanos, promulgada pela ONU, em 1948. Veja:

Art. 19: Todo o individuo tem direito a liberdade de opinido e de expresséo, o
gue implica o direito de ndo ser inquietado pelas suas opinies e o de
procurar, receber e difundir, sem consideracdo de fronteiras, informacgées e
ideias por qualquer meio de expressao (ONU, 1948).

Com base em tal inteligéncia, legislacbes de toda a Europa passaram a sofrer
influéncia valorativa da dignidade humana, utilizando deste principio como base para
a positivacdo da protecdo da personalidade fisica e moral do individuo e/ou
positivando-o diretamente em suas Constituicdes (SILVA, DINALLO, 2021, p. 70358).
Neste sentido, foram desenvolvidos o Coédigo Civil Portugués, de 1966, e as

Constituicdes alema e portuguesa, de 1949 e 1976, respectivamente.

No contexto juridico brasileiro, por sua vez, os direitos da personalidade passaram a
ser positivados a partir de interpretacdo jurisprudencial do Cédigo Civil de 1916, em
conjunto com a Constituicdo de 1891 (SCHREIBER, 2014, p. 7), no entanto, as
literalidades destas legislacdes ainda ndo possuiam qualquer previsdo especifica

acerca de direitos da personalidade, disciplinando especificamente direitos de
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conteado patrimonial (SZANIAWSKI, 1992, p. 135). A tutela de direitos
extrapatrimoniais, neste sentido, passou a ser tratada por legislacbes
infraconstitucionais, a exemplo da Lei n° 5.250/67 (Lei da Imprensa), que previa o
direito de resposta como instrumento de reparagdo pelo dano moral (Porcitncula,
2020, p. 155).

No intersticio entre o Cadigo Civil de 1916 e o Cddigo Civil atual, de 2002, contudo,
foi promulgada a Constituicdo Federal de 1988, que ja contemplava o problema da
informacéo através de garantias a liberdade de expresséo, a inviolabilidade da vida
privada e da intimidade e estabelecendo uma modalidade de direito de retificacdo e
acesso a dados pessoais, que denominou de habeas data (DONEDA, 2021, p. 268).

Conforme asseverado por Carlos Henrique Bezerra Leite (2006, p. 343), portanto:

No Brasil, somente com a promulgacdo da Constituicdo de 1988, que
consagrou a dignidade da pessoa humana como principio fundamental do
Estado Democrético de Direito (art. 1°, Ill), houve a positivagdo expressa dos
direitos de personalidade nos arts. 5°, caput, V, X e XXXVI, ao considerar
inviolaveis os direitos a vida, a intimidade, a vida privada, a imagem e a honra
das pessoas, assegurando a indenizagdo por danos materiais e morais
decorrente de sua violagéo.

Para explicar o fendmeno supramencionado, Alice Monteiro de Barros (2009, p. 32)
afirma que o fator responséavel pela elevagéo dos direitos a personalidade para o nivel
constitucional, teria sido o progresso tecnolégico, que fez com que as intromissdes na
vida privada e na intimidade das pessoas se agravassem. Neste sentido, demonstra-
se relevante compreensao acerca da relacao entre os direitos da personalidade e a

protecdo de dados.

Conforme asseverado por Gustavo Tepedino (2016, p. 18-23), através da
centralizacdo da dignidade da pessoa humana e da tutela dos direitos da
personalidade, a Constituicdo de 1988 tornou a pessoa humana o centro da tutela
juridica, o que possibilitou que o sujeito, até entdo compreendido pelo Direito Civil
como neutro, passasse a condi¢cao de foco do ordenamento juridico. Deste modo, 0s
direitos da personalidade podem ser compreendidos como inerentes a elementos
corporeos e incorporeos que diferenciam a pessoa, protegendo-a de violagdes contra
sua individualidade (TEPEDINO, 2004, p. 29).

Na sociedade digital, no entanto, surge novo desafio a tutela da personalidade
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humana, visto que, a partir do tratamento de dados pessoais, personalidades
passaram a ser mapeadas atraves de " signos identificadores de pessoas™ (COSTA;
OLIVEIRA, 2019, p. 30). Neste contexto, os grandes conjuntos de dados (Big Data),
vém se mostrando aptos a capturar todas as trilhas digitais deixadas na Internet por
seus usuarios, conferindo as plataformas digitais a capacidade de influenciar e limitar
os individuos e, assim, impactar diretamente em suas escolhas (FRAZAO, 2019, p.
38).

Neste diapasdo, os dados pessoais demonstram representar a extensdo da
personalidade, constituindo elementos substanciais da singularidade humana e
podendo ser compreendidos como reflexos pessoais capazes de identificar os seres
humanos enquanto seres sociais e até mesmo enquanto seres humanos. Devem,
dessa maneira, ser considerados como direito da personalidade (COSTA; OLIVEIRA,
2019, p. 32). Dada a relacdo existente entre a privacidade e a protecdo de dados
pessoais, surge, entdo, duvida acerca de se a tutela constitucional da privacidade se
estenderia a protecdo de dados. Acerca da questdo, Danilo Doneda (2021, p. 269)

responde:

Se derivarmos a protecdo de dados pessoais diretamente da privacidade, tal
gual espécie e subespécie, poderiamos sustentar existir uma extensdo da
tutela da privacidade a protecdo de dados pessoais, sendo esta Ultima uma
espécie de mao longa da primeira. Tal operacdo, se bastaria para abarcar a
disciplina sob a égide constitucional, acaba por simplificar demasiadamente
os fundamentos da tutela de dados pessoais, 0 que pode eventualmente
limitar o seu alcance.

Neste sentido, ha a necessidade de normatizacéo eficiente e capaz de abarcar da
forma mais extensa possivel os direitos da personalidade, visto que, embora
relacionada com a violagdo a privacidade, a exploracdo dos dados pessoais
ultrapassa a mera violagéo a privacidade, afetando outras esferas do cidadao - tais
quais a honra e a imagem -, bem como até mesmo sua individualidade e autonomia
(FRAZAO, 2019b, p. 100).

Demonstra-se relevante, portanto, andlise do desenvolvimento legislativo brasileiro,
acerca da protecado de dados pessoais, a partir da Constituicdo de 1988, visto que,
embora a Carta Magna represente marco da tutela dos direitos da personalidade, no

Brasil, ainda néo tutela, de maneira especifica, este direito.



29

3.1.1 Cadigo de Defesa do Consumidor

A Lei n° 8.078/90 (Codigo de Defesa do Consumidor) foi o primeiro cédigo legislativo
brasileiro a conter normas acerca da regulagéo de formacao de bancos de dados no
Brasil (CARDOSO, 2020). Neste sentido, por muito tempo pode ser considerado como
detentor das expressfes e garantias mais fortes relacionadas a protecdo das
informagdes do consumidor (DONEDA, 2010, p. 49).

Conforme asseverado por Danilo Doneda (2010, p. 11), no entanto, esta primeira
experiéncia brasileira de protecdo de dados buscava o estabelecimento de garantias
minimas que evitassem abusos no tratamento de dados crediticios, a medida em que
reconhecia a legitimidade da utilizacdo de tais dados para o consumo. Nesta
perspectiva, dispde o art. 43 do CDC:

Art. 43. O consumidor, sem prejuizo do disposto no art. 86, tera acesso as
informag0des existentes em cadastros, fichas, registros e dados pessoais e de
consumo arquivados sobre ele, bem como sobre as suas respectivas fontes.

§ 1° Os cadastros e dados de consumidores devem ser objetivos, claros,
verdadeiros e em linguagem de facil compreensdo, ndo podendo conter
informacgdes negativas referentes a periodo superior a cinco anos.

§ 2° A abertura de cadastro, ficha, registro e dados pessoais e de consumo
devera ser comunicada por escrito ao consumidor, quando n&o solicitada por
ele.

§ 3° O consumidor, sempre que encontrar inexatiddo nos seus dados e
cadastros, poderd exigir sua imediata correcdo, devendo o arquivista, no
prazo de cinco dias (teis, comunicar a alteracdo aos eventuais destinatarios
das informacdes incorretas.

§ 4° Os bancos de dados e cadastros relativos a consumidores, 0s servicos
de protecéo ao crédito e congéneres séo considerados entidades de carater
publico.

§ 5° Consumada a prescricdo relativa a cobranca de débitos do consumidor,
ndo serdo fornecidas, pelos respectivos Sistemas de Protecdo ao Crédito,
quaisquer informac¢des que possam impedir ou dificultar novo acesso ao
crédito junto aos fornecedores.

§ 60 Todas as informacdes de que trata o caput deste artigo devem ser
disponibilizadas em formatos acessiveis, inclusive para a pessoa com
deficiéncia, mediante solicitagdo do consumidor. (Incluido pela Lei n°® 13.146,
de 2015) (Vigéncia) (BRASIL, 1990).

Desta maneira, pode-se afirmar que o CDC representou grande marco do
ordenamento civil brasileiro, promovendo modernizacao do Direito Civil que irradiou

nas relacdes de consumo (TEPEDINO, 1999, p. 199-216). Neste sentido, acerca da
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seguranca, o CDC define como principio da Politica Nacional das Relacfes de
Consumo, a acdo governamental capaz de proteger ao consumidor (art. 4°, Il do
CDC).

Em acgéo positiva, torna papel estatal, portanto, a fiscalizacao e responsabilizacéo de
fabricantes por eventuais danos, conforme asseverado por Eduardo Magrani (2019,

p. 63). Neste diapaséo, manifesta-se o Codigo de Defesa do Consumidor:

Art. 4° A Politica Nacional das Rela¢cdes de Consumo tem por objetivo o
atendimento das necessidades dos consumidores, 0 respeito a sua
dignidade, salde e seguranga, a protecédo de seus interesses econdmicos, a
melhoria da sua qualidade de vida, bem como a transparéncia e harmonia
das relag6es de consumo, atendidos o0s seguintes principios:

[..]

Il - acdo governamental no sentido de proteger efetivamente o consumidor:

[..]

d) pela garantia dos produtos e servicos com padrfes adequados de
gualidade, seguranca, durabilidade e desempenho. (BRASIL, 1990)

Em sua tentativa de protecdo do consumidor, o Codigo em comento dispde, ainda,
acerca da necessidade de que se informe 0s usuarios acerca de eventuais riscos
advindos da coleta de informacdes e da propria utilizacdo de alguns dispositivos.
Disp0e o art. 6°, Il e Il da referida legislacéo:

Art. 6° Sao direitos basicos do consumidor:

Il - a educacédo e divulgacdo sobre o consumo adequado dos produtos e
servicos, asseguradas a liberdade de escolha e a igualdade nas
contratacdes;

lIl - a informacgéo adequada e clara sobre os diferentes produtos e servicos,
com especificacdo correta de quantidade, caracteristicas, composicao,
gualidade, tributos incidentes e preco, bem como sobre os riscos que
apresentem;

BN

Contudo, a medida que o Codigo em comento se volta especificamente ao
consumidor, em um cenario marcado pelo desenvolvimento tecnoldgico e pelas novas
ameacas que surgem a protecdo dos dados pessoais, passa a se deparar com a
utilizagdo abusiva da informacdo sobre consumidores em bancos de dados

(DONEDA, 2010, p. 52). Neste contexto, entra em destaque o caso da boneca ="My
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Friend Cayla™", cuja venda foi proibida em diversos paises do mundo, a exemplo da
Alemanha e de Portugal, por representar risco a privacidade das pessoas (MAGRANI,
2019, p. 67).

A problematica que envolveu a boneca mencionada girou em torno da presenca de
dispositivo de vigilancia ilegal (MONTESANTI, 2017). A grande preocupacao do
Estado Aleméao era, portanto, que o brinquedo eletrénico pudesse vir a ser utilizado
para fins de espionagem, através de via bluetooth ou wi-fi, como chegou a ocorrer em
alguns casos, a partir da invasdo de hackers (GLOBO, 2017).

A legislacao voltada para a protecdo do consumidor revela, deste modo, preocupacéo
em estabelecer o equilibrio na relacdo de consumo, através da interposicao de limites
a utilizacéao, pelo fornecedor, de informacdes acerca do consumidor (DONEDA, 2010,
p. 11). Neste sentido, observa-se o disposto ao art. 12 do CDC:

Art. 12. O fabricante, o produtor, o construtor, nacional ou estrangeiro, e o
importador respondem, independentemente da existéncia de culpa, pela
reparacdo dos danos causados aos consumidores por defeitos decorrentes
de projeto, fabricacdo, construcdo, montagem, férmulas, manipulagéo,
apresentacdo ou acondicionamento de seus produtos, bem como por
informagdes insuficientes ou inadequadas sobre sua utilizacéo e riscos.

Em conjunto com os artigos 14, relevante ressaltar que o Codigo em tela trata da
responsabilidade civil do fornecedor, que define como objetiva, a medida que ocorrera
independentemente da existéncia de culpa, quando houver dano ao consumidor
(BRASIL, 1990). Por forga do art. 25, caput e 81°, a seu tempo, a legislacao dispde
nao apenas da impossibilidade de que se afaste tal responsabilidade, como ainda,
acerca da responsabilidade solidaria pela reparacdo, que deve atingir a todos os

responsaveis pelo prejuizo gerado (BRASIL, 1990).

Outra situacédo problema oriunda da evolugéo tecnolégica das ultimas décadas se
refere a publicidade comportamental, a partir da qual, dados de consumidores sao
colhidos com o intuito de criar perfil comportamental que direcione as publicidades,
possibilitando ao fornecedor, acesso a informacdes individualizadas sobre os
consumidores (MAGRANI, 2019, p. 70). Desenvolve-se, deste modo, verdadeiro

mercado de dados pessoais.

Em mecanismo protetivo contra a¢des deste tipo, manifesta-se o art. 43 do CDC: “O
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consumidor, sem prejuizo do disposto no art. 86, tera acesso as informacdes
existentes em cadastros, fichas, registros e dados pessoais e de consumo arquivados
sobre ele, bem como sobre as suas respectivas fontes”. No que toca a publicidade
direcionada, a seu tempo, € definido aos artigos 6°, 1V, e 39, lll:

Art. 6° Sao direitos basicos do consumidor:

IV - a protecdo contra a publicidade enganosa e abusiva, métodos comerciais
coercitivos ou desleais, bem como contra praticas e clausulas abusivas ou
impostas no fornecimento de produtos e servicos;

Art. 39. E vedado ao fornecedor de produtos ou servigos, dentre outras
praticas abusivas:

[ll - enviar ou entregar ao consumidor, sem solicitagdo prévia, qualquer
produto, ou fornecer qualquer servico.

Desta maneira, € possivel a identificacdo de mecanismos de protecdo de dados, na
referida legislacdo. Tais ferramentas, no entanto, estdo presentes de maneira
resumida e especifica para as relacdes de consumo, como seria de se esperar. Assim
sendo, torna-se necessaria analise expansiva do CDC, que seja capaz de identificar
a presenca de mecanismos de protecdo dos dados pessoais que se comuniguem com
as situacodes faticas, visto que, embora represente grande avanco para a tutela de tais
dados, o CDC ainda a realiza de maneira muito limitada (DONEDA, 2021, p. 276-278).

3.1.2 Cadigo Civil de 2002

O Cadigo Civil de 2002, antecipando a necessidade de tutela de valores essenciais
da pessoa, dedicou um de seus capitulos aos direitos da personalidade e,
especificamente no que toca o direito de protecéo a inviolabilidade da pessoa natural,
a integridade de seu nome, corpo e imagem (WEINSCHENKER, 2012, p. 25). Neste
sentido, o Cadigo referido, através de seus arts. 11 e 12, trouxe como fundamentos a
intransmissibilidade e a irrenunciabilidade de tais direitos, pelos titulares (BRASIL,
2002).

Assim sendo, a legislac&o possibilita a protecdo do titular de dados contra utilizagdes
gue possam vir a violar seus direitos da personalidade, a medida que veda a renuncia

ou a transferéncia de tais prerrogativas (CARDOSO, 2020). Deste modo, a legislacéo
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em tela, no seu artigo 21, dispds que “a vida privada da pessoa natural € inviolavel, e
0 juiz, a requerimento do interessado, adotara as providéncias necessarias para

impedir ou fazer cessar ato contrario a esta norma” (BRASIL, 2002).

Neste diapaséo, disp6s no art. 21, e em seu capitulo direcionado aos direitos da
personalidade, direito a reparabilidade por danos, na ocasido de violacdo, e a
inviolabilidade da vida privada, garantindo ao individuo, direito a acdo que possa fazer
cessar ou impedir ato contrario a norma (CARVALHO, 2018, p. 44). Deve-se ressaltar,
neste sentido, que, a medida em que tutela tais direitos, o Codigo Civil assegura direito
a indenizacao, por danos materiais e morais que possam vir a decorrer de violagéo

destes direitos (CARDOSO, 2020).

Conforme asseverado por Marcel Leonardi (2011, p. 94), contudo, o Cddigo em
comento manteve aspecto individualista e patrimonialista de dificil harmonizacdo com
a ordem constitucional, onde se encontram valores como a dignidade da pessoa
humana e a solidariedade social. Ha de se mencionar, no entanto, a existéncia de
alternancia, no Cadigo, entre a regulacao de direitos especificos — a exemplo dos
direitos a vida, ao nome, a honra, a imagem e a intimidade — e regras de cunho geral,
aplicaveis a qualguer modalidade de direito da personalidade, propiciando mobilidade
e abertura ao sistema juridico (COSTA; BRANCO, 2002, p. 130).

No que tange a tutela aos direitos especificos supracitados, demonstra-se relevante,

ainda, o artigo 20. In verbis:

Art. 20. Salvo se autorizadas, ou se necessdrias a administragédo da justica
ou & manutenc¢do da ordem publica, a divulgacéo de escritos, a transmisséo
da palavra, ou a publicagdo, a exposi¢do ou a utilizacdo da imagem de uma
pessoa poderdo ser proibidas, a seu requerimento e sem prejuizo da
indenizac@o que couber, se lhe atingirem a honra, a boa fama ou a
respeitabilidade, ou se se destinarem a fins comerciais (BRASIL, 2002)

Conforme pode-se depreender do artigo acima, portanto, o dispositivo tutela nao
apenas a imagem, como ainda as demais formas de representacdo da pessoa natural,
possibilitando excec¢ao apenas na ocasiao de autorizacao desta (BRASIL, 2002). No
mesmo sentido, embora por for¢ca do art. 421 da legislacdo, ha limitacao e protecéo a
liberdade contratual e, consequentemente, a autonomia da vontade durante o
firmamento de contrato (CARDOSO, 2020).
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Os artigos 927, paragrafo Unico, 933 e 936 a seu tempo, tratam de conceito
amplamente discutido no Direito brasileiro, qual seja, a responsabilidade civil objetiva
(SCHREIBER, 2014, p. 11). Neste sentido:

Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem,
fica obrigado a repara-lo.

Paragrafo Unico. Havera obrigacéo de reparar o dano, independentemente
de culpa, nos casos especificados em lei, ou quando a atividade normalmente
desenvolvida pelo autor do dano implicar, por sua natureza, risco para 0s
direitos de outrem.

Art. 933. As pessoas indicadas nos incisos | a V do artigo antecedente, ainda
que ndo haja culpa de sua parte, responderdo pelos atos praticados pelos
terceiros ali referidos.

Art. 936. O dono, ou detentor, do animal ressarcira o dano por este causado,
se ndo provar culpa da vitima ou forga maior.

Através da aplicacdo de tais dispositivos torna-se possivel, portanto, a aplicacdo da
responsabilidade objetiva para além das hipéteses previstas em lei, tornando viavel a
responsabilizacdo sem culpa, ou quando a atividade naturalmente desenvolvida pelo
ator for passivel de gerar dano a outrem (VENOSA, 2003). Neste diapaséo, faz-se
necessaria a compreensao que a responsabilidade civil se fundamenta na teoria da
culpa (subjetiva), que tem por base o comportamento culposo do agente como
pressuposto de indenizacao, e na teoria do risco (objetiva), para a qual fica abstraida
a culpa, que ndo € necessaria para a obrigacdo de reparacdo (PEIXOTO, SILVA,
2019, p. 73)

Neste diapasédo, assim como no CDC, os sujeitos envolvidos na prestacao do servigco
ou na utilizacéo dos dados pessoais, no Codigo Civil, passam a ser responsabilizados
objetiva e solidariamente por possiveis danos (CARDOSO, 2020). O Cadigo
mencionado possibilita, nesta medida, reparacdo de natureza remedial face a violagéo
de direitos da personalidade (CARVALHO, 2018, p. 46). Acerca desta natureza, a seu
tempo, manifesta-se Danilo Doneda:

A tutela remedial, tipica do direito subjetivo, ndo é mais do que um dos
instrumentos entre outros a serem utilizados para a tutela da privacidade, e
de forma alguma é a estrutura na qual deva moldar-se. A ela faltam os
instrumentos adequados a realizacdo da fungcdo promocional da tutela da
privacidade como meio de protecdo da pessoa humana e da atuacédo da
clausula geral da protecdo da personalidade; nela igualmente ndo é
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concebida a dimensdo coletiva na qual se insere a problematica da
privacidade. Neste sentido deve ser entendida a tutela da privacidade através
da responsabilidade civil que, se € uma perspectiva que nao deve ser
descartada como opg¢édo para uma série de situagdes, por si sé ndo promove
um avango na tutela oferecida pelo ordenamento em relagdo a privacidade.
Nesta perspectiva, ela continuaria a ser encarada como mera liberdade
negativa, isto é, desconsiderando tanto a evolugdo da matéria como o
alcance da norma constitucional, que ao considerar a privacidade em seu
aspecto positivo, destaca sua funcéo promocional — para o que deve lancar
mao de outros institutos (2006, p. 143-144)

Frente ao exposto, as normas trazidas pelo Codigo Civil tutelam os direitos da
personalidade e os principios fundamentais das relacdes privadas, tratando de regras
salutares para a responsabilizacao civil e protecao da vida privada, fatores essenciais
para a efetiva protecdo de dados pessoais. Embora atribua a mencionada protecéo a
privacidade, sobretudo, o Cddigo Civil, assim como o0s instrumentos que lhe
antecederam, o Cdédigo em tela ndo trata especificamente de dados pessoais
(CARDOSO, 2020).

3.1.3 Marco Civil da Internet:

A partir da percepcdo da necessidade de criacdo de uma legislacédo especifica que
implementasse e norteasse 0s impasses juridicos que envolvem a Internet, ao dia 23
de abril de 2014, foi promulgada a Lei n°® 12.965 de 2014, também conhecida como
Marco Civil da Internet. No entanto, é valido ressaltar que o Projeto da lei supracitada
possui sua origem na Lei Azeredo (Projeto de Lei 84/99), que dispunha acerca de

crimes cometidos na area da informética.

Neste sentido, conforme mencionado por Eduardo Magrani (2019, p. 73), o Marco Civil
surgiu como uma alternativa ao projeto de lei supracitado, que propunha o
estabelecimento de uma ampla legislacao criminal para a internet. Tendo em vista as
duras criticas sofridas pelo Projeto de Lei, que criminalizaria condutas de milhares de
brasileiros, e foi temporariamente suspenso, decolou”’, entéo, a ideia de construgédo
de uma alternativa legislativa que criasse uma moldura de liberdades e direitos civis,

que traduzisse os principios da Constituicdo para o cenario da Internet.

Em 2009 teve inicio, portanto, discussao acerca da possibilidade de existir uma lei que

regulamentasse o mundo virtual quanto as questbes de direito civil, traduzindo os
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principios constitucionais para o mundo virtual (LEMOS, 2014, p. 04). Através de
amplas consultas publicas, originou-se, entdo, o Projeto da Lei n® 2.126/2011. Acerca

desta experiéncia democréatica, explicou Eduardo Magrani:

A empreitada foi considerada uma experiéncia democratica pioneira no Brasil.
Foi a primeira vez que um anteprojeto de lei foi construido através de consulta
publica na internet, e a maturacdo da discussdo feita aproveitando-se do
potencial das plataformas digitais na esfera publica conectada.
Conjuntamente, todas as iniciativas e fases que compuseram a elaboracao
do anteprojeto serviram ao ideal de se estimular o debate em um ambiente
em que todos tivessem a mesma chance de falar, de ouvir e de contestar,
livres de influéncia politico-econémica, visando uma maior legitimidade do
anteprojeto (2014, p. 168).

Neste diapaséo, o Marco Civil da Internet pretendeu representar uma " Constituicdo
da Internet””, salvaguardando principios e direitos constitucionais e trazendo previsfées
especificas acerca da liberdade de expressao, privacidade e dos dados pessoais,
representando grande avanco legislativo (FORTES, 2016, p. 120). A legislacdo em
tela desenvolveu-se, entdo, com base no tripé principiolégico: 1) liberdade de
expressao; 2) privacidade; 3) neutralidade da rede (TEFFE, MORAES, 2017, p. 112).

Acerca de suas previsdes, neste diapasdo, em seu artigo 2°, apresenta um rol de
fundamentos para o uso da Internet no Brasil, sendo eles: o respeito a liberdade de
expressdo; reconhecimento da escala mundial da rede; direitos humanos,
desenvolvimento da personalidade e o exercicio da cidadania em meios digitais; a
pluralidade e a diversidade; a abertura e a colaboracado; a livre iniciativa, a livre

concorréncia e a defesa do consumidor; e a finalidade social da rede.

Ja em seu artigo 7°, e em concordancia com o disposto por relatorio da Organizacéo
das Nacbes Unidas (ONU), de 2011, considerou 0 acesso a internet como essencial
ao exercicio da cidadania, tutelando, ainda, a privacidade e assegurando direitos aos

usuarios da internet no Brasil (G1, 2011). Veja:

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario
sdo assegurados os seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua prote¢éo e indenizagéo
pelo dano material ou moral decorrente de sua violacéo;

Il - inviolabilidade e sigilo do fluxo de suas comunicacdes pela internet, salvo
por ordem judicial, na forma da lei;
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Il - inviolabilidade e sigilo de suas comunicacdes privadas armazenadas,
salvo por ordem judicial;

IV - ndo suspensdo da conexdo a internet, salvo por débito diretamente
decorrente de sua utilizacao;

V - manutencao da qualidade contratada da conexao a internet;

VI - informacdes claras e completas constantes dos contratos de prestacdo
de servicos, com detalhamento sobre o regime de prote¢c&o aos registros de
conexao e aos registros de acesso a aplicacdes de internet, bem como sobre
praticas de gerenciamento da rede que possam afetar sua qualidade;

VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros
de conexdo, e de acesso a aplicacBes de internet, salvo mediante
consentimento livre, expresso e informado ou nas hip6teses previstas em lei;

VIl - informagdes claras e completas sobre coleta, uso, armazenamento,
tratamento e protecdo de seus dados pessoais, que somente poderdo ser
utilizados para finalidades que:

a) justifiquem sua coleta;

b) ndo sejam vedadas pela legislacéo; e

c) estejam especificadas nos contratos de prestacdo de servicos ou em
termos de uso de aplica¢gBes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento
de dados pessoais, que devera ocorrer de forma destacada das demais
cldusulas contratuais;

X - excluséo definitiva dos dados pessoais que tiver fornecido a determinada
aplicagcédo de internet, a seu requerimento, ao término da relacdo entre as
partes, ressalvadas as hipoteses de guarda obrigatéria de registros previstas
nesta Lei e na que dispde sobre a prote¢cédo de dados pessoais;

XI - publicidade e clareza de eventuais politicas de uso dos provedores de
conexao a internet e de aplicacfes de internet;

Xl - acessibilidade, consideradas as caracteristicas fisico-motoras,
perceptivas, sensoriais, intelectuais e mentais do usuério, nos termos da lei;
e

XIlI - aplicagédo das normas de protecdo e defesa do consumidor nas relagdes
de consumo realizadas na internet.

No artigo supracitado, merecem destaque especial, os incisos VII, e X, responsaveis
pela protecdo especifica a dados pessoais, e pela prerrogativa do requerimento da
exclusao de informacdes. A tutela dos dados pessoais, contudo, ndo limitou-se ao
artigo supracitado, estando presente em todo o marco legislativo e, em especial, em
seu Capitulo I, que assegura garantias como a necessidade de consentimento livre
para a coleta de dados, respeito as finalidades que justificaram a coleta, direito ao
apagamento efetivo dos dados, e dever de transparéncia de que realizara o
tratamento, com o titular do dado pessoal, este Ultimo também restando evidente no
art. 9°, 11l da lei em comento (SAO PAULO, 2014).

Os principios supra mencionados encontram-se presentes, deste modo, em todo o



38

instrumento legal. Neste sentido, manifesta-se o art. 10 da referida legislacao.

Observe:

Art. 10. A guarda e a disponibilizacdo dos registros de conexéo e de acesso
a aplicag6es de internet de que trata esta Lei, bem como de dados pessoais
e do contetdo de comunicagdes privadas, devem atender a preservacao da
intimidade, da vida privada, da honra e da imagem das partes direta ou
indiretamente envolvidas.

§ 1° O provedor responsavel pela guarda somente serd4 obrigado a
disponibilizar os registros mencionados no caput, de forma autdnoma ou
associados a dados pessoais ou a outras informacgdes que possam contribuir
para a identificagdo do usuario ou do terminal, mediante ordem judicial, na
forma do disposto na Sec¢édo IV deste Capitulo, respeitado o disposto no art.
7°.

8§ 2° O conteudo das comunicacdes privadas somente poderd ser
disponibilizado mediante ordem judicial, nas hip6teses e na forma que a lei
estabelecer, respeitado o disposto nos incisos Il e 1l do art. 7°.

§ 3° O disposto no caput ndo impede o acesso aos dados cadastrais que
informem qualificacdo pessoal, filiacdo e endereco, na forma da lei, pelas
autoridades administrativas que detenham competéncia legal para a sua
requisicao.

§ 4° As medidas e os procedimentos de seguranca e de sigilo devem ser
informados pelo responsavel pela provisdo de servicos de forma clara e
atender a padrdes definidos em regulamento, respeitado seu direito de
confidencialidade quanto a segredos empresariais.

No mesmo sentido, no caput de seu art. 13, o MCI direciona aos provedores de
conexao, o dever de manter em sigilo os registros de conexao, pelo prazo de um ano,
enguanto que, conforme o art. 15, para os provedores de aplicacéo, este prazo deveria
ser reduzido pela metade. Independentemente da hipétese, contudo, haveria a
necessidade de autorizacdo judicial, para a disponibilizacdo destes registros
(MAGRANI, 2019, p. 77).

Valido ressaltar que, em seus artigos 9, 18 e 19, a legislacédo em tela versa acerca da
responsabilidade por danos decorrentes de conteudos gerados por terceiros.

Observe:

Art. 9° O responsavel pela transmissao, comutagdo ou roteamento tem o dever
de tratar de forma isonémica quaisquer pacotes de dados, sem distingdo por
conteldo, origem e destino, servigo, terminal ou aplicag&o.

§ 2° Na hipétese de discriminacdo ou degradacao do trafego previstano § 1°, o
responsavel mencionado no caput deve:

| - abster-se de causar dano aos usuarios, na forma do art. 927 da Lei n°® 10.406,
de 10 de janeiro de 2002 - Cadigo Civil;


http://www.planalto.gov.br/ccivil_03/LEIS/2002/L10406.htm#art927
http://www.planalto.gov.br/ccivil_03/LEIS/2002/L10406.htm#art927
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Art. 18. O provedor de conexdo a internet ndo sera responsabilizado
civilimente por danos decorrentes de conteddo gerado por terceiros.

Art. 19. Com o intuito de assegurar a liberdade de expressédo e impedir a
censura, o provedor de aplicagbes de internet somente podera ser
responsabilizado civilmente por danos decorrentes de conteddo gerado por
terceiros se, apés ordem judicial especifica, ndo tomar as providéncias para,
no ambito e nos limites técnicos do seu servigo e dentro do prazo assinalado,
tornar indisponivel o conteldo apontado como infringente, ressalvadas as
disposicées legais em contrario.

No primeiro artigo referenciado, resta demonstrada nitida mengdo ao regime da
responsabilidade civil, trazido pelo Cédigo Civil de 2002 (BRASIL, 2014). No tocante
a responsabilidade civil no instrumento legal em tela, em que pese a
responsabilizacdo civil objetiva dos provedores, por atos proprios, em virtude da
aplicacao da teoria do risco e em razao da natureza de sua atividade (BRASIL, 2012,
p. 11) , esta ndo € a forma de responsabilidade civil aplicavel na hip6tese em comento

Ocorre que o MCI opta por direcionar o sistema da responsabilidade civil subjetiva,
aos provedores, frente ao contetdo de terceiros (QUEIROZ, 2018, p. 81) visto que,
em conformidade com o art. 927 do CC, a responsabilidade objetiva advém de casos
previstos em lei ou quando a atividade desenvolvida representa risco. Deste modo,
como nao ha previsao legal de aplicacao da responsabilidade objetiva aos provedores,
em virtude do conteudo de seus usuarios, devem ser aplicadas as regras ordinarias
da responsabilidade civil — a responsabilidade subjetiva (PEIXOTO, SILVA, 2019, p.
74).

Em decorréncia dos dois ultimos artigos expostos acima, neste sentido, os provedores
tiveram sua responsabilidade por danos decorrentes de conteudos produzidos por
terceiros, afastada (BRASIL, 2014). Deste modo, a Unica possibilidade de
responsabilizacdo civil de tais provedores, em virtude do contetdo de terceiros,
passou a ser a ocasido de, apos decisao judicial especifica, ndo tomar as medidas
necessarias para tornar indisponivel o contetdo danoso (BRASIL, 2014). Por for¢a do
paragrafo unico do art. 19 do MCI, foi definida ainda, a necessidade de identificagdo

clara e especifica do conteudo, sob pena de nulidade (BRASIL, 2014).

A opcao legislativa de restringir a responsabilizacdo dos provedores, através da
hipotese de decisao judicial dificultou, contudo, a efetivacéo da retirada de contetdos
que ferem ao direito individual, dificultando a efetivacdo dos direitos previstos nos

incisos | e X do art. 7° do MCI, que dispdem acerca da inviolabilidade da intimidade e
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da exclusdo definitiva de dados pessoais (GUSMAO, 2019, p. 62). Pode-se afirmar,
portanto, que a regra geral da lei em tela, direciona a caminho contrario a

responsabilizacao do provedor de aplicacoes.

Neste diapaséo, pode-se extrair o conceito de "judicial notice and takedown””, a partir
do qual, a responsabilizacdo civil do provedor decorre, necessariamente, do
descumprimento de notificacéo judicial através da nao retirada de conteido danoso
(ROSSETTO, 2016, p. 6). Deste modo, o MCI termina por restringir as possibilidades
do titular, de proteger esferas essenciais a sua personalidade (BLUM, VAINZOF,
2014, p. 2)

Como fundamento da protecdo de dados, neste sentido, conforme asseverado por
Carlos Souza (2015, p. 377-406), é notavel o destaque dado por esta legislacdo, a
liberdade de expressao, com o intuito de garantir e defender a manifestacdo do
pensamento na internet, e impedir intromisséo no progresso tecnoldgico. A presenca
da liberdade de expressado enquanto fundamento do MCI, buscou, de mesmo modo,
conformidade com a Convencgédo Americana Sobre Direitos Humanos, promulgada no

Brasil em 1992, através do Decreto n° 678. Veja:

Artigo 13. Liberdade de pensamento e de expressdo 1. Toda pessoa tem
direito a liberdade de pensamento e de expresséo. Esse direito compreende
a liberdade de buscar, receber e difundir informacdes e ideias de toda
natureza, sem consideragao de fronteiras, verbalmente ou por escrito, ou em
forma impressa ou artistica, ou por qualquer outro processo de sua escolha.
2. O exercicio do direito previsto no inciso precedente ndo pode estar sujeito
a censura prévia, mas a responsabilidades ulteriores, que devem ser
expressamente fixadas pela lei e ser necessarias para assegurar. a. 0
respeito aos direitos ou a reputacdo das demais pessoas; ou b. a protecédo da
seguranca nacional, da ordem publica, ou da saude ou da moral publicas. 3.
N&o se pode restringir o direito de expressao por vias ou meios indiretos, tais
como o abuso de controles oficiais ou particulares de papel de imprensa, de
frequéncias radioelétricas ou de equipamentos e aparelhos usados na difuséo
de informacé@o, nem por quaisquer outros meios destinados a obstar a
comunicacao e a circulagao de ideias e opinides. 4. A lei pode submeter os
espetaculos publicos a censura prévia, com o objetivo exclusivo de regular o
acesso a eles, para protecdo moral da infancia e da adolescéncia, sem
prejuizo do disposto no inciso 2. 5. A lei deve proibir toda propaganda a favor
da guerra, bem como toda apologia ao 6dio nacional, racial ou religioso que
constitua incitacdo a discriminacdo, a hostilidade, ao crime ou a violéncia
(ONU, 1992).

Conforme disposto por Juliano Madalena (2014, p. 332), no entanto, a disposicao

legislativa em comento ndo € suficiente para evitar todos os riscos de violagcédo da
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privacidade, em virtude da falta de protecdo da conexdo entre usuario e servidor.
Deste modo, segundo o autor, apenas com a utilizagcdo da anonimizacédo de dados &

que se tornaria possivel a obtencdo de maior seguranca juridica.

No mesmo sentido, para Magrani (2019, p. 78), apesar de o MCI ter representado
avanco para a tutela de dados e protecao da privacidade, possui fraquezas, a medida
gue a necessidade de constante consentimento expresso verdadeiramente informado,
geraria enorme desafio préatico, assim como, o MCI ndo esgota a tutela geral do
cidaddo e carece de definicbes conceituais para coibir a coleta, monetizacao e
tratamento abusivos de dados. Quanto a esta ultima critica, contudo, ao ano de 2016,
o Decreto n° 8771/2016 regulamentou o MCI e previu algumas conceituacées, como

a de dado pessoal e de tratamento de dados. Observe:

Art. 14. Para os fins do disposto neste Decreto, considera-se:

| - dado pessoal - dado relacionado a pessoa natural identificada ou
identificavel, inclusive numeros identificativos, dados locacionais ou
identificadores eletrbnicos, quando estes estiverem relacionados a uma
pessoa; e

Il - tratamento de dados pessoais - toda operagdo realizada com dados
pessoais, como as que se referem a coleta, producéo, recepcéo,
classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicéo,
processamento, arquivamento, armazenamento, eliminacdo, avaliagdo ou
controle da informacé&o, modificagdo, comunicacgéo, transferéncia, difusdo ou
extracao.

Apesar das previsdes do Marco Civil da Internet, deste modo, ensina Bruno Miragem
(2017, p. s/n), que o modo como o direito enfrenta os desafios oriundos da Internet
das Coisas ainda € um caminho a ser percorrido. Apesar de recente e atenta ao
potencial que a internet possui no sistema democratico, capaz e proteger em alguma
medida os dados pessoais e a privacidade, o MCI demonstra, desta maneira, ndo ser
capaz de garantir sozinho, protecdo absoluta diante do novo mundo de dados
(MAGRANI, 2019, p. 82).

3.2 LEI GERAL DE PROTECAO DE DADOS (LGPD) E A INFLUENCIA DA GENERAL
DATA PROTECTION REGULATION (GDPR)

Assim como ocorreu com o Marco Civil da Internet, a LGPD também foi submetida a
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intensa participacdo popular, sendo construida a partir de consultas publicas que se
deram em plataformas digitais, como o Facebook, Twitter e Youtube (CARDOSO
TEIXEIRA, 2020, p. 24-25). Conforme asseverado por Bruno Bione (2014, p. 170),
portanto, as fases e iniciativas que compuseram a elaboracdo do anteprojeto da lei
em comento, estimularam o debate visando maior legitimidade, através de um
ambiente onde todos puderam contestar, ouvir e falar, livres de influéncia politico-

econdmica.

O cenério que deu origem ao Projeto desta lei, no entanto, merece destaque especial,
a medida que foi marcado por escandalo de seguranca publica mundial. Ocorre que a
necessidade de maior protecdo de dados se tornou mais evidente a partir de
reportagens disponibilizadas pelos jornais americanos The Washington Post e The
Guardian, nas quais um ex contratado da NSA (Agéncia de Seguranca Nacional dos
Estados Unidos) e analista de sistemas da CIA (Agéncia Central de Inteligéncia dos
Estados Unidos), revelou a utilizacdo de programas de vigilancia para espionagem,
inclusive com a interceptacao de conversas de chefes de Estado como a ex presidente
Dilma Rousseff.

Neste sentido foi publicado ao Washington Post, acerca do denunciante, Eduard

Snowden:

O The Guardian informou inicialmente a existéncia de um programa que
coleta dados de todas as ligacdes telefonicas feitas na rede Verizon. No final
da semana, o Guardian e o The Post relataram a existéncia de um programa
separado, com o codinome PRISM , que coleta os dados da Internet de
estrangeiros de grandes empresas de Internet.

Snowden expressou esperanca de que os programas de vigilancia da NSA
estejam agora abertos a contestacdo legal pela primeira vez. Este ano, no
caso Anistia Internacional v. Clapper, a Suprema Corte rejeitou um processo
contra a coleta em massa de registros telefénicos porque os demandantes
ndo conseguiram provar exatamente o que o programa fazia ou que estavam
pessoalmente sujeitos a vigilancia. (2013)

N&o obstante, foram revelados, pela WikiLeaks — organizagao internacional sem fins
lucrativos que publica vazamentos de noticias e midia através de fontes andénimas —
documentos secretos dos Estados Unidos, dentre os quais estavam alguns que
revelavam a morte de centenas de civis no Afeganistéo, revelando ao mundo diversas
violagdes de direitos humanos, pelo pais (PORCIUNCULA, 2020, p. 193).
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Este cenario ganhou impulso, ainda, pelo escandalo mundial da Cambridge Analytica
e do Facebook, onde ocorreu o vazamento de dados pessoais de usuarios do
Facebook para a consultoria politica da Cambridge Analytica de Donald Trump, que
os utilizou para o direcionamento de mensagens em redes sociais, de modo a interferir
no sistema de eleicéo presidencial (G1, 2019). A partir do vazamento de informacdes
de tamanha magnitude, deu-se inicio, portanto, a ampla discussdo acerca da

implementacgé&o de legislacbes mais especificas, para a protecao de dados.

De maneira concomitante, diversos paises da América Latina e da Europa ja estavam
avancados na regulamentacdo de dados pessoais, a exemplo da Argentina, da
Colémbia e dos paises da Unidao Européia (MAGRANI, 2019, p. 92). Deste modo, a
Lei Geral de Protecdo de Dados brasileira (Lei n® 13.709/2018), foi sancionada em
2018, concedendo vacéancia até agosto de 2021 (MARINHO, 2020, p. 02).

Apoés algumas prorrogacdes de sua vacatio legis, a LGPD chegou ao Brasil, entéo,
com grandiosas expectativas quanto ao tratamento de dados e de etiqueta social, e
se comprometendo a penalizar o tratamento de dados que se revele incompativel com
o0 sistema constitucional principiologico e infraconstitucional do pais (SANTOS; DIAS,
2020, p. 24). Conforme asseverado por Tarisio Teixeira e Ruth Maria Armelin (2020,
p. 06), contudo, embora a LGPD eleve o patamar brasileiro, no que tange a protecao
de dados, apenas com sua eficacia plena serd possivel que se comece a sentir 0s

efeitos da imposigéo legal.

Para a compreenséo da Lei Geral de Protecado de Dados brasileira, contudo, se faz
necessaria analise do desenvolvimento da legislacdo europeia acerca do tema, visto
gue esta influenciou diretamente a constru¢do da LGPD (MAGRANI, 2019, p. 101).
Neste sentido, valido ressaltar ainda, que o General Data Protection Regulation
(Regulacéo Geral de Protecdo de Dados), que entrou em vigor em maio de 2018 e
substituiu a Diretiva 95/46/CE, sendo o primeiro marco legislativo a consolidar, em um

mesmo regulamento geral, a regra de 28 Estados-Membros (PINHEIRO, 2018, p. 37).

O processo de formacdo da Unido Europeia compreende mudangas estruturais no
ordenamento juridico de seus Estados-membros, de forma a uniformiza-los e, deste
modo, promover os valores que orientam a Unido (NUNES JUNIOR, 2011, p. 29).
Dentre estes valores, relevante mencionar a protecao de dados pessoais, positivada

ao art. 8° da Carta dos Direitos Fundamentais da Uni&o Europeia:
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Art. 8° Protecdo de dados pessoais: 1. Todas as pessoas tem direito a
protecéo dos dados de carater pessoal que lhes digam respeito. 2. Esses
dados devem ser objeto de um tratamento leal, para fins especificos e com o
consentimento da pessoa interessada ou com outro fundamento legitimo
previsto por lei. Todas as pessoas tem o direito de acessar os dados coligidos
gue lhes digam respeito e de obter a respectiva retificagdo. 3. O cumprimento
destas regras fica sujeito a fiscalizagdo por parte de uma autoridade
independente.

A primeira tentativa de elaboragdo um sistema de protecdo de dados, contudo,
ocorreu em 1970, na Alemanha, através da Lei de Protecdo de Dados Pessoais do
Lande de Hesse, que, conforme asseverado por Machado (2018, p. 123), buscava a
regulacédo dos bancos de dados informatizados de dados governamentais. Esta lei, no
entanto, ndo foi suficiente para a efetivacdo das garantias previstas, terminando por
gerar inseguranca social (RUARO; RODRIGUEZ, 2010, p. 191)

Alguns anos depois, em 1973, a Suécia criou o Estatuto para banco de dados,
idealizado como uma espécie de censo que objetivava a extracdo e controle do uso
de dados pessoais pela populacdo. Ao ano de 1974, por sua vez, os Estados Unidos
introduziram um banco de controle de dados, responsavel por proibir as agéncias
governamentais de tornarem publicos ou repassar esses dados a outrem sem 0 prévio
conhecimento de seus titulares (TAVARES; ALVAREZ, 2017, p. 166).

Com o avanco destas tentativas, sobretudo, desenvolveu-se consciéncia acerca da
necessidade de uniformizagéo legislativa supranacional (DONEDA, 2021, p. 199).
Dentre as legislacdes oriundas desta mudanca de percepcéao, foi criada, ao ano de
1981, a Convencéo para a Protecdo de Individuos com Respeito ao Processamento
de Dados Pessoais (Convencao 108), que estimulava seus signatarios a adotar
normas especificas para o tratamento de dados pessoais, de acordo com parametros

préprios de protecdo. Neste sentido, explica o Conselho da Europa:

A Convencdo 108 aplica-se a todos os tratamentos de dados pessoais
realizados tanto pelo setor privado como pelo setor publico, incluindo os
tratamentos de dados efetuados pelas autoridades policiais e judiciarias.
Protege as pessoas contra os abusos que podem acompanhar a recolha e o
tratamento de dados pessoais e procura simultaneamente regular o fluxo
transfronteirico de dados pessoais. Quanto a recolha e tratamento de dados
pessoais, 0s principios estabelecidos na Convencédo respeitam, em especial,
a recolha e tratamento automatizado de dados de forma leal e licita,
armazenados para finalidades determinadas e legitimas, ndo podendo ser
utilizados para fins incompativeis com essas finalidades nem conservados
por tempo superior ao necessario. Dizem também respeito & qualidade dos
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dados, estabelecendo, em especial, que tém de ser adequados, pertinentes
e nao excessivos (proporcionalidade), bem como exatos. (2014, p. 18).

Neste diapasédo, a importancia desta Convencédo advém especialmente do fato que
reconheceu a protecdo de dados como tema de direitos humanos (DONEDA, 2021,
p. 201). A partir de entdo, visando a concretizacdo dos principios do direito a
privacidade presentes na Convencgao referida, em 1995, foi adotada a Diretiva
95/46/CE, relativa a protecdo das pessoas singulares quanto ao respeito ao

tratamento e a livre circulacdo de dados. In verbis:

Art. 1° da Diretiva 95/46/CE:

Objecto da directiva 1. Os Estados-membros assegurardao, em conformidade
com a oresente directiva, a proteccdo das liberdades e dos direitos,
fundamentais das pessoas singulares, nomeadamente do direito a vida
privada, no que diz respeito ao tratamento de dados pessoais. 2. Os Estados-
membros ndo podem restringir ou proibir a livre circulacédo de dados pessoais
entre Estados- -membros por razdes relativas a proteccao assegurada por
forca do n" L.

Ainda aos artigos iniciais da Diretiva, ja havia, portanto, forte presenca dos direitos
fundamentais, com a protecéo da pessoa. No entanto, ao preambulo do referido texto
diretivo, h&a referéncia a outra finalidade — a necessidade de livre circulagdo de
pessoas, capitais e servicos — na qual se apresenta outro eixo estruturante da
disciplina (DONEDA, 2021, p. 205). Neste sentido:

(...) é assegurada a livre circulagdo das mercadorias, das pessoas, dos
servicos e dos capitais, exigem ndo s6 que os dados pessoais possam
circular livremente de um Estado- - membro para outro, mas igualmente, que
sejam protegidos os direitos fundamentais das pessoas;

A Diretriz demonstrou, deste modo, especial preocupac¢do com a circulacdo de dados
pessoais, ainda que visasse, de maneira paralela, a protecéo da pessoa dentro deste
cenario. Foi relevante, portanto, para a criacdo de novas legislagdes acerca do tema,

em paises como o Japao e a Argentina (MACHADO, 2018, p. 208)

Ocorre que, em 2009, a Comissao Europeia notou que, em virtude do rapido avanco

tecnoldgico, seria necessaria alteracdo da legislacdo vigente. Deste modo, iniciou



46

estudos que focavam em 5 pontos principais: a falta de harmonia entre os Estados-
Membros; a menor fragmentacao dos instrumentos; a necessidade de cumprimento
efetivo; a internacionalizacao e globalizacao das transferéncias de dados; e o impacto
das novas tecnologias (ALVAREZ; BOWMAN; GERLACH, 2015, p. 02).

Neste sentido, o Parlamento Europeu, a Comissdo Europeia e o Conselho da Uniéo
Europeia buscaram unificar e fortificar a protecéo de dados para os cidadaos da Uniéao
Europeia, em movimento que, alguns anos depois, deu origem a GDPR, evolucdo
natural da Diretiva 95/46/CE (DONEDA, 2021, p. 205-207). Pode-se observar a partir

do art. 3° da referida legislacéo, portanto:

Art. 3% 1- O presente regulamento aplica-se ao tratamento de dados pessoais
no ambito das atividades do estabelecimento de um controlador ou de um
processador na Unido, independentemente de o tratamento ocorrer na Uniao
ou nao.

2- O presente Regulamento aplica-se ao tratamento de dados pessoais de
titulares de dados que se encontrem na Unido por um responsavel pelo
controle ou processamento ndo estabelecido na Unido,onde as atividades de
tratamento estiverem relacionadas com:

A) a oferta de bens ou servigos, independentemente da exigéncia de
pagamento do titular dos dados, a esses titulares de dados na Uniéo; ou

B) o acompanhamento do seu comportamento na medida em que o seu
comportamento ocorre na Unido.

3- O presente regulamento aplica-se ao tratamento de dados pessoais por
um controlador ndo estabelecido na Unido, mas num local onde se aplique a
legislagdo do Estado-Membro por forca do direito internacional publico
(Comisséao Europeia, 2018)

No contexto do artigo citado, pode-se notar, portanto, que o Regulamento,
diferentemente de uma diretiva, é diretamente vinculativo e aplicavel, ndo sendo
necessaria a aprovacdo de qualquer legislacdo interna, por parte dos governos
nacionais (MAGRANI, 2019, p. 103). Restou solucionado, nesta medida, o problema
da inexisténcia de um sistema verdadeiramente comunitario, com a presencga de
diferentes sistemas que resultavam das normas comunitarias de cada pais
(PERLINGIERI, 1997, p. 110).

As novidades oriundas da GDPR foram, portanto: o fortalecimento dos direitos dos
individuos sobre seus dados; maior responsabilidade para as empresas; e a
necessidade de harmonizacdo das normas sobre o tema para os reguladores
europeus (CONSUMERS INTERNATIONAL, 2018, p. 1). H4 de se ressaltar, neste
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diapasao, que um dos elementos de maior relevancia, oriundos do texto legislativo, foi
a exigéncia de consentimento especifico, claro e afirmativo, para cada operacéo de
processamento de dados, por parte do titular, conforme definido ao item 32 de seu

preambulo.

A partir do texto legislativo em comento, ao item 85 de seu preambulo, foram
reconhecidos ainda, os danos materiais e imateriais que poderiam surgir, através de
possivel vazamento de dados. Deste modo, as companhias passaram a se tornar
responsaveis por, ndo apenas manter registro acerca do consentimento, como ainda

notificar a autoridade supervisora em um periodo de até 72 horas.

Aos itens 50, 51 e 53, por sua vez, a referida legislacdo aborda o direcionamento do
tratamento de dados pessoais, a medida que proibe a utilizagcdo dos dados para
objetivos diferentes daqueles para os quais foram inicialmente coletados. O dispositivo
traz, contudo, algumas excecdes a regra, a exemplo da necessidade deste
processamento para a performance de tarefa de interesse publico, ou por motivos
relacionados a saude social ou da pessoa natural, especialmente no contexto do

gerenciamento de sistemas e servi¢os sociais e de saude.

O regulamento busca assim, equilibrar os interesses dos individuos, titulares dos
dados, e das organizacGes responsaveis por realizar o tratamento desses dados.
(Centre for Information Policy Leadership- CIPL, 2019). Este caminho, viria, entéo, a
embasar direcionamento legislativo brasileiro, @ medida que, conforme aduzido por
Eduardo Magrani (2019, p. 103), uma das similaridades mais notaveis entre 0s

regulamentos reside e seus principios, que sdo praticamente idénticos.
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4 DO POSICIONAMENTO JURIDICO HODIERNO QUANTO A TUTELA DA
PROTECAO DE DADOS PESSOAIS E A RETIRADA DE CONTEUDOS DO AMBITO
DIGITAL

Feitas as devidas ponderacfes acerca da evolucdo legislativa brasileira e
internacional no tocante a protecdo de dados pessoais, € imprescindivel analise
aprofundada acerca dos principios e regras responsaveis pela referida tutela. Deste
modo, é relevante observacdo de alguns pontos importantes da LGPD para a
compreensao da regulacdo do tratamento de dados pessoais no contexto brasileiro
em fututo proximo (PORCIUNCULA, p. 193).

4.1 TRATAMENTO DE DADOS E DIREITO A PRIVACIDADE

Em analise comparativa com os demais paises do globo, o Brasil necessitou de lapso
temporal consideravelmente maior, quando em comparacao com 0s paises europeus,
para que sua legislacdo viesse a acompanhar os avangos sociais e da tecnologia,
ainda que algumas de suas normas ja abordassem o tema, a exemplo do MCI.
Movidas pela efetiva vigéncia da GDPR, em 2018 (PONTES; SANT 'ANA, 2020, p.
12), as instituicbes brasileiras buscaram, entdo, regulamentar, de maneira especifica,
a protecao de dados pessoais, 0 que veio a ocorrer através da Lei n® 13.709/18 (Lei
Geral de Protecéo de Dados).

A luz da experiéncia europeia em protecdo de dados, a LGPD se alinhou aos principais
regramentos mundiais sobre o tema (COTS; OLIVEIRA, 2019). A partir do disposto ao
art. 1° da LGPD, a protecéo de dados brasileira passou a versar, deste modo, acerca
do tratamento de dados realizado por pessoas naturais e pessoas de direito publico e
privado, demonstrando ter como objetivo a preservagéo de garantias de privacidade
e livre desenvolvimento da personalidade da pessoa natural, de modo a nao depender
de quem € o responsavel pela coleta, criacdo e tratamento destas informacdes
(BORELLI et al., 2019, p. 19-20).

Para maior compreenséo acerca do que sera objeto da referida legislacao, no entanto,

a LGPD, assim como a legislacao europeia, dispde de alguns conceitos de extrema
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importancia para a delimitacdo da norma juridica em apreco, em seu art. 5°
(ARMELIN, 2020, p. 44). Demonstra-se essencial, nesta medida, investigacdo do

referido instrumento legal.

Embora o artigo mencionado apresente dezenove terminologias, o que dificulta sua
exposicao literal, algumas definicbes possuem maior protagonismo no cenario da
protecdo de dados. Estas devem, portanto, ser harmonizadas em documentos que
estejam em conformidade com a LGDP, tais quais politicas, contratos, normas e
procedimentos (PINHEIRO, 2018, p. 25).

Como disposto no art 5°, inciso | da lei em comento (BRASIL, 2018), dados pessoais
devem ser compreendidos como quaisquer informacfes que se relacionem a um
individuo, a partir de determinado contexto, tornando possivel sua identificacdo. Ha,
contudo, importante subespécie nomeada dado pessoal sensivel, que corresponde a
dados relacionados a caracteristicas individuais e ligadas a personalidade, tais quais
opinido politica, convicgao religiosa e origem racial ou étnica, por exemplo. Possuem,
portanto, maior protecéo juridica (TEIXEIRA; ARMELIN, 2020, p. 44).

A partir de tais nomenclaturas, o mesmo artigo, em seu inciso Il (BRASIL, 2018)
define, com o intuito de facilitar a protecéo de tais informacdes, o que seriam dados
anonimizados, que conceitua como todos aqueles que, a partir de meios técnicos
plausiveis e acessiveis, sdo capazes de impedir a identificacédo do titular. Este, a seu
tempo, é descrito pelo inciso V do art. 5° da LGPD (BRASIL, 2018) como a pessoa
natural a quem se referem os dados pessoais que sofrerdo tratamento. De acordo
com a doutrina mais moderna acerca do tema, os dados pessoais podem ser
caracterizados, ainda, enquanto extensdo da propria personalidade e estrutura da
pessoa (PEZZI, 2007, p. 90)

Surgem, no entanto, novas figuras, responsaveis pelo processo de utilizacdo e
divulgacdo dos dados pessoais, as quais a legislacdo conceitua como agentes de
tratamento. Estes, por sua vez, sédo divididos pelos incisos VI e VIl do art. 5° da Lei
Geral de Protecdo de Dados (BRASIL, 2018), em dois tipos: controlador, a quem
compete a tomada de decisbes relativas ao tratamento de dados; e operador, a
pessoa hatural ou juridica, responsavel por efetuar o tratamento de dados, o que pode

advir do direcionamento dado pelo controlador.

Deve-se ressaltar, neste contexto, que o inciso X do art. 5° define 0 mencionado
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tratamento de dados como:

Toda operacéo realizada com dados pessoais, como as que se referem a
coleta, producdo, recepcéo, classificacao, utilizacdo, acesso, reproducéo,
transmisséo, distribuicdo, processamento, arquivamento, armazenamento,
eliminacao, avaliacdo ou controle da informacéo, modificacdo, comunicacao,
transferéncia, difusdo ou extracédo. (BRASIL, 2018).

Com o intuito de garantir que o tratamento de tais informacdes se dara em
conformidade com a Lei Geral de Protecéo de Dados, surge quarto elemento, disposto
ao inciso VIII, qual seja, o encarregado (BRASIL, 2018). Este, a seu tempo, apds ser
contratado pelo controlador, possui como fungéo intermediar a comunicagéo entre
este e os operadores, de modo a direciona-los a um tratamento de dados que esteja
em conformidade com a LGPD (BURKART, 2021, p. 44). Torna-se responsavel, ainda,
pela adequacédo aos parametros estabelecidos pela Autoridade Nacional de Protecao
de Dados (ANPD), 6rgéo responsavel por fiscalizar e orientar o cumprimento da LGPD
no pais (BRASIL, 2018).

Por fim, destaca-se o disposto ao inciso Xl do art. 5° da lei mencionada (BRASIL,
2018), que trata do consentimento, definindo-o como manifestacao livre, inequivoca e
informada através da qual o titular ira concordar com o tratamento de seus dados

pessoais. Esta disposicao, contudo, vird a ser aprofundada futuramente.

Quanto a aplicacdo da Lei Geral de Protecao de Dados, observa-se o disposto em
seu art. 3° (BRASIL, 2018):

Art. 3° Esta Lei aplica-se a qualquer operacdo de tratamento realizada por
pessoa hatural ou por pessoa juridica de direito publico ou privado,
independentemente do meio, do pais de sua sede ou do pais onde estejam
localizados os dados, desde que:

| - a operacdo de tratamento seja realizada no territdrio nacional;

Il - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de
bens ou servicos ou o tratamento de dados de individuos localizados no
territério nacional; ou

Il - os dados pessoais objeto do tratamento tenham sido coletados no
territério nacional.

O artigo supracitado possui como objetivo, portanto, delimitar a abrangéncia do
tratamento de dados, de maneira semelhante a trazida pelo MCI (PINHEIRO, 2018, p.

55), que, em seu art. 11 (BRASIL, 2014), previa sua aplicacdo em operacao de coleta,
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armazenamento, guarda e tratamento de dados pessoais por provedores de
aplicacoes e de conexdo, em que pelo menos um dos atos ocorresse em territorio
nacional, de modo a serem obrigatoriamente respeitados a legislacao brasileira e os
direitos a privacidade, a protecdo dos dados pessoais e ao sigilo das comunicacdes

privadas e dos registros.

Destarte a ampla aplicacéo da lei brasileira, trazida em seu art. 3°, no artigo art. 4° a
LGPD define hipoteses nas quais suas exigéncias ndo precisam ser observadas para
fins de tratamento de dados, a exemplo do consentimento do titular e a observancia
das normas regulatorias da Autoridade Nacional de Protecdo de Dados (BRASIL,
2018). Veja:

Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:

| - realizado por pessoa hatural para fins exclusivamente particulares e nao
econdmicos;

Il - realizado para fins exclusivamente:

a) jornalistico e artisticos; ou

b) académicos, aplicando-se a esta hipétese os arts. 7° e 11 desta Lei;
Il - realizado para fins exclusivos de:

a) seguranca publica;

b) defesa nacional;

¢) seguranga do Estado; ou

d) atividades de investigacdo e represséao de infracdes penais; ou

IV - provenientes de fora do territdrio nacional e que ndo sejam objeto de
comunicacdo, uso compartilhado de dados com agentes de tratamento
brasileiros ou objeto de transferéncia internacional de dados com outro pais
gue nao o de proveniéncia, desde que o pais de proveniéncia proporcione
grau de protecdo de dados pessoais adequado ao previsto nesta Lei
(BRASIL, 2018).

A partir desta delimitacdo legislativa, a LGPD demonstra, portanto, tentativa de
direcionar o tratamento de dados pessoais para um propdésito que, embora certo e
funcional, ndo supere a liberdade de informacgéo e expressao ou a seguranca, defesa
e soberania do Estado (PINHEIRO, 2018, p. 57). Nesta medida, valido destaque
especial ao inciso Ill, no qual o legislador demonstrou buscar atribuir fiscalizagao
estatal ao tratamento de dados com finalidades vulneraveis, restando demonstrada
nova semelhanca com a GDPR, que, nos itens 14, 26 e 27 de seu preambulo, define

a nao abrangéncia dos dados pessoais relativos as pessoas juridicas e informacdes
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anonimizadas (PORCIUNCULA, 2020, p. 194).

No que tange o inciso | do artigo mencionado (BRASIL, 2018), por sua vez, define
como parametro delimitador a aplicabilidade da lei, a finalidade econémica, com o
intuito de delimitar o que seriam fins particulares. No entanto, ao fazé-lo, cria limite
ténue, visto que, conforme definido em artigo anterior, qualquer pessoa natural que
venha a captar dados pessoais para fins particulares, passa a responder a lei a partir
de vantagem econdmica recebida (TEIXEIRA; ARMELIN, 2020, p. 39).

Ademais, a partir de analise do art. 2° da LGPD, é possivel visualizacdo dos
fundamentos que sustentam e inspiram a protecéo de dados, direcionando o intérprete
do Direito a Carta Magna brasileira, especialmente em seus artigos 5° caput, X e XIlI,
que tratam, respectivamente, da igualdade, inviolabilidade da vida privada, honra e
imagem, e do sigilo de correspondéncias (PINHEIRO, 2018, p. 530. Veja:

Art. 2° A disciplina da protecéo de dados pessoais tem como fundamentos:
| - o respeito a privacidade;

Il - a autodeterminacao informativa,

Il - a liberdade de expresséo, de informacéo, de comunicacdo e de opinido;
IV - a inviolabilidade da intimidade, da honra e da imagem;

V - 0 desenvolvimento econémico e tecnoldgico e a inovacao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VIl - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais (BRASIL, 2018).

Os fundamentos referidos demonstram, nesta medida, preocupacdo em reforcar o
direito & autodeterminacao informativa, possibilitando ao individuo o exercicio de sua
escolha quanto a consentir ou ndo com a utilizacdo de seus dados (FLORES; DA
SILVA, 2020, p. 20). Outrossim, a partir do estabelecimento de tais fundamentos, a
LGPD inaugurou no Brasil um "sistema protetivo dos dados pessoais”~ — ainda que
nao afaste a aplicacao legal de outros dispositivos—, elemento fundamental a garantia
do direito fundamental a protecao de dados pessoais (TEIXEIRA; ARMELIN, 2020, p.
11).

No que diz respeito ao primeiro inciso supra referenciado, ainda que se refira a
privacidade, importante relembrar que esta ndo possui defini¢cdo juridica definida, por
falta de consenso doutrinario. Conforme mencionado por Marcel Leonardi (2011, p.
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47), contudo, a definicdo de privacidade traz consequéncias negativas no caso pratico
e na teoria, visto que, em ocasido de conflito de interesses — entre a privacidade e o
direito a informacgéo, por exemplo—, a falta de clareza pode vir a dificultar ou

inviabilizar sua tutela.

A principio, deste modo, todo dado pessoal deve ser considerado como privativo, a
medida que, conforme asseverado por SARDETO (2011, p. 52), € necessario atribuir
ao individuo o controle de suas informacfes pessoais, com a garantia de sua
privacidade, visto que os dados pessoais fazem parte de sua identidade e de seu
patrimoénio. Valido ressaltar, neste diapasdo, o Projeto de Emenda a Constituicao
(PEC) N° 17/2019, que ainda estd em fase de tramitacdo, mas visa a inclusdo do
direito a protecdo de dados pessoais disponiveis em meios digitais, entre as garantias
individuais da Constituicao.

Entra em cena, deste modo, o que ficou conhecido como a autodeterminacéo
informativa, que consiste na capacidade de um individuo em saber exatamente quais
de seus dados pessoais estdo sendo tratados e coletados, para que, a partir desta
consciéncia, possa definir se ir4 fornecé-los (TEIXEIRA; ARMELIN, 2020, p. 33).

Acerca deste direito, afirma Danilo Doneda:

O direito a autodeterminacéo informativa surgiu basicamente como uma
extensdo das liberdades presentes nas leis de segunda geracao, e sdo vérias
as mudancas especificas neste sentido que podem ser identificadas na
estrutura destas novas leis. O tratamento de dados pessoais era visto como
um processo, que nao se encerrava na simples permissao ou ndo da pessoa
a utilizacdo de seus dados pessoais, porém procurava inclui-la em fases
sucessivas do processo de tratamento e utilizagédo de sua prépria informacgéo
por terceiros, além de compreender algumas garantias, com o dever de
informacéo (2015, p. 373).

Tendo em vista a direta relagéo entre o direito a autodeterminagéo e o consentimento,
destaca-se o asseverado por Ken Gormley (1992), para o qual a evolucao tecnologica
demonstra-se responsavel por aumento no numero da possibilidade de escolhas que
podem vir a impactar diretamente na personalidade, em virtude das varias
configuracbes que se apresentam, quanto a imagem, disposi¢cdo do corpo, ou
identidade pessoal, por exemplo, dependendo de manifestagéo da autonomia privada.
O consentimento deve, portanto, ser utilizado como instrumento para a protecao de

dados pessoais, produzindo efeitos a partir de sua aplicagdo no caso concreto, de
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utilizacdo de dados pessoais (RODOTA, 2002, p. 541-578).

O consentimento, ja presente em algumas das situacdes tratadas nos artigos 138 a
175 do Cadigo Civil, caracteriza, nesta medida, um dos pontos de maior sensibilidade
de toda a protecdo de dados, a medida que sintetiza a atuacao da autonomia privada
em determinado momento, enquanto instrumento de manifestacdo da escolha
individual, representando poder conferido ao individuo, de modificar sua esfera
juridica, a partir da manifestacao de sua vontade (DONEDA, 2021, p. 310-311). Ha de

se ressaltar, no entanto, o asseverado por Giorgio Resta:

Quem consente ndo exprime propriamente a auséncia de interesse na
protecdo [de seus dados pessoais], nem a ela renuncia, porém lan¢ca mao de
um verdadeiro ato de exercicio do direito de autodeterminacéo na esfera das
escolhas pessoais (2000, p. 307).

O exercicio de um direito ao consentimento informado, nesta medida, ultrapassa as
barreiras do momento da permissdo em si — que seria 0 ato responsavel por
transmudar a informacdo pessoal em bem juridico—, residindo na autodeterminacéo
em relacdo aos dados pessoais e, portanto, na possibilidade de concedé-los ou negéa-
los (DONEDA, 2021, p. 315-316). Neste sentido, o consentimento passou a
representar, para a LGPD, uma das dez bases legais para o tratamento de dados,
previstas no art. 7°, de modo que, conforme ponderado por Alexandre Mihich (2021,
p. 71), o poder publico e as empresas privadas devem comprovar sua concessao para
legitimar o tratamento de dados.

A disposicdo da base legal mencionada, na referida lei, mudou consideravelmente o
cenario legal, através da obrigatoriedade de que seja especifico, claro e informado,
autorizando o agente responsavel pelo tratamento de dados de maneira
personalissima e de facil revogabilidade (TEIXEIRA; ARMELIN, 2020, p. 55-56). Nesta
medida, foi garantido ao titular, o direito de saber a finalidade da coleta de seus dados
e ter acesso ao conteldo a qualquer momento, assegurando-se sua liberdade e
privacidade (PINHEIRO, 2018, p. 65).

Conforme compreenséo de Siméao Filho, neste sentido, para que o consentimento seja

considerado valido, fazem-se necessarios alguns requisitos essenciais. Veja:
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Caso o consentimento seja fornecido por escrito, esse devera constar de clausula
destacada das demais clausulas contratuais. O consentimento devera referir-se
afinalidade determinada, e as autorizagdes genéricas para o tratamento de dados
pessoais serdo nulas. E vedado o tratamento de dados pessoais mediante vicio
de consentimento, cabendo ao controlador o 6nus da prova de que o
consentimento foi obtido em conformidade com as normas legais. (2019, p. 178)

Ademais, quanto ao 6nus da prova, o art. 8°, 82° determina que este cabera ao
controlador, que devera ser responsavel por demonstrar, por qualquer meio de prova,
gue o consentimento foi fornecido em conformidade com os parametros estabelecidos
pela lei. Deste modo, importa ressaltar que a Lei Geral de Protecdo de Dados segue
base semelhante a do Codigo de Defesa do Consumidor, reconhecendo a assimetria
existente entre o titular de dados, o Poder Publico e as controladoras de dados,
promovendo a inversao do 6nus da prova e Ihe designando ao encargo do controlador
(MIHICH, 2021, p. 71).

Acerca da revogacao do consentimento, encontra-se disposta nos paragrafos 5° e 6°
do art. 8° da LGPD. In verbis:

§ 5% O consentimento pode ser revogado a qualquer momento mediante
manifestacdo expressa do titular, por procedimento gratuito e facilitado,
ratificados o0s tratamentos realizados sob amparo do consentimento
anteriormente manifestado enquanto ndo houver requerimento de
eliminacado, nos termos do inciso VI do caput do art. 18 desta Lei.

8 6° Em caso de alteragcdo de informacéo referida nos incisos I, Il, 11l ou V do
art. 9° desta Lei, o controlador devera informar ao titular, com destaque de
forma especifica do teor das altera¢des, podendo o titular, nos casos em que
0 seu consentimento € exigido, revoga-lo caso discorde da alteracao.
(BRASIL, 2018)

O consentimento demonstra representar, nesta medida, manifestacdo temporaria da
vontade, dada sua relacdo direta com a autodeterminacdo da vontade da pessoa
natural. Importa salientar, neste sentido, que, por forca dos artigos 8°, § 4° e 9°, §1°
da LGPD (BRASIL, 2018), € considerado nulo o consentimento em hipéteses em que
for fornecido através de autorizacdo genérica e em situagbes nas quais as
informacgdes disponibilizadas ao usuario possuam origem abusiva, duvidosa ou pouco

transparente.

Demonstra relevancia, neste contexto, a interpretacdo do consentimento a partir dos

principios da protecdo de dados pessoais, previstos no art. 6° da LGPD:
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Art. 6° As atividades de tratamento de dados pessoais deverdo observar a
boa-fé e os seguintes principios:

| - finalidade: realizacao do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior
de forma incompativel com essas finalidades;

Il - adequacéo: compatibilidade do tratamento com as finalidades informadas
ao titular, de acordo com o contexto do tratamento;

lll - necessidade: limitacdo do tratamento ao minimo necessario para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e nao excessivos em relacao as finalidades do tratamento de
dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre
a forma e a duracéo do tratamento, bem como sobre a integralidade de seus
dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informacdes claras, precisas e
facilmente acessiveis sobre a realizagdo do tratamento e 0s respectivos
agentes de tratamento, observados os segredos comercial e industrial,

VIl - seguranca: utilizacdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situagdes
acidentais ouilicitas de destruicao, perda, altera¢éo, comunicacao ou difuséo;

VIII - prevencao: adogéo de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais;

IX - ndo discriminacéo: impossibilidade de realizac&o do tratamento para fins
discriminatdrios ilicitos ou abusivos;

X - responsabilizacéo e prestacdo de contas: demonstracéo, pelo agente, da
adocdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da
eficicia dessas medidas.

Neste sentido, valido ressaltar que, em consonancia com os ensinamentos de Newton
De Lucca (2015, p. 39), ha nitida divisdo entre principios, regras e politicas, de modo
que daqueles, emanam disposi¢cbes gerais e, portanto, normas fundamentais e
generalissimas do sistema, estando para as normas gerais como o que € anterior esta
para 0 posterior e como 0 mais estd para o menos. Deste modo, 0s principios
estabelecidos no artigo supracitado, constituem a espinha dorsal das normas de
protecdo de dados, desde a GDPR, até a recente LGPD, devendo ser cumpridos em
qualquer hipotese (VAINZOF, 2019, p. 137-138).

pY

Para compreensdo do suporte principiolégico a autodeterminacdo informativa e,
portanto, ao consentimento, contudo, primordial ateng&o ao principio da finalidade, a

medida que este é responsavel por interpretacdo restritiva do consentimento em
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relacdo a sua finalidade, legitimando a possibilidade de controle do individuo sobre
seus dados (DONEDA, 2021, p. 348). Por meio deste principio, deste modo, passa a
ser proibida aos agentes de tratamento, a utilizacdo dos dados pessoais para
finalidades que ultrapassam o que fora acordado com o titular, exigindo-se clarificagéo

restrita e direta dos dados, com vedacao a seu uso para outros fins (SANTOS, 2019).

Neste sentido, dispée Ruth Armelin:

O bindmio necessidade-utilidade deve estar sempre a mente daquele que
trata os dados, para que os mesmos tenham a sua finalidade respeitada. O
tratamento de dados deve estar adstrito a sua finalidade, sendo que a sua
utilizacdo além do que se presta acarretara em responsabilizacdo dos
responsaveis pelo tratamento. A finalidade, adequacao e a necessidade sao
principios que somados resultam no que se chama de minimo essencial, algo
como saber qual a menor quantidade de dados pessoais necessaria para que
se chegue ao fim pretendido de forma adequada (2020, p. 50)

Conforme asseverado por Danilo Doneda (2015, p. 378), a finalidade representa,
portanto, o principio que carrega de forma mais marcante, os tracos caracteristicos da
protecdo de dados pessoais, trazendo consigo a obrigatoriedade de que o objetivo da
coleta — e do posterior tratamento — de dados, esteja em conformidade com seu
objetivo final. Entram em evidéncia, deste modo, 0s principios previstos aos incisos ll,
[l e VI, que sdo umbilicalmente conexos ao principio da finalidade, que se (re)
apresenta, indiretamente, através destes (VAINZOF, 2019, p.138).

Neste sentido, Daniele vincenzi Burkart (2021, p. 49), define o principio da
transparéncia como responsavel por definir que as informacfes fornecidas pela
empresa ao titular devem ser verdadeiras, claras e precisas. Neste diapaséao, para fins
de reducéo de riscos, faz-se relevante que os titulares permanecam a serem vistos
como vulneraveis no que tange a compreensédo acerca das infinitas possibilidades de
tratamento digital, em "“conduta silenciosa”” que se demonstra deste modo a medida
que o usuario ndo se relaciona diretamente com o fornecedor— controlador (LEITE;
LEMOS, 2014, p. 484-485).

Insurge, deste modo, a necessidade de que sejam fornecidas informacdes claras,
completas e ostensivas, aos titulares, diante de um cenério no qual a velocidade de
mutacbes de tratamento cresce exponencialmente, com o desenvolvimento

tecnoldgico, para que seja possivel ao titular, confiar voluntaria e informadamente nas
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informacgdes que Ihe sdo fornecidas (LUHMAN, 2005, p. 53). Tal ponderacdo deu
origem, inclusive, a Guideline sobre Inteligéncia Artificial do Conselho da Europa, de
2019

No mesmo sentido, as Diretrizes sobre transparéncia sob o Regulamento 2016/679
(ART. 29 WP, 2018), ressaltam que os controladores devem, em linguagem
inequivoca, especificar, separadamente, quais as consequéncias mais relevantes do
tratamento de dados, subsidiando visdo geral dos impactos que o0 processamento
pode gerar aos direitos e garantias individuais. Os controladores devem, portanto,
informar os titulares, de maneira eficaz e sucinta, acerca do tratamento a ser realizado
(VAINZOF, 2019, p.151).

Quanto ao principio previsto ao inciso Il do art. 6° da LGPD, a seu tempo, para o autor
Daniele Vincenzi Burkart (2021, p. 49), a partir do principio da adequacéo, a finalidade
gue o controlador informou ao titular de dados deve ser compativel com o tratamento
realizado. Valido ressaltar, contudo, que este principio também possui ampla
aplicacdo na base legal do legitimo interesse, para possibilitar o cumprimento do
principio da limitac&o da finalidade, conforme disposto a Opinion 8/2014 (ART. 29 WP,
2018).

Acerca do principio da necessidade, a seu tempo, assemelha-se ao principio da
minimizacdo dos dados e ao principio da conservacao, dispostos no artigo 5° (1) ¢
e e, da GDPR (Unido Europeia, 2016), que definem que os dados pessoais deverao
ser limitados, pertinentes e adequados ao estritamente necessario para 0s propositos
do tratamento, sendo indeclinavel que o tempo de conservacdo de dados se restrinja
ao minimo necessario. Este principio enfatiza, portanto, a delimitacao da licitude do

tratamento de dados, a partir de sua finalidade (VAINZOF, 2019, p.144).

Valendo-se deste principio, o STJ, no REsp n°® 1348532 (2017), utilizou da
minimizacgéo dos dados, para declarar a ilegalidade e abusividade de clausula prevista
em contrato de prestacdo de servigos de cartdo de crédito, que autorizava o banco

contratante a compartilhar dados pessoais, sem que houvesse a possibilidade de

1 Na terceira diretriz relacionada aos legisladores, a Guideline europeia disp6e que sem prejuizo da
confidencialidade assegurada por lei, nos procedimentos de contratacdo pela Administracao Publica,
devem ser impostos aos desenvolvedores de IA, fabricantes e provedores de servicos, deveres de
transparéncia, avaliacdo prévia do impacto do tratamento de dados sobre os direitos humanos e as
liberdades fundamentais, bem como vigilancia sobre os potenciais efeitos adversos e consequéncias
destas aplicagcbes (CONSELHO DA EUROPA, 2019)



59

negativa por parte dos titulares. Neste sentido, dispds o Relator Luis Felipe Salomé&o:

Destaque-se que o art. 5° daquele documento (GDPR) consagra, entre 0s
principios fundamentais relativos aos dados pessoais, que a recolha dos
dados somente podera existir com fins especificos, além de estabelecer a
minimizacao dos dados (apenas aquilo que for estritamente necessario),
sempre para um fim concreto, além de estabelecer que referido processo seja
transparente, leal e licito. Jorge Barros Mendes, em recente artigo sobre a
matéria, preceitua que, quanto ao consentimento, a partir do novo
documento, deve ser dado de forma expressa, clara, de modo inteligivel, de
facil acesso e numa linguagem clara. O préprio GDPR define o consentimento
do titular de dados como uma manifestacdo de vontade livre, especifica,
informada e explicita, pela qual o titular dos dados aceita, mediante
declaracdo ou ato positivo inequivoco, que os dados pessoais que lhe dizem
respeito sejam objeto de tratamento” (In: Revista Luso-Brasileira de Direito
do Consumo. vol. VII. n. 27. set. 2017, p. 22).

Em ponderacgdo entre o principio da necessidade e o desenvolvimento econdmico,
contudo, assevera Leonardo Bessa (2011, p. 93-94), que embora maior quantidade
de informacOes tratadas seja relevante para a economia, para a tutela juridica da
privacidade (prevista no art. 5°, X da CFRB e no art. 21 do CC), é necesséria sua
restricdo, sendo salutar, para tal, a exigéncia de que o tratamento esteja vinculado ao
proposito do banco de dados. Deste modo, assim como ha evolucdo tecnoldgica
relevante, também devem ser construidos modelos de protecdo de dados pessoais
em conformidade com o principio em comento, que ndo prejudiguem a economia
digital (VAINZOF, 2019, p.147).

A partir do principio da finalidade, pode ser invocado ainda, principio da informacéao,
gue deve ser observado em torno do consentimento, de modo tal que a informacéao se
refere a consciéncia do titular acerca do destino de seus dados, na ocasido do
consentimento, legitimando-o (DONEDA, 2021, 317). Os principios acima dispostos
demonstram, nesta medida, traduzir ao titular o principio da seguranca e prevencao,
ao passo que abrangem agdes que visam evitar danos decorrentes do tratamento de
dados, como resta evidente no principio da prevencéo (TEIXEIRA; ARMELIN, 2021,

p. 48).

A prevencado de que trata este principio, sobretudo, a partir de ensinamento de Ann
Cavoukian, deve considerar a presenca de sete requisitos fundamentais, quais sejam:
a adocao de medidas proativas e uma postura de prevencao, de maneira a evitar a

violagéo da privacidade; uma configuracao de sistema que preserve a privacidade do
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usuario, mesmo sem ac¢ao do titular; a arquitetura de sistemas e modelos de negdcio
gue tenha a protecdo de dados como essencial ao tratamento; a presenca de todos
os interesses envolvidos; a seguranca dos dados ainda em momento anterior a sua
coleta; respeito aos interesses dos usuarios; e absoluta transparéncia com o titular do
dados. A partir da aplicacao destes principios na infraestrutura de redes, sistemas de

Tl e praticas negociais, torna-se possivel, entdo, protecéo da privacidade.

Desta maneira, a LGPD prevé, em seu art. 50 (BRASIL, 2018), a possibilidade que os
agentes formulem regras de convivéncia e de boas praticas para todos os envolvidos
no tratamento de dados pessoais, levando em consideracao os riscos, beneficios,
escopo e finalidade do tratamento de dados. O mesmo artigo dispde, ainda, em seu
paragrafo primeiro, quanto a possibilidade de que o controlador implemente programa
de governanca em privacidade, apds observacédo acerca da sensibilidade dos dados
tratados e volume, estrutura, escala e possiveis danos do tratamento que sera
realizado (BRASIL, 2018).

As regras de governanga e boa convivéncia deverdo, deste modo, ser atualizadas e
divulgadas regularmente, cabendo a ANPD estimular padrdes técnicos que permitam
aos titulares, controle de seus dados pessoais, em conformidade com o art. 50°, 8§ 2°
e 3° da Lei n° 13.709/2018 (BRASIL, 2018). No cenario do principio da prevencao,
demonstra-se salutar, portanto, a figura do encarregado, enquanto sujeito responsavel
por orientar os operadores e controladores acerca das praticas que devem ser
tomadas para a protecdo de dados em conformidade com a LGPD (art. 5°, VIII da
LGPD, BRASIL, 2018).

A conformidade com este principio, contudo, também pode ser de grande importancia
para as empresas, a medida que aquelas com forte postura de seguranca
demonstram ao mercado ter melhor capacidade para lidar com possiveis eventos.
Deste modo, conforme demonstrado por estudo realizado no Reino Unido, se tornam
menos provaveis de sofrerem declinio no preco de suas a¢fes, na ocasido de algum
vazamento (CENTRIFY, 2017).

Acerca dos demais principios previstos no art. 6° da LGPD, a seu tempo, 0 principio
do livre acesso, disposto no inciso 1V, garante ao titular a integridade e o livre acesso
a seus dados (VAINZOF, 2019, p. 147). E reforcado, ainda, pelo art. 9° da mesma lei,
que dispde que, além de uma consulta gratuita e facilitada acerca do modo e da

duracdo com os quais se dara o tratamento de dados, € direito do titular a obtencéo
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de informacdes sobre o tratamento, além da identificacdo e do contato do controlador,

independentemente de requerimento (BRASIL, 2018).

Através de consentimento, por sua vez, o art. 18 da Lei Geral de Protecdo de Dados
(BRASIL, 2018) garante ao titular rol ainda maior de direitos. Observe:

Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em
relacdo aos dados do titular por ele tratados, a qualquer momento e mediante
requisicao:

| - confirmacao da existéncia de tratamento;
Il - acesso aos dados;
Il - correg&o de dados incompletos, inexatos ou desatualizados;

IV - anonimizacdo, bloqueio ou eliminacdo de dados desnecessarios,
excessivos ou tratados em desconformidade com o disposto nesta Lei;

V - portabilidade dos dados a outro fornecedor de servico ou produto,
mediante requisicdo expressa, de acordo com a regulamentacdo da
autoridade nacional, observados os segredos comercial e industrial;

VI - eliminacdo dos dados pessoais tratados com o consentimento do titular,
exceto nas hipéteses previstas no art. 16 desta Lei;

VIl - informacao das entidades publicas e privadas com as quais o controlador
realizou uso compartilhado de dados;

VIII - informacé&o sobre a possibilidade de ndo fornecer consentimento e sobre
as consequéncias da negativa;

IX - revogacao do consentimento, nos termos do § 5° do art. 8° desta Lei.

Em conformidade com o artigo subsequente da LGPD (BRASIL, 2018), a seu tempo,
também € garantido ao titular, o direito ao acesso a dados pessoais e a confirmacéo
de sua existéncia, mediante requisicdo. Nesta medida, o principio do livre acesso
viabiliza ao titular o acompanhamento constante da utilizacdo de seus dados, bem
como a possibilidade de requerer o descarte destes, quando excessivos, a avaliagao
de possiveis inexatiddées e o controle do fluxo informacional que Ihe diz respeito
(VAINZOF, 2019, p. 149).

A qualidade de dados, por sua vez, demonstra-se relevante a medida que a LGPD
prevé que sua atualizacdo deve acontecer de maneira segura, de modo a se
assegurar sua precisdo (BURKART, 2021, p. 49). Valido ressaltar que quando unidos,
os dados pessoais constituem a personalidade da pessoa, tornando-a identificavel
perante terceiros, conforme disposto ao proprio art. 1° da LGPD (BRASIL, 2018).

Neste sentido, qualquer equivoco pode ser responsavel por prejuizo consideravel e
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dano, possivelmente, irreparavel.

Ja o principio da seguranca, trata de medidas responsaveis por proteger os titulares
de possiveis vazamentos, destruicdo, perda ou alteracdo de seus dados pessoais,
conforme disposto pelo inciso VII do art. 6° da LGPD (BRASIL, 2018). Estas agoes,
contudo, ndo devem ser tomadas unicamente no momento da obtencdo dos dados,
devendo ser observadas durante todo o tratamento, e, até mesmo, apos sua
conclusao, em conformidade com o art. 46, 82° da Lei 13.709/2018 (BRASIL, 2018).

Deste modo, o art. 44 da referida legislacdo (BRASIL, 2018), disp&e que os critérios a
serem utilizados para observacdo de se o tratamento de dados ocorre com a
seguranca que dele se espera, devem levar em consideracdo a maneira com a qual €
realizado, as técnicas de tratamento disponiveis ao momento de sua utilizacao e os
riscos e resultados que dele sao esperados. Deverao responder quando constatada a
falta das medidas necessarias, portanto, o controlador ou o operador que deixar de
tomar as medidas necessarias para a seguranca dos dados pessoais (art. 44, § Unico
da LGPD).

Nesta perspectiva, o art. 42 da lei em tela define a responsabilidade solidaria para o
controlador e o operador do tratamento de dados, de modo que, caso gerem danos a
outrem, devem reparar o dano (BRASIL, 2018). Deste modo, o operador deve
responder na ocasido de deixar de seqguir as instru¢cdes do controlador e este
respondera quando diretamente envolvido na atividade lesante (MAIMONE, 2022, p.
71).

Com o intuito de possibilitar ao controlador/operador responsabilizado, possibilidade
de defesa, no entanto, a lei em comento dispde, em seu art. 48, §3°, que deve haver
avaliacdo de possivel comprovacdo de que as medidas técnicas adequadas foram
tomadas, com a finalidade de evitar que os dados pessoais se tornassem inteligiveis
para terceiros. Surge neste cenario, Relatorio de Impacto a Protecdo de Dados
Pessoais, na qual o operador/controlador determina previamente o tratamento,

possibilitando analise dos critérios de seguranca cabiveis (VAINZOF, 2019, p. 155).

Valido ressaltar que o Marco Civil da Internet ja trouxe, em seu artigo 3°, inciso V
(BRASIL, 2014), como principio, a preservacdo da estabilidade, funcionalidade e
seguranca da rede, através de técnicas compativeis com as boas praticas e 0s

padrdes internacionais. Dispde ainda, em seu art. 10, caput e 84° (BRASIL, 2014),
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gue os procedimentos e medidas de seguranca devem ser informados ao titular de
maneira clara, devendo, ainda, atender a preservacdao da imagem, da honra, da

intimidade, e da vida privada das partes indireta ou diretamente envolvidas.

O principio da ndo discriminacao, disposto no inciso IX do artigo 6° da LGPD, a seu
tempo, como seu nome ja diz, visa impossibilitar o tratamento de dados para fins
discriminatorios (BRASIL, 2018). Deste modo, torna-se possivel evitar o determinismo
tecnoldgico, definido por Daniel Chanler (2000), como corrente para a qual a
tecnologia amolda a sociedade, em todos os niveis, de modo a tornar os fatores

humanos e sociais, secundarios.

Tendo em vista os riscos oriundos da utilizacdo de tratamento de dados que, através
da adocdo de decisGes automatizadas, consumem medidas discriminatorias, as
Guidelines sobre Inteligéncia Artificial e Protecdo de Dados, do Conselho da Europa
(2019), recomendam aos agentes de tratamento, abordagem de direitos humanos.
Deste modo, busca-se assegurar protecdo frente a pratica de redlining, definida por

Safiya Noble como:

Uma forma de discriminacdo de dads, que usa nossas identidades digitais e
atividades para reforcar a desigualdade e a opressdo. Muias vezes é
realizada sem o nosso conhecimento, por meio de nossos engajamentos
digitais, que se tornam parte de mecanismos de classificacdo algoritimicos,
automatizados e artificialmente inteligentes que podem nos atingir ou nos
excluir. Isto € uma dimensdo fundamental de geragdo, sustentacdo ou
aprofundamento da discriminagdo racial, étinica e de género, e esta
centralmente ligada as praticas comuns, que tem sido consistentemente
definida como ilegais os Estados Unidos, mas que sao cada vez mais dificeis
de serem avaliadas devido a sua nova faceta digital (2018).

Neste sentido, o Data & Society, Instituto de pesquisa dos Estados Unidos, através do
estudo Algorithmic Accountability: A Primer (CAPLAN, DONOVAN, HANSON,
MATTHEW, 2018, p. 14) define que os humanos sdo responsaveis pelos erros
cometidos, e ndo os algoritmos. A LGPD prevé, portanto, em seu art. 20, caput
(BRASIL, 2018), ao titular, direito a revisdo de decisdes tomadas com base em
tratamentos de dados que afetem a seus interesses, a exemplo de decisdes que

possam afetar seu perfil pessoal, de consumo ou profissional, por exemplo.

Por fim, o principio da responsabilizacdo e prestacdo de contas visa a demonstracgéo,

pelo agente responséavel pelo tratamento de dados, da ado¢do de medidas eficazes e
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em conformidade com a LGPD (BURKART, 2021, p. 50). Funciona, nesta medida,
como instrumento de alerta aos agentes, de que s&o 0s sujeitos responsaveis pelo
cumprimento de todas as exigéncias legais para garantir a aplicacao da protecdo de
dados (VAINZOF, 2019, p. 166)

O titular resta, portanto, protegido pela Lei Geral de Protecdo de Dados, conforme
amplamente demonstrado, especialmente no que tange a transparéncia, o0
consentimento e a possibilidade de sua retirada. Contudo, insurge problemética, a
medida que eventual conduta abusiva do titular, direciona ao controlador os riscos
decorrentes da revogacédo, de modo a ser aplicavel dever de reparacéo, ainda que
esta ndo possua carater negocial e ndo restrinja ou vincule a revogacao a qualquer
outro ato, visto que representa direito de quem a consente, conforme asseverado por
Danilo Doneda (2021, p. 318).

Cabe ao intérprete, portanto, a tarefa de verificar possivel abusividade de conduta e
munir-se de instrumentos como o venire contra factum proprium, além de critérios de
proporcionalidade nesta ponderacdo (MOTA PINTO, 2016, p. 62). Neste diapasao,
destarte a necessidade de maior protecdo aos dados pessoais, cabe ao legislador
ponderar acerca do estabelecimento de parametros para o consentimento (DONEDA,
2021, p. 320).

Em ocasido de relevante mencdo, no ano de 2020, pandeia de proporcbes
avassaladoras mudou o cenario mundial. Neste contexto, portanto, com a pandemia
gerada pelo Sars-CoV-2, a autodeterminacéo informativa foi evidenciada, quanto ao

exercicio dos dados pessoais e das garantias supracitadas (TEIXEIRA, 2020, p. 38).

Neste diapasdo, houve decisdo proferida pelo Supremo Tribunal Federal, no
julgamento da ADI 6.387, na qual a Corte discutiu a constitucionalidade da MP
954/2020, que dispunha acerca do compartilhamento de informacdes de usuarios de
servico telefénico fixo e movel pessoal, por empresas prestadoras, com o Instituto
Brasileiro de Geografia e Estatistica, tendo como objetivo a producéo de estatistica

oficial. No julgamento em questdo, manifestou-se o Ministro Luiz:

Exatamente por isso tudo, no meu modo de ver, a Medida Proviséria n°
954/2020 ultrapassa todos os limites fixados pelos direitos fundamentais a
protecdo de dados, & autodeterminacdo informativa e & privacidade,
inobservando ainda o postulado da proporcionalidade, mormente porque nao
delimita o objeto e incorre em excesso ao determinar o compartilhamento de
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dados de milhdes de brasileiros, quando as pesquisas amostrais realizadas
pelo IBGE, em geral, envolvem apenas 70 mil pessoas. Entdo, é
absolutamente um tratamento imoderado, irrazoavel e que ndo merece a
chancela da Suprema Corte. (STF, 2020, p. 56)

Deste modo, os julgadores definiram a suspensao da eficacia da Medida Provisoria,
por considerarem: que ndo haviam sido devidamente identificados o motivo e a forma
com que viria a ocorrer o tratamento dos dados, em ofensa aos principios da
adequacdo e da necessidade; ndo fora apresentado mecanismo apto a protecédo
contra possiveis vazamentos de dados ou utilizacdo indevida destes; que havia
excessiva conservacao de dados pessoais coletados — a MP previa 30 dias de
conservacdo — ultrapassando 0 necessario; e que o cenario da COVID-19 néo

poderia enfraquecer direitos e garantias Constitucionais (STF, 2020, p. 3).

Deste modo, no acérdao do julgamento em comento, foi definido que a privacidade sé
poderia ser mitigada frente a uma justificativa legitima, de modo que a jurisprudéncia
brasileira definiu a autodeterminacdo informativa como um direito fundamental
(HARTMANN, PATZ, PIALA, 2021, p. 160). Contudo, a eclosao de situagdes urgentes,
nas quais o interesse publico e a saude coletiva estavam envolvidos, também se
demonstraram suficientes para o tratamento de dados pessoais sem o0 consentimento
do usuéario, conquanto que fossem respeitados os principios existentes (TEIXEIRA,
2020, p.38).

Ha de se ressaltar, neste sentido, que, conforme disposto ao art. 7°, § 4° da LGPD, a
exigéncia do consentimento é dispensada para dados publicizados pelos proprios
titulares (LIMA, 2019, p. 187). Necessaria, ainda, compreensdo acerca das demais
bases legais previstas pelo art. 7° da Lei n°® 13. 709/2018, que representam inovagao
legislativa a medida que, conforme anteriormente mencionado, o MCI dispunha
apenas do consentimento enquanto legitimador para o tratamento de dados

(MAGRANI,2019, p. 78).

Neste diapaséo, constituem rol taxativo para o tratamento de dados, por for¢a do art.
7° da LGPD:

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipéteses:

| - mediante o fornecimento de consentimento pelo titular;
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Il - para o cumprimento de obrigacao legal ou regulatéria pelo controlador;

[l - pela administragcdo publica, para o tratamento e uso compartilhado de
dados necessarios a execucao de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposi¢des do Capitulo IV desta Lei;

IV - para a realizacédo de estudos por érgédo de pesquisa, garantida, sempre
gue possivel, a anonimizacdo dos dados pessoais;

V - quando necessario para a execucdo de contrato ou de procedimentos
preliminares relacionados a contrato do qual seja parte o titular, a pedido do
titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo
ou arbitral, esse ultimo nos termos da Lei n° 9.307, de 23 de setembro de
1996 (Lei de Arbitragem);

VIl - para a protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

VIII - para a tutela da salde, exclusivamente, em procedimento realizado por
profissionais de salde, servigos de salde ou autoridade sanitéria,;

IX - quando necessario para atender aos interesses legitimos do controlador
ou de terceiro, exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a prote¢cdo dos dados pessoais; ou

X - para a protecdo do crédito, inclusive quanto ao disposto na legislagéo
pertinente.

Acerca da base legal prevista no inciso Il do referido artigo, refere-se a determinagdes
legais legitimadoras do tratamento de dados (BRASIL, 2018). N&o ha de se falar, no
entanto, em obrigacbes contratuais, visto que relacbes privadas ndo podem
fundamentar o tratamento de dados pessoais, sob pena de se incorrer em assuncao
de obrigacao impossivel (LIMA, 2019, p. 138).

A base legal disposta no inciso lll, por sua vez, trata da utilizacdo compartilhada de
dados, objetivando a execucdo de politicas publicas (BRASIL, 2018). Relevante
ressaltar, contudo, que as politicas mencionadas devem estar previstas em lei,
contratos ou regulamentos (BRASIL, 2018). Conforme previsto no art. 23 da LGPD, o
tratamento devera, ainda, ser realizado de maneira a objetivar exclusivamente o
interesse publico (BRASIL, 2018).

A realizacdo de estudos por 6rgdos de pesquisa constitui nova base legal, disposta
no inciso IV do art. 7° da referida lei (BRASIL, 2018). No entanto, para o tratamento
de dados, deve ser observado o conceito de 6rgado de pesquisa disposto no art. 5°,
XVIII, qual seja, 6rgdo ou entidade da administracao publica, ou pessoa juridica de
direito privado, sem fins lucrativos, que inclua em sudo missdo ou em seu objetivo
social ou estatutario a pesquisa basica ou aplicada de caréter historico, cientifico,

tecnoldgico ou estatistico (BRASIL, 2018). Ha orientacao, ainda, para a anonimizagao
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dos dados pessoais, no art. 5°, inciso Xl da referida legislacdo (BRASIL, 2018).

Jaoinciso V do art. 7°, dispde acerca da possibilidade do tratamento de dados quando
necessario para que ocorra a execucao de obrigacfes contratualmente firmadas, a
pedido do titular (BRASIL, 2018). Esta base legal se demonstra presente, portanto,
em situacdes nas quais o contrato ndo poderia ocorrer sem o tratamento de tais
informacdes (LIMA, 2019, p. 184).

O tratamento de dados pessoais pode ocorrer, de igual modo, quando necessario para
0 exercicio regular de direito em processo administrativo, judicial ou arbitral, conforme
definido pelo inciso VI do art. 7° da LGPD (BRASIL, 2018). Neste sentido, a Lei n°
13.709/2018 demonstra respeitar aos principios constitucionais da ampla defesa e do
contraditorio, presentes no art. 5°, LV da CFRB/88, bem como o principio da
inafastabilidade da apreciacéo pelo Poder Judiciario (art. 5°, XXXV da CFRB/88).

No inciso subsequente, a seu turno, a LGPD dispde acerca da base legal da protecéo
da vida ou integridade fisica do titular ou de terceiro (BRASIL, 2018). Em disposicao
semelhante, o inciso VIII possibilita o tratamento de dados quando necessério para a
tutela da saude, quando realizado por entidades do Sistema Nacional de Vigilancia

Sanitaria, ou por profissionais da saude (BRASIL, 2018).

Ha, ainda, base legal correspondente a protecédo do crédito, oriunda do inciso X do
art. 7° da Lei Geral de Protecdo de Dados (BRASIL, 2018). Neste diapasao,
informagOes acerca da (in)adimpléncia dos titulares, podem ser utilizadas para
orientacao acerca da possibilidade de concessao de crédito, desde que observadas
as disposicoes do CDC e da Lei do Cadastro Positivo, acerca do tema (LIMA, 2019,
p. 186).

O art. 7°, em seu inciso IX define, por fim, a base legal do legitimo interesse, a partir
da qual o tratamento de dados pessoais podera derivar do legitimo interesse do
controlador (BRASIL, 2018). Conforme asseverado por Daniel Buscar e Mario Viola
(2019, p. 476), neste diapasdo, a interesse do controlador corresponde aos beneficios

gue este pode extrair do tratamento dos dados.

No entanto, o art. 10 da LGPD, que se propde a aprofundar esta hipotese, traz

definicdo no seguinte sentido:
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Art. 10. O legitimo interesse do controlador somente podera fundamentar
tratamento de dados pessoais para finalidades legitimas, consideradas a
partir de situagBes concretas, que incluem, mas néo se limitam a:

| - apoio e promog&o de atividades do controlador; e

Il - protegdo, em relagdo ao titular, do exercicio regular de seus direitos ou
prestacdo de servicos que o beneficiem, respeitadas as legitimas
expectativas dele e os direitos e liberdades fundamentais, nos termos desta
Lei.

Ha de se mencionar, neste sentido, que o artigo supracitado, diferentemente do art.
7°, IX, trata exclusivamente da figura do controlador, ndo trazendo a possibilidade de
gue esta base legal se baseie no legitimo interesse de terceiros. O entendimento
doutrinario majoritario, no entanto, compreende que, além do atendimento do legitimo
interesse do controlador, a LGPD também admite o tratamento de dados baseado no
legitimo interesse de terceiro, a exemplo do interesse publico pelo acesso as
informacdes (BUCHAIN, 2021, p. 112).

Ainda no que tange terceiros interessados, a partir de disposicéo do art. 7°, § 5°, caso
haja a divulgacdo do dado coletado, h4 a necessidade de nova e especifica
autorizacdo do titular (BRASIL, 2018). Por forca do 86° por sua vez, resta
estabelecido que a dispensa da obrigatoriedade do consentimento ndo desobriga o
agente de manter-se em conformidade com as demais disposicées da LGPD
(BRASIL, 2018).

Ha de se ressaltar, na mesma direcdo, que, conforme asseverado por Marcio Cots e
Ricardo Oliveira (2019, p. 215), a liberdade para que o controlador trate dados
pessoais com base em interesse proprio, ndo lhe possibilita desconsiderar os
interesses fundamentais dos titulares, bem como né&o lhe desobriga a basear-se em
interesse pautado em situacao concreta. No mesmo sentido, Danilo Doneda (2005),
dispde que a legitimidade dos interesses deve ser avaliada a luz dos direitos
constitucionais da privacidade, liberdade e do livre desenvolvimento da personalidade

da pessoa natural.

Deve-se levar em consideragdo, contudo, que as bases dispostas ao artigo
supracitado se referem ao tratamento de dados gerais no geral, a medida que o artigo
11 da referida lei é responséavel por dispor acerca das bases a utilizacdo de dados

pessoais sensiveis. Observe:



69

Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer
nas seguintes hipéteses:

| - quando o titular ou seu responsavel legal consentir, de forma especifica e
destacada, para finalidades especificas;

Il - sem fornecimento de consentimento do titular, nas hipoteses em que for
indispenséavel para:

a) cumprimento de obrigagao legal ou regulatéria pelo controlador;

b) tratamento compartilhado de dados necessarios a execucdo, pela
administracdo publica, de politicas publicas previstas em leis ou
regulamentos;

c) realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre que
possivel, a anonimizacdo dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral, este Gltimo nos termos da Lei n° 9.307, de 23 de
setembro de 1996 (Lei de Arbitragem) ;

e) protecado da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da salde, exclusivamente, em procedimento realizado por
profissionais de salde, servigos de salde ou autoridade sanitéria; ou

g) garantia da prevencéo a fraude e a seguranca do titular, nos processos de
identificacdo e autenticagdo de cadastro em sistemas eletrdnicos,
resguardados os direitos mencionados no art. 9° desta Lei e exceto no caso
de prevalecerem direitos e liberdades fundamentais do titular que exijam a
protecdo dos dados pessoais.

Nesta medida, é de facil percepcéo que as grandes diferencas entre as bases legais
para o tratamento de dados pessoais, trazidas pelo artigo supracitado, dizem respeito
a execucdo de contrato, com base em interesses legitimos, e para a protecao ao
crédito (LIMA, 2019, p. 197). No entanto, algumas especificidades trazidas pelo artigo

também séo de valida mencao.

A base legal do consentimento, trazido no inciso | do artigo supracitado passou a exigir
do controlador, que seja dado destaque ao consentimento para tratamento dos dados
sensiveis, de modo a evidencia-lo frente as demais disposicbes do documento
(BRASIL, 2018). Valido ressaltar, neste contexto, que os dados pessoais sensiveis
nao podem, em hipdtese alguma, ser tratados sem o consentimento do consumidor
(KRETZMANN, 2021)

Neste diapasao, a aplicacdo do principio da proporcionalidade traz a necessidade de
gue tratamentos de dados sensiveis — que podem trazer consequéncias mais
danosas a seus titulares — sejam determinados, de maneira absoluta e independente
de sua finalidade (BUCHAIN, 2021, p. 115). No mesmo sentido, manifesta-se o art.
11, §1° da LGPD (BRASIL, 2018).


http://www.planalto.gov.br/ccivil_03/LEIS/L9307.htm
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No que diz respeito ao tratamento de dados voltado para a execucdo de politicas
publicas, pela administracéo publica, a seu tempo, continua sendo possivel, conforme
disposto no art. 11, I, alinea ~'b”" da LGPD. No entanto, os convénios, contratos e
instrumentos congéneres, nao sao suficientes para legitimar o tratamento quando se

trata de dados sensiveis, ainda que o fossem para dados pessoais (BRASIL, 2018).

Por fim, além de a LGPD né&o prever as hipéteses de protecédo do crédito e legitimo
interesse do controlador, por forca da alinea "'g”” do art. 11 da Lei Geral de Protecéo
de Dados, permite o tratamento que tenha por objetivo a prevencao contra fraude,
assim como a protecéo do titular (BRASIL, 2018). Resta demonstrado, deste modo,
gue o tratamento de dados deve ser precedido de atencdo especial aos principios e
defesas legislativas aos titulares, com cautela ainda maior do que a necessaria ao

tratamento de dados pessoais.

4.2 (IN)CONSTITUCIONALIDADE DO DIREITO AO ESQUECIMENTO

Feitos os devidos esclarecimentos acerca das legislacbes de protecdo de dados,
ganha relevancia a possibilidade da retirada de conteudos, do ambiente digital. Para
analise aprofundada acerca desta hipotese, contudo, faz-se necessaria compreensao
acerca de como vem se dando os conflitos existentes entre os provedores de pesquisa

e os titulares de dados.

Ocorre que os provedores de busca, em sua atividade de indexacéo irrestrita, geram
vinculo entre os dados pessoais de usuarios, a rede internacional de computadores,
de modo a violar, amplamente, direitos da personalidade destes. Neste cenario,
demonstram-se relevantes, dois conceitos, quais sejam, o direito ao Esquecimento, e

desindexacéo.

Acerca do direito referenciado, ha decisdo do Supremo Tribunal Federal, com

repercussao geral (Tema n° 786), que foi firmada no seguinte sentido:

E incompativel com a Constituicdo Federal a ideia de um direito ao
esquecimento, assim entendido como o poder de obstar, em razdo da
passagem do tempo, a divulgacdo de fatos ou dados veridicos e licitamente
obtidos e publicados em meios de comunicagdo social - analégicos ou
digitais. Eventuais excessos ou abusos no exercicio da liberdade de
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expressédo e de informacdo devem ser analisados caso a caso, a partir dos
paradmetros constitucionais, especialmente os relativos a protecdo da honra,
da imagem, da privacidade e da personalidade em geral, e as expressas e
especificas previsdes legais nos ambitos penal e civel.

Dessa maneira, o STF definiu que a Constituicdo Federal € contraria a ideia do direito
ao esquecimento. No entanto, a decisdo em comento ressalva que eventuais abusos
ou excessos no exercicio da liberdade de expressao, devem ser analisados no caso
concreto (ROSSI, 2021).

A decisao da Corte, contudo, ndo estabelece no que consistiria tal direito, 0 que tem
gerado confuséo entre seu conceito e a protecao de dados pessoais (CICCOa, 2021).
Neste sentido, o direito em tela pode ser definido como a possibilidade da retirada de
contelidos que correlacionam a imagem ou 0 nome de um individuo, a fatos anteriores

e que Ihe gerem constrangimento (ABRAO, 2021).

Representa, portanto, relevante mecanismo para a protecdo da autodeterminacéo,

conforme depreende-se do asseverado por Torres (2021):

O direito ao esquecimento tem como prioridade resguardar a liberdade de
desenvolvimento pessoal do individuo, as suas escolhas e se preocupa com
os efeitos da memoria de um fato vinculadas a sua imagem, ainda que
subsidiariamente acabe também resultando na tutela da privacidade e
intimidade que decorre dessa associacdo. Para a defesa da dignidade
humana de um individuo torna-se necessaria a garantia ao esquecimento, de
modo que o0 equivoco pretérito ou situacdes vexatorias ou constrangedoras
nao sejam eternos fantasmas na vida do individuo.

Nesta medida, € comumente invocado com o objetivo de reduzir a publicidade de um
fato, em defesa a intimidade do individuo. Possui, nesta medida, embasamento legal
na Constituicdo de 88, que dispde, em seu art. 5°, X, acerca dos direitos a privacidade,
honra e intimidade (BRASIL, 1988), bem como no Cddigo Civil, que trata da
inviolabilidade da vida privada (BRASIL, 2002).

Ha de se ressaltar, no entanto, que o conceito do direito em questdo nédo é consenso
na doutrina brasileira (VILELA, LAIA, VIEGAS, 2021, p. 17). Deste modo, Gregory
Voss e Céline Castets- Renard (2016, p. 298), buscaram destrinchar o conceito em
tela a partir de cinco definicbes: direito a desindexacao, direito ao apagamento, direito

a reabilitacdo e direito ao esquecimento digital.
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O direito a desindexacdo, neste diapasao, corresponde a possibilidade de que se
dificulte o acesso a determinados conteudos, através da remocao, dos provedores de
busca, de link que contém as informacdes pessoais, de modo a preservar, contudo, a
fonte. O direito ao apagamento, a seu tempo, implicaria na absoluta destruicdo do

dado coletado.

Direito a obscuridade, por sua vez, com objetivo similar ao de direito a desindexacéo,
representaria a imposi¢do de barreiras para o acesso a informagéo e, portanto, ao
dado pessoal. Por fim, o direito ao esquecimento digital, trazido pelos autores
supracitados (2016, p. 298), se relaciona com a utilizacdo de ferramentas, como
cbdigos inseridos no arquivo onde se encontram os dados pessoais, para atribuir-lhes

prazo pré determinado, a partir do qual, seriam imediatamente excluidos.

Neste sentido, o direito ao esquecimento demonstra representar um tema amplo, para
o qual ndo seria coerente abordagem genérica. Conforme entendimento doutrinario
de Maria Cristina De Cicco (2021), contudo, em virtude da relacdo deste direito com o
cenario do tratamento de dados pessoais, tem-se notado confusdo entre a protecao

destes e o direito em comento.

Acerca da confusdo mencionada pela autora, o Regulamento Europeu de Protecéo
de Dados Pessoais (GDPR), aparenta dificultar ainda mais a problemética, em virtude
do disposto em seu art. 17 prevé direito ao cancelamento de dados como sinénimo do

direito ao esquecimento:

Art. 17 GDPR: Direito de apagar (" Direito ao Esquecimento™)

O titular (sujeito) do dado deve ter o direito de obter do controlador, o
apagamento de dados pessoais que lhe digam respeito, sem demora
injustificada e o responséavel pelo tratamento ter4 a obrigacdo de apagar os
dados pessoais sem demora injustificada sempre que se apligue um dos
seguintes motivos:

° 0s dados pessoais ndo sdo mais necessarios em relacao as finalidades
para as quais foram coletados ou processados de outra forma;

° o titular dos dados retirar o consentimento em que se baseia o tratamento
de acordo com a alinea a) do n.° 1 do artigo 6.° ou a alinea a) do n.° 2 do
artigo 9.° e quando ndo exista outro fundamento legal para o tratamento;

° o titular dos dados se opde ao tratamento nos termos do artigo 21.°, n.° 1,
e ndo existem motivos legitimos para o tratamento, ou o titular dos dados se
opde ao tratamento nos termos do artigo 21.°, n.° 2;

° 0s dados pessoais foram processados ilegalmente;

° 0s dados pessoais devem ser apagados para cumprimento de uma
obrigacéo legal na legislacéo da Unido ou do Estado-Membro a que o


https://gdpr-info.eu/art-6-gdpr/
https://gdpr-info.eu/art-9-gdpr/
https://gdpr-info.eu/art-21-gdpr/
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responsavel pelo tratamento esteja sujeito;

© os dados pessoais foram recolhidos no &mbito da oferta de servigos da
sociedade da informacéo referidos no artigo 8.2, n.° 1.

Ao tratar de um "direito de apagar’’, portanto, o artigo referenciado, ao menos quando
analisado a partir do panorama brasileiro, apresenta contradicdo, a medida que,
conforme anteriormente demonstrado, o direito ao esquecimento ndo se refere ao
apagamento do passado, e sim a protecdo das esferas da personalidade do titular em
seu presente (CICCOa, 2021).

Observada a devida ressalva ao instituto, e virtude da amplitude do tema, faz-se
importante compreensdo de que o direito ao esquecimento ndo deve ser livre e
ilimitado, sendo necessaria sua delimitacdo e ponderacdo com todos os direitos
constitucionalmente garantidos (CICCOa, 2021). A ponderacdo mencionada ganha
relevancia a medida que a esfera dos direitos relacionados a vida privada e a
personalidade do individuo é delimitada pelo interesse publico que possa vir a ser
atribuido a informacéo (GARCIA, 2020, p. 17).

Neste sentido, € valida mencéo ao que Maria Cicco (b, 2021) define como geracdes
do direito ao esquecimento. Na primeira geracdo, o direito em tela consiste na
prerrogativa a impossibilidade de republicacdo de uma noticia, a partir de determinado
periodo de tempo, quando nao houver interesse publico atual. Assim sendo, objetiva-
se a tutela do direito a reputacéo, que, conforme reconhecido por Anderson Schreiber

(2019, p. 376), corresponde a um dos motivos relacionados a excluséo de dados.

Véalido mencionar, que o direito referenciado é garantido pelo Pacto Internacional
sobre Direitos Civis e Politicos, ratificado pelo Brasil em 1992 e que invoca, em seu
artigo 19, item 3 (a), o respeito a reputacdo, enquanto restricdo legitima a liberdade

de expresséao. Observe:

ARTIGO 19
1. Ninguém podera ser molestado por suas opinides.

2. Toda pessoa tera direito a liberdade de expressao; esse direito incluira
a liberdade de procurar, receber e difundir informag@es e idéias de qualquer
natureza, independentemente de consideracdes de fronteiras, verbalmente
ou por escrito, em forma impressa ou artistica, ou por qualquer outro meio de
sua escolha.

3. O exercicio do direito previsto no paragrafo 2 do presente artigo implicara


https://gdpr-info.eu/art-8-gdpr/
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deveres e responsabilidades especiais. Conseqlientemente, podera estar
sujeito a certas restricbes, que devem, entretanto, ser expressamente
previstas em lei e que se fagcam necessarias para:

a) assegurar o respeito dos direitos e da reputacdo das demais pessoas;

Neste contexto, a doutrina e a jurisprudéncia italianas especificaram critérios
direcionados a valorizacdo de equilibrio e ponderacao de liberdades que, embora
aparentem ser antagonistas, conduzem a valores protegidos pela Constituicao, e,
portanto, no pleno desenvolvimento da pessoa humana (com respeito a liberdade de
expressao e a vida privada do individuo. (CICCOb, 2021, loc. 21864). Assim sendo, 0
tribunal italiano entendeu que, a reputacdo deve ser reconduzida a consideracéo
social da honra do individuo, representando patriménio social da pessoa (FORO
ITALIANO, 2002, p. 2145).

A garantia do direito ao esquecimento, nesta geragao representa, portanto, a garantia
a autodeterminacdo do sujeito, que, conforme asseverado por Ana Frazdo (2021),
passou a ser comprometida a partir da nova economia, a medida que dados pessoais
se tornaram os novos insumos. Na mesma direcdo, Choeri (2010, p. 244) define que
a identidade pessoal equivale a “‘direito de toda pessoa expressar sua verdade

pessoal”.

Na segunda dimenséo, pos Internet e oriunda da decisao n° 5.525/2012, do Tribunal
de Cassacéo ltaliano, a seu tempo, ganha destaque o direito a contextualizacdo da
informagao (CICCOb, 2021, loc. 218888). Na sentenga mencionada, a Corte de
Cassacéao ltaliana reconheceu o direito de uma pessoa a contextualizacdo de noticias

gue circulavam a Internet, a seu respeito (2012).

Em tentativa de obter resultado semelhante, houve ainda, o caso Google Spain vs
Mario Costeja Gonzalez, no qual, o titular solicitou, em 2009, para o jornal La
Vanguardia, que seu nome fosse desvinculado de matérias que noticiavam a venda
de seu imével, para o pagamento de divida com a seguridade social espanhola.
Ocorre que, como o autor da acao terminou por nédo necessitar da venda do referido
bem para o pagamento da divida, a informacgdo divulgada publicamente, seria,

portanto, obsoleta, especialmente apds mais de 10 anos transcorridos.

Tendo em vista a negativa do jornal em retirar as noticias do ar, Gonzalez entrou,

entdo, com acao administrativa com a Google Spain, requerendo que os dados
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fossem, ao menos, retirados da plataforma, o que dificultaria a maior divulgacédo do
conteudo. Dada nova negativa a seu requerimento, o autor entrou, entdo, com acgao
judicial, frente as agentes de tratamento e junto a Agéncia Espanhola de Protecao de
Dados.

No processo judicial, foram indeferidos os pedidos relacionados ao Jornal, visto que a
noticia advinha de ordem direta do Ministério do Trabalho e da Seguridade Social.
Quanto a Google, a seu tempo, mesmo apds Recurso judicial, o Tribunal de Justica
da Unido Europeia definiu que, na ocasido, os direitos a protecdo dos dados pessoais
e a vida privada, seriam preponderantes frente ao interesse publico a tais informacoes,
e aos interesses econdmicos do provedor de busca. Possibilitou-se, nesta medida, o
cancelamento do link entre os dados que se encontram no site que veiculou a noticia,

e o provedor de conex&do — desindexagéo.

Na terceira geracdo, desenvolvida a partir da sentenca proferida no caso referido, o
direito ao esquecimento digital assume a figura de direito ao cancelamento de dados
pessoais, em determinadas ocasifes (CICCOb, 2021). Ocorre que o Tribunal de
Justica da Unido Europeia, através de aplicacdo das disposi¢des da Diretiva 95/46 do
Parlamento Europeu e da Comisséo sobre a protecédo de dados pessoais, possibilitou
abertura para que outros cidaddos solicitassem a remocdo de conteldos que
considerassem inadequadas, impertinentes ou excessivas, por for¢ca do art. 17 da
GDPR.

Deste modo, o0 amago do direito ao esquecimento, nesta geragao, passa a se referir
a possibilidade de permanéncia do contetdo dentro do espaco virtual, relacionando-
se com a relacéo entre o direito individual e a memdria social (CICCOb, 2021, loc.
23127). Assim sendo, na terceira geracdo, também ndo ha de se falar em efetivo

direito ao esquecimento, mas sim, quando muito, em direito a desindexacao

pY

diretamente relacionado a tutela dos dados pessoais (CICCOa, 2021). Nesta
perspectiva (CICCOb, 2021):

Na terceira geracéo, o fator tempo destinado a ter relevancia ndo mais se
refere ao periodo entre a publicacdo das informacdes e sua republicacéo
sendo ao da permanéncia da noticia no espaco virtual da Internet, porquanto
na relacdo entre a memoria social e o direito do individuo, este Ultimo esta
destinado a perder seu carater exclusivo originario e adquirir carater coletivo,
dado seu reconhecimento a generalidade dos usuarios da rede. (...)

Deve-se levar em consideracéo a diferenca, tipica de internet, entre a busca
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especifica e a busca genérica. Para salvaguardar a identidade da pessoa, a
protec@o de seus dados pessoais, seria suficiente desindexar a informagéo
que se afirma ser lesiva da prépria identidade (...).

Ha de se ressaltar, sobretudo, que, o principio da proporcionalidade,relacionado com
a ponderacdo de interesses, implicitamente previsto pela CFRB/88 e presente no
direito europeu, determina a otimizag&o do respeito maximo a todo e qualquer direito
fundamental que se encontre em conflito com outro, de acordo com a situacao fatica
e juridica (GUERRA FILHO, CANTARINI, 2017). No mesmo sentido, Maria Celina
Bodin assevera que, caberia ao magistrado, em aplicacdo deste principio, ter
conhecimento de todos os elementos da situacao fatica para, a partir de juizo racional,
definir aqueles que devem ser levados em consideragdo em sua decisdo, embasando

a solucédo mais adequada ao caso sub judice.

O mesmo principio, se encontra disposto no Regulamento Geral sobre Protecdo dos

Dados Pessoais, em seu Considerando 4. Observe:

(4) O tratamento dos dados pessoais devera ser concebido para servir as
pessoas.

O direito & protecéo de dados pessoais ndo € absoluto; deve ser considerado
em relacdo a sua funcdo na sociedade e ser equilibrado com outros direitos
fundamentais, em conformidade com o principio da proporcionalidade.

O presente regulamento respeita todos os direitos fundamentais e observa as
liberdade e os principios reconhecidos na Carta, consagrados nos Tratados,
nomeadamente o respeito pela vida privada e familiar, pelo domicilio e pelas
comunicacoes, a protecdo dos dados pessoais, a liberdade de pensamento,
de consciéncia e de religido, a liberdade de expressédo e de informacéo, a
liberdade de empresa, o direito a acdo e a um tribunal imparcial, e a
diversidade cultural, religiosa e linguistica.

Resta demonstrado, portanto, que o direito & protecdo de dados pessoais ndo
representa direito absoluto, de modo que o direito de cancelar o passado representa
instrumento fundamental a ser utilizado em sua defesa, apds as devidas ponderagdes
judiciarias (CICCOa, 2021).

Neste diapasédo, a normativa sobre a privacidade se encontra em um dos pontos mais
significativos e frageis da sociedade da informac&o (RODOTA, 2008). Assim sendo, 0
direito ao esquecimento, reconhecido como inconstitucional pelo Supremo Tribunal

Federal brasileiro, se demonstra insuficiente enquanto embasamento legal para a
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retirada de conteudos que ferem aos direitos da personalidade, devendo ser
considerado, no entanto, como instrumento relevante para a protecdo dos direitos
fundamentais .(CICCOB, 2021).

Demonstra-se relevante ponderacdo acerca do histérico da compreensédo
jurisprudencial acerca da possibilidade de retirada de conteudos que ferem aos
direitos da personalidade, das plataformas digitais, para a compreensdo atual do
direito brasileiro quanto a esta teméatica. Neste sentido, destaca-se o entendimento do
Superior Tribunal de Justica, com o decorrer do tempo.

Merece destaque, acado de notoria repercussao nacional, ajuizada pela apresentadora
Xuxa Meneghel, face a Google Brasil Internet Ltda, na qual requereu a retirada do site
de pesquisa da Ré, resultados relacionando sua figura a possiveis condutas
delituosas (BRASIL, 2012). Nesta perspectiva, deu inicio a processo que sintetizou,

perfeitamente, o entendimento jurisprudencial da época.

O pleito da autora adveio de situacdo ocorrida no ano de 1982 — antes do auge de
sua fama — quando participou de filme no qual contracenou em cenas erdéticas, com
um menor de idade. Neste sentido, apés o reconhecimento nacional de sua figura,
especialmente conhecida como a " rainha dos baixinhos™", a imagem da
apresentadora televisiva ja ndo condizia com o episédio protagonizado, representado
potencial e exponencial risco a imagem que estaria construindo (CRUZ, OLIVA, 2014,
p. 3).

Apbés o deferimento do pedido de tutela antecipada, da requerente, com a
determinacdo de que a Google realizasse a referida desindexacdo, dentro de um
prazo estabelecido de 48 horas, e o posterior provimento da acéo, pelo Juizo de
Primeiro Grau, contudo, o Tribunal de Justica do Rio de Janeiro reformou a deciséo.
Ocorre que o Juizo de Segundo Grau definiu que, embora cabivel a exclusdo de
imagens disponibilizadas na plataforma, nao seria devida a desindexacao dos dados

da apresentadora do site.

ApoOs Recurso Especial de n®1.316.921 (BRASIL, 2011), interposto pela ré, perante o
STJ, este Tribunal concluiu, entédo, por reformar integralmente a deciséo de piso, por
compreender que se trataria de relagdo de consumo, onde n&o haveria sido prestado
servigo defeituoso. A Ministra Relatora Nancy Andrighi, cujo voto restou vencedor,

BN

asseverou ainda, que nao haveria eficacia na medida pleiteada, a medida que,
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destarte a desindexacéo, o conteudo permaneceria disponivel no cenario virtual, anda

gue nédo conectado ao nome da recorrida.

A decisédo em comento, sobretudo, motivou diversas criticas da doutrina, em especial,
de Leonardo Vidigal (2016, p. 110-111), que asseverou que, ao impossibilitar a
responsabilizacdo do provedor de pesquisa pela remoc¢ao do conteudo, o STJ estaria
desconsiderando a realidade que, em virtude da atividade desenvolvida por tais
agentes, informacdes de potencial carater ofensivo seriam divulgadas na rede. No
mesmo sentido, Afonso Carvalho e Marco Cunha (2014, p. 6) aduziram que o Tribunal
haveria pecado ao nao tratar da aplicacdo do direito ao esquecimento, na resolucéo

da celeuma.

Ha de se considerar, no entanto, que houve mudanca substancial no posicionamento
da Corte acerca da matéria, a partir do ano de 2018, quando houve o julgamento do
Recurso Especial n® 1660.168 (BRASIL, 2018). Nesta demanda, a 32 Turma do STJ
voltou a se debrucar acerca da possibilidade de retirada de conteddos no qual a titular
Denise Pieri Nunes, em acgéo contra a Google Brasil e a Yahoo! Do Brasil, pleiteou a
filtragem de resultados de busca que utilizavam seu nome como parametro, para
noticias relacionadas a suspeitas de fraude no XLI Concurso da Magistratura do

Estado do Rio de Janeiro.

Com o condéo de fundamentar seu requerimento, a Requerente alegou, entdo, danos
a sua privacidade e a sua dignidade, em virtude dos dados divulgados. Neste sentido,
apos sentenca inicial de indeferimento da medida pleiteada, o Tribunal de Justica do
Rio de Janeiro, em apelacdo interposta, bem como o STJ, no Resp. 1660.168
(BRASIL, 2018), manifestaram-se pelo provimento do recurso, condenando as

recorrentes a filtragem dos conteudos. Veja:

RECURSO ESPECIAL. DIREITO CIVIL. ACAO DE OBRIGACAO DE FAZER.
1. OMISSAO, CONTRADICAO OU OBSCURIDADE. AUSENCIA. 2.
JULGAMENTO EXTRA PETITA. NAO CONFIGURADO. 3. PROVEDOR DE
APLICACAO DE PESQUISA NA INTERNET.PROTECAO A DADOS
PESSOAIS. POSSIBILIDADE JURIDICA DO PEDIDO.DESVINCULAGAO
ENTRE NOME E RESULTADO DE PESQUISA. PECULIARIDADES
FATICAS. CONCILIACAO ENTRE O DIREITO INDIVIDUAL E O DIREITO
COLETIVO A INFORMAGCAO. 4. MULTA DIARIA APLICADA. VALOR
INICIAL EXORBITANTE. REVISAO EXCEPCIONAL. 5. RECURSO
ESPECIAL PARCIALMENTE PROVIDO.

1. Debate-se a possibilidade de se determinar o rompimento do vinculo
estabelecido por provedores de aplicacdo de busca na internet entre o nome



79

do prejudicado, utilizado como critério exclusivo de busca, e a noticia
apontada nos resultados.

2. O Tribunal de origem enfrentou todas as questdes postas pelas partes,
decidindo nos estritos limites da demanda e declinando, de forma expressa e
coerente, todos os fundamentos que formaram o livre convencimento do
Juizo.

3. A jurisprudéncia desta Corte Superior tem entendimento reiterado no
sentido de afastar a responsabilidade de buscadores da internet pelos
resultados de busca apresentados, reconhecendo a impossibilidade de lhe
atribuir a funcéo de censor e impondo ao prejudicado o direcionamento de
sua pretensdo contra os provedores de conteddo, responsaveis pela
disponibilizacdo do conteldo indevido na internet. Precedentes.

4. Ha, todavia, circunstancias excepcionalissimas em que é necesséria a
intervencdo pontual do Poder Judiciario para fazer cessar o vinculo criado,
nos bancos de dados dos provedores de busca, entre dados pessoais e
resultados da busca, que ndo guardam relevancia para interesse publico a
informacéo, seja pelo contetido eminentemente privado, seja pelo decurso do
tempo.

5. Nessas situacdes excepcionais, o direito a intimidade e ao esquecimento,
bem como a prote¢cdo aos dados pessoais deverd preponderar, a fim de
permitir que as pessoas envolvidas sigam suas vidas com razoavel
anonimato, ndo sendo o fato desabonador corriqueiramente rememorado e
perenizado por sistemas automatizados de busca.

No voto vencido, no entanto, a ministra relatora, Nancy Andrighi, ao abordar o
fundamento autoral acerca do direito ao esquecimento, afirmou que, embora o caso
em tela abordasse controvérsia semelhante & do caso de Mario Gonzalez, os
pressupostos utilizados pelo Tribunal de Justica Europeu, que se baseavam na
Diretiva 95/46/CE, seriam muito diferentes dos aplicaveis no Brasil. Para tal, ressaltou,
entdo, a inexisténcia de uma lei geral brasileira que tratasse da protecdo de dados

pessoais.

Alegou, ainda, a impossibilidade de se imputar a provedores de busca, a obrigacéo
de eliminar de seu sistema, contetdo disponivel, sob o risco de tornar o provedor, o
gue definiu como "“censor digital””. Acerca da aplicacdo do Marco Civil da Internet, por
sua vez, alegou que seu art. 7° alcancaria, exclusivamente, conteddos
disponibilizados pelo proprio titular. Por fim, afastou a possibilidade de
responsabilizacdo dos provedores em questéao, por acreditar que a responsabilidade
deve ficar restrita a atividade desenvolvida, o que né&o teria ocorrido no caso em

discussao.

Em posicionamento contrario, o Ministro Marco Aurélio Bellizze, discordou da Ministra
mencionada, alegando que o sistema juridico brasileiro tutela a protecéo de dados de

seus cidadaos, através da instituicdo do habeas data e de legislagbes como o Marco
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Civil da Internet e o Cédigo de Defesa do Consumidor. No mesmo sentido, alegou que
as disposicoes brasileiras ndo seriam tao diferentes daquelas utilizadas pela Corte

Europeia, no julgamento do caso Gonzalez.

Nesta perspectiva, valeu-se dos artigos 12 e 14 da Diretiva Européia para
fundamentar o direito ao esquecimento. Valeu-se, entéo, da disposicéo do capitulo IlI,
art. 11 do Marco Civil da Internet, onde existe disposicédo acerca da obrigatoriedade

de prestacao de direito a privacidade e protecdo de dados pessoais.

Acerca da esséncia do direito ao esquecimento, e com o intuito de deferir os pleitos
autorais, o ministro vencedor ainda afirmou: =~ ndo se trata de efetivamente apagar o
passado, mas de permitir que a pessoa envolvida siga sua vida com razoavel
anonimato, ndo sendo o fato desabonador corriqueiramente rememorado e
perenizado por sistemas automatizados de busca’". Por fim, acerca da possibilidade
material de desindexacéo, p6s fim a qualquer davida que pudesse existir, ao afirmar
gue conforme pode-se depreender do exemplo europeu, a providéncia pleiteada é

absolutamente possivel.

Neste sentido, foi proferida ementa:

RECURSO ESPECIAL. DIREITO CIVIL. ACAO DE OBRIGAGCAO DE FAZER.
1. OMISSAO, CONTRADICAO OU OBSCURIDADE. AUSENCIA. 2.
JULGAMENTO EXTRA PETITA. NAO CONFIGURADO. 3. PROVEDOR DE
APLICACAO DE PESQUISA NA INTERNET. PROTECAO A DADOS
PESSOAIS. POSSIBILIDADE JURIDICA DO PEDIDO. DESVINCULACAO
ENTRE NOME E RESULTADO DE PESQUISA.

PECULIARIDADES FATICAS. CONCILIACAO ENTRE O DIREITO
INDIVIDUAL E O DIREITO COLETIVO A INFORMAGAO. 4. MULTA DIARIA
APLICADA. VALOR INICIAL EXORBITANTE. REVISAO EXCEPCIONAL. 5.
RECURSO ESPECIAL PARCIALMENTE PROVIDO. 1. Debate-se a
possibilidade de se determinar o rompimento do vinculo estabelecido por
provedores de aplicacéo de busca na internet entre o nome do prejudicado,
utilizado como critério exclusivo de busca, e a noticia apontada nos
resultados. 2.

O Tribunal de origem enfrentou todas as questBes postas pelas partes,
decidindo nos estritos limites da demanda e declinando, de forma expressa e
coerente, todos os fundamentos que formaram o livre convencimento do
Juizo. 3. A jurisprudéncia desta Corte Superior tem entendimento reiterado
no sentido de afastar a responsabilidade de buscadores da internet pelos
resultados de busca apresentados, reconhecendo a impossibilidade de Ihe
atribuir a func&o de censor e impondo ao prejudicado o direcionamento de
sua pretensdo contra os provedores de contetdo, responsaveis pela
disponibilizacdo do conteddo indevido na internet. Precedentes. 4. Ha,
todavia, circunstancias excepcionalissimas em que € necessaria a
intervencao pontual do Poder Judiciario para fazer cessar o vinculo criado,
nos bancos de dados dos provedores de busca, entre dados pessoais e
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resultados da busca, que ndo guardam relevancia para interesse publico a
informacéo, seja pelo contelido eminentemente privado, seja pelo decurso do
tempo. 5. Nessas situagbes excepcionais, o direito a intimidade e ao
esquecimento, bem como a protegcdo aos dados pessoais devera
preponderar, a fim de permitir que as pessoas envolvidas sigam suas vidas
com razoavel anonimato, ndo sendo o fato desabonador corriqueiramente
rememorado e perenizado por sistemas automatizados de busca. 6. O
rompimento do referido vinculo sem a exclusdo da noticia compatibiliza
também os interesses individual do titular dos dados pessoais e coletivo de
acesso a informacao, na medida em que viabiliza a localizacdo das noticias
aqueles que direcionem sua pesquisa fornecendo argumentos de pesquisa
relacionados ao fato noticiado, mas ndo aqueles que buscam exclusivamente
pelos dados pessoais do individuo protegido. 7. No caso concreto, passado
mais de uma década desde o fato noticiado, ao se informar como critério de
busca exclusivo o nome da parte recorrente, o primeiro resultado apresentado
permanecia apontando link de noticia de seu possivel envolvimento em fato
desabonador, ndo comprovado, a despeito da existéncia de outras tantas
informacdes posteriores a seu respeito disponiveis na rede mundial.

8. O arbitramento de multa diaria deve ser revisto sempre que seu valor inicial
configure manifesta desproporcéo, por ser irrisério ou excessivo, como é o
caso dos autos.

9. Recursos especiais parcialmente providos.

O direito ao esquecimento demonstrava-se, portanto, o argumento mais aceito pela
jurisprudéncia pétria, para fundamentar requerimentos de retirada de conteudos. O

posicionamento jurisprudencial favoravel a esta tese, no entanto, nao durou muito.

Ocorre que, a partir do marco legal da decisédo do STF, houve consideravel retrocesso
na possibilidade de deferimento do pedido de retirada de tais conteudos, conforme
depreende-se do Resp n®1.961.581-MS, no qual o autor, Rodrigo Marques Miranda,
ajuizou acao de obrigacao de fazer, em desfavor de Campo Grande Noticias LTDA,

Google Brasil e Globo Comunicacdes.

No processo referido, o autor, tendo por base o direito ao esquecimento, requereu a
desindexacdo de seu nome da publicacédo de noticia acerca da pratica de crime do
qual foi futuramente absolvido, No entanto, em sede de Recurso Especial, o Superior
Tribunal de Justica definiu a impossibilidade de deferimento para o referido pleito, com
base, especialmente, na incompatibilidade do direito ao esquecimento com a Carta

Magna brasileira. Neste sentido, foi proferida ementa com o seguinte trecho:

FAZER. MATERIA JORNALISTICA. NEGATIVA DE PRESTACAO
JURISDICIONAL.

AUSENCIA. EXCLUSAO DA NOTICIA. DIREITO AO ESQUECIMENTO.
NAO CABIMENTO.
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1. Acdo de obrigacao de fazer ajuizada em 29/06/2015, da qual foi extraido o
presente recurso especial interposto em 13/10/2020 e concluso ao gabinete
em 19/08/2021.

2. O proposito recursal € definir se a) houve negativa de prestagéo
jurisdicional e b) o direito ao esquecimento é capaz de justificar a imposicédo
da obrigacéo de excluir matéria jornalistica.

(...)
4. O direito a liberdade de imprensa nédo é absoluto, devendo sempre ser

alicercado na ética e na boa-fé, sob pena de caracterizar-se abusivo. A esse
respeito, a jurisprudéncia desta Corte Superior é consolidada no sentido de
gue a atividade da imprensa deve pautar-se em trés pilares, a saber: (i) dever
de veracidade, (ii) dever de pertinéncia e (iii) dever geral de cuidado. Ou segja,
o exercicio do direito a liberdade de imprensa sera considerado legitimo se o
contetdo transmitido for verdadeiro, de interesse publico e ndo violar os
direitos da personalidade do individuo noticiado.

5. Em algumas oportunidades, a Quarta e a Sexta Turmas desta Corte

Superior se pronunciaram favoravelmente acerca da existéncia do direito ao
esquecimento. Considerando os efeitos juridicos da passagem do tempo,
ponderou-se que o Direito estabiliza o passado e confere previsibilidade ao
futuro por meio de diversos institutos (prescri¢do, decadéncia, perdao, anistia,
irretroatividade da lei, respeito ao direito adquirido, ato juridico perfeito e coisa
julgada). Ocorre que, em fevereiro deste ano, o Supremo Tribunal Federal
definiu que o direito ao esquecimento é incompativel com a Constituicdo
Federal (Tema 786). Assim, o direito ao esquecimento, porque incompativel
com o ordenamento juridico brasileiro, ndo é capaz de justificar a atribui¢cdo
da obrigacéo de excluir a publicacéo relativa a fatos veridicos.

6. Recurso especial conhecido e provido.

Destarte a aparente impossibilidade de deferimento do pleito da retirada de contetdos
do cenario virtual, pelas plataformas virtuais, no entanto, deve ser levado em
consideracdo o voto — vencido— do Min Edson Fachin, no julgamento que
posteriormente viria a definir a inconstitucionalidade do direito ao esquecimento. O
magistrado mencionado, quando provocado acerca do direito ao esquecimento,
afirmou que este direito seria oriundo de leitura das liberdades fundamentais, devendo

ser preservado o nucleo essencial dos direitos da personalidade.

No mesmo sentido, em coletanea de artigos acerca do tema, o autor Otavio Luiz
Rodrigues (2021) gera questionamento acerca de se a questao realmente debatida
seria do esquecimento de um direito, ou da quitacdo do preco de uma coeréncia
retrospectiva. Deste modo, é relevante a compreensdo de que, embora o direito ao
esquecimento tenha sido reconhecido como inconstitucional — que ndo existe no
cenario juridico do pais —, a possibilidade de retirada de conteudos que ferem aos
direitos individuais deve ser considerada, & medida que situacbes de colisbes de

direitos fundamentais ainda podem fundamentar a restricdo do direito a liberdade de
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expressdo (EHRHARDT JR., DA MATTA, 2021, p. 30).

Faz-se relevante, neste sentido, trecho do voto do Ministro Fachin:

Cabivel a restricdo, em alguma medida, a liberdade de expresséo, sempre
gue afetados outros direitos fundamentais, mas ndo como decorréncia de um
pretenso e prévio direito de ver dissociados fatos ou dados por alegada
descontextualizagdo das informacBes em que inseridos, por forca da
passagem do tempo (2021)

Com efeito, faz-se salutar questionar acerca da possibilidade da existéncia de
argumento legal relevante o suficiente para mudar o cenario jurisprudencial atual,
possibilitando o deferimento da retirada de tais conteddos. Nesta perspectiva, ha de
se considerar o novo cenario como o inicio de um periodo de debates sobre a
possibilidade requerida em cenarios especificos, sob a luz de diplomas legislativos
proprios, como a LGPD (EHRHARDT JR., DA MATTA, 2021, p. 30), e sem a utilizagao
do direto ao esquecimento, enquanto instrumento para a protecdo dos dados

pessoais.

Ressalta-se, portanto, além da necessidade de ponderacdo de interesses, a
anteriormente mencionada, autodeterminacao afirmativa, que conforme asseverado
por Jodo Guimardes e Ana Julia Alves (2021), "é a pedra angular sobre a qual se
estrutura o tratamento dos dados pessoais. Certo que ndo é a vontade do titular dos

dados que define o nivel de protecéo a que eles ficam sujeitos [...].

Neste diapaséo, o art. 5° da Lei n°® 13.709/18, prevé a eliminacédo de conjuntos de
dados ou de dados armazenados em bancos de dados, possibilitando ao titular,
solicitar a exclusdo dos dados coletados (BRASIL, 2018). Outrossim, este ndo € o
anico dispositivo da Lei mencionada, que trata de outros mecanismos a partir dos
quais a retirada de tais conteudos pode ser fundamentada (VILELA, LAIS, VIEGAS,
2021, p. 18).

4.2 RESPONSABILIDADE CIVIL DOS PROVEDORES DE PESQUISA DIANTE DE
CONTEUDOS CONTRARIOS AO DIREITO A PRIVACIDADE

Enquanto o Direito brasileiro discute a possibilidade da retirada de contetddos que
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ferem aos direitos da personalidade, das plataformas digitais, no entanto, ndo seria
plausivel a absoluta falta de protecéo aos titulares dos dados pessoais. Neste cenario,
relevante abordar o tema da responsabilidade civil dos responséveis pelo tratamento
dos dados pessoais, quanto a conteudos de terceiros.

Para a devida analise acerca da responsabilidade civil no ambito da Lei Geral de
Protecdo de Dados, faz-se relevante a compreensdo acerca das pretensdes
restituitérias do ilicito lucrativo. Neste sentido, o Direito investiga a obtencdo de
ganhos, por parte do ofensor, e através de condutas antijuridicas, que gera a
necessidade de uma resposta eficaz para ndo permitir que tal situacdo ocorra
(MAIMONE, 2022, p. 31).

Deste modo, autores como Vitor Pavan (2020), reconhecem que a responsabilidade
civil decorreria do ilicito lucrativo. Doutrinadores como Rodrigo Silva (2018), por sua
vez, defendem que a solucdo seria o0 enriguecimento sem causa, de modo a ser

possivel lucro de intervencdo como resposta.

Ocorre que, conforme compreensdo de cunho geral, praticas ilicitas costumam ser
muito vantajosas, economicamente, para os infratores (ROSENVALD, 2019, p. 29).
Nesta perspectiva, demonstra-se incoerente a manutencdo da industria que se
alimenta de tal matéria-prima, especialmente quando esta é obtida a partir de violac&o
a direitos da personalidade, como ocorre em algumas situacfes de tratamento
indevido dos dados pessoais (MAIMONE, 2022, p. 31).

Na mesma direcdo, manifesta-se Ana Frazao (2020), ao afirmar que:

Violacdo da privacidade e dos dados pessoas torna-se, portanto, um lucrativo
negocio que, baseado na extragcao e na monetizacdo de dados, possibilita a
acumulacdo de um grande poder que se retroalimenta indefinidamente.

Embora a situagéo retratada seja objeto de consenso na doutrina brasileira, contudo,
ha divergéncia doutrinaria acerca da via a ser utilizada para solucionar a problematica.
Neste sentido, doutrinadores como Bruno Miragem (2018) defendem a aplicacéo do
lucro da intervencdo, enquanto que outros autores suportam a tese da

responsabilidade civil pelo ilicito lucrativo.

No que diz respeito ao lucro da intervengao, esta intrinsecamente conectado a ideia
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de enriqguecimento sem causa, a medida que corresponde ao lucro adquirido pelo
sujeito que, sem a devida autorizacdo, afeta a direitos ou bens juridicos de outrem
(SAVI, 2012, p. 8). No mesmo sentido, também pode ser compreendido como
“vantagem patrimonial obtida indevidamente com base e direito alheio™ (SILVA,
2018, p. 37).

Conforme asseverado por José Roberto de Castro Neves, a seu tempo, a acdo de
enriqguecimento sem causa em razao do lucro da intervengdo ocorrera a partir do

preenchimento de quatro pré-requisitos. In verbis:

[...] verifica-se 0 enriquecimento sem causa se presentes (a) a vantagem
patrimonial propriamente dita, consistente no beneficio aferivel em dinheiro —
gue se verifica ndo apenas no aumento de bens, mas também na diminui¢édo
do passivo e na economia de algumas despesas -; (b) o empobrecimento, de
outra ponta, que se verifica diante da perda de patrimbnio; (c) o nexo causal,
isto é, o liame entre o enriquecimento de um e o empobrecimento de outro;
(d) e, por fim, a auséncia de causa. Havera enriquecimento sem causa se
presente esse nexo causal entre a vantagem e a perda do patriménio de duas
pessoas, sem uma causa juridica geradora que justifique essa alteracéo
(2006, p. 1248).

Neste diapaséao, as obrigacdes da responsabilidade civil advém do dano, tutelado pelo
interesse do credor em uma obrigacéo de reparacdo (NORONHA, 1991, p. 1086). As
obrigacdes do enriquecimento sem causa, a seu tempo, se originam a partir do
aproveitamento ou da efetiva apropriacdo por uma pessoa, de bem destinado a outra
— o titular— (MAIMONE, 2022, p. 35). Deste modo, para autores como Rodrigo Silva
(2018, p. 316-317), a base para a remocao de lucros indevidos, restaria no
enriguecimento sem causa, a medida que o empobrecimento daria lugar a concepc¢ao

de vantagem sobre bem alheio. Observe:

O enriquecimento do interventor, no sentido de vantagem patrimonial efetiva
(e ndo virtual ou hipotética) podera consistir, segundo o entendimento geral
previamente delineado, no incremento do ativo, na diminui¢cdo do passivo ou
na poupanca de despesas (...). A obtencao a custa de outrem, por sua vez,
se depreende da percepcéo de que a vantagem do interventor decorre, em
maior ou menor extenséo, do bem ou direito sobre o qual incidiu a intervengéo
(...) A auséncia de justa causa, por fim, é indiciada pela constatacdo da
inexisténcia de autorizacdo legal ou negocial para a utilizacdo do direito
alheio, sendo certo, contudo, que a auséncia de titulo juridico formal deve ser
sobepesada com os demais valores relevantes para a delimitagdo da ijustica
do enriquecimento sem causa (SILVA, 2018, p. 316-317)
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Para compreensao desta corrente de pensamento, salutar, contudo, que se constate
a insuficiéncia da responsabilidade civil, advinda das limitacdes de suas fungbes na
ordem juridica brasileira, de modo a ser de extrema relevancia a construgdo de
alternativa a este instituto (MAIMONE, 2022, p. 35). Neste sentido, Sérgio Savi (2018,
p. 290) assevera que permitir que o lucro da intervencdo permaneca em posse do
interventor, |he permitiia beneficiar-se da prépria torpeza, de modo que o

enriguecimento injusto corresponderia a finalidade do direito das obrigagdes.

Acerca da referida insuficiéncia, a seu tempo, doutrinadores como Nelson Rosenvald
(2019) defendem que se origina de fatores como a subsidiariedade do instituto,
disposta no art. 886 do Cddigo Civil, que define que "néo cabera a restituicdo por
enriquecimento, se a lei conferir ao lesado outros meios para se ressarcir do prejuizo
sofrido” (BRASIL, 2002). Deste modo, ha abertura de espaco para que o agente do
ato antijuridico permaneca com o bem oriundo de sua acéo, desde que a lei conceda
ao lesado outros meios (DINIZ, 2010, p. 603).

No entanto, o artigo 886 do Cddigo, haveria voltado a cometer erro grave a medida
que dispbs acerca de “lesado”” e prejuizo”’, nomenclaturas da responsabilidade civil
e que sao incabiveis visto que a recomposicdo de prejuizo ndo é o objetivo do
enriguecimento sem causa, e sim a restituicdo do enriquecimento (KROETZ, 2005, p.

109).

Acerca da possibilidade de a subsidiariedade do enriquecimento sem causa impedir a
promocao da cumulacdo de agbes, por sua vez, conforme defendido pelo Ministro
Ricardo Villas Bbéas Cueva, no julgamento do REsp 1698701 (2018), ndo encontra
guarida no ordenamento juridico, visto que cada acao delimita um instituto especifico
do Direito Civil, sendo possivel pedido de reparacao pelos danos a partir de regras da
responsabilidade civil, cumulado com a restituicdo do que foi aferido indevidamente e
limitado ao prejuizo sofrido. Nesta medida, ndo se sustenta qualquer Obice relativo a
subsidiariedade (MAIMONE, 2022, p. 37)

Também n&o haveria de se considerar acédo de enriquecimento sem causa enquanto
instrumento capaz de afastar o lucro da intervencéo, visto que, conforme definido por
Limongi Franca (1987): "Enriquecimento sem causa, enriquecimento ilicito ou
locupletamento ilicito € o acréscimo de bens que se verifica no patriménio de um
sujeito, em detrimento de outrem, sem que para isso tenha um fundamento juridico".

Deste modo, a conduta do agente — e sua ilicitude — néo tem tanta importancia,
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podendo a obrigacdo de restituir, advir, inclusive, de ato juridico independente da
conduta humana (KROETZ, 2005, p. 84).

Esta discusséo, no entanto, ndo é fundamental para a compreenséo acerca do tema,
visto que o lucro da intervengao pode ser aplicado na ocasido de os danos sofridos
pelo titular serem menores do que o enriquecimento do ofensor, enquanto que, em
qualquer outra hipétese, a resposta seria a responsabilidade civil (SAVI, 2012, p. 15-
17). Neste sentido, como a responsabilidade civil ndo possibilita que a indenizacao
ultrapasse o dano, em extensdo, em decorréncia do Cddigo Civil, o lucro da
intervencao seria cabivel para impedir que o interventor mantivesse o lucro obtido
(MAIMONE, 2022, p. 37).

Acerca da desvinculacé@o do enriquecimento sem causa com antecedente ilicito, a seu
tempo, os institutos nao coincidem (ROSENVALD, 2019, p. 394-398), a medida que o
enriguecimento sem causa nao atribui importancia a conduta do ofensor, podendo a
obrigacao de restituir, advir até mesmo de ato juridico que néo seja oriundo de conduta
humana (KROETZ, 2005, p. 84).

A partir da teoria da ilicitude, em conformidade com os ensinamentos de Bruno
Miragem (2018), portanto, o lucro da intervencdo ndo poderia ser removido através de
acao de enriguecimento sem causa. A partir da teoria da destinacdo dos bens, por
outro lado, o titular possui direito as vantagens oriundas de seus dados, de modo que
€ vedado a terceiro adquirir proveito a partir destes, sem a devida autorizacdo
(KONDER, 2017, p. 239). Contudo, tal entendimento n&o € unanime na doutrina

brasileira.

Em sentido contrario, autores como Rodrigo Silva (2018, p. 318-325) e Nelson
Rosenvald (2019, p. 394- 398), haveria de se considerar os esforcos e capacidades
depreendidos pelo responsavel pelo tratamento de dados, bem como ponderar acerca
da proporcionalidade entre o lucro ilicito e o dano obtido. Nesta linha, s6 seria coerente
a aplicagéo do lucro da intervencao, na ocasiao de os danos do titular serem inferiores
ao enriguecimento do ofensor, caso contrario, seria cabivel aplicacdo da
responsabilidade civil, de modo a retornar-se a ideia de subsidiariedade (SAVI, 2012,
p. 15-17).

Haveria, contudo, beneficio do agente responséavel pelo dano, por sua prépria torpeza,

ao passo em que permaneceria sob a posse dos proveitos obtidos, o que
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impossibilitaria a efetividade do desestimulo ao ofensor (MAIMONE, 2022, p. 39).

Deste modo, 0 mesmo autor assevera:

Se o instituto do enriguecimento sem causa ndo consegue avancar sobre
todo o ganho, pode ndo ser a resposta mais apropriada ao enfrentamento da
guestdo, sobre pena de se manter estimulada a conduta antijuridica e
permitir, ainda que parcialmente, tal beneficio (MAIMONE, 2022, p. 39)

Deste modo, o Direito deve buscar instrumentos para a superagéo da extensdo do
dano através da responsabilidade civil, de modo a possibilitar a remo¢éo de ganhos
ilicitos, através de transferéncia ao titular do direito, estando nitida a vocacédo da
responsabilidade civil para a represséo do ilicito lesante (ANTUNES, 2019, p. 131).
Neste diapasdo, a responsabilidade civil pelo ilicito lucrativo ndo busca
exclusivamente fungdo punitiva, possuindo, ainda, funcdo de desestimular a conduta
proba (MAIMONE, 2022, p. 40).

Acerca da responsabilidade civil pelo ilicito lucrativo, a seu tempo, € necessaria
compreensdo acerca de diferentes remédios que podem ser aplicados
separadamente ou em conjunto, conforme o caso. Assim sendo, Maria Kroetz (2005,
p. 161) alega que, na ocasido de a intervencao ser culposa e gerar dano maior do que
o lucro adquirido, devem ser aplicadas as regras da responsabilidade civil, de modo

que o lucro da intervencéo seria absorvido pelo valor pago.

Para a autora, no entanto, no caso de a intervencao ser culposa, mas gerar dano
inferior ao lucro obtido, ou até mesmo inexistente, haveria a necessidade de aplicacao
das regras do enriquecimento sem causa e da responsabilidade civil (2005, p. 161).
Caso a intervencao — néo culposa — implique na realizacao de lucro, sobretudo, este
valor deveria ser devolvido com base, exclusivamente, no enriquecimento sem causa
(2005, p. 161).

Deste modo, ndo h&a de se falar em caminho unitario para a aplicagdo do lucro da
intervencao, sendo possivel a cumulacdo de pretenstes (KONDER, 2017, p. 246-
247). A responsabilidade civil, no entanto, permanece sendo a principal, sendo a unica
saida procurada quando se trata de conduta antijuridica geradora de danos, o que é

responsavel por sua constante evolugdo (MAIMONE, 2022, p. 40).

Este aprofundamento no instrumento da responsabilidade civil, no entanto, &
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responsavel por abrir os olhos do jurista a novos caminhos (BRAGA NETTO, 2019, p.
33). Assim sendo, o Direito passa a ser capaz de alcancar o ilicito em si, seja para
punir comportamentos negativos, remover ganhos indevidos ou prevenir o ato ilegal
(ROSENVALD, 2019, p. 26).

Neste diapasao, Vitor Pavan (2020, p. 236) afirma que a protecdo contra o ilicito
lucrativo representaria a ressignificacdo com vistas a construcdo de uma sociedade
justa. Nelson Rosenvald (2019, p. 26), por sua vez, traz a ideia de permitir a restituicao
ou a remocgdo de beneficios ilicitos, através de incentivo a criagdo de remédios

adicionais (post- facto).

Tendo em vista que a remocao dos ilicitos lucrativos a partir da responsabilidade civil
aparenta ser adequada, portanto, faz-se necessaria analise acerca deste instrumento
legal (MAIMONE, 2022, p. 41-42). Neste sentido, a responsabilidade civil representa
a imputacdo de evento danoso a um sujeito que devera indeniza-lo (BODIN DE
MORAES, 2006, p. 239).

Esta ferramenta representa, visa, portanto, o equilibrio, & medida em que impde a
alguém civilmente responséavel, o dever de indenizar o lesado, constituindo, deste

modo, o limite e o pressuposto da indenizagdo (MONTEIRO, 2017, p. 19).

A luz da teoria do desestimulo, no entanto, a busca por maior protecédo da vitima n&o
impossibilita juizo de reprovabilidade da conduta do ofensor (BRAGA NETTO, 2019,
p. 84). Assim sendo, contudo, existe aparente paradoxo, visto que os esforcos
depreendidos para que a vitima retorne a seu status quo aparentam ser insuficientes
para inibir condutas lesivas (MAIMONE, 2022, p. 43).

O Direito vem buscando, deste modo, atribuir a responsabilidade civil, diferentes
fungbes, como o reestabelecimento da ordem social, indenizar ou vingar a vitima
(PUSCHEL, 2005, p. 92). A realidade vem tentando, nesta medida, atribuir a
responsabilidade civil, a tutela de direitos inerentes a pessoa, € ndo apenas a
recomposi¢do do patrimoénio (VENTURI, 2014, p. 357). Conforme asseverado por
Cristiano Chaves, Nelson Rosenvald e Felipe Braga Netto (2019), portanto, o

instrumento vem assumindo a finalidade da prevencéao de ilicitos.

Acerca da alterabilidade das func¢des da responsabilidade civil, "agregam a funcgéo
reparatéria e compensatéria as funcdes preventiva e dissuasoria, e até mesmo a

funcdo punitiva. Tudo para garantir o acolhimento ressarcitorio da vitima e ampliar a
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coesao social pela adequada gestéo do risco”” (MENEZES, LIMA, COSTA, 2019, p.
37). A ampliacdo das funcbes atribuidas a responsabilidade civil, deste modo,
possibilita que a funcdo reparatéria permaneca enquanto primacial, enquanto que
outras funcdes também devem ser desempenhadas, quais sejam, a preventiva e a
sancionatoria (NORONHA, 2013).

Neste sentido, a funcdo reparatdoria — de mais facil identificacdo — € classica e
fundamental, e representa a tentativa de resposta imediata ao lesado. A funcéo
punitiva, a seu tempo, € objeto de discordancia no Direito brasileiro, & medida que,
embora alguns autores a considerem como inquestionavel no que se refere a
compensacao por danos imateriais, como Felipe Matos (2017, p. 47-48), outros
doutrinadores, como Maria de Moraes (2017, p. 263), admitem-na apenas de modo

excepcional.

Nelson Rosenvald (2017, p. 340), no entanto, compreende que a funcéo preventiva
da responsabilidade civil estaria fundamentada no art. 12 do Cédigo Civil, visto que o
instrumento legal impde o fim da ameaca a direito da personalidade. Observe: “"Pode-
se exigir que cesse a ameacga, ou a leséo, a direito da personalidade, e reclamar

perdas e danos, sem prejuizo de outras sancdes previstas em lei”” (BRASIL, 2002).

Acerca da funcdo preventiva, por fim, além de encontrar respaldo no artigo
supracitado, esta disposta no art. 5°, inciso XXXV da CFRB/88, que dispbe acerca da
impossibilidade de a lei excluir ameaca ou lesdo a direito, da apreciacdo do Poder
Judiciario (BRASIL,1988). Neste sentido, é anterior as outras fungdes (ROSENVALD,
2017, p. 145), de modo que qualquer tentativa de coibir sua presenca, deve ser
considerada como inconstitucional (MAIMONE, 2022, p. 49).

Ha de se relembrar, ainda, que, enquanto principio, a prevenc¢ao encontra-se disposta
no art. 6°, inciso VI do Codigo de Defesa do Consumidor, e no art. 6°, inciso VIII da
LGPD, que tratam da previsao da prevencao de danos (MAIMONE, 2022, p. 50).

No que tange os obstaculos do enquadramento da restituicdo dos lucros ilicitos na
responsabilidade civil, a seu tempo, embora a responsabilidade civii com a
condenacdo da restituicdo do ilicito lucrativo seja o instrumento a se utilizar na
hipotese de estarem presentes 0s pressupostos de ambos, na presenca de requisitos
da responsabilidade civil, surge a barreira da reparacao integral, trazida pelo Cédigo

Civil em seu art. 944. Veja:
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Art. 944, A indenizacdo mede-se pela extensao do dano.

Paragrafo Unico. Se houver excessiva desproporcdo entre a gravidade da
culpa e o dano, podera o juiz reduzir, eqiitativamente, a indenizacéo

Deste modo, a possibilidade de uma indenizacdo por equidade, com a reducéo do
valor da indenizacdo, seria responsavel por reduzir o valor, em virtude de
desproporgdo entre o dano e a culpa, permitindo restricdo na indenizacdo da vitima,
com reflexos diretos sobre seus direitos fundamentais (MIRAGEM, 2015). Portanto, a
responsabilidade civil deve ser utilizada na situacdo, cabendo ao intérprete se atentar,
para a manutencéo de equilibrio e harmonizacgédo, aplicando a reparacgdo integral em
conformidade com o ordenamento patrio e desestimulando o infrator, tutelando os
interesses e direitos envolvidos (MAIMONE, 2022, p. 55).

Trazendo a situacdo em tela para a violacdo de dados pessoais, a seu tempo, apés o

7

reconhecimento da ocorréncia de dano a direitos da personalidade, é necesséria

compreensao acerca da possibilidade da restituicdo de ilicitos lucrativos — e,
consequentemente, da responsabilidade civii— em violagcbes a LGPD (MAIMONE,
2022, p. 57).

Neste sentido, conforme anteriormente mencionado, a Lei Geral de Protecdo de
Dados estabeleceu no ordenamento brasileiro uma forma de responsabilidade civil
objetiva, que se baseia na garantia (ao titular), de seguranca no tratamento de dados

pessoais (DRESCH, 2020). Neste sentido, valida mencéo ao principio da prevencao.

A partir da abertura dada através do art. 45 da referida lei, para a aplicacdo do Codigo
de Defesa do Consumidor, na hipotese de violacdo aos direitos do titular dentro de
relacbes de consumo, contudo, a legislacéo abriu espaco para mais de um tipo de
responsabilidade (MENDES, DONEDA, 2018, p. 471). Nesta continuidade, Anderson
Schreiber (2021, p. 337-340) defende que a responsabilidade subjetiva estaria
presente a medida que a LGPD atribui ao responsavel pelo tratamento de dados, o
dever de indenizar, na ocasido de ndo adotar as medidas definidas em lei (culpa

normativa).

A responsabilidade obijetiva, por outro lado, é atraida pela nitida atividade de risco.

Neste sentido:
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A consideracéo da responsabilidade dos agentes leva em conta, em primeiro
lugar a natureza da atividade de tratamento de dados, que a LGPS procura
restringir as hipoteses com fundamento legal (art. 7°) e que néo
compreendam mais dados do que o estritamente necessario (principio da
finalidade, art. 6°, 1ll) nem que sejam inadequadas ou desproporcionais em
relacéo a sua finalidade (art. 6°, Il). Essas limita¢cdes ao tratamento de dados,
conjuntamente com a verificacdo de que a LGPD assumem como regra a
eliminacdo dos dados quando seu tratamento esteja encerrado (art. 16) e
igualmente o aceno que faz em diversas oportunidades a necessidade de se
levar em conta o risco presente no tratamento de dados, indicam que a Lei
procura minimizar as hip6teses de tratamento aquelas que sejam, em um
sentido geral, (teis e necessarias, e que mesmo estas possam ser limitadas
guando da verificacéo de risco aos direitos e liberdades do titular de dados
(MENDES, DONEDA, 2018).

Deste modo, no entanto, ha de se ressaltar que a lei em comento trata de nova forma
de responsabilidade objetiva, que se baseia na garantia da seguranga, e nédo na culpa
ou no risco (DRESCH, 2020). Pode-se depreender, portanto, que os regimes de
responsabilidade convivem em harmonia, na legislacdo em tela, através de
interpretacdo de seus artigos 42, 44 e 46 (MAIMONE, 2022, p. 66).

A partir do disposto no artigo 43 da LGPD, a seu tempo, resta definido que sé néo
ocorrera a responsabilizacao dos agentes de tratamento quando estes demonstrarem
gue nao realizaram o tratamento que lhes é imputado, que néo violardo a legislacéo
ou que a culpa é exclusiva do titular (BRASIL, 2018). Deste modo, as Unicas
possibilidades previstas no ordenamento para exclusdo da responsabilidade dizem
respeito a exclusdo do nexo causal ou da ilicitude (MAIMONE, 2022, p. 74).

Feitas as devidas ponderacdes, faz-se necessario questionamento acerca da
possibilidade de indenizacgéo restituitéria na LGPD. Ocorre que, apenas no ano de
2011, o valor alcangado por negociacdes acerca de atividades de tratamento de dados
pessoais alcancou U$ 7,6 bilhdes de ddlares, no cenario mundial (MARQUES,
MUCELIN, 2018, p. 409).

Deste modo, os dados pessoais demonstram ocupar a posi¢cao de novo petroleo, em
uma economia capitalista que é movida a dados pessoais (FRAZAO, 2020). Ha de se
considerar, no entanto, que a perspectiva econdmica nao deve servir de justificativa
para que o ofensor permaneca em posse dos frutos econdmicos de sua conduta
antijuridica, as custas dos direitos da personalidade do titular (MAIMONE, 2022, p.
74).



93

Neste sentido, enquanto dano extrapatrimonial possivel, oriundo do tratamento de
dados pessoais, pode-se mencionar a violacdo de direitos da personalidade, com
tratamento sem base legal (MARQUES, MUCELIN, 2018, p. 401). Ha de se ressaltar,
contudo, que a partir de andlise jurisprudencial acerca das expressdes ilicito
lucrativo™, “lesdo a dignidade humana™ e — chave funcional esta no principio da
dignidade humana”’, normalmente nao foi deferido o pedido de dano moral, conforme

evidenciado por Flavio Maimone (2022, p. 84).

Conforme destacado pela Diretiva 2004/48, do Parlamento Europeu e do Conselho,
no entanto, 0s lucros indevidos pelo infrator constituem uma consequéncia
econbmica negativa relevante, um dado que vincula as autoridades judiciais na
fixacdo do montante de indenizacdo”". Na mesma direcdo, a RGPD, em seu
considerando 146, define que deve ser assegurada indenizagéo efetiva e integral ao
titular de dados, em virtude dos danos sofridos (PARLAMENTO EUROPEU E
CONSELHO, 2004).

Neste cenario, no entanto, a teoria do ilicito lucrativo surge como via para solucionar
a unilateralidade da ponderacao, que se demonstra favoravel ao causador da infracéo
e esta presente tanto no Cdédigo Civil, no tocante a responsabilidade civil — caminho
gue a teoria em questdo busca evitar —, quanto na legislacao europeia (MAIMONE,
2022, p. 86). Desse modo, a teoria referida busca atuar na despropor¢cédo entre 0s
lucros auferidos com ilicitos e a ideia tradicional de restitutio in integrum, que necessita

de revisdo em seus conceitos (LEVY, 2012, p. 109).

Para que tal objetivo seja atingido, contudo, é necessario que o principio de reparacéo
integral seja ressignificado, visto que restringir seu preenchimento filosofico seria
limitar sua operabilidade (PAVAN, 2020, p. 231). Deve-se vislumbrar, portanto, a
revisdo do principio da reparacao integral, com base na aplicabilidade da LGPD, de
modo a ser relevante ressaltar que a lei referida se estrutura de modo a possibilitar
gue seus principios possuam concretude no proprio dispositivo (OLIVEIRA, LOPES,
2020).

Como demonstracéo do supra afirmado, o principio da seguranca, presente em artigos
do capitulo VIl da lei, salvaguarda s protecdo de dados, a inviolabilidade da intimidade,
da imagem e da honra (art. 2°, | e IV da LGPD). Estas conexdes de valores com graus
de especificidade diferentes, possibilita, entdo, que se meca o merecimento de

protecao pelos remédios previstos pela Lei Geral de Protecao de Dados, embora deixe
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espaco aberto para que sejam supridas lacunas que a prépria lei ndo resolva, de modo

a impossibilitar o beneficio pela prépria torpeza, pelo transgressor (MAIMONE, 2022,

p. 87).

Neste sentido, demonstra-se relevante o asseverado por Flavio Maimone:

De fato, a responsabilidade proativa decorre do estabelecimento de medidas
capazes de assegurar, com eficacia, a protecdo de dados com tratamento
regular e consoante as normas, bem como o controle que demonstre que as
medidas tomadas s&o eficazes. (...) Ratificando a coeréncia do sistema
inaugurado pela Lei Geral, constatamos, diante de todo o exposto, que a
superacdo do desequilibrio causado quando o lesante conserva o proveito
oriundo da violagdo dos dados pessoais deve acontecer por intermédio da
responsabilidade civil pelo ilicito lucrativo. Esse é o caminho apropriado para
remover os ganhos indevidos e, efetivamente, prevenir condutas
antijuridicas, consagrando a almejada operabilidade (2022, p. 96).

Desta maneira, ainda que o Direito brasileiro esteja discutindo a possibilidade da

retirada de conteudos das plataformas, ha de se considerar os efeitos oriundos de

deciséo judicial favoravel ao pleito autoral. Neste sentido, tendo em vista que o Marco

Civil da Internet prevé a responsabilizacdo de provedores em decorréncia do

descumprimento de ordem judicial que determinar a indisponibilizacdo do conteudo

ilicito, portanto, a responsabilidade civil pelo ilicito lucrativo demonstra-se (til

ferramenta para a restituicdo de ganhos indevidos que deles possam aduvir.
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5 CONCLUSAO

Ainda que o direito a protecdo de dados pessoais afigure-se como extenséo da tutela
da privacidade, deve ser percebida enquanto direito da personalidade autdbnomo,
merecendo tutela juridica. Neste sentido, em que pese ndo haver disposicao
especifica a seu respeito, na legislacao brasileira, por longo periodo, este direito deve

ser normatizado e tutelado de maneira extensa e especifica possivel.

Assim sendo, embora o Codigo de Defesa do Consumidor, o Codigo Civil e legislacdes
infraconstitucionais como a Lei n° 5.250/67 (Lei da Imprensa) ja tratassem de direitos
extrapatrimoniais, representando importante avanco, na tutela da protecédo de dados,
com o desenvolvimento tecnoldgico e, consequentemente, da influéncia da tecnologia
no cenario mudou. Ocorre que, a partir do progresso tecnoldgico novas relacdes e
ameacas aos direitos individuas surgiram no cenario social, marcando-o, pelo que

pode ser considerado como um capitalismo de dados pessoais.

Nesta perspectiva, o Marco Civil da Internet representou evolucdo necesséria para o
cenario juridico brasileiro, trazendo dispositivos que previam especificamente os
temas da privacidade, liberdade de expressao e dados pessoais. A lei em comento
tratou de temas salutares para a protecdo dos direitos dos titulares, a medida que
abordou a possibilidade da retirada de conteudos do cenario digital, ainda que
restringisse a possibilidade de responsabilizacéo dos provedores de pesquisa ao nao

cumprimento de ordens judiciais.

Esta legislacdo, no entanto, possuiu falhas consideraveis, de modo a nédo esgotar a
tutela dos direitos do cidaddo. Deste modo, ndo poderia ser considerada como
suficiente para a protecao do titular frente as constantes agressées vivenciadas no

século da informatizagao.

Acerca da Lei Geral de Protecéo de Dados, a seu tempo, fortemente influenciada pela
legislagd@o europeia acerca da teméatica, buscou equilibrar os interesses dos titulares

de dados, da coletividade e das organiza¢cOes responsaveis pelo tratamento. Deste
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modo, trouxe importantes figuras, como o controlador, o operador e o encarregado, e

disp0s acerca das bases legais para o tratamento de dados.

Tratando das bases referidas, em especial do consentimento, a lei em tela tratou,
ainda, da autodeterminacédo informativa, que possibilita ao individuo maior controle
acerca da utilizacdo de seus dados pessoais. Sua importancia, contudo, vai muito
além do retratado, a medida que ndo apenas possibilitou aplicacdo conjunta com os
demais dispositivos legais do ordenamento juridico, como também trouxe relevante
divisdo entre principios e normas fundamentais para o tema, como o0s principios da

adequacdao e da qualidade dos dados.

Ao se abordar a possibilidade da retirada de conteudos do ambiente digital, no
entanto, faz-se necessaria abordagem acerca do direito ao esquecimento que, por
muito tempo, foi compreendido como o direito de ser esquecido, sob a perspectiva da
dignidade da pessoa humana. Neste sentido, foi utilizado diversas vezes, na doutrina

internacional e nacional, como fundamento para o pleito da desindexacéao.

No entanto, divide-se em ao menos trés concepcdes diferentes, oriundas de
momentos juridicos dispares e que tutelam direitos diversos, de modo a ser possivel
a percepc¢ao de que, nas duas Ultimas geracgfes, ja ndo haveria de se falar em efetivo
direito ao esquecimento, e sim de um direito a ndo ser encontrado, onde possui
relevancia a desindexacdo. Neste diapaséo, ainda que o STF tenha definido sua
inconstitucionalidade, proferiu decisdo com falhas consideraveis, a exemplo da néao

conceituacao do direito em tela.

Conforme pode-se depreender de analise jurisprudencial, sobretudo, a decisdo da
Suprema Corte Federal diminuiu consideravelmente a possibilidade de deferimento
do pleito da remocdo de conteudos dos ambiente digital, Sobretudo, deve ser
observada a possibilidade de discussdo da celeuma com base nos dispositivos
legislativos que versam sobre a protecdo aos dados pessoais, de modo a possibilitar
resolucéo favoravel a tutela dos direitos do titular, especialmente quando considerado

que a LGPD tem por objetivo a tutela de informagdes das pessoas naturais.

Feitas tais ponderacdes, no que diz respeito a responsabilidade civil, apesar de a Lei
Geral prever a possibilidade de responsabilizacédo subjetiva ou objetiva, esta tltima é
marcada por inovacdo, a medida que baseia-se no gerenciamento de risco. Tal

caracteristica, em conjunto com seu objetivo de tutela das prerrogativas do titular,
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demonstra ser plenamente possivel a aplicacdo de responsabilidade civil pelo ilicito

lucrativo, de modo a prevenir condutas indevidas e impedir ganhos indevidos.

Destarte, havendo mudancga da compreenséo jurisprudencial acerca da remocéao de
conteuldos, a responsabilidade pelo ilicito lucrativo deve ser amplamente utilizada no
direito brasileiro, em situacfes de descumprimento de decisfes judiciais que defiram

a indisponibilizacédo de conteudos.
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