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RESUMO

A presente monografia tem como escopo analisar os impactos juridicos das deepfakes sob a
otica da liberdade de expressdo e sua possivel colisdo com o direito a honra e o direito a
imagem. Para isto, identifica situagdes em que pode ocorrer a colisdo entre a liberdade de
expressdo dos disseminadores de deepfakes e a protecdo da honra e da imagem das pessoas
que sao retratadas através desta tecnologia. Com base na referida identificacdo, na
compreensdo dos direitos colidentes, e com o auxilio da jurisprudéncia do Supremo Tribunal
Federal sobre os limites do exercicio da liberdade de expressdo, identifica pardmetros de
ponderacdo aplicaveis ao contexto das deepfakes. Conclui que situacdes que envolvem a
disseminagdo de deepfakes que expressam contetidos de interesse da coletividade merecem
interpretacdo mais favoravel ao exercicio da liberdade de expressdo, como aquelas que
consistem em satiras e criticas relevantes para a formagao da opinido publica e do pensamento
critico. Para estas hipoteses, sugere a dispensa da necessidade do consentimento do titular da
imagem utilizada. Nos casos que nao envolvem interesses da coletividade, entende que a
exigéncia do consentimento deve ser regra. A presenca do teor artistico, cientifico e
intelectual ¢ outro critério favordvel a liberdade de expressao. Todavia, considerando a
natureza das deepfakes, este parametro deve ser encarado com cautela e analisado em
conjunto com os demais elementos que compdem o caso concreto, sob pena de banalizacao do
argumento e legitimagdo de injusticas. O respeito a dignidade humana é parametro que se
impde, de modo que nao ¢ legitimo o uso de deepfakes para a pratica cyberbullying, revenge
porn ou para a reproducdo de discursos de d6dio, dentre outras formas de agressdo contra a
pessoa retratada. Nestas hipdteses, devem ser preservados os direitos da personalidade do
individuo que ¢ alvo destes conteudos, por meio de ponderagdo favoravel as protecdes da
honra e da imagem. Deepfakes criadas com o intuito de produzir fake news também nao sao
toleraveis, tendo em vista que a disseminagdo intencional de noticias falsas ndo constitui
direito do cidadao.

Palavras-chave: Direito; Liberdade de Expressdao; Honra; Imagem; Deepfakes.



ABSTRACT

The following monograph intends to analyze the legal impacts of deepfakes from the
standpoint of the freedom of speech and its possible collision with the honor right and the
image right. It identifies situations in which a collision may occur between freedom of speech
of the deepfake disseminators and the protection of honor and image of people who are
portrayed through this technology. Based on the referred identification, on the understanding
of the colliding rights, and with the help of the Supreme Court's (Supremo Tribunal Federal)
jurisprudence on the limits of the exercise of freedom of speech, it identifies weighting
parameters applicable to the context of deepfakes. It concludes that situations involving the
dissemination of deepfakes that express content of interest to the community deserve a more
favorable interpretation to the exercise of freedom of speech, such as those that consist of
satire and criticism relevant to the formation of public opinion and critical thinking. For these
cases, it suggests that the consent of the owner of the image used be waived. In cases that do
not involve collective interest, it states that the requirement of consent should be the rule. The
presence of artistic, scientific and intellectual content is another criterion in favor of freedom
of speech. However, considering the nature of deepfakes, this parameter should be viewed
with caution and analyzed in conjunction with other elements that make up the concrete case,
under penalty of trivialization of the argument and legitimization of injustices. The respect for
human dignity is a necessary parameter, so it is not legitimate to use deepfakes for
cyberbullying, revenge porn or for the reproduction of hate speech, among other forms of
aggression against the person portrayed. In these cases, the personality rights of the individual
who is the target of such content should be preserved, through a favorable weighting of honor
and image protections. Deepfakes created for the purpose of producing fake news are also not
tolerable, since the intentional dissemination of false news is not a citizen's right.

Keywords: Law; Freedom of Speech; Honor; Image; Deepfakes.
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1 INTRODUCAO

Dentre as iniimeras inovagdes tecnoldgicas apresentadas a humanidade nos ultimos
anos, as deepfakes despertam atencdo pelo seu amplo rol de possibilidades de uso. Com
tamanha extensdo de usabilidades, naturalmente, os seus impactos serdo diversos e poderdao

ser sentidos em diversos segmentos da sociedade.

Em linhas gerais', deepfakes sdo arquivos de midia (normalmente videos)
manipulados digitalmente por meio de inteligéncia artificial para sobrepor a face de
determinada pessoa sobre a de outra no contexto do contetido original. Assim, através de
programas e aplicativos capazes de produzir deepfakes, qualquer individuo tem o poder de
criar conteudos inéditos com a imagem de um terceiro, mesmo que a pessoa retratada nao

tenha consentido com a sua retratagao.

Em que pese o potencial uso de deepfakes para fins publicitarios e econdmicos em
geral, a presente monografia se propde a observar os seus impactos sob o angulo da liberdade
de expressdo e sua possivel colisdo com o direito a honra ¢ o direito 4 imagem?. Pretende
responder os seguintes questionamentos: a liberdade de expressdo dos disseminadores de
deepfakes pode se sobrepor a tutela da honra e imagem daqueles que sdo objeto deste tipo de

conteudo? Em caso positivo, quais sdo os limites para essa sobreposi¢cao? Existem excegdes?

Deste modo, possui o escopo de identificar situagdes em que pode ocorrer a colisdo
entre a liberdade de expressao dos disseminadores de deepfakes e a protegao da honra e da
imagem das pessoas que sdo retratadas através desta tecnologia. Assim, com base na referida
identificacdo, na compreensdo dos direitos colidentes, e com o auxilio da jurisprudéncia do
Supremo Tribunal Federal sobre os limites do exercicio da liberdade de expressao, visa-se

identificar parametros de ponderagao aplicaveis ao contexto das deepfakes.

Inicialmente, considerando que o surgimento das deepfakes ¢ um fendmeno
relativamente recente e algumas de suas caracteristicas podem ser facilmente confundidas
com outras técnicas de truncagem de midia, seré feita uma introdugdo aos principais aspectos

referentes a essa inovacdo tecnologica. Deste modo, este estudo se propde a buscar uma

! Visto que o conceito sera melhor aprofundado ao longo deste trabalho académico.

2 Considerando que o foco da presente monografia consiste no estudo dos impactos de deepfakes que, via de
regra, nao possuem fins econdmicos e envolvem finalidades de cunho particular, artistico ou jornalistico, ndo
sera feita a analise da imagem sob a perspectiva da Lei 13.709/2018, a Lei Geral de Prote¢ao de Dados, a qual
enquadra a imagem como um dado pessoal. De todo modo, reconhece-se a existéncia de possiveis usos de
deepfakes para exploracdo economica.
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definicao apropriada do que seria uma deepfake e esclarecer como funciona a tecnologia por
tras dessa inovagdo. Ademais, serd identificado como a tecnologia por tras das deepfakes vem
sendo utilizada nos ultimos anos, bem como quais sdao as perspectivas futuras para o seu uso
de acordo com estudiosos do tema. Pretende-se, a partir desta exposi¢do inicial, situar de
maneira mais clara onde reside o problema da colisdo entre a liberdade de expressdao dos
disseminadores de deepfakes e as tutelas da honra e da imagem das pessoas retratadas por

meio deste tipo de conteudo.

Uma vez contextualizado o fendmeno das deepfakes, serdo abordados os direitos que
se relacionam com o tema, a comegar pelo direito a liberdade, com destaque para a liberdade
de expressdo em sentido amplo. Para tanto, primeiramente, serd feita uma breve analise da
liberdade sob a dtica do principio da legalidade. Na sequéncia, contemplar-se-a a liberdade de
expressdao no ordenamento juridico brasileiro de maneira geral e em suas diferentes extensoes,
tais como a liberdade de expressdo da opinido e do pensamento; das manifestacdes artisticas,
cientificas e intelectuais; e, por fim, a liberdade de informacdo. A medida que cada uma
dessas extensdes for sendo trabalhada, serda demonstrada a relacdo entre a liberdade de
expressdo e as deepfakes. Em seguida, serdo analisados os novos paradigmas referentes ao
exercicio da liberdade de expressdao na sociedade conectada, com enfoque no didlogo entre os
problemas decorrentes destes novos paradigmas e a disseminacdo de deepfakes. Nesta
perspectiva, dois fendmenos serdo melhor aprofundados, tendo em vista o iminente risco da
popularizagdo das deepfakes potencializa-los: a reproducao de hate speechs e de fake news

através da internet.

Estabelecida a relacdo entre o exercicio da liberdade de expressdo e o cendrio das
deepfakes, serd realizada a analise das tutelas da honra e da imagem da pessoa retratada. No
que se refere a protecao da honra, sera esmiugado em que consiste o direito a honra, qual bem
juridico este direito tutela, quais pardmetros devem ser levados em consideracdo nos casos de
violagdo a honra do titular, bem como de quais formas a honra de uma pessoa pode ser
agredida por meio de uma deepfake. Ainda no que tange a protecao da honra, sera analisada a
possibilidade de limitagdo deste direito em detrimento de determinadas manifestagoes
humoristicas, visto que ¢ comum o uso de deepfakes para finalidades comicas. Por sua vez,
quanto ao direito a imagem, serd abordada a atual abrangéncia conferida a este direito,
algumas hipoteses de violacdo, a questdo do consentimento do titular para utilizacdo de sua
imagem, alguns limites apontados pela doutrina ao pleno exercicio deste direito e a

independéncia da tutela da imagem em relagdo aos demais direitos da personalidade,
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incluindo o direito a honra. Ademais, serd abordado o ineditismo da imagem postuma no
contexto das deepfakes. Por fim, tendo em vista que a utilizacdo da imagem de pessoas
notdrias para a criacao de deepfakes ¢ pratica relativamente comum, serao observados alguns
posicionamentos doutrindrios a respeito da possibilidade de mitigag@o do direito a honra e do
direito & imagem destas pessoas. A partir desse estudo, busca-se compreender como os

direitos em comento se manifestam no contexto das deepfakes.

Por fim, com um entendimento mais claro dos direitos colidentes e de sua relagao com
as diversas finalidades possiveis de uso das deepfakes, serd analisado de que forma o
Supremo Tribunal Federal tem se manifestado a respeito do exercicio da liberdade de
expressao frente a outros direitos de igual hierarquia, tais como o direito a honra e o direito a
imagem. Deste modo, com base na jurisprudéncia analisada, serdo extraidos parametros de
ponderacdo que podem ser aplicados ao contexto das deepfakes. Pretende-se, assim,
identificar em quais hipoteses deve haver uma ponderacdo mais favoravel ao exercicio da
liberdade de expressio e em quais devem ser priorizados os referidos direitos da

personalidade.

Quanto a metodologia do trabalho, serd realizada a pesquisa bibliografica. A
abordagem do problema, por sua vez, sera qualitativa. Por fim, o método cientifico que sera
utilizado ¢ o método dialético, uma vez que o objeto da presente pesquisa tem como foco a
andlise critica e argumentativa de um fendmeno que deve ser observado dentro de um

contexto social.

Com base neste estudo, ao final, serdo apresentadas as conclusdes da dissertacao.
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2 CONSIDERACOES INICIAIS SOBRE DEEPFAKES

O desenvolvimento tecnologico apresenta a sociedade possibilidades antes
inimaginaveis, que possuem a capacidade de impactar a forma com que as pessoas se
relacionam e interagem em sociedade. Consequentemente, ¢ comum que tais possibilidades
incorram em diversas situagdes nio previstas pelo ordenamento juridico. E neste contexto que

se encaixam as deepfakes.

Como diversas inovagdes tecnologicas, deepfakes podem ser utilizadas de formas
mal-intencionadas e bem-intencionadas. Atualmente, existem iniciativas muito positivas
vinculadas ao desenvolvimento desta tecnologia®’. Contudo, a recente popularizagio de
programas e aplicativos capazes de criar este tipo de midia tem contribuido para que alguns

individuos usem esta tecnologia para atingir finalidades imorais, antiéticas ou mesmo ilicitas®.

Naturalmente, ainda ndo ¢ possivel aferir se os beneficios relacionados a disseminagao
desta novidade serdo capazes de compensar os prejuizos que sua popularizacdo e evolugdo
tendem a causar num futuro proximo. Todavia, ja ha indicios de que deepfakes podem vir a
ser uma preocupagdo relevante para a sociedade: quando mal-utilizadas, deepfakes podem
imputar condutas reprovaveis a pessoa retratada, funcionar como ferramenta para a realizagao
de fraudes e, at¢ mesmo, influenciar o resultado de elei¢des. A existéncia deste universo de
possibilidades danosas ¢ o motivo pelo qual se faz necessaria a analise dos seus impactos
sociais e juridicos. Neste estudo em particular, a analise serd feita a luz do embate entre a
liberdade dos compartilhadores de deepfakes e as tutelas da honra e da imagem dos individuos

que sdo retratados através deste tipo de midia.

Por se tratar de uma tecnologia relativamente recente, ¢ de bom tom que a presente
monografia se inicie com a contextualizacdo do que sdao deepfakes, salientando-se o que as
diferenciam de outros videos falsos e o atual cenario desta inova¢do no Brasil ¢ no mundo.

Com este intuito, o capitulo apontard com quais finalidades as deepfakes vém sendo

> Como exemplo, destaca-se a iniciativa de um grupo de pesquisadores que desenvolveram um método que
utiliza a inteligéncia artificial por tras das deepfakes para detecgdo de tipos de cancer. (HAO, Karen. 4 new way
to use the AI behind deepfakes could improve cancer diagnosis. MIT Technology Review. Disponivel em:
https://www.technologyreview.com/2019/07/05/134286/ai-deepfakes-gans-medical-cancer-diagnosis/.  Acesso
em: 15 maio 2021).

* Como aconteceu em 2019, no Reino Unido, quando criminosos utilizaram tecnologia de deepfake para simular
a voz do CEO de uma empresa para aplicar um golpe no valor de €220,000 (duzentos e vinte mil euros).
(STUPP,Catherine. Fraudsters Used AI to Mimic CEO’s Voice in Unusual Cybercrime Case. Wall Street
Journal. Disponivel em:
https://www.wsj.com/articles/fraudsters-use-ai-to-mimic-ceos-voice-in-unusual-cybercrime-case-11567157402.
Acesso em: 15 maio 2021).
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utilizadas, oportunidade em que serdo destacados alguns dos dos casos mais emblematicos
envolvendo o compartilhamento deste tipo de midia. Por fim, para demonstrar o potencial
impacto desta tecnologia, serdo expostas quais sdo as principais perspectivas de uso das

deepfakes no futuro.

A partir dessa exposicdo inicial, sera possivel compreender de forma mais precisa
como e porque a liberdade de expressdo e as tutelas da honra e imagem tendem a colidir em

diversos cenarios que envolvem o compartilhamento de deepfakes.

2.1 ENTENDENDO O CONCEITO E ALGUNS ASPECTOS TECNICOS

No final de 2017, um usuario da plataforma virtual Reddit’ chamou a aten¢do por
divulgar videos pornos falsos, gerados a partir de inteligéncia artificial baseada em algoritmos
de troca de faces. O usudrio se apresentava pelo nome “deepfake” e essa foi a primeira

mengdo conhecida ao termo®.

Em traducdo livre, o termo “deepfake” pode ser compreendido como “falsificagdao
profunda”, que sugere de forma bastante apropriada do que trata a palavra, afinal, deepfakes
podem ser descritas como “[...] videos manipulados digitalmente, extremamente realistas,
para retratar pessoas falando coisas que nunca disseram e fazendo coisas que nunca fizeram™’.
Por meio desta inovacdo, uma copia do rosto de uma determinada pessoa ¢ “costurada” na

face de um individuo presente no video original, criando assim a deepfake®.

Embora a definicdo acima seja util para esclarecer a principal ideia por tras das
deepfakes, trata-se de conceito insuficiente, pois ndo explica de qual forma ¢ feita a referida

manipulagdo digital, elemento fundamental para diferenciar deepfakes de demais videos

> Rede social americana cujas publicagdes sdo realizadas e curadas pelos proprios usuarios, que se organizam em
comunidades para compartilhar e discutir conteudos diversos. Ver mais sobre como a rede funciona no site
oficial: https://www.redditinc.com/.

¢ SOMERS, Meredith. Deepfakes, explained. MIT Management Sloan School. Disponivel em:
https://mitsloan.mit.edu/ideas-made-to-matter/deepfakes-explained. Acesso em: 28 abr. 2021.

7 WESTERLUND, Mika. The Emergence of Deepfake Technology: A Review. Technology Innovation
Management Review, Volume 9, Issue 11,2019, p. 40. Disponivel em:
https://timreview.ca/sites/default/files/article PDF/TIMReview November2019%20-%20D%20-%20Final.pdf.
Acesso em: 05 maio 2021.

¥ CABRAL, Isabela. O que é deepfake? Inteligéncia artificial é usada pra fazer video falso. TechTudo.
Disponivel em:
https://www.techtudo.com.br/noticias/2018/07/0-que-e-deepfake-inteligencia-artificial-e-usada-pra-fazer-videos-
falsos.ghtml. Acesso em: 22 maio 2021.
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falsos’. Além disso, embora deepfakes criadas a partir da manipulagdo de imagens sejam
notoriamente mais conhecidas, a técnica por tras da criacdo deste tipo de midia também pode

ser utilizada para a falsifica¢do de dudios'’.

Ha quem entenda que o conceito de deepfake mencionado anteriormente ¢ uma
subcategoria, denominada como faceswap, que ocorre quando uma pessoa A tem a face
sobreposta a da pessoa B, criando-se assim uma midia falsa em que a pessoa A aparece
reproduzido a exata conduta praticada pela pessoa B no video original''. Para esta defini¢do,
notoriamente mais ampla que a anterior, deepfakes sdo qualquer conteudo sintetizado por

meio de inteligéncia artificial'>.

Em que pese os conceitos supramencionados, basta uma breve leitura de matérias e
artigos sobre o tema que circulam na internet para que se perceba que nao ha um consenso
sobre o uso correto da palavra, de modo que o termo deepfake costuma ser utilizado tanto para
fazer referéncia a técnica que cria este tipo de midia quanto para o préprio contetido em si.

Logo, na pratica, mostra-se aceitavel uma certa amplitude no que se refere ao uso do termo.

Ressalvada essa amplitude, saliente-se que deepfakes nao se confundem com outras
técnicas de manipulacdo digital, pois se tratam de tipo especifico de sintese de midia, baseada
no uso de inteligéncia artificial (IA) associada a uma variedade de imagens ou dudios da
pessoa que se deseja retratar', através de técnica denominada de machine learning'®. Neste
sentido, nota-se a existéncia de certa confusdo a respeito do tema, pois, comumente,
conteudos criados a partir de outras tecnologias e técnicas de edi¢cdo sdao apontados como

deepfakes de maneira equivocada®.

° ADEE, Sally. What Are Deepfakes and How Are They Created?. IEEE Spectrum. Disponivel em:
https://spectrum.ieee.org/tech-talk/computing/software/what-are-deepfakes-how-are-they-created. Acesso em: 16
maio 2021.

1 WESTERLUND, Mika. The Emergence of Deepfake Technology: A Review. Technology Innovation
Management Review, Volume 9, Issue 11, 2019, p- 42. Disponivel em:
https://timreview.ca/sites/default/files/article PDF/TIMReview November2019%20-%20D%20-%20Final.pdf.
Acesso em: 05 maio 2021.

" NGUYEN, Thanh Thi et al. Deep learning for deepfakes creation and detection. arXiv preprint
arXiv:1909.11573, v. 3, 2021, p. 1. Disponivel em: https://arxiv.org/pdf/1909.11573.pdf. Acesso em: 05 maio
2021.

12 Ibidem.

13 WESTERLUND, Mika. Op.cit., p. 40-41.

14 4“0 aprendizado de maquina (em inglés, machine learning) é um método de analise de dados que automatiza a
construgio de modelos analiticos. E um ramo da inteligéncia artificial baseado na ideia de que sistemas podem
aprender com dados, identificar padrdes e tomar decisdes com o minimo de intervengdo humana.”
(STATISTICAL ANALYSIS SYSTEM. Machine Learning o que é e qual sua importancia? 2021. Disponivel em:
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Embora existam certas variagdes referentes aos softwares e algoritmos de A
utilizados, que interferem diretamente na qualidade do resultado final do conteudo produzido,
a criacdo de um video deepfake costuma ocorrer por meio de técnica baseada num tipo
especifico de machine learning, conhecido como deep learning, em que um computador ¢
treinado para reconhecer padrdes em varias camadas de processamento de dados'®'”
Atualmente, os dois tipos de deep leaerning mais utilizados para a criagdo de deepfakes sdo os

baseados em autoencoders e em generative adversarial networks (GAN)'®.

Em ambos os modelos, ¢ necessario que se carregue o banco de dados da rede neural
da IA com significativa'’ quantidade de imagens da pessoa que se deseja retratar e da pessoa
que tera a face substituida®. Utilizando-se desse banco de dados, algoritmos de inteligéncia
artificial atuam aprendendo como as imagens se comportam em diferentes angulos e sob
diferentes iluminagdes?'. Posteriormente, encontram-se aptos a criar reprodugdes realistas em

que uma face € sobreposta sobre a outra®.

Os modelos que utilizam generative adversarial network (GAN) no processo de

aprendizagem de maquina tendem a criar deepfakes mais realistas®, de modo que as faces

Are  Deepfakes and  How  Are  They  Created?.  IEEE  Spectrum.  Disponivel em:
https://spectrum.ieee.org/tech-talk/computing/software/what-are-deepfakes-how-are-they-created. Acesso em: 28
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' LANGA, Jack. Deepfakes, real consequences: crafting legislation to combat threats posed by deepfakes.
Boston University Law Review, vol. 101. 2021, p- 764. Disponivel em:
https://www.bu.edu/bulawreview/files/2021/04/LANGA.pdf. Acesso em: 28. ago. 2021.
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Learning o que é e qual sua importancia? 2021. Disponivel em:
https://www.sas.com/pt_br/insights/analytics/deep-learning.html. Acesso em: 22 maio 2021).

'8 NGUYEN, Thanh Thi et al. Deep learning for deepfakes creation and detection. arXiv preprint
arXiv:1909.11573, v. 3, 2021, p. 1. Disponivel em: https://arxiv.org/pdf/1909.11573.pdf. Acesso em: 05 maio
2021.

' Via de regra, sdo necessarios milhares de arquivos de imagem ou videos. (CABRAL, Isabela. O que é
deepfake? Inteligéncia artificial é usada pra fazer video falso. TechTudo. Disponivel em:
https://www.techtudo.com.br/noticias/2018/07/0-que-e-deepfake-inteligencia-artificial-e-usada-pra-fazer-videos-
falsos.ghtml. Acesso em: 22 maio 2021).

2 NGUYEN, Thanh Thi et al. Op.cit., loc.cit.

2 Ibidem, loc.cit.

22 Ibidem, loc.cit.

2 MOURA, Camila Steffane Fernandes Teixeira de. Detec¢iio de DeepFakes a Partir de Técnicas de Visdo
Computacional e Aprendizado de Maquina. 2021, p. 19. Tese. (Mestrado em Ciéncia da Computacdo) -
Instituto de Computagdo, Universidade Estadual de Campinas - UNICAMP, Campinas. Orientador: Prof. Dr.
Anderson de Rezende Rocha. Disponivel em: http://repositorio.unicamp.br/jspui/handle/REPOSIP/358528.
Acesso em: 21 maio 2021.
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recriadas sdo quase impossiveis de serem distinguidas de rostos reais**. Todavia, tendo em
vista que este modelo ¢ mais complexo e requer uma maior quantidade de imagens dos
individuos envolvidos na recriacdo, a maior parte dos aplicativos e softwares que geram
deepfakes ndo sdo baseados nele®. Via de regra, ¢ o caso de modelos mais simples

encontrados em aplicativos para celular.

A partir desta exposi¢ao inicial, percebe-se que o termo deepfake pode ser conceituado
como video ou dudio falso normalmente bastante realista, manipulado digitalmente por meio
de inteligéncia artificial para retratar pessoas em situagdes das quais ndo fizeram parte.
Ademais, verifica-se que a utilizagdo de arquivos de imagens, videos ou dudios da pessoa que
se pretende retratar ¢ inerente a criagdo de uma deepfake a seu respeito. Assim, nota-se, de
logo, o potencial de violagao do direito a imagem e do direito a honra do individuo retratado

no contexto da elaboracao, reproducdo e compartilhamento de deepfakes.

2.2 POSSIVEIS FINALIDADES E CASOS EMBLEMATICOS

Conforme ja mencionado, os primeiros exemplos conhecidos de deepfakes sdo aqueles
compartilhados em foruns de websites americanos no final de 2017, em que celebridades
tiveram suas faces inseridas em trechos de conteido pornografico. Este inicio ditou o tom do
principal foco dos usudrios da internet no que se refere ao uso desta tecnologia, conforme sera

visto mais adiante.

Desde o final de 2017 até os dias atuais, deepfakes foram utilizadas com as mais
diversas finalidades, assim como a tecnologia por trds dessa inovacdo. Numa perspectiva
otimista, alguns beneficios referentes ao seu uso em segmentos como entretenimento, saude e

educagdao merecem ser apontados.

Na industria cinematografica, por exemplo, ja € possivel recriar cenas cldssicas de

filmes antigos com os mesmos rostos dos atores originais e, até mesmo, inserir participagdes

2 ADEE, Sally. What Are Deepfakes and How Are They Created?. IEEE Spectrum. Disponivel em:
https://spectrum.ieee.org/tech-talk/computing/software/what-are-deepfakes-how-are-they-created. Acesso em: 28
abr. 2021.

% [bidem.

% CONDIE, Bill; DAYTON, Leigh. Four Al technologies that could transform the way we live and work.
Nature, v. 588, 2020, p. 126. Disponivel em:
https://media.nature.com/original/magazine-assets/d41586-020-03413-y/d41586-020-03413-y.pdf. Acesso em:
06 maio 2021.
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de atores ja falecidos em novas produ¢des®’. Na indlstria dos games, serd possivel criar
avatares baseados na face de cada jogador, melhorando consideravelmente a sensacdo de
imersdo®. Na satde, deepfakes podem ser utilizadas para ajudar pessoas com Alzheimer a
interagirem com uma versdo mais jovem do rosto de um familiar, facilitando com que elas se
lembrem de quem se trata®. Ademais, deepfakes podem ser usadas em processos terapéuticos
para permitir que uma pessoa enlutada interaja com a pessoa falecida e se despeca dela da
maneira que gostaria®®. Por fim, deepfakes podem ser utilizadas para tornar o processo
educativo mais interessante e dindmico através da reprodu¢do de um cientista famoso
ensinando determinada teoria ou de uma figura historica narrando a propria vida e interagindo

com o espectador, como visto no Museu Salvador Dali*'.

Assim, nota-se que a evolugdo da tecnologia por tras das deepfakes € o seu uso na
industria possui potencial significativo de revolucionar a maneira com que as pessoas se
relacionam e interagem em diversos segmentos. Apenas no rol dos exemplos mencionados,
verifica-se a existéncia de diversas novas possibilidades para a humanidade, que certamente
incorrerdao em desdobramentos juridicos inéditos. Assim, ainda que sujeitas a discussdes
¢ticas, legais e morais, as usabilidades previamente mencionadas podem ser encaradas como
positivas. Além das possibilidades referidas, cumpre apontar que o compartilhamento de
deepfakes de teor humoristico ou satirico ¢ bastante comum, sendo suficiente uma breve
pesquisa na internet para se identificar uma grande quantidade de material deste tipo criado

com o mero intuito de entreter, divertir ou criticar.

Todavia, a maior parte da preocupacao decorrente do desenvolvimento desta inovacao
deriva das usabilidades antiéticas, imorais e ilicitas. A titulo de exemplo, dados retirados de
uma pesquisa realizada pela startup Deeptrace impressionam: entre dezembro de 2018 e julho

de 2019, 96% (noventa e seis por cento) das deepfakes compartilhadas na internet eram de

? Como feito no longa-metragem “Rogue One: Uma Historia Star Wars”, que contou com o vilio Wilhuff
Tarkin, interpretado originalmente pelo ator Peter Cushing, que faleceu em 1994, e teve a sua face recriada
digitalmente para aparecer no filme de 2016 (ARBULU, Rafael.Como um documentirio reacendeu a

discussiao por tras do uso ético da IA. Olhar Digital. Disponivel em:
https://olhardigital.com.br/2021/10/01/ciencia-e-espaco/deepfakes-e-o-uso-etico-da-ia/. Acesso em: 20 out.
2021).

2 WESTERLUND, Mika. The Emergence of Deepfake Technology: A Review. Technology Innovation
Management Review, Volume 9, Issue 11,2019, p. 41. Disponivel em:
https://timreview.ca/sites/default/files/article PDF/TIMReview November2019%20-%20D%20-%20Final.pdf.
Acesso em: 05 maio 2021.

2 Ibidem, loc.cit.

30 Ibidem, loc.cit.

31O Museu Salvador Dali utiliza a técnica para simular interagdo entre o proprio Salvador Dali e visitantes do
museu, em sintese extremamente realista. (THE DALI MUSEUM. Behind the Scenes: Dali Lives. Video. 2019.
Disponivel em: https://www.youtube.com/watch?v=BIDaxl4xqJ4. Acesso em: 19 maio 2021).
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teor pornografico®®. De acordo com o levantamento, todas tinham mulheres como alvo®. Em
contrapartida, dentre o contetido de teor nao-pornografico, apenas 39% (trinta € nove por
cento) retratavam mulheres®. Esses numeros, infelizmente, ndo surpreendem, tendo em vista
que refletem uma sociedade em que mulheres sdo notoriamente as principais vitimas de

crimes sexuais.

Conforme se observa, em muitos casos, a inovagao tecnoldgica serve como um novo
meio para a pratica de condutas pré-existentes. Exemplo disso € que a pratica de macular a
imagem ou honra de uma pessoa por meio da disseminagdo de informagdes falsas ¢ antiga e
vem ganhando novos contornos nos ultimos anos, tendo, inclusive, popularizado o conceito
de fake news. Neste sentido, deepfakes, a depender da finalidade de quem as compartilha,

podem ser a mais nova e perigosa evolugio deste fendmeno™.

Sobre o tema, convém lembrar de um caso que ocorreu em 2019 envolvendo Mark
Zuckerberg, um dos fundadores do Facebook. Na ocasido, um video em que ele aparecia
confessando utilizar os dados dos usuarios da referida rede social em beneficio proprio e se
gabava de todo o seu poder viralizou no Instagram®®. O video em questdo se tratava de uma
deepfake criada por um grupo de pessoas insatisfeitas pela forma com que a rede social lidava
com este tipo de conduta, pois muitas vezes o contetudo falso ndo era deletado®’. O Facebook,
que detém o Instagram, decidiu nio excluir o video®®, em decisdo favoravel a liberdade de

expressao dos criticos de seu fundador.

Situagdo semelhante aconteceu com o ex-presidente dos Estados Unidos Barack
Obama em 2018, quando um video em que ele aparecia ofendendo o recém eleito presidente

Donald Trump viralizou nas redes®. Na ocasido, chamaram a aten¢do os termos chulos

32 AIDER, Henry; PATRINI, Giorgio; CAVALLI, Francesco; CULLEN, Laurence. The state of deepfakes:
landscape, threats, and impact. 2019, p. 1. Disponivel em: https://deeptracelabs.com/resources/. Acesso em: 06
maio 2021.

3 [bidem, p. 2.
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https://www.tecmundo.com.br/redes-sociais/142533-facebook-escolhe-manter-video-deepfake-zuckerberg-posta
do-instagram.htm. Acesso em: 16 maio 2021.

37 Ibidem.

38 Ibidem.
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possibilidades. 2020. Disponivel em: https://www.ibpad.com.br/blog/o-que-e-deepfake-exemplos/. Acesso em:
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utilizados pelo ex-presidente, incompativeis com a forma com que ele costumava se
apresentar®’. Tratava-se de uma deepfake feita pelo renomado diretor Jordan Peele, em
parceria com o BuzzFeed, com o intuito de alertar a sociedade para o aumento de noticias e

videos falsos*'.

Outro caso que viralizou envolveu o ator Tom Cruise, que, supostamente, havia criado
uma conta no Tik Tok onde eram postados videos do ator contando histérias de sua vida,
realizando truques de magica e até mesmo praticando golfe”. A conta atraiu muitos
seguidores que pensaram se tratar de uma conta fidedigna do ator, mas, na realidade, os
videos postados eram deepfakes criadas pelo especialista em efeitos visuais, Chris Ume, com
0 mero intuito de divertir as pessoas”. Num primeiro momento, apos entender que havia
cumprido com o seu proposito, o artista retirou os videos do ar, contudo, voltou atras para
garantir que os usudrios pudessem acessar o material viralizado na fonte*. No presente caso,
em que pese o uso sem consentimento da imagem do autor, frisa-se que o Tiktok autoriza este

tipo de publica¢io, de acordo com sua sua politica de parddias e videos humoristicos®.

Embora os ultimos exemplos mencionados tenham envolvido pessoas notorias e
apontem para uma maior complexidade referente ao embate entre a liberdade de expressdo e a
tutela da honra e da imagem nos casos que envolvem o compartilhamento de deepfakes, tendo
em vista que, conforme demonstrado, deepfakes podem ser compartilhadas com finalidade de
criticar, de informar ou, até mesmo, de satirizar, ndo se deve perder de vista o potencial que o
compartilhamento inadvertido deste tipo de conteudo pode causar a honra e a imagem da
pessoa retratada. Exemplo recente aconteceu nos Estados Unidos, na cidade de Pensilvania,
onde uma mulher foi presa acusada de assediar um grupo de lideres de torcida através do
compartilhamento de deepfakes em que as jovens apareciam nuas, ingerindo bebidas

alcoolicas e usando drogas*.
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em: 28 abr. 2021.
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Em razio dessa diversidade de possibilidades, a ponderagdo referente ao exercicio da
liberdade de expressao frente as tutelas da honra e imagem deve ser feita com muita cautela e
esmero, respeitando-se as particularidades de cada caso. De um lado, deve-se respeitar o uso
legitimo desta tecnologia. De outro, ndo se deve deixar de resguardar os direitos daqueles que

sdo objeto deste tipo de contetido.

2.2.1 O cenario das deepfakes no Brasil

No Brasil, as deepfakes tem se popularizado como forma de entretenimento e de
produgdo de satiras humoristicas. Neste particular, destacam-se as produgdes realizadas pelo
jornalista Bruno Sartori, que ganhou notoriedade por compartilhar deepfakes de
personalidades politicas do pais. Ao invés de utilizar a tecnologia para propagar
desinformacao, o jornalista usa as deepfakes para criar parddias e videos de teor satirico, cuja
falsidade do contetido ¢ facilmente identificavel, conforme visto, por exemplo, em video em
que a ministra Damares Alves aparece cantando Pabllo Vittar ou em outro em que o
presidente Jair Bolsonaro aparece vestido de Chapolin Colorado, ambos criagdes do
jornalista’’. O trabalho de Sartori, assim como o ji citado trabalho de Peele, sdo

demonstragdes de como usar a técnica para o humor e de forma transparente®.

Em marco de 2020, o aplicativo Impressions App, que possibilita a criacdo de
deepfakes de até 20 segundos com o rosto de pessoas famosas, revelou a Agéncia Publica que
os brasileiros ja eram a segunda maior nacionalidade na plataforma, abrangendo 20% (vinte
por cento) do total de usuarios a época®. Todavia, até o momento, ndo existe estudo
conclusivo a respeito do teor das deepfakes compartilhadas no Brasil. Além das deepfakes de
Bruno Sartori, o exemplo mais notorio que dialoga com o tema diz respeito ao video vazado
em 2018 do governador de Sao Paulo, Jodo Ddria, onde ele, que ¢ casado e gestor publico,
supostamente participava de uma orgia, em evidente violagdo a sua imagem e honra. Alguns

peritos sustentam que o material pode ter sido feito por meio da sobreposicdo do rosto do

47 FONSECA, Dandara. Bruno Sartori: deepfakes, politica e ameac¢as. Revista Trip. Disponivel em:
https://revistatrip.uol.com.br/trip/bruno-sartori-deepfakes-politica-e-ameacas. Acesso em: 16 maio 2021.
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16 maio 2021.
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governador ao rosto de outra pessoa, contudo, ndo ha qualquer confirmagao conclusiva de que

se tratava de uma deepfake™.

O caso envolvendo Jodao Ddria, em que pese a incerteza acerca da forma como o video
foi produzido, ressalta a necessidade de que os brasileiros tomem conhecimento a respeito das
deepfakes e das possibilidades decorrentes desta inovagdo, afinal, nos ultimos anos, as fake
news tem assolado o pais, em especial no campo da politica, conforme revelam diversos
estudos sobre o tema®'. Se um contingente significativo de pessoas ¢ capaz de acreditar em
fake news baseadas em manchetes sem qualquer tipo de comprovacao, ¢ bastante preocupante
o potencial danoso que as deepfakes possuem, em especial ao se considerar a situagdo de forte

polarizagdo politica em que o pais se encontra.

Além disso, mostra-se razoavel supor que as demais formas de uso imorais ou ilicitas
de deepfakes, como aquelas capazes de ferir a honra e a imagem do individuo retratado, sdo
ou serdo praticadas no Brasil. Como forma de prevenir os efeitos danosos do uso ilicito de
deepfakes, Sartori defende a disseminacdo cada vez maior de deepfakes teoricamente
inofensivas, como parodias e satiras, para que as pessoas tomem conhecimento da
possibilidade de se falsificar um video com o realismo que as tecnologias de deep learning

: 52 . : ~
proporcionam’”. Assim, visa-se que a populacdo tenha menor chance de ser enganada por

deepfakes produzidas com a finalidade de ludibria-la®.

Neste sentido, em setembro de 2020, periodo de campanha de prefeitos e vereadores
ao redor do Brasil, o Tribunal Superior Eleitoral (TSE) compartilhou um video protagonizado
pelo pesquisador Atila Tamarino onde ele explica o que sdo deepfakes ¢ as associa
diretamente as fake news, ocasido em que chegou a declarar que “assim como os virus, as fake

news também evoluem.”*. Em mais um sinal de que o tema tem comegado a preocupar os
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https://noticias.r7.com/tecnologia-e-ciencia/55-dos-brasileiros-ja-repassaram-fake-news-sem-saber-diz-pesquisa-
24102020. Acesso em: 28 abr. 2021).

2 FONSECA, Dandara. Bruno Sartori: deepfakes, politica e ameagas. Revista Trip. Disponivel em:
https://revistatrip.uol.com.br/trip/bruno-sartori-deepfakes-politica-e-ameacas. Acesso em: 16 maio 2021.

>3 Ibidem.

> TSE. Vocé sabe o que é a tecnologia Deep Fake? O Atila explica! Video. 2020. Disponivel em:
https://web.facebook.com/watch/?ref=external&v=751583615575030. Acesso em: 19 maio 2021.
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juristas pelo possivel uso de deepfakes para producdo de fake news, durante julgamento de
acdo penal movida pelo ex-deputado Jean Wyllys contra o deputado federal Eder Mauro, em
razdo do compartilhamento virtual de video editado®™ para parecer que o autor estaria
proferindo contetudo racista, a Min. Rosa Weber, em seu voto, demonstrou estar familiarizada
com o tema, relatando que foi apresentada as deepfakes por especialistas do TSE, apontando,
ainda, “que sdo imensos os efeitos deletérios da desinformagdo, a partir justamente de
distor¢des proporcionadas e efetuadas nos meios digitais. O tema ¢ de imensa gravidade e

exige combate pela educagio da sociedade como um todo. Ndo ha outra solugdo.”®

No ambito do presente recorte tematico, embora nao exista legislagdo ou regulamento
especifico no ordenamento juridico brasileiro que verse sobre deepfakes, os individuos
retratados através deste tipo de contetido sdo protegidos juridicamente pelas tutelas da
imagem e da honra, previstas no art. 5°, inciso X, da Carta Magna Patria”’, e no art. 20 do
Cdodigo Civil de 2002°%, ressalvadas as peculiaridades de cada caso. Por outro lado, o art. 5°,
incisos IV e IX, e o art. 220, todos da Constitui¢do Federal da Republica®, depdem a favor da

liberdade de expressao dos disseminadores de deepfakes.

Deste modo, com a crescente popularizagdo das deepfakes, ¢ razoavel que se entenda
que os operadores do direito estdo para se deparar com a colisdo entre a liberdade de
expressao e as tutelas da honra e da imagem no contexto da proliferagdo do uso de deepfakes.
Nesta hipotese, o jurista precisara adotar muita cautela para decidir quais direitos devem
prevalecer, ¢ em qual medida, considerando os elementos que permeiam o caso concreto,

conforme os ensinamentos de Alexy®.

% O video em questio ndo se trata de deepfake, tendo em vista que foi feito a partir do recorte
descontextualizado de uma fala do ex-deputado, e ndo através de manipulacdo digital feita por IA. Tampouco
envolveu troca de faces ou possui qualquer caracteristica comum com o processo de criagdo de deepfakes.
Apesar disso, percebe-se a partir da fala da Ministra que o caso fez com que se lembrasse do tema, conforme se
verifica na sequéncia.

¢ BRASIL. Supremo Tribunal Federal. A¢do Penal n. 1.021. Autor: Jean Wyllys de Matos Santos. Réu: Eder
Mauro. Relator:  Min. Luiz  Fux. Brasilia, DJ 21  out. 2020. Disponivel em:
https://jurisprudencia.stf.jus.br/pages/search/sjur434530/false. Acesso em: 06 maio 2021.

37 Idem. Constituicao da Republica Federativa do Brasil. Disponivel em:
http://www.planalto.gov.br/ccivil _03/constituicao/constituicao.htm. Acesso em: 06 maio 2021.

% Idem. Lei 10.406, de 10 de janeiro de 2002. Institui o Coddigo Civil. Disponivel em:
http://www.planalto.gov.br/ccivil 03/1eis/2002/L10406compilada.htm. Acesso em: 06 maio. 2021.

> Idem. Constituicio da Republica Federativa do Brasil. Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em: 06 maio 2021.

% Tendo em vista se tratar de conflito entre principios fundamentais, deve ser levado em consideragio que, de
acordo com Alexy, principios sdo mandamentos de otimizag@o. Logo, ndo possuem a estrutura rigida das regras e
podem ser satisfeitos em graus variados, que dependem da andlise das possibilidades faticas e juridicas.
Ademais, “a medida devida de sua satisfagdo ndo depende das possibilidades faticas, mas também das
possibilidades juridicas. O ambito das possibilidades juridicas ¢ determinado pelos principios e regras
colidentes” (ALEXY, Robert. Teoria dos Direitos Fundamentais. Tradugdo de Virgilio Afonso da Silva. 5. ed.
Sao Paulo: Malheiros. 2008, p. 90).
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Por todo o exposto, conclui-se que, ainda que em estagio inicial, a popularizacao das
deepfakes representa uma ameaga para a sociedade brasileira, tendo em vista o seu potencial
para viabilizar condutas ilicitas contra a honra e imagem dos individuos retratados, bem como
para potencializar o problema das fake news, que tanto agride o pais. Todavia, tal ameaga nao
pode ser utilizada para invalidar usos aparentemente legitimos da tecnologia, como aqueles
vinculados as expressdes satiricas e criticas. Assim sendo, ¢ pertinente que os operadores do
direito se preparem para lidar com os problemas juridicos decorrentes desta colisdo entre

direitos no contexto das deepfakes.

2.2.2 Perspectivas acerca do impacto futuro da tecnologia

Para o futuro, a expectativa ¢ de que deepfakes sejam mais faceis de serem criadas,
mais realistas ¢ mais dificeis de serem identificadas®’. Com a evolugdo das IAs de deep
learning, ¢ provavel que, para além da troca de faces, seja possivel a utilizagdo desta
tecnologia para a sintetiza¢do de corpos completos®”. Em quanto tempo isso ocorrera, é dificil
de prever®. Todavia, ainda que esta evolugdo demore de acontecer, deepfakes com potencial

destrutivo ndo precisam ter um grau de perfei¢do tdo elevado para gerar prejuizos®

Embora exista um contingente consideravel de beneficios decorrentes da evolugdo e
disseminagdo da tecnologia por tras das deepfakes, tendo a tecnologia, inclusive, sido adotada

por pesquisadores do campo da medicina e astronomia®, h4 urgéncia no combate as deepfakes

' LYU, Siwei. Deepfakes and the New AI-Generated Fake Media Creation-Detection Arms Race. Scientific
American. Disponivel em: https://www.scientificamerican.com/article/detecting-deepfakesl/. Acesso em: 16
maio 2021.

%2 Ibidem.

 Ainda em setembro de 2019, Hao Li, um dos primeiros estudiosos sobre deepfakes, afirmou que a tecnologia
capaz de criar deepfakes impossiveis de detectar a olho nu estaria a apenas seis meses de acontecer. Em que pese
o consideravel desenvolvimento da tecnologia nos dias atuais, a previsdo ainda ndo se concretizou. (VIEIRA,
Nathan. Especialista diz que pessoas vao conseguir criar deepfakes perfeitos em 6 meses. Canaltech.
Disponivel em:
https://canaltech.com.br/inovacao/especialista-diz-que-pessoas-vao-conseguir-criar-deepfakes-perfeitos-em-6-me
ses-150625/. Acesso em: 16 maio 2021).

% ADEE, Sally. What Are Deepfakes and How Are They Created?. 1EEE Spectrum. Disponivel em:
https://spectrum.ieee.org/tech-talk/computing/software/what-are-deepfakes-how-are-they-created. Acesso em: 06
maio 2021.

% Desde 2019, um grupo de médicos pesquisadores alemdes desenvolve treinamento de IA, por meio de GANSs,
para identificar pacientes com cancer. No campo da astronomia, ja € feito uso da técnica para a produgdo de
mapas do universo. (CONDIE, Bill; DAYTON, Leigh. Four Al technologies that could transform the way we
live and work. Nature, V. 588, 2020, p- 128. Disponivel em:
https://media.nature.com/original/magazine-assets/d41586-020-03413-y/d41586-020-03413-y.pdf. Acesso em:
06 maio 2021).
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que possuem o cunho de ludibriar as pessoas®. De acordo com o pesquisador Mika
Westerlund, deepfakes representam uma potencial ameaga para o sistema politico e
econdmico das sociedades, uma vez que os principais impactos de sua disseminagao
envolvem a propagacdo de informagdes falsas capazes de interferir no resultado de eleigdes;
aumento dos problemas de ciberseguranca para pessoas e organizacdes; € maior dificuldade
para filtrar o que ¢ verdade do que ¢ fake news, tanto para os jornalistas quanto para o cidadao
comum®’. Essas previsdes se mostram coerentes, pois um dos primeiros estudos cientificos
que se propds a examinar o comportamento dos compartilhadores de deepfakes concluiu que
aqueles que possuem interesses politicos eminentes e menor capacidade cognitiva possuem

uma tendéncia maior de compartilhar deepfakes®.

H4, ainda, quem considere que deepfakes serao cada vez mais usadas para praticas de
revenge porn, cyberbullying, falsificacio de material probatorio em processos judiciais,
sabotagem politica, propaganda terrorista, chantagem e manipulagio de mercado®. Tais
possibilidades, de fato, ndo parecem dificeis de acontecer, tendo em vista que qualquer um
com um computador pode fabricar sintetizagdes praticamente idénticas aos originais, sendo
este um dos principais diferenciais das deepfakes em comparacdo com outras técnicas de

manipulagdo de video™.

Por outro lado, Siwei Lyu pondera que, embora o potencial danoso das deepfakes
capazes de impactar a influéncia politica e social da pessoa retratada seja 6bvio, o custo, a

habilidade e o tempo necessarios para a criagdo de sintetizagdes realistas ainda ¢ um fator

% CONDIE, Bill; DAYTON, Leigh. Four Al technologies that could transform the way we live and work.
Nature, v. 588, 2020, p. 126. Disponivel em:
https://media.nature.com/original/magazine-assets/d41586-020-03413-y/d41586-020-03413-y.pdf. Acesso em:
06 maio 2021.

¢ WESTERLUND, Mika. The Emergence of Deepfake Technology: A Review. Technology Innovation
Management Review, Volume 9, Issue 11, 2019, p- 42. Disponivel em:
https://timreview.ca/sites/default/files/article PDF/TIMReview November2019%20-%20D%20-%20Final.pdf.
Acesso em: 05 maio 2021.

% NAHMED, Saifuddin. Who inadvertently shares deepfakes? Analyzing the role of political interest, cognitive
ability, and social network size. Telematics and Informatics, v. 57, 2021, p. 7. Disponivel em:
https://doi.org/10.1016/j.tele.2020.101508. Acesso em: 17 maio 2021.

¢ WESTERLUND, Mika. Op.cit., p. 39. Disponivel em:
https://timreview.ca/sites/default/files/article PDF/TIMReview November2019%20-%20D%20-%20Final.pdf.
Acesso em: 05 maio 2021.

" KOOPMAN,Marissa; RODRIGUEZ, Andrea Macarulla; GERADTS, Zeno. Detection of Deepfake Video
Manipulation. In: Proceedings of the 20th Irish Machine Vision and Image Processing Conference. Belfast,
Irlanda do Norte, 2018, p. 133. Disponivel em:

https://www.researchgate.net/publication/329814168 Detection_of Deepfake Video Manipulation/link/5¢1bdf7
da6fdccfc705da03e/download. Acesso em: 17 maio 2021.
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limitador”'. Para o pesquisador, ndo é possivel prever de forma objetiva se deepfakes serdo
usadas para campanhas politicas numa realidade proxima’?. De fato, o futuro é incerto por
natureza. Todavia, ndo se deve subestimar o potencial impacto de uma inovagao tecnoldgica
cujas caracteristicas possuem a capacidade de impactar em diversos segmentos, especialmente

ao se observar as tendéncias comportamentais atuais’.

Para prevenir os impactos negativos da disseminacdo das deepfakes, o trabalho de
conscientizacdo a respeito da existéncia e da capacidade desta inovacao tecnologica ¢

fundamental”

, entendimento que encontra eco nas palavras da Min. Rosa Weber em seu voto
no julgamento da A¢do Penal n. 1.0217°. Neste sentido, iniciativas como as de Bruno Sartori,
Jordan Peele e Chris Ume se mostram importantes para que a sociedade seja informada a

respeito da existéncia deste tipo de midia.

Ademais, o desenvolvimento de métodos cada vez mais eficazes e robustos de
detecgdo de deepfakes ¢é considerada outra medida adequada para o combate™. Inclusive,
considerando que, em razdo da constante evolucdo das tecnologias de deep learning, muitos
métodos tendem a ficar obsoletos, ja existem iniciativas voltadas para o desenvolvimento de
tecnologias capazes de detectar falhas em deepfakes que paregam totalmente reais’’. Todavia,
ainda que se criem métodos de deteccdo ageis e eficazes, ndo parece razoavel o entendimento

de que eles seriam capazes de conter de forma plena e integral os efeitos da circulagdo de

M LYU, Siwei. Deepfakes and the New Al-Generated Fake Media Creation-Detection Arms Race. Scientific
American. Disponivel em: https://www.scientificamerican.com/article/detecting-deepfakesl/. Acesso em: 16
maio 2021.

"2 Ibidem.

> Neste sentido, basta observar a forma como muitas pessoas tém usado a internet e as redes sociais para
propagar desinformag@o e atacar desafetos.

 CONDIE, Bill; DAYTON, Leigh. Four Al technologies that could transform the way we live and work.
Nature, v. 588, 2020, p. 126. Disponivel em:
https://media.nature.com/original/magazine-assets/d41586-020-03413-y/d41586-020-03413-y.pdf. Acesso em:
06 maio 2021.

> Conforme ja mencionado, a Ministra defendeu de forma enfatica a educagdo da sociedade como solugio para o
combate a desinformagdo, em especial as decorrentes da manipulagdo digital (BRASIL. Supremo Tribunal
Federal. Acdo Penal n. 1.021. Autor: Jean Wyllys de Matos Santos. Réu: Eder Mauro. Relator: Min. Luiz Fux.
Brasilia, DJ 21 out. 2020. Disponivel em: https://jurisprudencia.stf.jus.br/pages/search/sjur434530/false. Acesso
em: 06 maio 2021).

6 O pesquisador Siwei Lyu, por exemplo, criou uma técnica de identificagdo que se baseia na observagdo dos
movimentos dos olhos da pessoa presente no video. (ALMENARA, Igor. Algoritmo é capaz de desmascarar
deepfakes analisando 0 movimento dos olhos. CanalTech. Disponivel em:
https://canaltech.com.br/inteligencia-artificial/algoritmo-e-capaz-de-desmascarar-deepfakes-analisando-o-movim
ento-dos-olhos-180574/. Acesso em: 07 abr. 2021).

7 Conforme contou o pesquisador Hao Li em conferéncia do MIT, ao revelar que esta trabalhando na criagio de
técnica que pressupde a existéncia de videos deepfakes perfeitos. (VIEIRA, Nathan. Especialista diz que
pessoas vao conseguir criar deepfakes perfeitos em 6 meses. Canaltech. Disponivel em:
https://canaltech.com.br/inovacao/especialista-diz-que-pessoas-vao-conseguir-criar-deepfakes-perfeitos-em-6-me
ses-150625/. Acesso em: 16 maio 2021).
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deepfakes de conteido danoso a pessoa retratada na internet, afinal, qualquer método de

deteccao s poderia ser aplicado apos o contetido ter sido colocado em circulagao.

Por todo o exposto, nota-se que, na oOtica do exercicio da liberdade de expressao frente
as tutelas da honra e da imagem, nem mesmo o método de deteccdo mais eficaz seria
suficiente para impedir eventuais danos decorrentes da violagdo dos direitos personalissimos
da pessoa retratada. Em que pese a existéncia de formas de uso legitimas, é evidente, numa
perspectiva ponderada, que a disseminacao massiva da tecnologia por tras das deepfakes deve
ser objeto de bastante preocupac¢do nos proximos anos, tendo em vista o seu potencial de

permitir a pratica de condutas ilicitas e imorais de maneira sofisticada e de dificil percepgao.
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3 DEEPFAKES, LIBERDADE E INTERNET

Compreendidas as principais caracteristicas das deepfakes, bem como analisados os
seus contornos sociais e politicos, cumpre adentrar na andlise dos institutos juridicos que

permeiam o presente estudo, a comegar pela liberdade.

Conforme visto no capitulo anterior, o compartilhamento de deepfakes na internet &
uma conduta que vem ganhando cada vez mais adeptos desde a primeira vez em que se ouviu
sobre o termo. Se, por um lado, muito deste crescimento se deve ao potencial desta inovagao
de criar produgdes divertidas e bem-humoradas, o uso mal-intencionado da tecnologia, em
especial no que tange a divulgagdo de conteudo pornografico falsificado e a propagagao de

fake news, possui evidente influéncia neste crescimento.

No que se refere a liberdade das pessoas que produzem e disseminam deepfakes, essa
se percebe em duas dimensdes no direito brasileiro. A primeira diz respeito a liberdade de
agir, que deriva do principio da legalidade extraido do art. 5° inciso II, da Constitui¢do
Federal de 19887. Com base neste principio, em sintese, entende-se que a criagdo e o

compartilhamento de deepfakes seria permitido desde que respeitados os limites legais.

A segunda, por sua vez, envolve a liberdade de expressdo lafo sensu, que compreende
a liberdade de manifestagdo do pensamento e da opinido (inclusive as produgdes do espirito
de natureza cientifica, literaria, artistica, etc.) e, ainda, a liberdade de informacdo™. Isso
ocorre pois o compartilhamento de deepfakes, a depender das condic¢des, pode configurar um

ato de liberdade de expressao.

Ora, parece razodvel a percepcao de que alguns dos deepfakes produzidos pelo
jornalista Bruno Sartori, especialmente os que envolvem personalidades politicas como o
atual Presidente da Republica, Jair Messias Bolsonaro, possuem um viés satirico e de
expressao do pensamento critico. Apenas a titulo de exemplo, convém lembrar de uma
deepfake publicada pelo jornalista em 04 de abril de 2021, no Instagram, em que o rosto do
atual Presidente foi inserido na pele do personagem ficticio Chaves, que aparece interagindo

com o Professor Girafales® num didlogo montado pelo proprio jornalista para ironizar a

78 BRASIL. Constituicio da Republica  Federativa do Brasil. Disponivel em:
http://www.planalto.gov.br/ccivil 03/constituicao/constituicao.htm. Acesso em: 14 ago. 2021.

" BENTIVEGNA, Carlos Frederico Barbosa. Liberdade de expressdo, honra, imagem e privacidade: os
limites entre o licito e o ilicito. 1. ed. Barueri [SP]: Manole, 2020, p. 81

% Ambos sdo personagens do seriado mexicano que se popularizou no Brasil a partir de 1984, quando estrecou
na emissora SBT.
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auséncia de respostas do Presidente da Republica sobre os depdsitos de R$ 89.000 (oitenta e

nove mil reais) que sua esposa, Michele Bolsonaro, teria recebido de Fabricio Queiroz®'.

Ademais, ¢ dificil negar o teor artistico de inimeros casos em que sdo compartilhadas
na internet cenas manipuladas por meio de IAs de deep learning para “reviver” personagens
historicos em situagdes inéditas e iconicas. Um grande exemplo é um deepfake postado por
um usuario do Youtube chamado Luigi Luppo, onde a face de Elvis Presley substitui a do ator

Richard Gere em cenas do filme “Uma Linda Mulher”®.

Parece razoavel, ainda, o entendimento de que hé casos que dialogam com a liberdade
de informacao, inclusive em sentido contrario ao seu pleno exercicio, como na hipdtese de

deepfakes que visam produzir fake news.

Logo, o estudo da liberdade para compartilhar deepfakes requer a compreensao de
como o ordenamento juridico patrio trata a liberdade de expressdo, tema que serd abordado ao

longo deste capitulo.

Se a histdria deste direito fundamental destaca sua importancia para as lutas contra
governos autoritarios € na construcdo de sociedades democraticas, na Sociedade da
Informagao, com a difusdo do acesso a diversas formas de manifestagdes por meio da rede
mundial de computadores, uma quantidade significativa de estudos se direciona a andlise da

compatibilizagdo dos atos de manifesta¢do e informagdo com outros direitos fundamentais®.

Com o advento da internet e o recente aumento da propagacao de fake news e hate
speech no campo das redes sociais, percebe-se a necessidade de se discutir os contornos da
liberdade de expressdo na sociedade contemporanea, uma vez que este contexto potencializa a
capacidade que o cidaddo comum possui de se colocar como potencial produtor de noticias ou
opinides, sem necessariamente estar vinculado as mesmas normas €éticas, morais e juridicas
que o jornalismo tradicional se encontra®. Este ¢ um dos contextos em que se enquadra o

compartilhamento de deepfakes.

8. BRUNO SARTORI. Bolsonaro e as laranjas. Video. 2021. Disponivel em:
https://www.instagram.com/p/CNQGKRgpL9Q/. Acesso em: 15 ago. 2021

8 LUIGI LUPPO. [DEEPFAKE] ELVIS - Can't Help Falling In Love. Video. 2021. Disponivel em:
https://www.youtube.com/watch?v=fFVycRIZX 4. Acesso em: 15 ago. 2021

8 MALHEIRO, Emerson Penha; ROSSETO, Guilherme Ferreira. A liberdade de expressdo como direito difuso
na sociedade da informagdo. Revista dos tribunais, Sao Paulo, n. 994, ago. 2018, p. 133.

8 MACEDO JUNIOR, Ronaldo Porto. “Fake News” ¢ as Novas Ameagas a Liberdade de Expressdo. In: FARIA,
José Eduardo (Org.). A Liberdade de expressdo e as novas midias. Sdo Paulo: Editora Perspectiva, 2020, p.
43-44.



32

Logo, tendo em vista a ampla globalizacdo vista nos dias atuais e a disseminacdo
massiva do acesso a internet, por meio da qual ocorre, via de regra, o compartilhamento de
deepfakes, é evidente que o estudo da liberdade de expressao deve ter como enfoque os novos

paradigmas deste instituto juridico frente a sociedade conectada.

Deste modo, o presente capitulo propde a andlise de como o direito a liberdade de
expressdao se manifesta nas hipoteses que envolvem o compartilhamento de deepfakes. Para
tanto, serd preciso contextualizar o cenario em que se encontra a liberdade no ordenamento
juridico patrio, com um olhar especial para o novo paradigma da liberdade de expressdo frente

as necessidades do mundo atual.

A partir desta contextualiza¢do, busca-se delinear como este direito se manifesta nas
hipéteses que envolvem o compartilhamento de deepfakes, observadas as extensdes

eventualmente aplicdveis e as caracteristicas da tecnologia que compde o objeto de estudo.

3.1 O PANORAMA GERAL NA LEGISLACAO BRASILEIRA

Quando se trata da liberdade (termo que exprime ampla conotacdo), € pertinente
compreender em qual contexto o termo se insere caso a caso. De praxe, cumpre esclarecer que
a liberdade que interessa ao presente estudo diz respeito a liberdade externa, também
denominada como liberdade objetiva, que representa a expressao externa do querer individual,
em outras palavras, ¢ a liberdade de agir como bem entender, conforme bem explica José
Afonso da Silva®.

Por sua vez, a liberdade humana diz respeito a possibilidade de coordenagao

consciente dos meios necessarios a realizagdo da felicidade pessoal®

. Trata-se de definicao
que engloba o senso de liberdade enquanto poder de resisténcia a opressao e busca de algo

subjetivo e circunstancial, de acordo com a consciéncia de cada individuo®’.

Em sua obra, Dirley da Cunha Junior reitera esse entendimento e acrescenta que o
direito a liberdade ¢ uma prerrogativa fundamental que compreende quatro principais pilares:

a liberdade de acdo; a liberdade de opinido e de pensamento; a liberdade de expressao de

85 SILVA, José Afonso da. Curso de direito constitucional positivo. 40. ed. Sdo Paulo: Malheiros, 2017, p. 233.
8 Ibidem, p. 235.
87 Ibidem, loc.cit.
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atividade intelectual, artistica, cientifica e de comunicacdo; e, por fim, a liberdade de

informagio®®.

Cada um desses pilares sera abordado de forma individualizada, na medida que se
relacionam no contexto do compartilhamento de deepfakes, a comegar pela liberdade de agao.
Trata-se da liberdade matriz em relacdo as demais e diz respeito ao direito de praticar ou
deixar de praticar qualquer conduta, salvo quando houver vedacdo legal em sentido
contrario®. Esse direito é extraido justamente do principio da legalidade previsto no art. 5°,
inciso II, da Carta Magna, segundo o qual ninguém sera obrigado a fazer ou deixar de fazer

alguma coisa sendo em virtude de lei®.

A partir da leitura deste dispositivo, conclui-se que a liberdade de um individuo sé
pode ser restringida por normas juridicas elaboradas pelo Poder Legislativo de acordo com os
procedimentos previstos na Constitui¢do Federal e que imponham uma conduta positiva ou
proibitiva®. No entendimento de José Afonso da Silva, o dispositivo supracitado é um dos
mais relevantes do direito constitucional brasileiro, pois confere fundamento juridico as

liberdades individuais e correlaciona liberdade e legalidade®.

Ha de se ressaltar que o sentido de “lei” extraido do principio da legalidade deve ser
interpretado de forma ampla, contemplando emendas a Constitui¢do, leis complementares,
leis ordinarias, leis delegadas, medidas provisorias, decretos legislativos e resolugdes®. Alids,
em que pese o teor do principio da legalidade, no dia a dia, percebe-se a existéncia de outras
formas de restringir a liberdade do cidaddo, como aquelas decorrentes de regulamentos,

regimentos internos, resolucdes administrativas, costumes, precedentes judiciais e simulas.

No presente trabalho, a liberdade de agir corresponde a liberdade de compartilhar
algo: deepfakes. Atualmente, ndo ha disposicdes legais no ordenamento juridico patrio que
tratem especificamente sobre a permissibilidade ou nao do compartilhamento de deepfakes.
Deste modo, para se verificar a legalidade destas condutas, deve-se observar em qual contexto

o compartilhamento se opera e, especialmente, o que esse ato expressa no caso concreto.

8 CUNHA JUNIOR, Dirley da. Curso de direito constitucional. 11. ed. rev. ampl. e atual. Salvador:
Juspodivm, 2017, p. 603.

¥ Ibidem, loc.cit.

% BRASIL. Constituicio da  Republica  Federativa do  Brasil.  Disponivel em:
http://www.planalto.gov.br/ccivil 03/constituicao/constituicao.htm. Acesso em: 16 ago. 2021.

°l SILVA, José Afonso da. Curso de direito constitucional positivo. 40. ed. Sdo Paulo: Malheiros, 2017, p.
238.

2 Ibidem, loc.cit.

% E o que defende Cunha Janior, com fundamento no art. 59 da CF/88. (CUNHA JUNIOR, Dirley da. Op.cit.,
loc.cit.).
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E que, embora nio exista regulagio especifica sobre o tema, os elementos que
permeiam um determinado compartilhamento deste tipo de contetido podem interferir na sua
legalidade ou nao, pois essa conduta pode vir a violar direito resguardado de outrem ou, em
hipotese contraria, ser protegida por direitos constitucionalmente previstos, como € o caso do
direito a liberdade. Essa questdo serd melhor abordada ao longo do presente capitulo e nos
posteriores, especialmente ao se analisar as hipoteses de colisdo entre a liberdade dos

disseminadores de deepfakes e a honra e imagem dos individuos retratados.

Por sua vez, os demais pilares do direito a liberdade compdem a liberdade de
expressdo lato sensu®. O Direito brasileiro tem a liberdade de expressdo como um de seus
alicerces, uma vez que ela ¢ extraida da Constituicdo Federal e possui o status de direito
fundamental®. Trata-se de um dos mais relevantes e preciosos direitos fundamentais, por ser

uma das mais antigas reivindicagdes dos cidaddos em todos os tempos™.

A Constitui¢do Federal de 1988 positivou a liberdade de expressdo em sentido amplo
em seus art. 5° e art. 220. No caso do art. 5°, a previsao se da por meio dos seguintes incisos:
IV, que protege a liberdade de pensamento; IX, que dispde sobre a liberdade de expressdo em
sentido estrito, que inclui a atividade intelectual, artistica, cientifica e de comunicagdo; XIV,
que dispde sobre o acesso a informacgdo. Por sua vez, o art. 220 trata sobre a impossibilidade
de se restringir a manifestagdo do pensamento, a criagdo, a expressao e a informacgao, sendo
reforgado pelos § 1° e 2° que ndo permitem a pratica de censura contra a liberdade de

informacgao jornalistica ou motivada por natureza politica, ideoldgica e artistica.

Ao classificar a liberdade de expressdo como direito fundamental, a Constitui¢do da
Republica impos ao Estado e aos particulares o dever de resguarda-la, seguindo os parametros
juridicos tragados pela comunidade internacional®. A titulo de exemplo, convém mencionar a

Declaragao Universal dos Direitos Humanos € o Pacto de Sao José da Costa Rica,

% BENTIVEGNA, Carlos Frederico Barbosa. Liberdade de expressio, honra, imagem e privacidade: os
limites entre o licito e o ilicito. 1. ed. Barueri [SP]: Manole, 2020, p. 81

% De acordo com Paulo Bonavides, a Constituicio Federal é a morada dos Direitos Fundamentais, sendo,
consequentemente, a sede dos principios e da soberania, bem como da justi¢a, da liberdade ¢ dos poderes
legitimos (BONAVIDES, Paulo. Jurisdigdo constitucional e legitimidade (algumas observacdes sobre o Brasil).
Estudos Avancados, v. 18, n. 51, agosto. 2004, p. 02).

% MENDES, Gilmar Ferreira; BRANCO, Paulo Gustavo Gonet. Curso de direito constitucional. 12. ed. Sdo
Paulo: Saraiva, 2017, p. 263.

7 SIMAO, José Luiz de Almeida; RODOVALHO, Thiago. A fundamentalidade do direito a liberdade de
expressdo: as justificativas instrumental e constitutiva para a inclusdo no catdlogo dos direitos e garantias
fundamentais na Constituicdo Federal de 1988. Caderno de Pés Gradua¢ao em Direito PPGDir./UFRGS,
Porto Alegre, v. XII, n. 1, 2017, p. 204.
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documentos de grande relevancia na defesa dos direitos humanos no campo internacional e

que defendem de forma expressa o direito a liberdade de expressdao’.

A liberdade de expressdo exerce papel fundamental nas sociedades democraticas,
tendo em vista que ele possui influéncia direta na garantia do pluralismo politico”. Ademais,
protege a dignidade da pessoa humana na medida em que possibilita o desenvolvimento
autbnomo e livre da personalidade do ser humano'®. Em razdo disso, ainda que
eventualmente o exercicio da liberdade de expressdo incorra em ameacas a democracia
(especialmente quando exercido em excesso, conforme serd abordado mais adiante), ¢
possivel afirmar que a relag@o entre a liberdade de expressdo e a democracia ¢ proporcional,
via de regra'’’.

Na mesma dire¢do apontam Mendes e Branco ao destacarem o papel fundamental do
pluralismo de opinides como instrumento de formacao da livre vontade, bem como o carater
protetivo da liberdade de expressdo frente a eventuais tentativas de censura por parte do
Estado, especialmente, reiterando o carater democratico deste principio fundamental'®,

Ainda sobre o seu carater protetivo, Filho e Sarlet ensinam que a liberdade de
expressao engloba um amplo conjunto de faculdades e situacdes, o que lhe permite cobrir uma
série de liberdades de conteudo espiritual e comunicativo, ndo se restringindo a expressoes
verbais'®. A titulo de exemplo, Mendes e Branco esclarecem que os modos de expressio

incluem até mesmo expressoes figurativas da realidade e comportamentos que possuem a

% Note-se, a titulo de exemplo, o teor do art. 19 da Declaragdo Universal dos Direitos Humanos: “Toda pessoa
tem direito a liberdade de opinido e expressdo; este direito inclui a liberdade de, sem interferéncia, ter opinides e
de procurar, receber e transmitir informagdes e idéias por quaisquer meios ¢ independentemente de fronteiras.”
(ONU. Declaracgiao Universal dos Direitos Humanos. 1948. Disponivel em:
http://www.direitoshumanos.usp.br/index.php/Declara%C3%A7%C3%A30-Universal-dos-Direitos-Humanos/de
claracao-universal-dos-direitos-humanos.html. Acesso em: 17 ago. 2021). Por sua vez, o art. 13 da Convengéo
Americana de Direitos Humanos (Pacto de Sao José da Costa Rica) possui diversas disposi¢des sobre a
liberdade de pensamento e de expressao, que destacam se tratar de direito inerente a todos os seres humanos que
contempla a liberdade de buscar, receber e difundir informagdes e idéias de qualquer natureza, por qualquer
modo de escolha do individuo e sem se sujeitar a limitagdes de fronteiras, sendo vedada a censura prévia (OEA.
Convencio Americana de Direitos Humanos. 1969. Disponivel em:
https://www.cidh.oas.org/basicos/portugues/c.convencao _americana.htm. Acesso em: 17 ago. 2021).

% PEIXOTO, Geovane de Mori. Pluralismo politico e liberdade de expressdo: a concretizacio da democracia
substancial pela salvaguarda dos direitos fundamentais. /n: SOUZA, André de; BARREIROS NETO, Jaime
(Coord.). DemocraciaBR: o momento politico atual. Salvador: Faculdade Baiana de Direito, 2015, p. 65.

1% FILHO, Ilton Robl; SARLET, Ingo Wolfgang. Estado Democratico de Direito e os limites da liberdade de
expressdo na Constituicdo Federal de 1988, com destaque para o problema da sua colisdo com outros direitos
fundamentais, em especial, os direitos da personalidade. Constituicio, Economia e Desenvolvimento: Revista
da Academia Brasileira de Direito Constitucional, Curitiba, 2016, vol. 8, n. 14, Jan.-Jun., p. 119.

1 1hidem, loc.cit.

12 MENDES, Gilmar Ferreira; BRANCO, Paulo Gustavo Gonet. Curso de direito constitucional. 12. ed. Sdo
Paulo: Saraiva, 2017, p. 264.

1% FILHO, Ilton Robl; SARLET, Ingo Wolfgang. Op.cit., loc.cit.
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194 Neste sentido, convém relembrar o deepfake criado e

capacidade de expressar algo
compartilhado por Bruno Sartori em suas redes sociais para ironizar o siléncio do Presidente
da Republica frente a um possivel escandalo de corrupcao envolvendo o seu nome, num ato
de expressdao de um pensamento critico por meio de uma representacdo ironica e figurativa da
realidade.

Mendes e Branco ainda ensinam que a liberdade de expressdo contempla faculdades
diversas, como a de comunicacdo de pensamentos, de ideias, de informagdes e de criticas,
podendo, inclusive, assumir modalidade ndo verbal'®. Percebe-se, portanto, que o amplo grau
de protecao conferido aos modos de expressdo permite a compreensao de que, de fato, podem
existir hipdteses em que o compartilhamento de deepfakes seja protegido por este direito
fundamental. Para melhor desenvolver a incidéncia ou ndo da liberdade de expressao nessas
hipoteses, convém abordar cada uma de suas extensoes separadamente.

Saliente-se, contudo, que a liberdade de informacao sera abordada de forma especifica

apenas no momento em que for analisado o enquadramento de deepfakes enquanto fake news,

em razao da patente conexdo entre os temas.

3.1.1 O compartilhamento de deepfakes como expressdo da opiniio e do pensamento

A Constituicao Federal da Republica prevé a liberdade de manifestacdo da opinido e
do pensamento por meio do seu art. 5°, inciso IV, conforme citado. Ademais, conferiu notéria
importancia a essa liberdade ao se manifestar contra restrigdes neste sentido em dois
momentos diferentes: na redagdo do proprio art. 5°, inciso IV, e no art. 220, caput e § 2°, que
vedam de forma expressa e especifica a censura de natureza politica, ideoldgica e artistica.

Trata-se da liberdade de expressdo em sentido estrito, que configura o direito de
manifestar o que se pensa, inclusive juizos, conceitos, convicgdes € conclusdes a respeito de

106 Cumpre salientar que este “algo” engloba qualquer assunto ou pessoa, quer seja de

algo
interesse publico, ou ndo, e quer seja de valor, ou nao, ressaltando-se que a tentativa de

determinar objetivamente quais opinides € pensamentos possuem valor numa sociedade que

1 Em sua obra, Mendes e Branco citam a discussdo a respeito da constitucionalizagdo das marchas e
manifesta¢des publicas a favor da descriminalizagdo da maconha, que, de acordo com o entendimento do STF,
configuram forma de manifestagdo da liberdade de expressdo, de modo que ndo pode ser proibida, vide ADPF
187, Rel. Min. Celso de Melo, e a ADI 4.274, Rel. Min. Ayres Britto (MENDES, Gilmar Ferreira; BRANCO,
Paulo Gustavo Gonet. Curso de direito constitucional. 12. ed. Sdo Paulo: Saraiva, 2017, p. 269).

195 1hidem, loc.cit.

1% CUNHA JUNIOR, Dirley da. Curso de direito constitucional. 11. ed. rev. ampl. e atual. Salvador:
Juspodivm, 2017, p. 605.
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preza pela pluralidade de ideias é conduta contraditoria'”. Logo, em esséncia, este direito
fundamental visa resguardar a livre manifestacao de ideias, desde que a autoria da expressao
seja assumida e sejam observados os limites sistémicos do Direito'%,

Neste sentido, Mendes e Branco ressalvam que este direito s6 ¢ garantido enquanto
ndo houver colisio com outros direitos fundamentais e valores constitucionais'”. Além de
vedar o anonimato, a Constituicdo, por meio do art. 5° inciso V, ja se antecipa a essa
possibilidade de colisao ao resguardar o direito de resposta a quem teve a honra violada pela
opinido de outrem, bem como o direito de indenizacdo por dano material, moral ou a imagem.
A colisdo da liberdade de expressdo de uma pessoa com outros direitos fundamentais de um
terceiro ¢ bastante comum, diga-se de passagem, conforme ensina José Afonso da Silva'".

Inclusive, o fato de a Carta Magna ja antever de forma expressa e especifica a
possibilidade de colisdo entre a liberdade de expressdo e a honra e a imagem de um individuo
demonstra uma preocupacdo prévia do constituinte sobre o tema, pelo que se demonstra a
relevancia e pertinéncia da revisitagdo a essa problematica sempre que decorrente de um
contexto até entdo inédito.

Ademais, esclarega-se que a liberdade de manifestagdo do pensamento configura um
dos aspectos externos da liberdade de opinido, o que justifica a op¢do do constituinte de as
unir no mesmo inciso, sendo que essa exteriorizagdo pode acontecer entre interlocutores
presentes ou ausentes, determinados ou indeterminados e por meios diversos''!. Dada essa
abertura, entende-se que a liberdade de opinido configura direito fundamental que envolve o
pensamento, a exposi¢do de fatos atuais ou historicos e a critica, desde que utilizada para fins
licitos e morais''.

Deste modo, parece bastante razodvel o entendimento de que o compartilhamento de
deepfakes utilizados para fazer uma critica a determinada pessoa ou acontecimento seja

conduta amparada pela liberdade de expressdo, especialmente quando se considera que, em

197 MENDES, Gilmar Ferreira; BRANCO, Paulo Gustavo Gonet. Curso de direito constitucional. 12. ed. Sdo
Paulo: Saraiva, 2017, p. 269.

1% PEIXOTO, Geovane de Mori. Pluralismo politico e liberdade de expressdo: a concretizagdo da democracia
substancial pela salvaguarda dos direitos fundamentais. /n: SOUZA, André de; BARREIROS NETO, Jaime
(Coord.). DemocraciaBR: o momento politico atual. Salvador: Faculdade Baiana de Direito, 2015, p. 58.

19 MENDES, Gilmar Ferreira; BRANCO, Paulo Gustavo Gonet. Op.cit, loc.cit.

10 SILVA, José Afonso da. Curso de direito constitucional positivoe. 40. ed. Sdo Paulo: Malheiros, 2017, p.
246.

" Ibidem, loc.cit.

2. CUNHA JUNIOR, Dirley da. Curso de direito constitucional. 11. ed. rev. ampl. e atual. Salvador:
Juspodivm, 2017, p. 605.
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razdo da propria natureza dessa tecnologia, essas criticas costumam se materializar no formato
de satiras, que possuem um nitido carater ficcional e se baseiam no exagero'".

Ademais, tratando-se de criticas de teor politico, a protecao da liberdade de expressao
¢ ainda mais contundente, conforme se extrai do julgamento da ADI n. 4.451/DF pelo
Supremo Tribunal Federal (STF), de relatoria do Min. Alexandre de Moraes, que tratou sobre
a liberdade de veiculos de comunicacao de fazerem satiras com candidatos a cargos eletivos e
de expressar opinides favoraveis ou contrarias a politicos durante as elei¢des''.

Na ocasido do julgamento, houve procedéncia da ag¢do para declarar a
inconstitucionalidade dos incisos II e III do artigo 45 da Lei 9.504/1997, bem como, por
arrastamento, dos paragrafos 4° e 5° do referido artigo, em decisdo favoravel a liberdade de
expressao. Em seu voto, o Min. Alexandre de Moraes defendeu que o exercicio do
pensamento critico € indispensavel ao regime democratico, bem como que a livre discussao, a
ampla participacdo politica e o principio democratico se relacionam diretamente com a
liberdade de expressdo, destacando, ainda, que um ambiente de total visibilidade e
possibilidade de exposi¢ao critica a respeito dos governantes fortalece a participagdo politica
em uma democracia representativa e o exercicio da liberdade de expressdo'"”. Por fim,
ressaltou que o direito fundamental em comento deve resguardar, inclusive, as opinides
duvidosas, exageradas, condenaveis, satiricas, humoristicas, bem como as nao compartilhadas
pelas maiorias''®.

Em que pese a aparente possibilidade de se incidir a cobertura da liberdade de
expressdo em alguns casos de compartilhamentos de deepfakes, parece bastante perigoso o
entendimento de que o compartilhamento de qualquer deepfake que expresse um sentimento
ou opinido a respeito de uma determinada pessoa ou situagdo seja amparado pela liberdade de
expressao, uma vez que a mencionada liberdade frequentemente entra em colisdo com outros
direitos fundamentais e direitos personalissimos.

Neste sentido, ndo se deve perder de vista a vastidao de possibilidades de uso desta
tecnologia para fins imorais e ilicitos, como nos casos de criacao de conteudo pornografico a

partir da imagem de um terceiro sem o seu consentimento, conduta da qual as mulheres sdo as

13 SCHREIBER, Anderson. Direito de satira x liberdade religiosa: dez mandamentos para evitar um novo caso
porta dos fundos. In: SCHREIBER, Anderson; MORAES, Bruno Terra de; TEFFE, Chiara Spadaccini (Coords.).
Direito e midia: tecnologia e liberdade de expressio. Indaiatuba, SP: Editora Foco, 2020, p. 388-389.

4 BRASIL. Supremo Tribunal Federal. A¢io Direta de Inconstitucionalidade n. 4.451/DF. Requerente:
Associacdo Brasileira de Emissoras de Radio e Televisdo (ABERT). Interpelados: Presidente da Republica;
Congresso Nacional. Relator: Min. Alexandre de Moraes. Brasilia, DJ 06 mar. 2019 Disponivel em:
https://jurisprudencia.stf.jus.br/pages/search/sjur399151/false. Acesso em: 22 ago. 2021.

5 Ibidem.

16 Ibidem.
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principais vitimas''’. Ora, passa longe do razoavel a ideia de que um determinado individuo
possa, por exemplo, vingar-se de uma ex-namorada por quem sente ressentimento € possui
uma opinido negativa criando e compartilhando um video falso em que a coloca numa
situagdo sexual como forma de expressar a sua opinido a respeito dela, como acontece em
inameros casos de revenge porn espalhados na internet.

Em sintese, frize-se que a possibilidade do compartilhamento de deepfakes ser
tutelado pela liberdade de expressdo do pensamento e da opinido deve ser analisada em
harmonia com outros direitos fundamentais e direitos personalissimos eventualmente
aplicaveis ao caso concreto, de modo que a mencionada liberdade pode vir a ser limitada em
caso de colisdo, tema que serd objeto de estudo no capitulo central do presente trabalho

académico.

3.1.2 Expressio da atividade intelectual, cientifica ou artistica no contexto do

compartilhamento de deepfakes

Por sua vez, a liberdade de expressao intelectual, artistica, cientifica e de comunicagao
possui previsdo no art. 5°, inciso IX, da Constituicdo de 1988, que declara que o seu exercicio
independe de censura ou licenga. A respeito da censura, a comentada vedagao ¢ reiterada no
art. 220, § 2°, da Carta Magna. Por ora, a presente analise serd restrita ao enquadramento do
compartilhamento de deepfakes no contexto da expressdo da atividade intelectual, cientifica
ou artistica.

Essa modalidade da liberdade de expressdo possui fundamento na liberdade de
pensamento, pois se trata de decorréncia logica deste, conforme leciona Dirley da Cunha
Janior'"®. Contudo, diferentemente do direito de opinido, que diz respeito a liberdade de
expressar juizos, conceitos, convicgdes e conclusdes, o direito em estudo trata sobre a
liberdade de manifestacao das sensac¢des, sentimentos ou criatividades do ser humano, como ¢é
o caso da pintura, da musica ou da fotografia, por exemplo. Sendo assim, protege a liberdade

do individuo de criar e revelar as suas produgdes intelectuais, artisticas e cientificas'".

" ADEE, Sally. World’s First Deepfake Audit Counts Videos and Tools on the Open Web. IEEE Spectrum.
Disponivel em:
https://spectrum.ieee.org/tech-talk/computing/software/the-worlds-first-audit-of-deepfake-videos-and-tools-on-th
e-open-web. Acesso em: 06 maio 2021

8 CUNHA JUNIOR, Dirley da. Curso de direito constitucional. 11. ed. rev. ampl. e atual. Salvador:
Juspodivm, 2017, p. 606.

9 Ibidem, loc.cit.
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Em entendimento similar, Jos¢é Afonso da Silva discorre que essas produgdes sdo
formas de difusdo e manifestagdo do pensamento, incluindo os sentimentos, conhecimentos
intelectuais, conceptuais e intuitivos'?’. O doutrinador esclarece que a atividade intelectual
mencionada possui carater genérico, de modo a contemplar a atividade cientifica, uma vez
que abrange tanto a produgio cientifica quanto a produgio filosofica'?'.

Neste sentido, cumpre relembrar o fato de que deepfakes sdo contetidos de midia
(geralmente videos) criados a partir da manipulagdo do arquivo original para criar um
conteudo falso, a partir da insercdo digital do rosto de um terceiro no lugar da face de um
individuo presente na midia original. Para tanto, utiliza-se técnicas e tecnologias de IA para
que a falsificagdo seja a mais realista possivel, que estdo em constante desenvolvimento e
evolugdo. Logo, a partir de um olhar mais voltado para a técnica e tecnologia por tras desta
inovacdo, ¢ bastante plausivel o entendimento de que o compartilhamento de deepfakes pode
se enquadrar no rol de protecdo da liberdade de atividade cientifica e intelectual.

A titulo de exemplo, cabe retomar os deepfakes citados no capitulo anterior, como os
criados por Jordan Peele e Chris Ume, ou at¢ mesmo as producdes de Bruno Sartori. Ora,
excluindo-se a analise do contetido material e partindo de um olhar meramente técnico e
cientifico, o contexto da criacdo e compartilhamento de deepfakes por parte desses produtores
corresponde perfeitamente a situacdo de um individuo expressando uma atividade cientifica e
intelectual.

Ademais, também parece bastante razoavel o enquadramento de certos casos a
categoria de expressdo de atividade artistica, ndo apenas em razdo do carater notoriamente
subjetivo do que pode ser considerado arte, como em virtude do fato de que deepfakes sao
frequentemente utilizadas para parodiar uma determinada cena de uma obra audiovisual.
Neste sentido, cumpre mencionar que a parddia também possui protecao no art. 47 da Lei
9.610 de 1998, que autoriza expressamente a criagdo de parddias desde que ndo se trate de

mera copia do material original'*. Por fim, no contexto da liberdade de atividade artistica,

120 SILVA, José Afonso da. Curso de direito constitucional positive. 40. ed. Sdo Paulo: Malheiros, 2017, p.
255.

2! Ibidem, loc.cit.

122 A parddia consiste num limite ao direito do autor, uma vez que, respeitadas as condigdes impostas pelo art. 47
da Lei 9.610/1998, dispensa-se a autorizac¢do do titular da obra parodiada. Ademais, a finalidade da parddia, a
principio, ¢ indiferente para a caracterizacdo de sua licitude e liberdade assegurada pela Lei, seja ela comercial,
eleitoral, educativa ou puramente artistica (BRASIL. Superior Tribunal de Justica. Recurso Especial n.
1810440/SP (2018/0290642-9). Recorrente: Diretorio Regional do Partido da Republica - Sdo Paulo; Francisco
Everardo Oliveira Silva. Recorrido: Emi Songs do Brasil Edigdes Musicais. Relator: Min. Marco Aurélio
Bellizze, DJ 21 nov. 2019. Disponivel em:
https://scon.stj.jus.br/SCON/GetInteiroTeorDoAcordao?num_registro=201802906429&dt_publicacao=21/11/20
19. Acesso em: 18 ago. 2021).
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relembre-se do caso do Museu Salvador Dali, que conta com um painel virtual por meio do
qual o visitante pode interagir com uma simulacdo do préprio artista gragcas ao uso de
deepfakes.

Por todo o exposto, parece plausivel o argumento de que o compartilhamento de
deepfakes, em alguns casos, pode ser encarado com a manifestacdo de atividade cientifica,
intelectual ou artistica, merecendo a guarida da liberdade de expressdo. Contudo, merece ser
reiterada a ponderacdo feita anteriormente: essa liberdade, evidentemente, ndo se trata de
liberdade absoluta, podendo vir a ser limitada em caso de violacdo de direitos de terceiros,

tampouco pode ser utilizada para finalidades ilicitas.

3.2 NOVOS PARADIGMAS DAS LIBERDADES NA SOCIEDADE CONECTADA

Com o surgimento de novas tecnologias, a sociedade vem passando por profundas
transformagdes. Neste contexto, ¢ evidente o papel da internet no surgimento da Sociedade da
Informagdo'®, cujas nuances tém atribuido novas fei¢des para diversos direitos ja existentes.
Certamente, um dos mais impactados neste processo ¢ a liberdade de expressio'*.

O fato narrado ¢ perfeitamente compreensivel e até mesmo esperado, visto que a
liberdade tem um forte carater historico e tende a se desenvolver na mesma passada da

125

evolugcdo humana'”. Cabivel, portanto, o entendimento de que o alcance da liberdade envolve

um processo dinamico de libertacdo do individuo frente as barreiras naturais, econdmicas,

sociais e politicas que se colocam a frente da consagragio de sua personalidade'*.

Com isso em mente, cumpre notar que o langamento dos provedores comerciais de
internet em 1994 possibilitou a chamada Revolucao Digital, pois, desde entdo, qualquer
pessoa com um computador ou equipamento similar passou a ter acesso a rede mundial de

127

computadores'“’. Neste contexto, o aparecimento e a evolu¢do de novas tecnologias como

2 Em sintese, trata-se da sociedade em que a informagdo é matéria-prima e parte integrante de toda atividade
humana, de modo que as tecnologias se desenvolvem para viabilizar a atuagdo das pessoas sobre a informacao
propriamente dita, e ndo o contrario, como era antigamente (WERTHEIN, Jorge. A sociedade da informacao e
seus  desafios. Ciéncia da  informacdo, v. 29, 2000, p. 72. Disponivel em:
https://www.scielo.br/j/ci/a/rmmLFLLbY sjPrkNrbkrK7VF/?format=pdf&lang=pt. Acesso em: 18 ago. 2021).

124 MALHEIRO, Emerson Penha; ROSSETO, Guilherme Ferreira. A liberdade de expressio como direito difuso
na sociedade da informagdo. Revista dos tribunais, Sdo Paulo, n. 994, ago. 2018, p. 133.

125 SILVA, José Afonso da. Curso de direito constitucional positivo. 40. ed. Sdo Paulo: Malheiros, 2017, p.
233.

126 Ibidem, p. 235.

17 VALENTE, Mariana Giorgetti. A liberdade de expressdo na internet: da utopia a era das plataformas. In:
FARIA, José Eduardo (Org.). A liberdade de expressao e as novas midias. 1. ed. Sdo Paulo: Perspectiva, 2020,
p. 25-26.
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smartphones, tablets e as proprias redes sociais vem permitindo que as pessoas possam
produzir e enviar contetido de um lugar para o outro de forma cada vez mais dinAmica'*®.
Algumas das principais consequéncias desse fendmeno sdo a ampliacio e a
horizontalizagdo do espago publico de debate'®, decorrentes da abertura de ambientes inéditos
para a troca de opinides e informacdes, bem como da alteracdo de habitos e mentalidade dos

individuos no que se refere a forma como a comunicagdo é consumida'*

. Destaca-se, neste
sentido, o rompimento com o formato unilateral e concentrado da difusdo da informacao
tradicional, tendo em vista que o publico deixou de ser mero agente passivo para assumir um
papel de destaque na selegdo, construgdo e compartilhamento das informagdes''.

Se, por um lado, a livre interagdo e circulagao de ideias em tempo real entre individuos
espalhados pelo mundo soa como um cendrio muito promissor para o ambiente democratico,
e, de fato, foi encarado dessa forma por algum tempo'*, na pratica, verifica-se que esse
aparente olimpo de liberdade tem contribuido para a intensifica¢do de praticas lesivas como o
hate speech, as fake news e o cyberbullying, o que aponta que tem havido excessos que
extrapolam a razoabilidade no exercicio da liberdade de expressdo'®.

Soma-se a isso o fato de que condutas praticadas ou expostas na internet, via de regra,
ndo ficam restritas a um grupo especifico de individuos, pois se difundem de forma
absolutamente veloz e eficaz, com o potencial de atingir pessoas do mundo inteiro'**. Deste
modo, praticas ou informagdes que poderiam ser inofensivas ou pouco ofensivas, se
produzidas no campo das relagdes pessoais do emissor, acabam por incorrer em graves lesdes
a dignidade da pessoa atingida quando disseminadas por meio das redes sociais'*’, o que
muitas vezes extrapola a propria vontade do autor do conteudo publicado. E este o caso, por

exemplo, do compartilhamento de um deepfake de teor difamatorio ou que utilize a imagem

128 VALENTE, Mariana Giorgetti. A liberdade de expressdo na internet: da utopia & era das plataformas. In:
FARIA, Jos¢ Eduardo (Org.). A liberdade de expressio e as novas midias. 1. ed. Sdo Paulo: Perspectiva, 2020,
p- 26.

129 FARIA, José Eduardo. Politica ¢ Imprensa em tempos de internet. In: FARIA, José Eduardo (Org.). A
liberdade de expressio e as novas midias. 1. ed. Sao Paulo: Perspectiva, 2020, p. 19.

130 SCHREIBER, Anderson. Liberdade de expressdo e tecnologia. /n: SCHREIBER, Anderson; MORAES,
Bruno Terra de; TEFFE, Chiara Spadaccini (Coords.). Direito e midia: tecnologia e liberdade de expressio.
Indaiatuba, SP: Editora Foco, 2020, p. 1.

B Ibidem, loc.cit.

132 Ibidem, loc.cit.

133 Ibidem, loc.cit.

13 MALHEIRO, Emerson Penha; ROSSETO, Guilherme Ferreira. A liberdade de expressdo como direito difuso
na sociedade da informagdo. Revista dos tribunais, Sdo Paulo, n. 994, ago. 2018, p. 134.

135 SOUZA, Eduardos Nunes de; SILVA, Rodrigo da Guia; RODRIGUES, Cassio Monteiro. Desafios atuais a
disciplina juridica da liberdade de expressdo nas redes sociais. /n: EHRHARDT JUNIOR, Marcos; LOBO,
Fabiola Albuquerque; ANDRADE, Gustavo (Coord.) Liberdade de expressido e relacdes privadas. Belo
Horizonte: Féorum, 2021, p. 118.
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de uma pessoa sem o seu consentimento. Ademais, no Brasil, tem se percebido um exercicio
abusivo das liberdades na forma de ataque as institui¢des, a democracia e as minorias'*®.

Por todo o exposto, verifica-se a importancia de se discutir os contornos da liberdade
de expressdo sob a oOtica da Sociedade da Informagdo'”’, com enfoque nos pontos de
interse¢ao ao objeto do presente estudo, naturalmente. Neste sentido, adiante-se, de logo, que

138 afinal, ndo é

a liberdade de expressdo no meio digital ndo deve ser um direito ilimitado
cabivel que uma pessoa se valha deste direito para propagar informacdes falsas ou discursos
que incitem o 6dio contra grupos especificos, situacdes que serdo tema das proximas secoes
deste capitulo. Em verdade, tendo em vista os recorrentes abusos praticados na internet, a
efetivacdo das garantias fundamentais no meio digital ndo deve ser encarado como um
inibidor da liberdade de expressdo na internet, mas sim um mecanismo essencial para garantir
o seu pleno exercicio'®.

Sobre o tema, cumpre analisar de maneira mais especifica dois dos fenomenos que
mais t€m se proliferado nos ultimos anos, tanto em razdo de sua notoria relevancia na

atualidade quanto em func¢do de sua forte conexdo com o contexto do compartilhamento de

deepfakes e o exercicio da liberdade de expressdo: o hate speech e as fake news.

3.2.1 O hate speech

Ainda que ndo haja um conceito definitivo para o termo em epigrafe, no Brasil

denominado como “discurso de 6dio”, muito agrada a defini¢do trazida por Schafer, Leivas e

136 Um caso marcante ilustrativo da referida situa¢do ocorreu em audiéncia no plenario do STF para a abertura de
um inquérito de grupos cujo objetivo era a disseminagdo em massa de fake news - ADPF 572 MC / DF. Neste
contexto, o voto do ministro Gilmar Mendes ¢ absolutamente pertinente ao afirmar que: “Nao se trata de
liberdade de expressdo. O uso orquestrado de robds, recursos ¢ pessoas para divulgar, de forma sistematica,
ataques ao STF, ameagas pessoais aos Ministros e a seus familiares, passa longe da mera critica ou manifestagao
de opinido. Trata-se, na verdade, de movimento organizado e orquestrado, que busca atacar um dos poderes
responsaveis pela garantia dos direitos fundamentais (art. 102 da CF/88) e das regras do jogo democratico”
(BRASIL. Supremo Tribunal Federal. Arguicio de Descumprimento de Preceito Fundamental n. 572
MC/DF. Requerente: Rede Sustentabilidade. Interpelados: Presidente do Supremo Tribunal Federal. Relator:
Min. Edson Fachin. Brasilia, DJ 07 maio 2021. Disponivel em:
https://jurisprudencia.stf.jus.br/pages/search/sjur436475/false. Acesso em: 23 ago. 2021).

37 MACEDO JUNIOR, Ronaldo Porto. “Fake News” e as Novas Ameagas a Liberdade de Expressdo. In:
FARIA, Jos¢ Eduardo (Org.). A Liberdade de expressio e as novas midias. Sdo Paulo: Editora Perspectiva,
2020, p. 43-44.

13¥ MATOS, Ana Carla Harmatiuk; CAMARA, Hermano Victor Faustino. Direitos da personalidade e liberdade
de expressio nas redes sociais: atualizando critérios de ponderagdo. In: EHRHARDT JUNIOR, Marcos; LOBO,
Fabiola Albuquerque; ANDRADE, Gustavo (Coord.) Liberdade de expressio e relacdes privadas. Belo
Horizonte: Forum, 2021, p. 103.

3 SCHREIBER, Anderson. Liberdade de expressdo e tecnologia. /n: SCHREIBER, Anderson; MORAES,
Bruno Terra de; TEFFE, Chiara Spadaccini (Coords.). Direito e midia: tecnologia e liberdade de expressio.
Indaiatuba, SP: Editora Foco, 2020, p. 25.
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Santos, pois se trata de um conceito adequadamente amplo e inclusivo, criado a partir da

analise critica de definigdes menos abrangentes. Para eles,

discurso do 6dio consiste na manifestagdo de ideias intolerantes, preconceituosas e
discriminatorias contra individuos ou grupos vulneraveis, com a intengdo de
ofender-lhes a dignidade e incitar o 6dio em razdo dos seguintes critérios: idade,
sexo, orientagdo sexual, identidade e expressdo de género, idioma, religido,
identidade cultural, opinido politica ou de outra natureza, origem social, posicao
socioecondmica, nivel educacional, condicdo de migrante, refugiado, repatriado,
apatrida ou deslocado interno, deficiéncia, caracteristica genética, estado de saude
fisica ou mental, inclusive infectocontagioso, e condigdo psiquica incapacitante, ou
qualquer outra condigdo'*.

Com efeito, compreende-se que o discurso de 6dio (ou hate speech) tem o intuito de
oprimir, segregar ¢ estigmatizar uma determinada pessoa ou grupo, vinculados a uma minoria

141

ou vulnerabilidade'!, por motivos sobretudo relacionados a sua identidade'*?. Para atingir

esse fim, o hate speech muitas vezes ¢ expressado nas entrelinhas de discursos de protecao da

143 Essa caracteristica,

moral e dos bons costumes, quando nao manifestado de forma explicita
diga-se de passagem, tem sido muito observada no Brasil recente, onde grupos representantes
de correntes conservadoras frequentemente sao vistos incitando a violéncia e a discriminagao
contra minorias em discursos a favor da “familia tradicional brasileira” e do “cidaddo de
bem”.

Embora a intimidagdo e a incitacdo ao 6dio contra grupos especificos nao seja uma
conduta nova, as recentes mudancas no controle de difusdo da informagdo implicaram em
novas nuances para esse fendmeno, pois a recém adquirida capacidade do cidaddo comum de
produzir e compartilhar conteido em tempo real e sem a tutela dos veiculos de midia
tradicional tem estimulado a disseminag¢ao de contetidos de carater discriminatério, violento e
intimidador'*.

Se em outros tempos esse tipo de contetido ficava restrito a grupos especificos e ndo

ecoava na maior parte da midia tradicional, atualmente esse discurso encontrou espago em

140 SCHAFER, Gilberto; LEIVAS, Paulo Gilberto Gogo; SANTOS, Rodrigo Hamilton dos. Discurso de édio: da
abordagem conceitual ao discurso parlamentar. Revista de informacao legislativa, v. 52, n. 207, 2015, p.
149-150.

4 Ibidem, p. 147.

22 DANTAS, Carlos Henrique Félix; NETTO, Manuel Camelo Ferreira da Silva. Limites a liberdade de
expressdo ¢ o (des)respeito a diversidade: a demarcagdo discursiva do discurso de 6dio contra grupos
socialmente estigmatizados no Brasil. /n: EHRHARDT JUNIOR, Marcos; LOBO, Fabiola Albuquerque;
ANDRADE, Gustavo (Coord.) Liberdade de expressio e relagdes privadas. Belo Horizonte: Forum, 2021, p.
278.

' SCHAFER, Gilberto; LEIVAS, Paulo Gilberto Gogo; SANTOS, Rodrigo Hamilton dos. Op.cit., p. 147.

!4 VALENTE, Mariana Giorgetti. Liberdade de expressdo e discurso de 6dio na internet. /n: FARIA, José
Eduardo (Org.). A liberdade de expressio e as novas midias. 1. ed. Sdo Paulo: Perspectiva, 2020, p. 81-82.
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meio ao grande publico através das novas tecnologias de midia, como as redes sociais e a
internet'®. Neste ambiente, o aparente anonimato com que as pessoas podem se expressar,
principalmente por meio de perfis falsos, parece conferir a seguranga necessaria para que os
intolerantes e preconceituosos que nao teriam coragem de dizer o que pensam caso fossem
facilmente identificados adquiram coragem para expressar suas ideias mais perversas. Embora
seja perfeitamente possivel a persecugdo criminosa dessas pessoas, muitos ainda parecem
achar que a imunidade prevalece. Soma-se a isso o fato de representantes politicos e outras
pessoas publicas terem ganhado notoriedade em razdo da disseminacdo de discursos
violentos, num fendémeno que, aparentemente, tem naturalizado essa conduta entre pessoas
comuns'*,

No tocante a legislagdo aplicavel, Sarlet ensina que a dignidade da pessoa humana € o
limite que se impde a liberdade de expressdo dos emissores de discursos de 6dio'*’. Neste
contexto, relembra o famoso caso Siegfried Ellwanger'*, paradigma na matéria do discurso
de 6dio para o direito brasileiro, em que o Supremo Tribunal Federal (STF) condenou o editor
de obras de contetido antissemita e revisionista pela pratica de crime de racismo'®.

Na mesma linha, Ana Paula Barbosa-Fohrmann reitera o posicionamento de que a
liberdade de expressdo e suas extensdes devem observar certos limites, especialmente quando
necessario para que o exercicio dessas liberdades nao se confunda com a propagagdo de hate
speech'. Coaduna com este entendimento a visdo de Gabriel Marques da Cruz, que defende
que a liberdade de expressdo ndo resguarda a propagacdo de conteudo humilhante e
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agressivo . Assim, busca-se preservar tanto a harmonia da ordem social-democratica quanto

14 BARBOSA-FOHRMANN, Ana Paula; SILVA JR, Antonio dos Reis. O discurso de 6dio na internet. In:
MARTINS, Guilherme Magalhdes; LONGHI, Jodo Victor Rozatti (Orgs). Direito digital: direito privado ¢ a
internet. 3. ed. Indaiatuba, SP: Editora Foco, 2020, p. 3.

146 Exemplo muito claro é a ascensdo politica de Jair Messias Bolsonaro, que ganhou popularidade pelas
declaragdes polémicas ¢ agressivas como “as minorias t€m que se curvar para as maiorias" e “seria incapaz de
amar um filho homossexual”, ¢ possui um significativo contingente de seguidores que se identificam com sua
visdo de mundo (ISTOE. Frases de Bolsonaro, o candidato que despreza as minorias. 2018. Disponivel em:
https://istoe.com.br/frases-de-bolsonaro-o-candidato-que-despreza-as-minorias/. Acesso em: 26 ago. 2021).

47 FILHO, Ilton Robl; SARLET, Ingo Wolfgang. Estado Democratico de Direito € os limites da liberdade de
expressdo na Constituicdo Federal de 1988, com destaque para o problema da sua colisdo com outros direitos
fundamentais, em especial, os direitos da personalidade. Constituicio, Economia e Desenvolvimento: Revista
da Academia Brasileira de Direito Constitucional, Curitiba, 2016, vol. 8, n. 14, Jan.-Jun., p. 128.

48 BRASIL. Supremo Tribunal Federal. Habeas Corpus n. 82.424/RS. Paciente: Siegfried Ellwanger.
Impetrantes: Werner Cantalicio; Jodo Becker. Coator: Superior Tribunal de Justi¢a. Relator: Min. Moreira Alves.
Brasilia, DJ 19 mar. 2004. Disponivel em: https://jurisprudencia.stf.jus.br/pages/search/sjur96610/false. Acesso
em: 26 ago. 2021.

149 FILHO, Ilton Robl; SARLET, Ingo Wolfgang. Op.cit., loc.cit.

15" BARBOSA-FOHRMANN, Ana Paula; SILVA JR, Antonio dos Reis. Op.cit., p. 9.

51 CRUZ, Gabriel Dias Marques da. Liberdade de expressdo, redes sociais e discurso de 6dio: breves
consideracdes. /n: CUNHA JUNIOR, Dirley da; BORGES, Lazaro Alves Borges; PINTO, Rodrigo Pacheco
(Org.). Novas perspectivas do direito publico: em homenagem a Prof Maria Auxiliadora. Salvador: Editora
Paginae, 2017, p. 124.
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o seu sistema de valores constitucionais, com destaque para a dignidade da pessoa humana e
os direitos fundamentais concernentes ao desenvolvimento integral da personalidade
individual'®?>. Neste sentido, relembra-se que a Constitui¢io Federal da Republica veda o
anonimato no exercicio da liberdade de expressdo, o que demonstra a preocupacdo do
constituinte de viabilizar que esse direito seja harmonizado com outros direitos
fundamentais'>*, como a honra e a imagem das pessoas (art. 5°, inciso X, da CF/88.).
Estabelecidos os pontos narrados, cumpre apontar que grupos socialmente vulneraveis

134 Neste contexto, merece

sdo alguns dos mais atingidos por deepfakes mal-intencionadas
atencdo o perigo decorrente da possibilidade de que emissores de discursos de 6dio se
utilizem de deepfakes para disseminar as suas mensagens de maneira andnima, eximindo-se
das sancdes eventualmente aplicaveis. Tal possibilidade resultaria, ainda, em danos evidentes
a honra e a imagem do individuo utilizado como “rosto” do discurso em comento, tendo em
vista que o teor do discurso reprovavel seria atribuido, a0 menos num primeiro momento, para
a sua pessoa, situagao que poderia ser ainda mais grave caso se tratasse de pessoa notoria.

Neste sentido, o uso da imagem de uma pessoa publica para disseminar este tipo de
discurso através de uma deepfake incorreria, na esmagadora maioria das vezes, num alcance
muito maior do que a mensagem teria se o verdadeiro emissor fosse a “face” responsavel por
apresenta-la, afinal, o uso da imagem de uma personalidade conhecida num contexto
polémico seria suficientemente relevante para chamar a atencao do grande publico, ainda que
por mera curiosidade.

O uso de deepfakes para espalhar discursos de 6dio, fendmeno que ja € percebido em
pequena escala na internet, ressalta a necessidade de que a liberdade de expressdo seja
exercida em conformidade com os demais direitos e garantias fundamentais. Ademais, reforga
a compreensao de que, para combater o0s potenciais prejuizos decorrentes do

compartilhamento deepfakes mal-intencionadas, faz-se necessario um amplo processo de

conscientizacdo da sociedade a respeito da existéncia desta tecnologia e de seus impactos.

152 BARBOSA-FOHRMANN, Ana Paula; SILVA JR, Antonio dos Reis. O discurso de 6dio na internet. In:
MARTINS, Guilherme Magalhdes; LONGHI, Jodo Victor Rozatti (Orgs). Direito digital: direito privado e a
internet. 3. ed. Indaiatuba, SP: Editora Foco, 2020, p. 9.

153 DANTAS, Carlos Henrique Félix; NETTO, Manuel Camelo Ferreira da Silva. Limites a liberdade de
expressdo ¢ o (des)respeito a diversidade: a demarcagdo discursiva do discurso de 6dio contra grupos
socialmente estigmatizados no Brasil. /n: EHRHARDT JUNIOR, Marcos; LOBO, Fabiola Albuquerque;
ANDRADE, Gustavo (Coord.) Liberdade de expressio e relagdes privadas. Belo Horizonte: Forum, 2021, p.
288.

'3 FRANKS, Mary Anne; WALDMAN, Ari Ezra. Sex, Lies, and Videotape: Deep Fakes and Free Speech
Delusions. Maryland Law Review, v. 78, Issue 4, Article 6, 2019, p. 896. Disponivel em:
https://digitalcommons.law.umaryland.edu/cgi/viewcontent.cgi?article=3835&context=mlr. Acesso em: 25 ago.
2021.
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Nesta linha de pensamento, ¢ de bom tom resgatar a preocupacdo do Min. Luis Roberto
Barroso durante palestra apresentada na Harvard Kennedy School ao apontar que a liberdade
de expressao esta sendo ameagada pelas deepfakes, pelos discursos de ddio e pelas campanhas
de desinformagdo'™.

O discurso de 6dio, por natureza, ¢ um mal que atinge as minorias e inibe a plena
participa¢do dos grupos discriminados em diversas atividades da sociedade civil'*®. Quando
disseminado por meio de deepfakes, além de todo o prejuizo de praxe, a conduta em comento
tende, ainda, a violar a honra e a imagem do terceiro cuja face foi utilizada para representar o
verdadeiro emissor do discurso. Sendo assim, tal qual o proprio hate speech, nao se vislumbra
a possibilidade dessa hipdtese de compartilhamento encontrar respaldo no principio da

liberdade de expressao.

3.2.2 Fake news e a liberdade de informacio

Conforme comentado no capitulo anterior, especialistas consideram que deepfakes
podem ser a evolugdo das fake news’’. Portanto, é adequado analisar o fendmeno das fake
news ¢ a sua relacdo com a liberdade de informac¢ao no direito brasileiro, bem como refletir a
respeito da previsao desses estudiosos.

Inicialmente, cumpre relembrar que a liberdade de informagdo ¢ contemplada pela
liberdade de expressdao em sentido amplo e merece atencao especial por possuir requisitos e
limitagdes especificas em comparagdo com as demais extensdes dessa liberdade'™®, que
dialogam diretamente com a problematica das fake news. Com efeito, a liberdade de

informacao € uma garantia constitucional prevista no art. 5°, incisos XIV e LXXII, bem como

no art. 220, caput e inciso I, todos da Carta Magna, e contempla o direito individual de

135 RACY, Sonia. Discurso de 6dio e deep fakes ameacam liberdade de expressdo, diz Barroso. Estaddo,
2020. Disponivel em:
https://cultura.estadao.com.br/blogs/direto-da-fonte/discurso-de-odio-e-deep-fakes-ameacam-liberdade-de-expre
ssao-diz-barroso/. Acesso em: 26. ago. 2021.

156 MENDES, Gilmar Ferreira; BRANCO, Paulo Gustavo Gonet. Curso de direito constitucional. 12. ed. Sdo
Paulo: Saraiva, 2017, p. 274.

17 WESTERLUND, Mika. The Emergence of Deepfake Technology: A Review. Technology Innovation
Management Review, Volume 9, Issue 11,2019, p. 42. Disponivel em:
https://timreview.ca/sites/default/files/article PDF/TIMReview November2019%20-%20D%20-%20Final.pdf.
Acesso em: 26 ago. 2021.

8 BARROSO, Luis Roberto. Colisdo entre liberdade de expressdo e direitos da personalidade. Critérios de
ponderagdo. Interpretacdo constitucionalmente adequada do Codigo Civil e da Lei de Imprensa. Doutrinas
Essenciais de Direitos Humanos, vol. 2, 2011, p. 16.
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comunicar fatos e opinides de maneira livre, bem como o direito difuso que a pessoa tem de
ser informada a respeito deles'”.

Em sentido similar, Jos¢ Afonso da Silva entende que a liberdade de informacao
corresponde a liberdade de informar, que faz referéncia a liberdade de manifestacdo do
pensamento pelos meios de divulgagdo disponiveis e a liberdade de ser informado, que trata
sobre o direito coletivo da comunidade de que os individuos que a compdem estejam
informados para exercer as liberdades publicas de maneira consciente'®,

Com relagdo a liberdade de informar, salienta-se que ela abarca tanto a liberdade de
disseminar ideias, conceitos e opinides quanto o direito de transmitir informacdes sobre fatos
de interesse coletivo, ressaltando-se a liberdade do emissor de tecer comentarios e criticas a
respeito das informagdes compartilhadas'®'. Sobre esse ponto, ¢ interessante observar o
entendimento de Barroso de que ndo existe neutralidade na comunicagdo dos fatos, pois até
mesmo o ato de selecionar as informagdes que serdo compartilhadas possui carater
personalissimo'®,

Ainda neste apanhado tedrico inicial, destaca-se que a liberdade de informar se
concretiza na liberdade de informacdo jornalistica, que abrange todos os meios de difusdo de
noticias, comentérios ou opinides, tendo em vista que € através dela que se exerce o direito

coletivo a informagdo'®

. Como bem anotado por Chaves e Rosenvald, atualmente, a liberdade
de imprensa (como era chamada a liberdade de informacao jornalistica) possui uma maior
amplitude, pois engloba diferentes canais de comunicacdo ou informagdo, a exemplo dos

jornais, revistas, radio e a propria internet'®

. Neste contexto, o comunicador, além de possuir
o direito de exercer sua atividade profissional, tem o dever de relatar as informag¢des sem
alterar ou distorcer o seu sentido original, sejam elas fatos ou ideias, sob pena de incorrer em
ato de desinformagio'®. Este seria um problema gravissimo, pois um dos principais aspectos

que diferencia a liberdade de informagdo das demais extensdes da liberdade de expressdo €

% BARROSO, Luis Roberto. Colisdo entre liberdade de expressdo e direitos da personalidade. Critérios de
ponderagdo. Interpretagdo constitucionalmente adequada do Coddigo Civil e da Lei de Imprensa. Doutrinas
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247.

160 CUNHA JUNIOR, Dirley da. Curso de direito constitucional. 11. ed. rev. ampl. e atual. Salvador:
Juspodivm, 2017, p. 610.

12 BARROSO, Luis Roberto. Op.cit, loc.cit.

163 SILVA, José Afonso da. Op.cit, loc.cit.

164 FARIAS, Cristiano Chaves de; ROSENVALD, Nelson. Curso de direito civil: parte geral e LINBD. 17. ed.
rev. ampl. e atual. Salvador: Juspodivm, 2019, p. 222.

165 SILVA, José Afonso da. Op.cit, loc.cit.
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justamente o fato de que ela possui a verdade como fator limitador, afinal, a sua finalidade ¢
informar'®,

Busca-se, com isso, evitar a formacdo de opinido pelo acesso a uma noticia falsa
tomada como verdadeira, hipotese contraria a funcdo social da liberdade de informacao, que
consiste na percepcdo e conscientizacdo do individuo a respeito dos fatos relevantes a

sociedade'®’

. Por isso, apenas a informacgdo verdadeira goza da prote¢do da Constituicao
Federal, o que implica no dever dos veiculos de comunicacao de verificar a veracidade dos
fatos que noticiados, em ato de boa-fé e pautado em critérios razoaveis'®.

Todavia, quando se trata do conceito de “verdade”, ndo se exige uma verdade absoluta
e objetiva, que seria impossivel de ser atingida, mas uma verdade subjetiva, baseada num
juizo de verossimilhanga, probabilidade e plausibilidade, a partir do ponto de observacao do

169

divulgador da noticia'®. Ora, de fato, ndo parece razoavel que, na sociedade atual, onde

informagdes sdo difundidas em ritmo frenético, haja uma exigéncia de que apenas verdades
incontestaveis sejam publicizadas, sob pena de incorrer na propria inviabilizagdo da liberdade

170

de informagdao' ™. Ademais, deve ser levado em consideracdo que os fatos tomados como

verdadeiros variam de acordo com o momento histdrico aferido!”.
Assim, a comentada limitacdo “apenas” impde um dever de cautela ao comunicador,
que deve apurar os fatos de forma responsavel, de modo a buscar retracdo fidedigna da

realidade!”

. Por fim, ressalta-se que, na hipotese de erro informativo ndo intencional, a
liberdade de informagdo pode ser exercida no ato de correcdo da informagao inveridica, que
deve ser devidamente desmentida nesses casos'”.

Por sua vez, fake news sdo noticias falsas, em traducdo livre e definicdo simplista.

Contudo, assim como ocorre na disseminagdo de discursos de 6dio, embora a propagacao de

166 MENDES, Gilmar Ferreira; BRANCO, Paulo Gustavo Gonet. Curso de direito constitucional. 12. ed. S3o
Paulo: Saraiva, 2017, p. 274.

197 Ihidem, loc.cit.

168 BARROSO, Luis Roberto. Colisdo entre liberdade de expressdo e direitos da personalidade. Critérios de
ponderagdo. Interpretagdo constitucionalmente adequada do Coédigo Civil ¢ da Lei de Imprensa. Doutrinas
Essenciais de Direitos Humanos, vol. 2, 2011, p. 20.

19 Ibidem, p. 19-20.

170 Ibidem, p. 18.

7' SIMAO, José Luiz de Almeida; RODOVALHO, Thiago. A fundamentalidade do direito a liberdade de
expressao: as justificativas instrumental e constitutiva para a inclusdo no catalogo dos direitos e garantias
fundamentais na Constituicdo Federal de 1988. Caderno de Pés Graduacio em Direito PPGDir./UFRGS,
Porto Alegre, v. XII, n. 1, 2017, p. 212.

2 MENDES, Gilmar Ferreira; BRANCO, Paulo Gustavo Gonet. Op.cit., p. 275.

173 Ibidem, loc.cit.
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noticias falsas ndo seja um fenomeno novo, o atual contexto social e comunicacional atribui
um significado mais complexo a este fendmeno'™.

Neste sentido, convém resgatar as principais caracteristicas das fake news apontadas
por Requido e Galrdo, que esclarecem o tema de forma muito didatica: a primeira
caracteristica ¢ também a mais definidora, que € a propria producao de uma informagao falsa,
uma mentira ou uma falsa representagdo da realidade, destacando-se que por “informagao
falsa” ndo se incluem informagdes que envolvam mero juizo de valor, mas informagdes
objetivamente falsificadas'”.

A segunda caracteristica diz respeito a intencionalidade do emissor, que, a0 menos no
ato de criacdo e inicio da divulgagdo, tem a clara inten¢do de produzir uma informacao

176

falsa'’®. Nao se trata, portanto, de mero equivoco do emissor, mas de uma conduta maliciosa e

consciente de iniciar a propaga¢do de uma mentira'”’

. Requido e Galrao ressalvam, contudo,
que este ndo ¢ um elemento sempre presente na medida em que a informagdo se dissipa, pois
pessoas podem reproduzir a informagdo falsa tanto porque estdo mal-intencionadas quanto
porque, de fato, acreditam na mentira'’,

Outra caracteristica muito comum, mas nem sempre presente, ¢ o fato de que fake
news geralmente sdo divulgadas no formato de noticia jornalistica, com o intuito de aumentar

a sua credibilidade'”

. Realmente, nos dias atuais, s3o muito comuns casos em que se observa
o compartilhamento de noticias sem qualquer procedéncia fatica, especialmente nas redes
sociais em que a troca de mensagens e informagdes ¢ ainda mais dindmica, como o
180

Whatsapp ®. Aqui cabe uma provocacao: se fake news transvestidas de noticias jornalisticas
ou mesmo oriundas da fala de um determinado politico mal-intencionado durante uma
transmissao ao vivo ja se mostram tdo danosas para a sociedade, ha de se imaginar o perigo
decorrente da circulagdo de videos produzidos com tecnologia de deep learning

compartilhados com o intuito de criar fake news.

" MACEDO JUNIOR, Ronaldo Porto. “Fake News” € as Novas Ameagas a Liberdade de Expressdo. In:
FARIA, José Eduardo (Org.). A Liberdade de Expressdo e as Novas Midias. Sdo Paulo: Editora Perspectiva,
2020, p. 40.

175 REQUIAO, Mauricio; GALRAO, Luiza Moraes. Fake news, capitalismo de vigilancia e redes sociais. In:
EHRHARDT JUNIOR, Marcos; LOBO, Fabiola Albuquerque; ANDRADE, Gustavo (Coord.) Liberdade de
expressao e relagoes privadas. Belo Horizonte: Forum, 2021, p. 168.

176 Ibidem, p. 168-169.

7 Ibidem, loc.cit.

18 Ibidem, p. 169.

1" Ibidem, loc.cit.

'8 Conforme matéria da Agéncia Brasil, uma pesquisa desenvolvida pela Fiocruz apontou que 73,7% das
informagdes e noticias falsas sobre a COVID-19 circularam pelo aplicativo. (NITAHARA, Akemi. WhatsApp é
principal rede de disseminacdo de fake news sobre covid-19. Agéncia Brasil. Disponivel em:
https://agenciabrasil.ebc.com.br/geral/noticia/2020-04/whatsapp-e-principal-rede-de-disseminacao-de-fake-news
-sobre-covid-19. Acesso em: 28 ago. 2021).
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Cumpre salientar, ainda, que a propagacao de fake news do modo que € visto hoje s6 ¢
possivel gracas as redes sociais e aos aplicativos de comunicagdo, que, por sua vez,
proporcionam o compartilhamento massivo de contetudos ¢ a criagao de bolhas compostas por
individuos com visdes de mundo similares, favorecendo a propagacdo de noticias falsas que
confirmem o seu ponto de vista sobre as coisas'!. Com isso, a propaga¢do de mentiras

182 Neste sentido, ndo

apresentadas como fatos legitimos se tornou frequente neste ambiente
poderia deixar de ser mencionada a recorréncia dessa conduta quando se tratando de temas
polémicos e divisivos, como politica e a propria pandemia do novo coronavirus, temas tao
sensiveis e que merecem ser tratados com maior seriedade.

E neste cendrio que surge um elemento novo de preocupagdo: a producio e
compartilhamento de deepfakes como fake news. Ora, enquanto uma noticia falsa ndo passa
de um texto ou de uma manchete contendo informagdes inveridicas, em tese facilmente
refutdveis, deepfakes podem servir como a “prova cabal” de que determinada informacgao
falsa deve ser verdadeira, passando um senso de credibilidade muito superior e requerendo
um trabalho muito mais arduo da parte afetada para desmentir a informagao. Assim sendo, a
crenga de que deepfakes podem ser a proxima evolugdo das fake news’®’ parece bastante
coerente com os fatos apresentados e merece atengdo para se evitar danos graves, tanto numa
perspectiva pessoal quanto numa escala de sociedade.

Para elucidar a dimensdo do risco, um artigo publicado na revista da Universidade de
Boston imaginou um exemplo particularmente perturbador: o resultado de uma elei¢ao sendo
influenciado pela circulagdo de uma deepfake desfavoravel a um dos candidatos horas antes
da votagdo, sem que haja tempo habil para que o video seja desmentido de forma eficaz'®.
Trazendo este exemplo para a realidade brasileira, ha de se imaginar o impacto da divulgagao
de uma deepfake que impute uma conduta reprovavel a Lula ou a Bolsonaro durante o periodo
eleitoral em 2022. O uso de deepfakes para disseminar mentiras no ambito politico, de fato,

ndo parece uma conduta improvavel, tendo em vista a enorme disseminacdo de fake news

181 REQUIAO, Mauricio; GALRAO, Luiza Moraes. Fake news, capitalismo de vigilancia e redes sociais. In:
EHRHARDT JUNIOR, Marcos; LOBO, Fabiola Albuquerque; ANDRADE, Gustavo (Coord.) Liberdade de
expressao e relagoes privadas. Belo Horizonte: Forum, 2021, p. 171.

182 FARIA, José Eduardo. Verdade na internet. In: FARIA, José Eduardo (Org.). A liberdade de expressio e as
novas midias. 1. ed. Sao Paulo: Perspectiva, 2020, p. 21.

18 WESTERLUND, Mika. The Emergence of Deepfake Technology: A Review. Technology Innovation
Management Review, Volume 9, Issue 11, 2019, p. 42. Disponivel em:
https://timreview.ca/sites/default/files/article PDF/TIMReview November2019%20-%20D%20-%20Final.pdf.
Acesso em: 28 ago 2021.

'8 LANGA, Jack. Deepfakes, real consequences: crafting legislation to combat threats posed by deepfakes.
Boston University Law Review, vol. 101. 2021, p- 773. Disponivel em:
https://www.bu.edu/bulawreview/files/2021/04/LANGA.pdf. Acesso em: 28 ago. 2021.
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neste meio. Neste sentido, convém relembrar que um dos primeiros estudos cientificos que se
prop0Os a examinar o comportamento dos compartilhadores de deepfakes, apontou que aqueles
que possuem interesses politicos eminentes € menor grau de cognicdo possuem uma tendéncia
maior de compartilhar esse tipo de contetido'®. Noutro giro, no campo das relagdes pessoais,
ndo ¢ dificil de imaginar deepfakes sendo utilizadas para atribuir um fato falso de teor
vexatorio ou reprovavel a um desafeto, ou por mera diversdo do autor, como visto em casos
de cyberbullying, causando danos a honra e a imagem do afetado perante o seu ciclo de
convivio pessoal.

Contudo, se, por um lado, o uso de deepfakes para espalhar desinformacdo preocupa,
ha de se reiterar que a divulgacdo intencionada de uma noticia falsa ndo encontra respaldo na
liberdade de informacdo, de modo que nio constitui direito fundamental do propagador'®®.
Consequentemente, o compartilhamento de deepfakes cujas caracteristicas se confundem com
as fake news, em especial no que se refere a divulgagdo de um fato mentiroso e a intengdo do
emissor, ndo se trata de ato resguardado pelo principio da liberdade de expressao.

Aqui, para que nao se entenda que ha contradicdo com o que foi dito antes, cabe uma
ressalva: diferentemente das fake news, as satiras, mesmo quando ilustram situa¢des proximas
da realidade, ndo possuem a inten¢do de criar uma noticia falsa e tampouco possuem essa
capacidade, tendo em vista que s@o marcadas pelo mais notério exagero, razao pela qual nao

encontram limites na verdade do mesmo modo que as fake news.

185 NAHMED, Saifuddin. Who inadvertently shares deepfakes? Analyzing the role of political interest, cognitive
ability, and social network size. Telematics and Informatics, v. 57, 2021, p. 7. Disponivel em:
https://doi.org/10.1016/j.tele.2020.101508. Acesso em: 17 maio 2021.

'8 BARROSO, Luis Roberto. Colisdo entre liberdade de expressdo e direitos da personalidade. Critérios de
ponderagdo. Interpretacdo constitucionalmente adequada do Codigo Civil e da Lei de Imprensa. Doutrinas
Essenciais de Direitos Humanos, vol. 2, 2011, p. 20.
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4 ATUTELA DA HONRA E DA IMAGEM NO CONTEXTO DAS DEEPFAKES

Compreendido o didlogo entre o fenomeno das deepfakes e a liberdade de expressao, ¢
momento de destacar a sua relacdo com as tutelas da honra e da imagem das pessoas que sdao
retratadas por meio deste tipo de midia. Considerando que o foco do presente estudo ¢ a
colisdo entre a liberdade de expressdo e estes direitos da personalidade no contexto da
disseminagdo das deepfakes, os aspectos tangentes a esses direitos serdo sumariamente
abordados naquilo que guardam relacdo com o tema central.

Feito este esclarecimento, convém retomar algumas nog¢des iniciais a respeito das
deepfakes que apontam para a relevancia do estudo da protecdo da imagem e da honra no
mencionado contexto. Por 6bvio, o primeiro ponto a ser observado ¢ que a utilizacdo da
imagem da pessoa que se deseja retratar € essencial para a producdo de uma deepfake. Esse
cenario desperta ateng¢do para alguns pontos potencialmente problematicos, como a possivel
necessidade do consentimento do titular para a captagdo e utilizacdo de sua imagem para a
producao deste tipo de contetido, bem como para seu posterior compartilhamento nas redes.

Outra problematica que merece atencdo ¢ se a permissdo do uso da imagem para
determinado fim autoriza sua utilizacdo para finalidades diversas da pretendida pelo titular,
como na hipdtese de imagens postadas em redes sociais serem utilizadas para criagdo de
deepfakes. Para melhor entendimento destes pontos, ¢ preciso uma melhor compreensdo do
direito a imagem e suas peculiaridades.

Por sua vez, no que diz respeito ao direito a honra, sua importincia para o estudo
decorre da possibilidade do uso de deepfakes para violar a honra do individuo retratado, como
no caso das deepfakes que criam fake news de teor difamatério ou vexatdrio, ou mesmo
daquelas que simplesmente expde a pessoa ao ridiculo, como as utilizadas para promocgao do
cyberbullying ou revenge porn. Sobre este instituto juridico, sera feita uma anélise minuciosa
de suas particularidades, formas de violacdo e sua relagdo com as deepfakes.

Ademais, considerando que ¢ comum que pessoas notorias sejam retratadas através de
deepfakes, aparentemente em razao da fama e da maior facilidade para encontrar uma ampla
quantidade de imagens desses individuos nas redes, merece destaque o estudo da
possibilidade da mitigagdo ou ampliagdo dos direitos em andlise quando se tratando de

pessoas notorias.
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Como se tratam de direitos da personalidade, que possuem carater absoluto, geral,
extrapatrimonial, indisponivel'®’, imprescritivel, impenhoravel e vitalicio'®, o direito a honra
e o direito a imagem sao inerentes ao ser humano. Logo, no presente capitulo, o objetivo deste
estudo ¢ verificar em quais situagdes pode ocorrer a violagdo da honra e/ou da imagem do
individuo que ¢ objeto de uma deepfake.

Por fim, ao longo deste capitulo, sera demonstrado o enquadramento constitucional
das tutelas da honra e da imagem, que os al¢a para a condigdo de direitos e garantias
fundamentais, fato de inestimavel relevancia para que se faca uma ponderacdo adequada a

respeito da colisdo entre esses direitos e a liberdade de expressao.

4.1 ATUTELA DA HONRA: CONTORNOS E LIMITACOES

Ao longo da histéria da humanidade, o direito a honra tomou diversas formas de
manifestacdo e foi invocado com diversas finalidades'®. Ndo muito tempo atras, este direito
era invocado até mesmo como forma de legitimar atos violentos, em prol de uma suposta
defesa da honra'”. Com o transcorrer do tempo, o amadurecimento da nogio de moralidade
ocidental e o destaque conferido aos direitos da personalidade pelas constituicdes modernas e
documentos internacionais de direitos humanos, o direito a honra ganhou uma nova
roupagem, fundamentada na dignidade da pessoa humana''.

Mais recentemente, a importancia do direito a honra tomou nova proporg¢ao, tendo em
vista a enorme quantidade de conteudo ofensivo disponibilizado no campo da internet'*. Seja
por meio de fake news, cyberbullying, xingamentos, ou outras formas de ofensa, ¢ evidente

que a internet, em especial as redes sociais, tornou-se um ambiente propicio para esse tipo de

187 Na visdo de Gagliano e Pamplona Filho, o carater indisponivel dos direitos da personalidade contempla tanto
a caracteristica da intransmissibilidade quanto da irrenunciabilidade (GAGLIANO, Pablo Stolze; PAMPLONA
FILHO, Rodolfo. Novo curso de direito civil, volume 1: parte geral. 19. ed. Sao Paulo: Saraiva, 2017, p. 208).
'8 Ibidem, p. 206.

'8 No final do século XIX, por exemplo, o conceito de honra familiar era cerne da sociedade patriarcal, em que a
honra era aferida pela “honestidade” dos homens e mulheres. Na época, entendia-se que o homem honesto era o
homem trabalhador, respeitavel e leal. A honestidade da mulher, por sua vez, dizia respeito especialmente a sua
moralidade sexual, & preservagio de sua virgindade e a sua vivéncia no recato do lar (JUNIOR, Antonio dos
Reis. Novas perspectivas sobre o direito a honra: estudos sob a 6tica civil-constitucional. Civilistica.com, v. 2, n.
3, p. 2013, p. 4. Disponivel em: https://civilistica.emnuvens.com.br/redc/article/view/123/93. Acesso em: 14 set.
2021).

1% Como bem lembra Anderson Schreiber, até meados do século XX, era comum que advogados utilizassem o
argumento da tutela da honra como forma de defender os seus clientes em casos envolvendo crimes passionais
(SCHREIBER, Anderson. Direitos da personalidade. 2. ed. Sdo Paulo: Atlas, 2013, p. 72-73).

191 JUNIOR, Antonio dos Reis. Op.cit., p. 13.

192 BRITO, Jaime Domingues; ARANHA, Mateus Tamura. Da inviolabilidade do direito a honra na internet. In:
RIGOLDI, Vivianne; NASCIMENTO, Arthur Ramos do; BONAVIDES, Samia Saad Gallotti; SANTOS,
Amanda Querino do (Orgs.). Direito constitucional contemporineo 1. 1. ed. Jacarezinho, PR: UENP, 2019, p.
37 (Anais do IX Simposio Internacional de Analise Critica do Direito).
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conduta. Como agravante desta realidade, hd o fato de que os contetdos publicados na
internet tendem a ser eternizados e podem encontrar alcance até pouco tempo atrds
inimaginavel, de modo a potencializar de forma incalculdvel o dano sofrido pela vitima da
ofensa'®.

Incluem-se neste rol de contetidos lesivos deepfakes direcionadas a ofender a
dignidade da pessoa retratada, como aquelas que reproduzem fake news, cyberbullying,
discursos de 6dio e revenge porn. Neste sentido, em que pese o reconhecimento da existéncia
de usabilidades benéficas da tecnologia por tras das deepfakes (que, a principio, ndo possuem
o conddo de agredir a honra de outrem), na otica da potencial colisdo do direito a honra com a
liberdade de expressdo, sdo os casos em que pode ocorrer ofensa a honra do retratado que
interessam a analise.

Assim sendo, por mais 6bvia que pareca a relacao deste fendmeno com a referida
violagdo, pretende-se aprofundar a compreensdo sobre o tema por meio da explana¢do dos
principais aspectos do direito a honra na medida em que se relacionam com o objeto de

estudo.

4.1.1 O direito a honra e o seu didlogo com o fendmeno das deepfakes

O direito a honra consiste em um dos mais relevantes direitos da personalidade, tendo
em vista que possui forte conexao com a natureza humana e acompanha o titular desde o seu

nascimento até depois do fim de sua vida'*

. Logo, trata-se de bem inerente ao ser humano,
. . ~ r ~ fal : 195
cuja efetivagdo acontece através das relagdes sociais do titular ™.

Neste sentido, para Sidney Guerra, a honra abrange as qualidades que compdem a

dignidade, a respeitabilidade, o bom nome e a reputagao de uma pessoa em meio a sociedade

onde vive'*®. Para Francisco Amaral, é o conjunto de elementos que conferem ao individuo

19 BRITO, Jaime Domingues; ARANHA, Mateus Tamura. Da inviolabilidade do direito & honra na internet. In:
RIGOLDI, Vivianne; NASCIMENTO, Arthur Ramos do; BONAVIDES, Samia Saad Gallotti; SANTOS,
Amanda Querino do (Orgs.). Direito constitucional contemporaneo I. 1. ed. Jacarezinho, PR: UENP, 2019, p.
37 (Anais do IX Simposio Internacional de Analise Critica do Direito).

% GAGLIANO, Pablo Stolze; PAMPLONA FILHO, Rodolfo. Novo curso de direito civil, volume 1: parte
geral. 19. ed. Sao Paulo: Saraiva, 2017, p. 235.

15 RIBEIRO, Thiago de Lima. O direito aplicado ao cyberbullying: honra e imagem nas redes sociais. Curitiba:
Editora InterSaberes, 2013, p. 144.

1% GUERRA, Sidney. Direito fundamental & intimidade, vida privada, honra e imagem. Direitos humanos: uma
abordagem interdisciplinar, v. 2, 2006, p. 8. Disponivel em:
http://www.publicadireito.com.br/conpedi/manaus/arquivos/anais/recife/direitos_fundam_sidney guerra.pdf.
Acesso em: 16 set. 2021.
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197

considerag¢do social e estima propria””’. E, portanto, o juizo de valor atribuido a determinada

\

pessoa, tanto por ela propria quanto por terceiros, que diz respeito a condi¢do da sua
dignidade'*®.

A partir dessas definigdes, percebe-se que a honra pode se manifestar em duas
vertentes: a subjetiva e a objetiva. A primeira diz respeito ao sentimento valorativo que a

,

pessoa tem por si mesma'”. E a autoestima’®. A segunda, por sua vez, corresponde a
reputacdo da pessoa na sociedade da qual faz parte, sendo essa a sua estima social®’’.

Apesar dessa distin¢do, tanto a honra subjetiva quanto a honra objetiva sdo passiveis
de violagdo, que pode ensejar no dever de reparagdo ao titular através da indenizagdo por
danos morais®”. Se, por um lado, é perfeitamente possivel ofender a honra de alguém com
baixa estima social (em razdo do seu aspecto subjetivo), ndo se deve perder de vista o efetivo
impacto da lesdo a reputacao do ofendido, de modo que, na pratica, em caso de violacao da
honra, o julgador deve sopesar todos os elementos que permeiam o caso concreto para arbitrar
o valor da indeniza¢do®”.

No que se refere a sua previsdao no ordenamento patrio, o direito a honra possui
previsdo expressa no inciso X do artigo 5° da Constituicdo Federal, que institui os direitos e

204

garantias fundamentais™. Ademais, faz-se presente em diversos artigos do Cdédigo Civil, em

205

especial no capitulo dedicado aos direitos da personalidade”™, além de possuir tutela

especifica na esfera penal®®*”’. Tendo em vista a sua extensa representacdo no Codigo Civil,

7 AMARAL, Francisco. Direito civil: introdugdo. 10. ed. revista ¢ modificada. Sdo Paulo: Saraiva, 2018, p.
376.

1% RIBEIRO, Thiago de Lima. O direito aplicado ao cyberbullying: honra ¢ imagem nas redes sociais. Curitiba:
Editora InterSaberes, 2013, p. 144-145.

19 GAGLIANO, Pablo Stolze; PAMPLONA FILHO, Rodolfo. Novo curso de direito civil, volume 1: parte
geral. 19. ed. Sdo Paulo: Saraiva, 2017, p. 235.

200 FARIAS, Cristiano Chaves de; ROSENVALD, Nelson. Curso de direito civil: parte geral e LINBD. 17. ed.
rev. ampl. e atual. Salvador: Juspodivm, 2019, p. 316.

21 GAGLIANO, Pablo Stolze; PAMPLONA FILHO, Rodolfo. Op.cit., loc.cit.

22 FARIAS, Cristiano Chaves de; ROSENVALD, Nelson. Op.cit., loc.cit.

203 Ihidem, loc.cit.

204 BRASIL. Constituicio da  Republica  Federativa do  Brasil.  Disponivel em:
http://www.planalto.gov.br/ccivil _03/constituicao/constituicao.htm. Acesso em: 14 set. 2021.

205 Pode-se citar, a titulo de exemplo, os artigos 17 e 20 do Cédigo Civil (BRASIL. Lei 10.406, de 10 de janeiro
de 2002. Institui o Codigo Civil. Disponivel em:

http://www.planalto.gov.br/ccivil _03/leis/2002/L10406compilada.htm. Acesso em: 14 set. 2021).

26 O Codigo Penal prevé os crimes contra a honra por meio dos artigos 138, 139 e 140, que consistem,
respectivamente, na calinia, difamag@o ¢ injuria (BRASIL. Decreto-lei 2.848, de 7 de dezembro de 1940.
Codigo Penal. Disponivel em: http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm. Acesso
em: 14 set. 2021).

27 Ha, ainda, expressa defesa da honra no art. 12 da Declaragio Universal dos Direitos Humanos, a ver:
“Ninguém sera sujeito a interferéncias na sua vida privada, na sua familia, no seu lar ou na sua correspondéncia,
nem a ataques a sua honra e reputagdo. Toda pessoa tem direito a prote¢do da lei contra tais interferéncias ou
ataques.” (ONU. Declaracio Universal dos Direitos Humanos. 1948. Disponivel em:
http://www.direitoshumanos.usp.br/index.php/Declara%C3%A7%C3%A30-Universal-dos-Direitos-Humanos/de
claracao-universal-dos-direitos-humanos.html. Acesso em: 17 ago. 2021).
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entende-se que a protecdo da honra consiste em uma das ideias matrizes do referido diploma
legal’®. Ademais, pelo exposto, constata-se que se trata, simultaneamente, de direito
fundamental e direito da personalidade®”. Tamanha relevancia ¢ justificada, visto que este
direito visa proteger tanto a dignidade quanto a consideragdo social do titular*'’.
Naturalmente, enquanto protetor da dignidade humana, trata-se de direito cuja
extensdo ¢ ampla, ndo se limitando a proteger situagdes especificas®'!. Assim, via de regra,
pode-se cogitar a tutela da honra em qualquer situacdo em que ocorra ofensa a dignidade do

individuo, seja em sua projecdo pessoal ou social*'?

. Ao se discutir exposi¢ao, Roxana Borges
e Ludmyla Lavinsky entendem que ¢ fundamental que se aborde o conteudo do direito a
honra, tendo em vista a potencial repercussdo nas esferas psiquicas e morais da pessoa
envolvida®". Tratando-se da exposi¢do de um individuo através de uma deepfake, é razoavel
que se perceba que a referida repercussao pode ser bastante nociva, uma vez que a pessoa
retratada esta sujeita a ser exposta a opinido publica em condi¢des das quais nunca fez parte,
com um realismo praticamente inédito.

A extensdao das possibilidades de violagdo da honra neste contexto ¢, de fato,
assustadora, afinal, basta que uma pessoa mal-intencionada colete uma variedade de imagens
do individuo que deseja prejudicar e as insira num aplicativo ou software capaz de criar
deepfakes que ela estara apta para reproduzir o individuo no cenario que bem entender®'.
Seria possivel, por exemplo, sobrepor a face de uma pessoa casada em um video de teor
pornografico, imputando a ela uma traicdo. Alids, a bem da verdade, para a esmagadora
maioria das pessoas, o simples fato de ter a sua imagem associada a um video pornografico ja
seria suficiente para configurar a lesdo. Noutra hipotese, um malfeitor poderia imputar a um

desafeto a pratica de uma conduta criminosa ou moralmente reprovavel.

28 BITTAR, Carlos Alberto. Os direitos da personalidade. 8. ed. Saraiva Educagio SA, 2017, posigdo 2904
(E-book acessado através do Kindle).

20 SCHREIBER, Anderson. Direitos da personalidade. 2. ed. Sdo Paulo: Atlas, 2013, p. 73-74.

21 GUERRA, Sidney. Direito fundamental a intimidade, vida privada, honra e imagem. Direitos humanos: uma
abordagem interdisciplinar, v. 2, 2006, p. 8. Disponivel em:
http://www.publicadireito.com.br/conpedi/manaus/arquivos/anais/recife/direitos fundam sidney guerra.pdf.
Acesso em: 16 set. 2021.

2l SCHREIBER, Anderson. Op.cit., loc.cit.

212 FARIAS, Cristiano Chaves de; ROSENVALD, Nelson. Curso de direito civil: parte geral e LINBD. 17. ed.
rev. ampl. e atual. Salvador: Juspodivm, 2019, p. 315.

213 LAVINSKY, Ludmyla Rocha; BORGES, Roxana Cardoso Brasileiro. “AVIAOZINHO DA UFBA” NO
FACEBOOK: BRINCADEIRA OU USO INDEVIDO DA IMAGEM? Um estudo sobre os direitos da
personalidade no contexto tecnologico atual. Revista do CEPEJ, n. 21, 2019, p. 347. Disponivel em:
https://periodicos.ufba.br/index.php/CEPEJ/article/view/34524. Acesso em: 20 set. 2021.

214 Conduta facilitada pelo costume que boa parte da sociedade possui de compartilhar imagens proprias € de
terceiros em suas redes sociais e pela significativa quantidade de aplicativos capazes de produzir deepfakes que
se encontram a disposicdo do publico médio, como o FakeApp, Faceswap-GAN, Faceswap e o DeepFaceLab.
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Assim, cumpre apontar que o direito a honra protege o titular contra a disseminacao de

215 Com base

fatos inveridicos que possam vir a macular o seu prestigio social e afeto proprio
nisto, percebe-se a atuacdo da tutela da honra no combate as fake news, e, por conseguinte, no
combate as deepfakes cujas caracteristicas se assemelham as das fake news. E oportuno
reiterar que, nestes casos, sequer ha choque com a liberdade de informagao?'®.

Por outro lado, a exposi¢cdo de informagdes verdadeiras a respeito de determinada
pessoa pode incorrer na colisdao de direitos diversos, visto que, para a pessoa objeto da noticia,
a divulgacdo dos fatos noticiados pode ser encarada como violagao de sua honra, enquanto, na
perspectiva da coletividade, pode ser suscitado o interesse publico e a liberdade de

informagdo a depender do caso concreto®!’.

Situa¢do similar pode ocorrer quando da
divulgacdo de criticas e opinides*'® sobre certo individuo. Neste ponto, cumpre relembrar que
deepfakes podem ser utilizadas como instrumento para transmitir informagdes de interesse da
coletividade e criticas de forma ludica, de modo similar as charges e caricaturas, como no
caso das deepfakes de Bruno Sartori.

Por fim, parece 6bvio que a criagdo e a disseminagao de deepfakes que visam macular
a dignidade e a respeitabilidade do retratado, como aquelas feitas com o intuito de praticar
cyberbullying ou viralizar revenge porns, nada mais sdo do que formas eficazes de ofender a
honra da vitima. Em sintese, em uma analise preliminar, qualquer deepfake que reproduza um

individuo em situagdo considerada ofensiva para uma pessoa “média”*"

poderia ser
considerada como forma de agressdo a dignidade humana.

Neste sentido, ¢ fato que a internet, especialmente através das redes sociais, €
ambiente fértil para a veiculagdo de ofensas a honra das pessoas, tanto na esfera social quanto
pessoal, tendo em vista a enorme dificuldade de se fiscalizar em tempo habil todos os

220

conteudos publicados e compartilhados*™. Neste contexto, as deepfakes revolucionaram o

modo como essa ofensa pode ser praticada, pois consistem numa realista materializagdo visual

215 FARIAS, Cristiano Chaves de; ROSENVALD, Nelson. Curso de direito civil: parte geral ¢ LINBD. 17. ed.
rev. ampl. e atual. Salvador: Juspodivm, 2019, p. 315.

216 Afinal, conforme estudado, a disseminagdo intencional de noticias falsas ndo encontra respaldo na liberdade
de informacdo (BARROSO, Luis Roberto. Colisdo entre liberdade de expressdo e direitos da personalidade.
Critérios de ponderagdo. Interpretagdo constitucionalmente adequada do Codigo Civil e da Lei de Imprensa.
Doutrinas Essenciais de Direitos Humanos, vol. 2, 2011, p. 755).

27 FARIAS, Cristiano Chaves de; ROSENVALD, Nelson. Op.cit., loc.cit.

218 Que nio se confundem com ofensas gratuitas e de baixo caldo.

219 Pessoa que ndo é demasiadamente fria, tampouco demasiadamente sentimental, conforme ensinam Roxana
Borges ¢ Ludmyla Lavinsky (LAVINSKY, Ludmyla Rocha; BORGES, Roxana Cardoso Brasileiro.
“AVIAOZINHO DA UFBA” NO FACEBOOK: BRINCADEIRA OU USO INDEVIDO DA IMAGEM? Um
estudo sobre os direitos da personalidade no contexto tecnoldgico atual. Revista do CEPEJ, n. 21, 2019, p. 348.
Disponivel em: https://periodicos.ufba.br/index.php/CEPEJ/article/view/34524. Acesso em: 20 set. 2021.

20 FARIAS, Cristiano Chaves de; ROSENVALD, Nelson. Op.cit., p. 317.
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do individuo no contexto ofensivo, situacdo inédita e cujos impactos psicoldgicos e sociais
sd0 imensuraveis.

Aqui, cabe apontar que o juizo a respeito da existéncia de violagao da honra independe
da intencdo do agressor, que nem sempre tera a intencdo de causar uma lesdo tdo intensa a
vitima, devendo o juizo se focar na conduta praticada e nos seus efeitos no plano fatico®'.
Ademais, em razdo da sua elasticidade estrutural, a violagao da honra pode ocorrer tanto de
forma frontal, em que a ofensa ¢ expressa e notoria (como no caso em que ¢ dirigido um
xingamento a determinada pessoa), quanto dissimulada (em que a ofensa ¢ velada, mas
existente, gerando danos a esfera moral do titular)*,

Enfim, observa-se que o direito a honra possui forte relevancia no contexto das
deepfakes, sendo fundamental na tutela da da personalidade frente as inimeras possibilidades

de ofensa a integridade moral de outrem através da inovagao tecnologica objeto de estudo.

4.1.2 O humor enquanto limitador da tutela da honra

Conforme sugerido previamente, o direito a honra estd sujeito a limitacdes. Uma
possivel limitagdo pode derivar de sua colisdo com a liberdade de informagdo. Nesta linha de
intelec¢do, merece andlise particular a hipdtese de colisdo entre a honra e a liberdade de
expressao no humor, em especial o humor satirico, tendo em vista que deepfakes com este
teor tém se destacado no cenario brasileiro.

Inicialmente, ressalta-se que a referida liberdade possui respaldo no art. 5°, incisos IV
e IX da Constituigdo da Republica, bem como no art. 220, caput ¢ § 2°, do mencionado
dispositivo constitucional®”. Neste sentido, convém relembrar o julgamento da ADI n. 4.451,
de Relatoria do Min. Alexandre de Moraes, em que foi afirmado que a liberdade de expressao

contempla, inclusive, a prote¢do das opinides humoristicas e satiricas®*.

2! SCHREIBER, Anderson. Direitos da personalidade. 2. ed. Sdo Paulo: Atlas, 2013, p. 73-74.

222 FARIAS, Cristiano Chaves de; ROSENVALD, Nelson. Curso de direito civil: parte geral ¢ LINBD. 17. ed.
rev. ampl. e atual. Salvador: Juspodivm, 2019, p. 315.

23 BRASIL. Constituicio da  Republica  Federativa do  Brasil.  Disponivel em:
http://www.planalto.gov.br/ccivil _03/constituicao/constituicao.htm. Acesso em: 16 set. 2021.

2% Conforme trecho do fundamento da decisdo: “O direito fundamental a liberdade de expressdo ndo se direciona
somente a proteger as opinides supostamente verdadeiras, admiraveis ou convencionais, mas também aquelas
que s3o duvidosas, exageradas, condenaveis, satiricas, humoristicas, bem como as nfo compartilhadas pelas
maiorias. Ressalte-se que, mesmo as declaragdes erroneas, estdo sob a guarda dessa garantia constitucional.”
(BRASIL. Supremo Tribunal Federal. Ac¢do Direta de Inconstitucionalidade n. 4.451/DF. Requerente:
Associacdo Brasileira de Emissoras de Radio e Televisdo. Interpelados: Presidente da Republica; Congresso
Nacional. Relator: Min. Alexandre de Moraes. Brasilia, DJ 06 mar. 2019. Disponivel em:
https://jurisprudencia.stf.jus.br/pages/search/sjur399151/false. Acesso em: 16 set. 2021).
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Na visdo de Anderson Schreiber, o humor é um relevante mecanismo de atendimento
ao interesse coletivo da sociedade, tendo em vista a sua capacidade de fomentar a formacgao
da visdo critica, sendo assim um elemento fundamental para a consolidagao do Estado

O entendimento do autor encontra correspondéncia no plano

Democratico de Direito
fatico, inclusive no contexto das deepfakes, conforme sera visto a seguir.

Por se tratar do mais proeminente deepfaker’’® do Brasil, cumpre trazer a tona
novamente o caso do jornalista Bruno Sartori. A partir da analise dos videos publicados em
suas redes sociais, percebe-se uma verdadeira correspondéncia entre o conteudo das deepfakes

227 ¢ o conceito de satira, que consiste na representagdo jocosa de

publicadas pelo jornalista
fatos publicos, pessoas notorias e costumes sociais?®.

O jornalista ¢ deepfaker produz deepfakes que consistem em parddias® e satiras™’
humoristicas envolvendo personalidades e acontecimentos relevantes do cenario politico. Ja
foram objeto das deepfakes criadas pelo jornalista: o atual presidente Jair Messias Bolsonaro,
o ex-presidente Luiz Inacio Lula da Silva, o ex-ministro Sérgio Moro e o ex-presidente da
Camara dos Deputados Rodrigo Maia. Conforme muito bem notado por Monteiro Filho e
Nery, o conteudo produzido por Bruno Sartori € centrado na exposi¢ao de criticas relevantes a
atuacdo dos agentes politicos no campo da sociedade, em especial a conduta do atual
Presidente da Republica no combate a pandemia da COVID-19, ndo se fazendo presentes
ofensas de cunho meramente pessoal®’.

Neste sentido, Tepedino defende que, no contexto das atividades jornalisticas, a
divulgagcdo de conteudo de interesse publico referente a pessoas notorias, desde que nao

possua mero intuito de ofender, consiste em exercicio regular do direito a liberdade de

225 SCHREIBER, Anderson. Direitos da personalidade. 2. ed. Sdo Paulo: Atlas, 2013, p. 91.

226 Pessoa conhecida pela sua atuagdo na produgio de deepfakes.

227 Diversos exemplos podem ser encontrados em: https://www.instagram.com/brunnosarttori/?hl=pt-br.

28 SCHREIBER, Anderson. Op.cit, loc.cit.

29 A parddia é um instrumento que subverte uma obra ja estabelecida, com o intuito de promover um olhar
cinico e audacioso sobre a humanidade e suas representagdes culturais. Neste sentido, funciona como uma ponte
entre a provocacdo, a indignagdo, a diversdo e a reflexdo critica (MACHADO, Ida Lucia. A parddia: uma
estratégia de provocagdo. Linguagem: Estudos e Pesquisas, v. 16, n. 1, 2012, p. 29-30).

B0 A satira, por sua vez, relaciona-se a0 momento de sua confecgdo, consistindo em critica contra pessoas e
situagdes especificas. E, portanto, um instrumento social que visa ridicularizar os vicios e loucuras percebidos na
sociedade, proporcionando uma espécie de ataque dirigido a desordem estabelecida. Diferencia-se da parodia
especialmente por seu sentido depender do paralelo tragado em relagdo a obra original (FREIRE, José Alonso
Torres. Um didlogo explosivo: satira, parédia e historia. ITINERARIOS—Revista de Literatura, 2004, p.
191-192).

21 MONTEIRO FILHO, Carlos Edison do Régo; NERY, Maria Clara Moutinho. O mérito do riso: limites €
possibilidades da liberdade no humor. In: EHRHARDT JUNIOR, Marcos; LOBO, Fabiola Albuquerque;
ANDRADE, Gustavo (Coord.) Liberdade de expressio e relagdes privadas. Belo Horizonte: Forum, 2021, p.
228.
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expressdo e de informagdo®?. Por sua vez, Bittar entende que a personalidade admite a
distorcao humoristica, contanto que a distor¢do nao incorra em ofensa ou ultrapasse a esfera

da comicidade?*

. Ademais, no que se refere especificamente as parddias, ndo ha sequer
ofensa aos direitos autorais das obras originarias, tendo em vista que o art. 47 da Lei n°
9.610/1998%* estabelece a liberdade de parafrases e parddias, desde que ndo haja demérito ao
trabalho autoral®’.

Todavia, por mais divertidas e ludicas que as satiras possam ser, este tipo de contetdo
¢ alvo constante de alegacdes de violagdo dos direitos da personalidade da pessoa retratada,
especialmente do direito a honra*®. De fato, a criagdo e divulgagio de satiras envolvendo um
determinado individuo consiste em situagdo delicada, visto que a reputagdo e a autoestima de
uma pessoa nao podem ficar a mercé do interesse de terceiros de produzir contetidos

humoristicos ao seu respeito’

. Assim, tendo em vista a proeminéncia das deepfakes de
carater humoristico e satirico no Brasil, surge a necessidade de identificar critérios que
permitam avaliar quando ocorre o exercicio legitimo da liberdade de expressdo no humor,
especialmente no contexto da satira. Neste sentido, destaca-se o trabalho de Schreiber, bem
como o de Monteiro Filho e Nery, que pontuaram os principais critérios reproduzidos na
jurisprudéncia patria e estrangeira.

O primeiro critério que merece ser comentado ¢ o da finalidade, que consiste na
identificacdo do intuito do criador com a divulgac¢do do conteudo humoristico em analise**®.
Para Monteiro Filho e Nery, a promocao do entretenimento e a divulgacdo de informacdo de
interesse coletivo sdo finalidades legitimas™®. Todavia, ndo seria aceitdvel que a mensagem
humoristica tenha como finalidade a transmissdo de discursos de ddio, a promogdo da

violéncia ou a discriminagdo contra o retratado, dentre outras finalidades notoriamente

lesivas®®. Em linha similar, Schreiber defende que as satiras que possuem finalidade critica

22 TEPEDINO, Gustavo. Liberdade de informagéo e de expressio: reflexdo sobre as biografias ndo autorizadas.
Revista da Faculdade de Direito UFPR, Curitiba, vol. 61, n. 2, maio/ago. 2016, p. 36.

23 BITTAR, Carlos Alberto. Os direitos da personalidade. 8. ed. Saraiva Educagdo SA, 2017, posigdo 2879
(E-book acessado através do Kindle).

24 BRASIL. Lei 9.610, de 19 de fevereiro de 1998. Altera, atualiza e consolida a legislagdo sobre direitos
autorais e dé& outras providéncias. Disponivel em: http://www.planalto.gov.br/ccivil_03/leis/l9610.htm. Acesso
em: 16 set. 2021.

25 MONTEIRO FILHO, Carlos Edison do Régo; NERY, Maria Clara Moutinho. O mérito do riso: limites e
possibilidades da liberdade no humor. In: EHRHARDT JUNIOR, Marcos; LOBO, Fabiola Albuquerque;
ANDRADE, Gustavo (Coord.) Liberdade de expressio e relagdes privadas. Belo Horizonte: Forum, 2021, p.
228.

26 SCHREIBER, Anderson. Direitos da personalidade. 2. ed. Sao Paulo: Atlas, 2013, p. 87.

7 SCHREIBER, Anderson. Op.cit., p. 89.

28 MONTEIRO FILHO, Carlos Edison do Régo; NERY, Maria Clara Moutinho. Op.cit., p. 230.

29 Ibidem, loc.cit.

240 Ihidem, loc.cit.
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ndo tém a mesma capacidade de ofender a honra do retratado que o material satirico que visa
simplesmente diminui-lo, que possui potencial lesivo muito maior®*'.

O segundo critério que merece mencao € o contexto em sentido amplo, que se divide
entre o local em que a mensagem humoristica ¢ compartilhada e as circunstancias historicas,

2 Assim, o meio de divulgagio da sétira seria

regionais e sociais no momento da divulgagao
um parametro importante, pois, tratando-se de periddico de teor satirico, acredita-se que o
publico tende a entender que os fatos retratados se encontram real¢ados pelo carater
exagerado que costuma acompanhar as satiras, o que atenuaria o impacto da mensagem
humoristica sobre a reputa¢do da pessoa retratada®.

O terceiro critério apontado envolve a razoabilidade do espectador da piada®*. A partir
deste critério, buscaria-se aferir se o espectador razoavel de determinado contetdo
humoristico é capaz de perceber o contexto piadistico da mensagem, hipdtese em que, a
principio, ndo haveria motivo legitimo para limitar a liberdade de expressdao**.

Por sua vez, o quarto critério identificado diz respeito ao meio onde o conteudo
humoristico foi veiculado: Monteiro Filho e Nery defendem que quanto maior a visibilidade e
eficiéncia do canal da divulgagdo, maior seria o impacto dos efeitos de eventual lesdo a honra

¢ Seria o caso dos conteidos veiculados na internet, o principal canal de

do retratado
compartilhamento de deepfakes diversas.
A veracidade do fato satirizado € outro pardmetro recorrente defendido pela doutrina

247

estudada™’. Defende-se, em sintese, a satira baseada em fato verdadeiro, na historia ou, até

mesmo, na cultura popular merece maior grau de prote¢do que a satira fundamentada em fato

% De mais a

falso, ainda que dotada do exagero comum a este tipo de contetido humoristico
mais, a agil divulgacdo da resposta do retratado no veiculo onde a satira foi divulgada
consistiria em atenuante da potencial lesdo infligida contra a honra da vitima®®.

Por fim, cumpre mencionar o polémico critério do conteido, que ndo deve ser

entendido como um dever do judiciario de analisar a qualidade da mensagem humoristica,

2! SCHREIBER, Anderson. Direitos da personalidade. 2. ed. Sdo Paulo: Atlas, 2013, p. 90.

22 MONTEIRO FILHO, Carlos Edison do Régo; NERY, Maria Clara Moutinho. O mérito do riso: limites €
possibilidades da liberdade no humor. 7n: EHRHARDT JUNIOR, Marcos; LOBO, Fabiola Albuquerque;
ANDRADE, Gustavo (Coord.) Liberdade de expressio e relagdes privadas. Belo Horizonte: Forum, 2021, p.
231.

243 SCHREIBER, Anderson. Op.cit., loc.cit.

2% MONTEIRO FILHO, Carlos Edison do Régo; NERY, Maria Clara Moutinho. Op.cit., loc.cit.

2 Ibidem, loc.cit.

24 Ibidem, p. 232.

24T SCHREIBER, Anderson. Op.cit., loc.cit.

28 Ibidem, loc.cit.

29 Ibidem, loc.cit.
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mas sim como uma decorréncia da relevancia do contetdo na analise do contexto geral
envolvendo o caso concreto para se aferir se houve ou ndo violacao a honra do retratado e a
dimensdo da lesdao™".

A partir da aplicagdo dos critérios expostos ao contexto das deepfakes de teor
humoristico e satirico, conclui-se que ¢ baixo o potencial lesivo das deepfakes que visam
unicamente promover entretenimento, transmitir informag¢ao ou expor uma critica de interesse
publico, desde que para isso ndo ataquem os aspectos pessoais da pessoa retratada ou incitem
violéncia contra ela. Ademais, percebe-se que o meio onde este tipo de deepfake ¢ divulgada
pode ser um pardmetro relevante, visto que, caso seja um canal conhecido por compartilhar
este tipo de conteudo, os impactos contra a honra do retratado seriam atenuados. A facilidade
para se perceber que o contetido se trata de uma satira e a veracidade dos fatos retratados
também podem ser elementos importantes a serem levados em conta no contexto das
deepfakes®™'. De fato, com base nos critérios levantados, parece razoavel o entendimento de
que o direito a honra pode sofrer limitagdes em decorréncia do exercicio da liberdade de
expressao no humor. Todavia, ndo se deve usar essa liberdade como justificativa para o

cometimento de excessos e ilegalidades.

4.2 APROTECAO DA IMAGEM ENQUANTO DIREITO AUTONOMO

O direito a imagem, por sua vez, teve suas primeiras questdes suscitadas quando do
surgimento da fotografia, visto que, antes de seu surgimento, as técnicas existentes de
reproducdo da imagem dependiam da colaboracdo do retratado no processo produtivo, pelo
que se presumia o seu consentimento®?. Se, neste primeiro momento, as principais discussdes
giravam em torno dos pardmetros autorizativos da captura da imagem”>, que encontrava

limitacdes de ordem técnica e material muito maiores do que hoje em dia, destaca-se

2 MONTEIRO FILHO, Carlos Edison do Régo; NERY, Maria Clara Moutinho. O mérito do riso: limites €
possibilidades da liberdade no humor. /n: EHRHARDT JUNIOR, Marcos; LOBO, Fabiola Albuquerque;
ANDRADE, Gustavo (Coord.) Liberdade de expressdo e relacoes privadas. Belo Horizonte: Férum, 2021, p.
232.

51 E interessante perceber como, a principio, todos os principais critérios aplicaveis no caso das deepfakes de
teor satirico demonstram a legitimidade da maioria das deepfakes produzidas pelo jornalista Bruno Sartori, visto
que consistem em representagdes que possuem o intuito de informar, criticar e promover o entretenimento; o teor
satirico € facilmente perceptivel; baseiam-se em fatos reais; e sdo compartilhadas nas redes sociais do jornalista,
ambientes notoriamente conhecidos pela publicagdo deste tipo de conteudo.

2 GOMES, Miriam. Direito a2 imagem nas redes sociais. Curitiba: Jurua, 2019, p. 24.

23 ARAUJO, Luiz Alberto David. A protecdo constitucional da prépria imagem. 1989. Tese. (Mestrado em
Direito) - Pontificia Universidade Catdlica - PUC, Sdo Paulo. Orientador: Prof. Dr. Michel Temer, p. 4.
Disponivel em: https://sapientia.pucsp.br/bitstream/handle/8840/1/tese.pdf. Acesso em: 18 set. 2021.
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atualmente a preocupagdo com as multiplas possibilidades de reprodu¢do e compartilhamento
de imagens proprias e de terceiros®*,

O referido cenario se mostra coerente com a realidade, afinal, com o avanco das
tecnologias digitais e a ampla dissemina¢do de aparelhos celulares capazes de capturar
fotografias e videos em alta resolugdo, bem como em razdo da cultura cada vez mais forte do
compartilhamento de imagens e videos por meio das redes sociais, os principais problemas
referentes ao direito a imagem tendem a envolver o amplo potencial de uso das imagens
compartilhadas online, especialmente quando este uso ¢ feito sem o consentimento ou
desviando-se da finalidade pretendida pelo titular.

Obviamente, trata-se de um cenario absolutamente propicio para a produgdo de
deepfakes com as mais variadas finalidades e envolvendo os mais variados individuos, seja o
retratado pessoa publica ou ndo. Para que haja uma melhor compreensao do direito a imagem
e sua relagdo com esse fendmeno, assim como foi feito com o direito a honra, o presente
topico pretende abordar as principais nogdes a respeito deste direito, incluindo o seu conceito,
conteudo, caracteristicas e enquadramento legal no ordenamento juridico patrio. A partir deste

entendimento, pretende-se analisar os impactos das deepfakes no exercicio deste direito.

4.2.1 A abrangéncia atual do conceito de imagem

A imagem era entendida de forma demasiadamente limitada, contemplando

meramente os aspectos visuais e graficos de uma determinada pessoa®”

. Com o surgimento de
novos parametros para a captura, tratamento e reproducdo da imagem, essa nocao se
desenvolveu de modo a abranger outros contornos da personalidade, fato que,
consequentemente, aumentou o grau de prote¢do do direito a imagem?>®.

Atualmente, em perspectiva juridica, entende-se que toda expressdo formal e sensivel

257

da personalidade consiste em uma imagem~'. Logo, o conceito de imagem nao mais se limita

2% Neste sentido, Medon narra que a revolugdo tecnoldgica trouxe uma mudanga de paradigma na forma de
retratar as pessoas, com destaque para a possibilidade da reconstrucdo digital com base em imagens e videos
antigos, a exemplo das deepfakes (MEDON, Filipe. O direito & imagem na era das deepfakes. Revista Brasileira
de Direito Civil. Belo Horizonte, v. 27, jan./mar., 2021, p. 252).

235 Nesta Otica, o renomado jurista italiano Antonino Scalisi pontua que o conceito de imagem foi alterado
radicalmente com o transcorrer do tempo, superando a mera nogdo de representacdo dos aspectos fisicos da
pessoa, tema que sera abordado ao longo deste topico (SCALISI, Antonino. Il diritto alla riservatezza: il diritto
all'immagine, il diritto al segreto, la tutela dei dati personali, il diritto alle vicende della vita privata, gli
strumenti di tutela. Editora: Giuffre, 2002, p. 29).

%6 TEFFE, Chiara Spadaccini. Consideragdes sobre a prote¢do do direito & imagem na internet. Revista de
informacio legislativa, v. 54, n. 213, 2017, p. 175-176.

27 MORAES, Walter. Direito & propria imagem. Doutrinas Essenciais de Direitos Humanos, vol. 2, 2011, p.
1089.
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a aspectos estritamente visuais®®, pois compreende, também, a proje¢do social da imagem

\

construida pelo titular®™. Corresponde, portanto, a extensdo das caracteristicas da sua

personalidade®®.
Assim sendo, a tutela do direito em estudo recai especialmente sobre os seus dois

principais aspectos, previstos no art. 5°, incisos V e X, da Constituigdo Federal*'

, que sao,
respectivamente: a imagem-retrato € a imagem-atributo, em que a primeira corresponde a
expressao externa das caracteristicas fisicas da pessoa e a segunda aos elementos subjetivos

capazes de identificar o individuo perante a sociedade’®’

, como as suas qualidades e
caracteristicas comportamentais®®.

Chaves e Rosenvald fazem mencgdo, ainda, ha uma terceira esfera de protecdo do
direito a imagem, prevista no art. 5°, inciso XXVIII, da Carta Magna, que seria a imagem-voz,
que consiste na identifica¢do do individuo por meio de seu timbre sonoro®®. Para defender a
existéncia deste terceiro aspecto da imagem, lembram que, de fato, ¢ possivel identificar
alguém através do timbre sonoro, sendo a voz inclusive muitas vezes utilizada como uma

ferramenta de trabalho®®

, como no caso de locutores e apresentadores. Em razao de sua
posicdo no texto constitucional, observa-se que a Constitui¢cao da Republica elevou a tutela da
imagem ao status de direitos e garantias fundamentais.

Como bem essencial, a imagem implica num dever geral de preservacdo e ndo

266

violacao por parte de terceiros™°. Assim, sendo um direito que incorre em prestagdes positivas

e negativas, o direito a imagem se manifesta tanto na faculdade do titular de usar, dispor

28 Sobre o aspecto fisico da pessoa, Walter Moraes destaca que a imagem engloba tanto a aparéncia fisica em
sua totalidade quanto os atributos destacados, desde que capazes de identificar a pessoa de quem se trata, uma
vez que existem pessoas que sdo notoriamente conhecidas por seus olhos, boca, etc. (MORAES, Walter. Direito
a propria imagem. Doutrinas Essenciais de Direitos Humanos, vol. 2, ago. 2011, p. 1111).

2 GOMES, Miriam. Direito a2 imagem nas redes sociais. Curitiba: Jurua, 2019, p. 35.

260 ARAUJO, Luiz Alberto David. A protecdo constitucional da prépria imagem. 1989. Tese. (Mestrado em
Direito) - Pontificia Universidade Catdlica - PUC, Sdo Paulo. Orientador: Prof. Dr. Michel Temer, p. 9.
Disponivel em: https://sapientia.pucsp.br/bitstream/handle/8840/1/tese.pdf. Acesso em: 18 set. 2021.

261 BRASIL.  Constituicio da  Republica  Federativa do  Brasil.  Disponivel em:
http://www.planalto.gov.br/ccivil _03/constituicao/constituicao.htm. Acesso em: 16 set. 2021.

262 FARIAS, Cristiano Chaves de; ROSENVALD, Nelson. Curso de direito civil: parte geral e LINBD. 17. ed.
rev. ampl. e atual. Salvador: Juspodivm, 2019, p. 292.

263 Ibidem, loc.cit.

264 Ibidem, loc. cit.

265 DINIZ, Maria Helena. Curso de direito civil brasileiro, volume 1: teoria geral do direito civil. 28. ed. Sao
Paulo: Saraiva, 2011, p. 147-148.

26 MORAES, Walter. Op.cit., loc.cit.



66

(relativamente)®®” e reproduzir a propria imagem, quanto de requerer o interrompimento da
sua reproducio indevida, com a finalidade de garantir a protecdo deste bem*®®.

Na mesma linha de intelec¢ao, Maria Helena Diniz defende que o direito a imagem
contempla o direito do titular de ndo ter sua imagem exposta e explorada economicamente
sem o0 seu consentimento, bem como o de ndo ter as suas caracteristicas pessoais adulteradas
material ou intelectualmente®”. Para a autora, o direito a imagem corresponde ao direito a
propria imagem; ao seu uso e compartilhamento; a imagem das coisas proprias € a imagem
em coisas ou em publicacgdes; e, finalmente, ao direito de possuir imagem ou de consentir em
sua captag¢do por qualquer meio tecnologico existente®™.

Logo, conforme visto em pertinente apontamento de Chaves e Rosenvald, trata-se da
faculdade que uma pessoa tem de permitir ou proteger a sua identificacdo perante a

211 Além disso, ¢, em ultima instincia, um direito da personalidade, visto que possui

sociedade
a finalidade de proteger bens essenciais a existéncia da pessoa®’?, pelo o que se justifica a sua
prote¢do por meio do art. 20 do atual Cédigo Civil.

A partir da atual abrangéncia do conceito de imagem, conclui-se que o fenomeno das
deepfakes pode se relacionar, a depender do caso concreto, com os seus trés aspectos
principais: a imagem-retrato, na medida em que a criagdo de deepfakes envolve o uso e
reproducdo da face do retratado; a imagem-atributo, tendo em vista que deepfakes podem
retratar o titular da imagem utilizada agindo de forma diversa da imagem construida por ele

frente a sociedade; e, por fim, a imagem-voz, considerando que a tecnologia de deep learning

pode ser usada para criar deepfakes baseadas em vozes.

4.2.2 A importancia do consentimento para o direito a imagem

267 Trata-se de uma disposigdo relativa, pois a indisponibilidade apenas atua no sentido de impedir que o titular
de direitos disponha deles em carater permanente ou total. Em outras palavras, significa que, embora os direitos
da personalidade sejam indisponiveis, ¢ permitida a disposi¢do ou cessdo do seu exercicio em casos especificos,
desde que ndo ocorra em carater permanente ou genérico e que ndo viole a dignidade da pessoa humana do
detentor dos direitos. Logo, a cessdao ou disposigdo deve ser transitoria e especifica. (FARIAS, Cristiano Chaves
de; ROSENVALD, Nelson. Curso de direito civil: parte geral ¢ LINBD. 17. ed. rev. ampl. e atual. Salvador:
Juspodivm, 2019, p. 217).

268 TEFFE, Chiara Spadaccini. Consideragdes sobre a protegdo do direito & imagem na internet. Revista de
informacio legislativa, v. 54, n. 213, 2017, p. 175.

26 DINIZ, Maria Helena. Curso de direito civil brasileiro, volume 1: teoria geral do direito civil. 28. ed. Sdo
Paulo: Saraiva, 2011, p. 147.

210 Ihidem, loc.cit.

2" FARIAS, Cristiano Chaves de; ROSENVALD, Nelson. Op.cit., p. 291.

22 GOMES, Miriam. Direito 2 imagem nas redes sociais. Curitiba: Jurua, 2019, p. 35.
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Possui grande destaque a questdo do consentimento no exercicio do direito a

273

imagem””. Nada mais natural, considerando que o referido direito implica na faculdade do

274 Ora, tendo em

titular de expor ou proteger os elementos que o identificam na sociedade
vista a facilidade que as pessoas tém de encontrar e compartilhar imagens proprias e de
terceiros através da internet, especialmente por meio das redes sociais, a questdo do
consentimento, de fato, possui destacada relevancia?”.

Neste sentido, o art. 20 do Codigo Civil*”® é claro ao condicionar o uso da imagem a
autorizacao do titular, excetuadas as hipdteses de necessidade para a administragdo da justica

277 Trata-se de uma forma de valorizar a vontade do

ou para a manuten¢do da ordem publica
detentor do direito, que devera, via de regra, informar o seu consentimento de forma livre,
informada e especifica, e, sempre que for possivel, antes do uso ou reproducdo da imagem por
um terceiro®”®. Neste sentido, em que pese o carater indisponivel do direito a imagem, é
permitida a cessdo gratuita ou onerosa deste atributo da personalidade, desde que para fins
especificos e limitados no tempo®”. Frize-se que tal ato ndo consiste em transferéncia do
direito, mas mera cessdo de uso*.

O consentimento dado pelo titular deve ser interpretado sempre de maneira restritiva,

81 Ainda assim, é possivel

como forma de proteger os atributos relacionados a sua dignidade
que a autorizacdo concedida seja expressa ou tacita, sendo expressa quando decorrente de um
ato de clara declaragdo de vontade, e tacita quando oriunda de conduta que indique o

consentimento, em forma de autorizagdo comportamental®®? 2*3. Nesta segunda hipotese, por

2* GOMES, Miriam. Direito 2 imagem nas redes sociais. Curitiba: Jurua, 2019, p. 113.

274 FARIAS, Cristiano Chaves de; ROSENVALD, Nelson. Curso de direito civil: parte geral e LINBD. 17. ed.
rev. ampl. e atual. Salvador: Juspodivm, 2019, p. 291.

23 FARIAS, Cristiano Chaves de; ROSENVALD, Nelson. Op.cit., p. 298.

26 BRASIL. Lei 10.406, de 10 de janeiro de 2002. Institui o Cédigo Civil. Disponivel em:
http://www.planalto.gov.br/ccivil 03/leis/2002/L10406compilada.htm. Acesso em: 16 set. 2021.

211 A despeito do teor do art. 20 do Codigo Civil, ressalte-se que a doutrina e a jurisprudéncia apontam uma série
de outras situagdes em que o direito & imagem pode ser limitado, conforme sera melhor esclarecido no capitulo
seguinte, referente a colisdo entre o direito a imagem e a liberdade de expressao.

8 TEFFE, Chiara Spadaccini. Consideragdes sobre a prote¢io do direito a imagem na internet. Revista de
informacio legislativa, v. 54, n. 213, 2017, p. 180.

2 SCHREIBER, Anderson. Direitos da personalidade. 2. ed. Sdo Paulo: Atlas, 2013, p. 118.

280 GAGLIANO, Pablo Stolze; PAMPLONA FILHO, Rodolfo. Novo curso de direito civil, volume 1: parte
geral. 19. ed. Sdo Paulo: Saraiva, 2017, p. 210.

281 SCHREIBER, Anderson. Op.cit., p. 119.

282 FARIAS, Cristiano Chaves de; ROSENVALD, Nelson. Op.cit., p. 298.

28 Em outras palavras, o consentimento expresso é aquele em que hd uma anuéncia documentada, seja ela
onerosa ou gratuita. J4 o consentimento tacito decorre da conduta inequivoca do titular de ndo se opor a
captagdo, reproducdo ou veiculagdo de sua imagem (VENDRUSCOLO, Weslei. Direito a propria imagem e
sua protecdo juridica. 2008. (Mestrado em Direito) - Universidade Federal do Parana - UFP, Curitiba.
Orientador: Prof. Eroulths Cortiano Junior, p- 123. Disponivel em:
https://acervodigital.ufpr.br/bitstream/handle/1884/16704/Disserta%C3%A7%C3%A30-Vers%C3%A30%20Fin
al.pdf?sequence=1. Acesso em: 27 out. 2021).
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envolver um parametro evidentemente abstrato, o consentimento devera ser interpretado com
ainda mais cautela e atencdo a intencdo do titular no ato da cessdo?®*. Para melhor elucidar a
diferenca entre os mencionados tipos de consentimento, esclarece-se que o consentimento
expresso ¢ aquele que ocorre num contrato de cessdo de uso de imagem ou na propria
autorizacdo verbal do titular. Por sua vez, o consentimento tacito pode ser visto quando uma
pessoa, ao perceber um fotografo apontando uma camera na sua direcdo, vira-se para ele e
SOfTI.

De todo modo, como a interpretagdo do consentimento deve ser restrita, o uso da
imagem deve ser pontual e especifico, limitando-se ao que foi inequivocamente permitido™.
A titulo de exemplo, no caso da pessoa que sorri para um fotografo, entende-se que, a
principio, o seu consentimento contemplaria simplesmente a captura da imagem, sem
necessariamente contemplar a autorizagdo para reproducdo”’. Neste sentido, a transparéncia
da informagdo é fundamental para que o titular conceda o consentimento livre e consciente®’.
Ademais, o mero desvio da finalidade do uso autorizado pelo titular ja implicaria na violagdo

ao direito a imagem?®

. Em suma, ndo se pode ampliar a autorizagdo de uso de imagem para
meios, fins, momentos ou pessoas diversas daquelas concedidas. Conforme ja dito, o
consentimento ¢ especifico, de modo que, em caso de alteragdo do contexto em que foi feita a
concessio, devera ser feito novo pedido de uso®®.

A questdo do consentimento e do respeito a finalidade pretendida pelo titular merece
especial atencao no contexto da internet, tendo em vista que os contetidos reproduzidos neste
meio, inclusive aqueles que envolvem a imagem de alguém, possuem o potencial de
assumirem grande repercussdo, podendo incorrer em graves e prolongados prejuizos ao
titular*®. Nesta linha de pensamento, Teffé ressalta que o desenvolvimento tecnoldgico tem
dificultado o controle dos individuos sobre os seus proprios atributos®".

Para confirmar a veracidade dessas impressoes, basta observar o comportamento das

pessoas nas redes sociais. Através de aplicativos como o Instagram e o Tik Tok, um

contingente significativo de individuos tem postado fotos e videos que revelam a sua imagem

4 TEFFE, Chiara Spadaccini. Consideragdes sobre a protecio do direito 4 imagem na internet. Revista de
informacao legislativa, v. 54, n. 213, 2017, p. 180.

285 SCHREIBER, Anderson. Direitos da personalidade. 2. ed. Sdo Paulo: Atlas, 2013, p. 119.

28 FARIAS, Cristiano Chaves de; ROSENVALD, Nelson. Curso de direito civil: parte geral e LINBD. 17. ed.
rev. ampl. e atual. Salvador: Juspodivm, 2019, p. 299.

27 TEFFE, Chiara Spadaccini. Op.cit., loc. cit.

28 GAGLIANO, Pablo Stolze; PAMPLONA FILHO, Rodolfo. Novo curso de direito civil, volume 1: parte
geral. 19. ed. Sao Paulo: Saraiva, 2017, p. 237.

% TEFFE, Chiara Spadaccini. Op.cit., loc.cit.

20 Ibidem, p. 190.

! Ibidem, p. 181.
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e a de terceiros quase que diariamente, sem demonstrar preocupagao com como essas imagens
podem ser utilizadas por terceiros, esquecendo, muitas vezes, que aquilo que vai para a
internet tende a ser eternizado.

O fendmeno das deepfakes apresenta novos nuances para esse problema, afinal, a
criacdo deste tipo de conteudo ¢ viabilizada por meio do uso de imagens da pessoa que se
pretende reproduzir. Como, nos dias de hoje, existe essa mencionada tendéncia de
compartilhamento de imagens através das redes sociais, nao sdao apenas as chamadas pessoas
notdrias que estdo sujeitas a serem vitimas de violacdo da imagem através de deepfakes, mas
qualquer pessoa que tenha uma significativa quantidade de fotos e videos expostas nas redes.

Percebe-se que o problema ¢ ainda mais grave ao se levar em conta que, enquanto
método de reconstrugdo digital, o controle do retratado no que tange a prote¢ao de sua
imagem ¢ praticamente nulo, pois, através das deepfakes, o titular pode ser retratado de forma

2 Neste sentido, aplicando-se os

bastante realista em situagdes das quais nunca fez parte
aspectos teéricos mencionados anteriormente ao contexto das deepfakes, percebe-se que, via
de regra, configura conduta ilicita a criacdo de deepfakes retratando uma determinada pessoa
sem o seu consentimento.

Além do mais, observando a interpretacdo restritiva do consentimento, cumpre
ressaltar que ndo se mostra razoavel a ideia de que o fato do titular ter postado sua imagem na
internet ou a disponibilizado para alguém, por qualquer outro motivo que seja, autorize que
ela seja utilizada de maneira irrestrita por terceiros, como para a producdo de deepfakes, sob
pena de incorrer no desvio da finalidade pretendida, pelo que se verifica a ilicitude da

conduta®?

. Ademais, cumpre salientar que o Superior Tribunal de Justica entende que basta
que ocorra o uso indevido da imagem para configurar o direito a reparagcdo do titular,

dispensando-se a demonstracdo efetiva de dano ou de prejuizo®.

2 MEDON, Filipe. O direito a4 imagem na era das deepfakes. Revista Brasileira de Direito Civil. Belo
Horizonte, v. 27, jan./mar., 2021, p. 256.

23 Neste sentido, Bittar lembra que o fato de uma pessoa alienar a sua imagem na internet para um uso especifico
ndo autoriza que ela seja utilizada ou compartilhada de forma irrestrita, especialmente para finalidades abusivas
{BITTAR, Carlos Alberto. Os direitos da personalidade. 8. ed. Editora Saraiva, 2017, posi¢do 2283 (E-book
acessado através do Kindle)}.

24 BRASIL. Superior Tribunal de Justica. Embargos de Divergéncia em Recurso Especial n. 230.268/SP
(2001/0104907-7). Embargante: Maria Aparecida Santos Costa. Embargado: Avon Cosméticos Ltda. Relator:
Min. Salvio de Figueiredo Teixeira, DJ 04 ago. 2003. Disponivel em:
https://scon.stj.jus.br/SCON/GetInteiroTeorDoAcordao?num_registro=200101049077&dt_publicacao=04/08/20

03. Acesso em: 18 set. 2021; BRASIL. Superior Tribunal de Justica. Agravo Interno no Agravo em Recurso
Especial n. 1.592.161/SP (2019/0290597-8). Agravante: Globo Comunicagdo e Participagdes S/A. Agravado:
Priscila Duarte Uchoa de Oliveira. Relator: Min. Ricardo Villas Béas Cueva, DJ 06 fev. 2020. Disponivel em:
https://processo.stj.jus.br/processo/revista/documento/mediado/?componente=MON&sequencial=105561146&n

um_registro=201902905978&data=20200206&tipo=0. Acesso em: 18 set. 2021.



70

Hé quem pondere que as transformacgdes comportamentais decorrentes da era digital
implicam na necessidade de atualizagdo dos parametros de violacdo dos direitos da
personalidade, visto que, de certo modo, a exposi¢ao da propria imagem e até mesmo de
terceiros por meio das redes sociais ¢ pratica cada vez mais aceitavel®. Com base nesta
logica, a partir dos critérios elencados por Nascimento®®, Lavinsky e Borges entenderam que
seria licita a publicagdo de imagens de terceiros em contexto elogioso, mesmo sem o
consentimento do titular, por meio de conta no Instagram cuja proposta era aproximar alunos
da Universidade Federal da Bahia de possiveis pretendentes amorosos®’. Ainda que se
reconhega a pertinéncia do debate e a razoabilidade dos argumentos das referidas doutrinas,
entende-se que tal posicionamento ndo deve ser aplicado ao contexto das deepfakes.

Diferentemente da situagdo analisada por Lavinsky e Borges, em que ocorreu
exposi¢do da imagem captada em ambiente publico?”® e reproduzida em contexto elogioso, a
permissdo para retratar determinada pessoa em uma deepfake sem o seu consentimento
conferiria poder desarrazoado ao autor do conteudo sobre a imagem do retratado, o que seria,
a principio, inaceitavel, especialmente sob a otica das relagdes entre particulares. Conforme
salientado em mais de uma ocasido na presente monografia, poucos sdo os limites referentes a
criacdo de situagdes e imputacdo de condutas ao individuo que ¢ objeto de uma deepfake, de
modo que, sem a autorizagdo prévia do titular, ndo ha qualquer garantia de que o seu retrato
respeitaria a imagem que ele deseja transmitir.

Logo, por todo o exposto até aqui, parece claro que, via de regra, o consentimento
inequivoco do titular ¢ imprescindivel para que sua imagem possa ser utilizada de forma licita
para a criacdo de deepfakes. A titulo de comparacdo, Bittar entende que a reproducio da

imagem através de caricaturas nido pode ser feita sem o consentimento do titular®’. Além

5 LAVINSKY, Ludmyla Rocha; BORGES, Roxana Cardoso Brasileiro. “AVIAOZINHO DA UFBA” NO
FACEBOOK: BRINCADEIRA OU USO INDEVIDO DA IMAGEM? Um estudo sobre os direitos da
personalidade no contexto tecnoldgico atual. Revista do CEPEJ, n. 21, 2019, p. 351. Disponivel em:
https://periodicos.ufba.br/index.php/CEPEJ/article/view/34524. Acesso em: 20 set. 2021.

2 S0 estes: (i) exposi¢do publica de fatos privados, (ii) exposi¢do do individuo a uma falsa percepgdo do
publico, (iii) apropriacdo do nome e da imagem da pessoa, sobretudo para fins comerciais, (iv) intromissao na
reclusdo ou na soliddo do individuo (NASCIMENTO, Barbara Luiza Coutinho do. Liberdade de expressao,
honra e privacidade na internet: a evolu¢do de um conflito entre direitos fundamentais. 2009. Dissertacéo.
(Pés-graduagdao em Direito) - Escola de Magistratura do Estado do Rio de Janeiro - EMERIJ, Rio de Janeiro.
Orientador: ~ Prof.  Guilherme  Braga Pefia ~de  Moraes, p. 22-23.  Disponivel em:
https://www.emerj.tjrj.jus.br/paginas/biblioteca_videoteca/monografia/Monografia pdf/2009/Barbara%20Luiza
%20Coutinh0%20d0%20Nascimento%20MONOGRAFIA%20EM%20WORD.pdf. Acesso em: 20 set. 2021).

T LAVINSKY, Ludmyla Rocha; BORGES, Roxana Cardoso Brasileiro. Op.cit., p. 363-367.

2% Pelo que se presume, inclusive, que o titular estaria agindo de acordo com a imagem que deseja transmitir no
ambito da convivéncia publica ( LAVINSKY, Ludmyla Rocha; BORGES, Roxana Cardoso Brasileiro. Op.cit., p.
360).

2 BITTAR, Carlos Alberto. Os direitos da personalidade. 8. ed. Editora Saraiva, 2017, posi¢do 2259 (E-book
acessado através do Kindle).
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disso, para que o consentimento seja livre, informado e consciente, mostra-se essencial que o
titular seja informado a respeito do teor do contetido a ser produzido a partir de sua imagem,
da finalidade pretendida e de onde a deepfake seréd reproduzida, devendo ser evitadas cessdes

genéricas que ndo assegurem o titular de que sua imagem nao sera violada.

4.2.3 Alguns limites ao direito a imagem

Em que pese a importancia do consentimento para o exercicio do direito & imagem,

300

como todo direito, a protecao da imagem esta sujeita a limitagdes™". Neste sentido, destaca-se

que a possibilidade de ponderagdo do direito & imagem com outros interesses
constitucionalmente tutelados € tao relevante que o tema foi objeto do Enunciado n. 279 da IV

Jornada de Direito Civil. Note-se o teor:

A protegdo a imagem deve ser ponderada com outros interesses constitucionalmente
tutelados, especialmente em face do direito de amplo acesso a informacdo e da
liberdade de imprensa. Em caso de colisdo, levar-se-a4 em conta a notoriedade do
retratado e dos fatos abordados, bem como a veracidade destes e, ainda, as

caracteristicas de sua utilizagdo (comercial, informativa, biografica),

privilegiando-se medidas que ndo restrinjam a divulgagdo de informa<;665301.

Conforme se extrai do mencionado dispositivo, o direito a imagem pode ser limitado
em caso de colisdo com o direito de acesso a informacao e a liberdade de imprensa. Nestas
hipoteses, o proprio Enunciado aponta alguns critérios a serem considerados no caso concreto,
como o envolvimento de pessoa ou fato notorio, a veracidade das informagdes tratadas e o
carater da utilizagdo da imagem, devendo ser evitada a censura da informacao.

A notoriedade e a personalidade publica do titular da imagem, de fato, sdo critérios
frequentemente abordados pelos doutrinadores no estudo da colisdo entre os direitos da

302

personalidade e a liberdade de expressao e suas extensdes™ . Esses critérios serdo esmiugados

em topico oportuno, em razao do maior grau de complexidade referente ao que seriam pessoas

3% Todavia, como nem todos os limites guardam relagdo com tema, serdo abordados apenas aqueles que possuem
utilidade no contexto das deepfakes.

391 BRASIL. Conselho da Justica Federal. Enunciado n. 279. IV Jornada de Direito Civil. Brasilia, 2006.
Disponivel em: https://www.cjf.jus.br/enunciados/enunciado/236. Acesso em: 03 out. 2021.

32 BARROSO, Luis Roberto. Colisdo entre liberdade de expressdo e direitos da personalidade. Critérios de
ponderagdo. Interpretagdo constitucionalmente adequada do Codigo Civil e da Lei de Imprensa. Doutrinas
Essenciais de Direitos Humanos, vol. 2, 2011, p. 755. BITTAR, Carlos Alberto. Os direitos da personalidade.
8. ed. Editora Saraiva, 2017, posi¢do 3680 (E-book acessado através do Kindle). DINIZ, Maria Helena. Curso de
direito civil brasileiro, volume 1: teoria geral do direito civil. 28. ed. Sdo Paulo: Saraiva, 2011, p. 149.
GOMES, Miriam. Direito 2 imagem nas redes sociais. Curitiba: Jurua, 2019, p. 78.
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notdrias, ou publicas, bem como considerando a forte conexdo destes pardmetros com o
fendmeno das deepfakes.

Ainda sobre o direito de acesso a informagdo e a liberdade de imprensa, cumpre
ressaltar a relevancia do interesse publico a respeito da informagdo contida na imagem

303

divulgada’, afinal, a obtencdo de informagdes verdadeiras ¢ essencial para a formacdo da

3% Ademais, Schreiber reconhece que o exercicio do direito a imagem pode ser

opinido
limitado em razao de sua ponderagao com a liberdade de expressao intelectual, artistica ou
cientifica’®. Nesta linha de intelec¢do, importa salientar o limite referente as hipoteses
envolvendo finalidades de carater cientifico, didatico ou cultural®®.

Assim, mesmo diante da auséncia do consentimento, mostra-se plausivel uma maior
mitigacdo da tutela da imagem da pessoa retratada através de deepfakes quando o seu
conteudo for capaz de expressar uma informacao de interesse publico ou possua finalidade
cientifica, intelectual, artistica, didatica ou cultural. Naturalmente, eventual mitigacdo do
direito de imagem no contexto mencionado deve ser ponderada em conjunto com os demais

elementos que compdem o caso concreto, restringindo-se abusos como a ja mencionada

propagacao do hate speech e eventual ofensa a dignidade da pessoa retratada.

4.2.4 A imagem em relacdo a honra: independéncia e diferenciacao

Um ponto que merece aten¢do diz respeito a independéncia da tutela da imagem em
relagdo ao direito a honra. Trata-se de tema que foi objeto de muita discussao doutrindria ao
longo dos anos, em que pese o fato de que, atualmente, trata-se de questdo aparentemente
pacificada no ordenamento brasileiro.

Foi a partir do direito a honra que o direito 4 imagem primeiramente se manifestou®”’.
Nesta logica, parte da doutrina desenvolveu a compreensdo de que a imagem seria tutelada

pelo direito a honra, na ideia de que a ofensa a imagem necessariamente estaria atrelada a uma

39 BITTAR, Carlos Alberto. Os direitos da personalidade. 8. ed. Editora Saraiva, 2017, posi¢do 3680 (E-book
acessado através do Kindle). GOMES, Miriam. Direito a imagem nas redes sociais. Curitiba: Jurua, 2019, p.
78. SCHREIBER, Anderson. Direitos da personalidade. 2. ed. Sdo Paulo: Atlas, 2013, p. 106.

39 DINIZ, Maria Helena. Curso de direito civil brasileiro, volume 1: teoria geral do direito civil. 28. ed. Sdo
Paulo: Saraiva, 2011, p. 149-150.

305 SCHREIBER, Anderson. Op.cit., loc.cit.

306 DINIZ, Maria Helena. Op.cit., p. 149. BITTAR, Carlos Alberto. Op.cit., loc.cit.

397 Neste sentido, Walter Moraes lembra que a maior parte das decisdes judiciais proferidas no século XIX sobre
questdes envolvendo retrato tinham como base a tutela da honra (MORAES, Walter. Direito a propria imagem.
Doutrinas Essenciais de Direitos Humanos, vol. 2, ago. 2011, p. 1094).
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violagdo da honra do titular’®®. Todavia, ndo necessariamente uma coisa implicara na outra,
até mesmo porque se tratam de direitos que tutelam bens juridicos diferentes e autonomos,
que possuem prote¢do propria e independente uma da outra®”: o direito a imagem protege as
caracteristicas que identificam o individuo na sociedade, sejam suas caracteristicas visuais,
sonoras ou comportamentais; por sua vez, o direito a honra tutela a sua reputacido e a
autoestima’'’.

Neste sentido, ndo se deve confundir a esfera de protecdo da imagem-atributo com a
da honra objetiva’'. Enquanto a imagem-atributo é o conjunto de caracteristicas
comportamentais que compdem a representacdo do individuo perante a sociedade, a honra
objetiva consiste na reputagdo em si*'?. Embora parecam ideias semelhantes, a violagdo da
imagem-atributo nao necessariamente ofende a honra objetiva, pois a falsa representacdo das
caracteristicas comportamentais de uma pessoa, em violagcdo a imagem que ela construiu de si
mesma, nem sempre terd o conddo de macular a sua reputagdo®”.

Para que essa diferenca fique mais clara, convém abordar exemplo hipotético:
imaginemos uma situacdo em que seja criado um deepfake de uma pessoa conhecida por ser
bastante séria, que dificilmente ¢ vista dancando e sequer possui grandes habilidades nesta
pratica, sem o seu consentimento, € o deepfake em comento mostra essa pessoa dancando
tango com maestria. Naturalmente, hd uma violagdo a sua imagem-atributo, bem como a sua
imagem-retrato, contudo, a principio, ndo parece razoavel que tal fato seja suficiente para
ensejar violagdo da sua honra.

Nesta mesma linha de pensamento, com o intuito de demonstrar que a imagem pode
ser ferida at¢é mesmo em situagcdes onde a honra pode ser elevada, Araujo faz mengdo a
hipotese em que uma pessoa tem a sua imagem utilizada num comercial, sem o seu
consentimento, onde ela é aclamada como uma pessoa virtuosa, de grandes qualidades®*. Sem
adentrar no aspecto comercial, h4, neste caso, uma notoria violagdo ao direito a imagem,

ainda que a honra do individuo tenha sido exaltada®".

3% Faziam parte desse grupo Alfredo Orgaz, Ferrara ¢ Cohn (ARAUIJO, Luiz Alberto David. A prote¢io
constitucional da propria imagem. 1989. Tese. (Mestrado em Direito) - Pontificia Universidade Catolica -
PUC, Sédo Paulo. Orientador: Prof. Dr. Michel Temer, p. 13).

39 SCHREIBER, Anderson. Direitos da personalidade. 2. ed. Sdo Paulo: Atlas, 2013, p. 74.

310 JUNIOR, Antonio dos Reis. Novas perspectivas sobre o direito a honra: estudos sob a otica
civil-constitucional.  civilistica. com, v. 2, n. 3, p. 2013, p. 18. Disponivel em:
https://civilistica.emnuvens.com.br/redc/article/view/123/93. Acesso em: 14 set. 2021.

31 GOMES, Miriam. Direito 2 imagem nas redes sociais. Curitiba: Jurua, 2019, p. 39.

312 JUNIOR, Antonio dos Reis. Op.cit., p. 19.

313 Ibidem, loc.cit.

314 ARAUJO, Luiz Alberto David. Op.cit., p. 4.

315 Ibidem, loc. cit.
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Logo, percebe-se que o uso ndo autorizado da imagem pode ser vedado mesmo

quando ndo incorrer em afronta & honra ou a respeitabilidade®'

. De maneira geral, essa
questao parece estar superada, de modo que diversos doutrinadores reconhecem a autonomia e
independéncia do direito a imagem’’. Além disso, no segundo semestre de 2015, foi
aprovado o Enunciado n. 587 da VII Jornada de Direito Civil, que afirma expressamente a
possibilidade de ocorrer dano a imagem independentemente da existéncia de dano a demais
direitos da personalidade®'®.

Se a Constitui¢do da Republica foi feliz ao ressaltar a independéncia do direito a
imagem por meio de seu art. 5°, incisos V e X, por outro lado, o Codigo Civil atual incorre em
erro na redagdo do seu art. 20 ao condicionar a violagdo da imagem a violagdo da honra ou a
exploracdo econdmica®”®. Por esse motivo, o art. 20 ¢ criticado por doutrinadores como
Cristiano Chaves e Anderson Schreiber’®, visto que deixou de observar importante
dispositivo constitucional.

Por todo o exposto, dispensa-se a necessidade de que tenha havido violagdo da honra
de uma pessoa para que se configure violagdo ao direito de imagem, merecendo a imagem ser
tutelada de forma auténoma e independente, conforme previsto pela Constituicao. Sendo
assim, ndo ¢ preciso que um deepfake possua carater difamatério ou calunioso para violar a

imagem de uma pessoa. O simples uso da imagem sem o consentimento do titular, ainda que

num contexto elogioso, ja seria suficiente para configurar a violagio ao direito a imagem®?'.

4.2.5 O ineditismo da imagem pdstuma no contexto das deepfakes

318 SCHREIBER, Anderson. Direitos da personalidade. 2. ed. Sdo Paulo: Atlas, 2013, p. 74.

317 ARAUJO, Luiz Alberto David. A prote¢io constitucional da propria imagem. 1989. Tese. (Mestrado em
Direito) - Pontificia Universidade Catdlica - PUC, Sdo Paulo. Orientador: Prof. Dr. Michel Temer, p. 4.
SCHREIBER, Anderson. Direitos da personalidade. 2. ed. Sdo Paulo: Atlas, 2013, p. 74. GOMES, Miriam.
Direito 2 imagem nas redes sociais. Curitiba: Jurud, 2019, p. 44. FARIAS, Cristiano Chaves de; ROSENVALD,
Nelson. Curso de direito civil: parte geral e LINBD. 17. ed. rev. ampl. e atual. Salvador: Juspodivm, 2019, p.
295. DINIZ, Maria Helena. Curso de direito civil brasileiro, volume 1: teoria geral do direito civil. 28. ed. Sdo
Paulo: Saraiva, 2011, p. 147.

38 “0O dano a imagem restard configurado quando presente a utilizagdo indevida desse bem juridico,
independentemente da concomitante lesdo a outro direito da personalidade, sendo dispensavel a prova do
prejuizo do lesado ou do lucro do ofensor para a caracterizagdo do referido dano, por se tratar de modalidade de
dano in re ipsa” (BRASIL. Conselho da Justica Federal. Enunciado n. 587. VII Jornada de Direito Civil.
Brasilia, 2015. Disponivel em: https://www.cjf.jus.br/enunciados/enunciado/841. Acesso em: 20 set. 2021).

319 FARIAS, Cristiano Chaves de; ROSENVALD, Nelson. Op.cit., p. 293.

320 1hidem, loc.cit.

32l MEDON, Filipe. O direito & imagem na era das deepfakes. Revista Brasileira de Direito Civil. Belo
Horizonte, v. 27, jan./mar., 2021, p. 260.
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Num dos poucos estudos da doutrina brasileira a respeito da relagdo entre direito a
imagem e deepfakes, Filipe Medon levanta alguns pontos que merecem a atencao dos juristas,
destacando-se o ineditismo da imagem pdstuma no contexto das deepfakes***.

Para elucidar a problematica mencionada pelo autor, convém relembrar de duas
possibilidades de uso das deepfakes anteriormente mencionadas: a reconstrucdo digital de

32 ¢ a reconstrugdo digital de pessoa falecida para

Salvador Dali em museu dedicado ao artista
possibilitar que um familiar se despeca de forma adequada, como forma de tratamento
terapéutico’*. Em ambos os casos, ocorre a criagdo de imagens inéditas de uma determinada
pessoa falecida a partir do uso de um conjunto de imagens antigas.

Em sua obra, Medon questiona quais seriam os limites impostos a esse universo de
possibilidades, tendo em vista que a pessoa cuja imagem ¢ reproduzida ndo mais se encontra
viva para consentir com o tratamento e divulgacdo de sua imagem, levando-se em conta
especialmente o carater inédito dessa reproducdo’”. Nesta linha de pensamento, cumpre
lembrar que o direito @ imagem ndo cessa apds o falecimento, contemplando tanto as pessoas

326 Ademais, em complementagio a

vivas quanto as pessoas mortas, conforme ensina Bittar
pertinente preocupag¢ao de Medon, ha de se levar em consideragdo o potencial ofensivo destas
imagens inéditas a honra do titular.

Como forma de solucionar esse problema, Medon propde alguns pardmetros que
devem ser levados em considera¢do no caso concreto. O primeiro critério sugerido pelo autor

327 COl'Il

¢ a previsdo expressa em contrato, como limite negativo, e a autorizagdo da familia
isso, entende que o uso da imagem de uma pessoa morta para a criacdo de imagens inéditas
pode ser permitido caso ndo haja disposicao expressa do falecido em sentido contrario e haja
o aceite da familia*®. Neste sentido, convém lembrar que o paragrafo tinico do art. 20 do atual
Codigo Civil confere legitimidade ao conjuge, aos ascendentes ou aos descendentes para

exercer a tutela do direito 4 imagem do morto®”.

322 MEDON, Filipe. O direito a imagem na era das deepfakes. Revista Brasileira de Direito Civil. Belo
Horizonte, v. 27, jan./mar., 2021, p. 267.

3 THE DALl MUSEUM. Behind the Scenes: Dali Lives. Video. 2019. Disponivel em:
https://www.youtube.com/watch?v=BIDax14xqJ4. Acesso em: 19 maio 2021.

324 WESTERLUND, Mika. The Emergence of Deepfake Technology: A Review. Technology Innovation
Management Review, Volume 9, Issue 11, 2019, p. 41. Disponivel em:
https://timreview.ca/sites/default/files/article PDF/TIMReview November2019%20-%20D%20-%20Final.pdf.
Acesso em: 05 maio 2021.

323 MEDON, Filipe. Op.cit. loc.cit.

326 BITTAR, Carlos Alberto. Os direitos da personalidade. 8. ed. Editora Saraiva, 2017, posi¢do 2254 (E-book
acessado através do Kindle).

327 MEDON, Filipe. Op.cit., p. 269.

328 Ibidem, loc.cit.

329 BRASIL. Lei 10.406, de 10 de janeiro de 2002. Institui o Coédigo Civil. Disponivel em:
http://www.planalto.gov.br/ccivil 03/1eis/2002/L10406compilada.htm. Acesso em: 16 set. 2021.
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O segundo critério sugerido ¢ a finalidade da recriagdo da imagem, visto que a
reprodugdo pode ser para fins publicos ou lucrativos®’. Tratando-se de finalidades publicas,
indica que o interesse social pode ser um importante elemento para se levar em consideragao,
ao tempo que, tratando-se finalidade econdmica, deve-se cuidar para que ndo haja conflito
com o terceiro critério sugerido, que consiste na adequacdo da imagem inédita a
imagem-atributo construida em vida pelo titular®'. Ainda a respeito desses critérios, ressalva
Medon que esses critérios ndo devem ser vistos como limites absolutos, tendo em vista que a
forga atribuida a cada um deles pode variar a luz do caso concreto®*.

De fato, os parametros sugeridos por Medon sdo de relevante contribui¢do para uma
questdo até entdo pouco discutida. Entretanto, tendo em vista todo o exposto neste trabalho,
no contexto da protecdo aos direitos da personalidade, sugere-se ainda a observancia de outro

critério, que consistiria no respeito a honra do individuo retratado, especificamente a honra

objetiva, visando resguardar a sua reputagao e respeitabilidade.

4.3 AIMAGEM E A HONRA DAS PESSOAS NOTORIAS OU PUBLICAS

Ao longo do presente trabalho académico, foi percebido que, comumente, pessoas
notodrias sdo retratadas por meio de deepfakes. Ademais, verificou-se que o potencial lesivo
em grande escala do mal uso das deepfakes se concentra na representagao de pessoas famosas
e j4 conhecidas por parcela relevante da sociedade. Diante deste cenario, € pertinente que se
identifique algumas questdes recorrentes envolvendo a tutela da honra e da imagem dessas
pessoas.

Antes, contudo, cumpre esclarecer, para efeitos deste trabalho, em que consiste o
termo “pessoa notoéria”’. Neste sentido, adota-se o entendimento de Ana Paula de Barcellos,
que divide as pessoas notdrias em trés grupos: o primeiro contempla as pessoas que se
tornaram notdrias em razdo de sua participacdo em acontecimentos de grande repercussao,
como criminosos € suas vitimas; o segundo diz respeito aos chamados agentes publicos, que
sdo aquelas pessoas que adquirem notoriedade pelo seu envolvimento com o exercicio de um
cargo publico ou por se vincularem ao Estado de algum modo; por fim, ha o terceiro grupo,

que se refere as pessoas cuja notoriedade advém do exercicio de sua atividade profissional,

30 MEDON, Filipe. O direito a imagem na era das deepfakes. Revista Brasileira de Direito Civil. Belo
Horizonte, v. 27, jan./mar., 2021, p. 269.

31 Ibidem, loc.cit.

32 Ibidem, p. 270.
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333 Considerando o

como os artistas, atletas e escritores que atingem o status de celebridade
conteido previamente abordado, conclui-se que apenas os dois Ultimos grupos guardam
relagdo direta com o fenomeno das deepfakes. Logo, no contexto do presente estudo,
entende-se por “pessoa notoria” tanto as celebridades quanto os agentes publicos.

No que se refere ao direito a honra, entende-se que a honra das pessoas notorias ¢ tao
merecedora de tutela quanto a de qualquer outra pessoa®*, devendo ser preservada a
dignidade humana®*®. Ademais, ha de se ressaltar que a honra, em seu aspecto objetivo,
possui forte relagdo com a opinido publica®*®. Naturalmente, sabe-se que as pessoas notorias,
via de regra, dependem da opinido publica com mais intensidade do que a média das pessoas,
visto que a preservagdo da boa reputagdo €, muitas vezes, fundamental para que possam
exercer as suas atividades e alcangar os seus objetivos.

Como exemplo, pode-se citar um politico que depende do apreco social para ser eleito
ao cargo que pleiteia ou um influenciador digital que depende da admiragcdo de seus
seguidores para manter a sua relevancia. Deste modo, ¢ razodvel que se conclua que,
tratando-se de pessoa notdria, a protecdo da honra possui carater ainda mais alarmante, visto
que, no ambito social, eventual violagdo deste direito tende a ocasionar uma extensao lesiva
de proporcdes ainda maiores que a média.

Todavia, reconhece-se que esse perfil de pessoa esta mais sujeito a ser objeto de

criticas e de ter informagdes noticiadas sobre si**’

. Nesta mesma linha de intelec¢ao, Paulo
José da Costa Junior entende que os direitos da personalidade das pessoas célebres devem ser
reduzidos de forma sensivel, tendo em vista o maior interesse da coletividade de lhes
conhecer’®®, Conforme ja citado: de acordo com a doutrina estudada, a divulgagdo de

conteudo de interesse publico referente as pessoas notdrias, desde que nao possua o intuito de

333 BARCELLOS, Ana Paula de. Intimidade € Pessoas Notorias. Liberdades de Expressdo e de Informagéo €
Biografias. Conflito entre Direitos Fundamentais. Ponderagdo, Caso Concreto e Acesso a Justica. Tutelas
Especifica e Indenizatoria. Direito Piblico, v. 1, n. 55, p. 54-55, maio 2014. Disponivel em:
https://www.portaldeperiodicos.idp.edu.br/direitopublico/article/view/2372/1237. Acesso em: 04 out. 2021.

3% BITTAR, Carlos Alberto. Os direitos da personalidade. 8. ed. Saraiva Educagdo SA, 2017, posi¢do
2862-2870 (E-book acessado através do Kindle).

335 BRASIL. Superior Tribunal de Justica. Embargos de Declaracio no Agravo em Recurso Especial n.
1788040/AM (2020/0295474-9). Embargante: Patriménio Constru¢des ¢ Empreendimentos Imobiliarios Ltda.
Embargado: Paulo Cesar da Silva Escossio; Andrea Marinho Escossio. Relator: Min. Ricardo Villas Béas Cueva,
DJ 13 set. 2021. Disponivel em:
https://processo.stj.jus.br/processo/dj/documento/mediado/?tipo_documento=documento&componente=MON&s
equencial=133336308&num_registro=202002954749&data=20210913. Acesso em: 20 set. 2021.

336 BITTAR, Carlos Alberto. Op.cit., posigdo 2862.

337 BRASIL. Op.cit.

3 COSTA JUNIOR, Paulo José da. O direito de estar s6: a tutela penal do direito & intimidade. 4. ed. Sio
Paulo: Siciliano Juridico, 2004, p. 36-37.
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agredir, consiste em exercicio regular do direito a liberdade de expressio e de informagio®*’
0 Neste sentido, o agente publico, principalmente, ¢ perfeitamente sujeito a criticas
referentes ao exercicio de sua fun¢io®*'.

Em ideia similar ao direito a honra, Bittar entende que o direito a imagem contempla
todas as pessoas, especialmente aquelas que sdo notoriamente reconhecidas por uma ou
algumas caracteristicas marcantes de sua imagem, tanto no aspecto fisico quanto no
comportamental®**. Neste sentido, o renomado autor reconhece que a violagido da imagem das
pessoas célebres tende a tomar propor¢des maiores que a média, em razdo do forte poder de
atragdo e identificagdo da imagem deste tipo de pessoa com o seu publico*®.

Em sua obra, Schreiber alerta que o fato de a pessoa ser uma pessoa publica®* nio
pode servir como justificativa para a divulgacdo indevida de sua imagem. Para o autor, a
protecdo da imagem dessas pessoas ¢ tdo importante quanto a de qualquer outra, ainda mais
considerando que parcela significativa das pessoas publicas vivem da propria imagem. Assim
sendo, ndo basta que a pessoa seja considerada notéria para que seu direito a imagem seja
flexibilizado, devendo ser observados todos os elementos envolvidos, em especial, o interesse
publico, a liberdade de expressio e a liberdade de informagdo®*.

Entretanto, o direito a imagem das pessoas publicas estd sujeito a limitagdes,
especialmente em detrimento dos interesses da coletividade, ressalvando-se o dever de
preservacao da intimidade do titular e que os interesses da coletividade sejam atinentes ao
exercicio do cargo publico, quando for o caso®®. Segundo Teffé, uma vez que as pessoas
notdrias sdo alvo da curiosidade coletiva e do foco da midia, a protecdo do seu direito a

347

imagem deve ser amenizada™’. Na mesma linha de raciocinio, Chaves e Rosenvald entendem

que o direito a imagem das pessoas célebres deve ser flexibilizado, pois, em razdo do interesse

33 TEPEDINO, Gustavo. Liberdade de informagdo e de expressdo: reflexdo sobre as biografias ndo autorizadas.
Revista da Faculdade de Direito UFPR, Curitiba, vol. 61, n. 2, maio/ago. 2016, p. 36.

30 Entretanto, ndo se deve confundir interesse publico com a mera curiosidade, conforme aponta Schreiber
(SCHREIBER, Anderson. Direitos da personalidade. 2. ed. Sao Paulo: Atlas, 2013, p. 112).

3! BRASIL. Supremo Tribunal Federal. A¢fio Originaria n. 1.390. Autor: José Martinho Lisboa; José Targino
Maranhao. Relator: Min. Dias  Toffoli, DJ 30 ago. 2011.  Disponivel  em:
https://portal.stf.jus.br/processos/detalhe.asp?incidente=2363368. Acesso em: 04 out. 2021.

32 BITTAR, Carlos Alberto. Os direitos da personalidade. 8. ed. Saraiva Educagio SA, 2017, posi¢do 2259
(E-book acessado através do Kindle.).

3 Ibidem, loc.cit.

3 Aqui o termo € utilizado pelo autor em sentido amplo, contemplando tanto as celebridades quanto os agentes
publicos (SCHREIBER, Anderson. Op.cit., loc.cit.).

3% Ibidem, loc.cit.

36 BITTAR, Carlos Alberto. Op.cit., posi¢do 2275.

 TEFFE, Chiara Spadaccini. Consideragdes sobre a prote¢io do direito a imagem na internet. Revista de
informacio legislativa, v. 54, n. 213, 2017, p. 183.
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da coletividade, a projecdo da personalidade dessas pessoas ultrapassa a esfera da
individualidade do titular**®.
Ressalvam, todavia, que essa flexibilizacdo deve ocorrer apenas quando houver

39 A respeito do que seriam interesses

legitimo interesse na divulgacdo de fatos a seu respeito
legitimos, Maria Helena Diniz esclarece que “a pessoa que se torna de interesse publico pela
fama ou significagdo intelectual, moral, artistica ou politica ndo podera alegar ofensa ao seu
direito a imagem se sua divulgagdo estiver ligada a ciéncia, as letras, a moral, a arte e a
politica.” Neste contexto, entende a doutrinadora que a divulgacdo da imagem de pessoas
notdrias sem o seu consentimento ¢ permitida quando tiver relagdo com a atividade exercida
pelo titular ou com o direito a informagao, salientando-se que o mesmo vale para o detentor
de cargo publico de destaque, nos limites do exercicio de sua fungdo®>’.

Assim, conclui-se que, em que pese a possibilidade de mitigacdo dos direitos da
personalidade das pessoas notorias, algumas importantes nogdes merecem ser observadas. A
honra merece prote¢do integral, sendo, inclusive, limite a liberdade de informagdo e de
manifestagdes criticas e humoristicas a respeito do titular. Todavia, reconhece-se que as
pessoas célebres estdo mais sujeitas a sofrerem criticas, especialmente quando atinentes ao
exercicio de suas atividades e desde que ndo incorram em ofensas de cunho meramente
pessoal. Por sua vez, apesar da destacada relevancia da imagem para esse tipo de pessoa,
verifica-se que este direito permite limitagdes relacionadas com o interesse legitimo da
coletividade, de modo que ¢ plausivel a propagacdo da imagem do titular em contextos

relacionados ao exercicio de sua atividade ou ao direito a informacao.

38 FARIAS, Cristiano Chaves de; ROSENVALD, Nelson. Curso de direito civil: parte geral ¢ LINBD. 17. ed.
rev. ampl. e atual. Salvador: Juspodivm, 2019, p. 303.

3 Ibidem, p. 304.

330 DINIZ, Maria Helena. Curso de direito civil brasileiro, volume 1: teoria geral do direito civil. 28. ed. Sdo
Paulo: Saraiva, 2011, p. 149.
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5 PARAMETROS JURISPRUDENCIAIS APLICAVEIS AO CONTEXTO DAS
DEEPFAKES

A partir do conteudo exposto ao longo desta monografia, percebe-se a importancia de
que sejam identificados parametros de ponderacao nas hipéteses em que ocorre colisdo entre a
liberdade de expressdo das pessoas que produzem e disseminam deepfakes e a protecao da
honra e da imagem das pessoas retratadas.

Para que esses pardmetros sejam adequados, ¢ fundamental que ndo se perca de vista
os interesses tutelados no recorte em andlise. Por um lado, deve-se proteger os direitos
personalissimos da pessoa retratada, tendo em vista que se tratam de expressoes da dignidade
humana®'. Por outro, ndo se deve restringir de forma desarrazoada o exercicio da liberdade de
expressdao e suas extensoes, sob pena de agressdo a um dos pilares da redemocratizagdo do
pais e um dos mais importantes direitos fundamentais.

Por envolver situagdes de dificil solugdo em que ocorre colisdo entre direitos
fundamentais, mostra-se adequado o uso da técnica da ponderagio de interesses®**. Assim, os
direitos colidentes deverao ser sopesados diante das peculiaridades do caso concreto pelo
intérprete do Direito, que deverd, a partir de um juizo de razoabilidade, encontrar a melhor
solugdo para cada caso®*’. Em outras palavras, o intérprete deve promover a harmonizagio
entre os direitos conflitantes, buscando preservar a nocao de proporcionalidade e o nucleo
essencial dos direitos colidentes®®. Neste sentido, mostra-se particularmente relevante a

atuacdo do Poder Judiciario para solucionar conflitos entre a liberdade de expressao e demais

351 BRASIL. Conselho da Justica Federal. Enunciado n. 274. IV Jornada de Direito Civil. Brasilia, 2006.
Disponivel em: https://www.cjf.jus.br/enunciados/enunciado/219. Acesso em: 03 out. 2021.

32 Trata-se de técnica de origem alemi que vem sendo acatada pelo ordenamento juridico de muitos paises,
incluindo o Brasil. Em brevissima sintese, tendo em vista que os direitos fundamentais sdo dotados de forte carga
axiolégica, bem como de significativa relevancia social, Alexy ensina que a colisdo entre normas de direitos
fundamentais deve ser solucionada por meio da teoria dos principios. Assim, visa-se possibilitar um meio termo
entre a vinculac@o e a flexibilidade das normas colidentes (ALEXY, Robert. Colisdo de direitos fundamentais e
realizagdo de direitos fundamentais no estado de direito democratico. Revista da Faculdade de Direito, n. 17,
1999, p. 279). No direito brasileiro, a adesdo ao modelo de ponderagdo se deu inicialmente por meio da
jurisprudéncia do proprio STF, muito antes do atual CPC. Alias, a ponderacdo adotada pelo atual Codigo de
Processo Civil ¢ ainda mais ampla que a de Robert Alexy, visto que o seu art. 489, § 2°, faz mencdo a
possibilidade ponderacdo entre normas de forma genérica, sem fazer distingdo entre espécies normativas
(BRASIL. Lei 13.105, de 16 de margo de 2015. Cddigo de Processo Civil. Disponivel em:
http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2015/1ei/113105.htm. Acesso em: 08 de out. 2021).

3% BARROSO, Luis Roberto. Colisdo entre liberdade de expressdo e direitos da personalidade. Critérios de
ponderagdo. Interpretacdo constitucionalmente adequada do Codigo Civil e da Lei de Imprensa. Doutrinas
Essenciais de Direitos Humanos, vol. 2, 2011, p. 744. TARTUCE, Flavio. Manual de direito civil: volume
unico. 6. ed. rev., atual. e ampl. Rio de Janeiro: Forense; Sdo Paulo: Método, 2016, p. 102-103.

334 FILHO, Ilton Robl; SARLET, Ingo Wolfgang. Estado Democratico de Direito e os limites da liberdade de
expressdo na Constituicdo Federal de 1988, com destaque para o problema da sua colisdo com outros direitos
fundamentais, em especial, com os direitos de personalidade. Constituicio, Economia e Desenvolvimento:
Revista da Academia Brasileira de Direito Constitucional. Curitiba, 2016, vol. 8, n. 14, Jan.-Jun. p. 127.
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direitos fundamentais®, fato que pode ser encarado com naturalidade, visto que a prote¢do
integral da liberdade de expressdo incorreria em caminho livre para os prejuizos que certos
discursos podem causar, de modo que se entende que o pleno exercicio deste direito requer
trocas e balanceamentos constantes com outros valores®®.

Assim, insurge-se o problema de pesquisa deste trabalho: a liberdade de expressao dos
disseminadores de deepfakes pode se sobrepor a tutela da honra e imagem daqueles que sao
objetos deste tipo de conteido? Em caso positivo, quais sao os limites para essa
sobreposi¢ao? Existem excecdes?

Para responder a esses questionamentos, busca-se apoio na jurisprudéncia do Supremo
Tribunal Federal, em conjunto com as disposi¢cdes doutrinarias previamente estudadas. Em
que pese a inexisténcia de julgados que tratam especificamente de situacdes em que foi
confirmada a utilizacdo de deepfakes, existem uma série de julgados que versam sobre a
colisdo entre a liberdade de expressdo e direitos da personalidade, dos quais € possivel extrair
parametros aplicaveis ao contexto das deepfakes.

Assim, inicialmente, serd demonstrado como o Supremo Tribunal Federal vem se
posicionando em casos que envolvem a colisdo entre a liberdade de expressao e direitos da
personalidade, especialmente quando tangentes a protecdao da honra e da imagem do titular. A
partir desta analise prévia, sera sugerido como os parametros identificados podem ser

aplicados as situagdes mais comuns envolvendo deepfakes.

51 A JURISPRUDENCIA DO SUPREMO TRIBUNAL FEDERAL SOBRE A
LIBERDADE DE EXPRESSAO E SUA RELACAO COM O DIREITO A IMAGEM E
DIREITO A HONRA

Inicialmente, cumpre registrar que a definicdo dos limites da liberdade de expressao
frente a outros direitos de igual hierarquia, como o direito a honra e o direito a imagem, ¢
objeto do Tema de Repercussao Geral 837, que foi apreciado no julgamento do Recurso
Extraordinario n. 662.055-RG/SP, de relatoria do Min. Luis Roberto Barroso. A partir da

definicdo mais precisa desses limites, pretende-se estipular as hipoteses em que determinadas

355 FILHO, Ilton Robl; SARLET, Ingo Wolfgang. Estado Democratico de Direito € os limites da liberdade de
expressdo na Constituicdo Federal de 1988, com destaque para o problema da sua colisdo com outros direitos
fundamentais, em especial, com os direitos de personalidade. Constituicdo, Economia e Desenvolvimento:
Revista da Academia Brasileira de Direito Constitucional. Curitiba, 2016, vol. 8, n. 14, Jan.-Jun. p. 118.

3% GOLDMAN, Alvin I; BAKER, Daniel. Free Speech, Fake News, and Democracy. First Amendment Law
Review,v. 18.1n. 1, 2019, p. 68. Disponivel em:
https://falrunc.files.wordpress.com/2020/01/goldman_baker falrv18.pdf. Acesso em: 08 out. 2021.
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publicagdes devem ser proibidas e até mesmo quando o declarante deve ser condenado ao
pagamento de danos morais e a outras consequéncias de carater juridico®’. Tendo em vista
que a matéria segue pendente de andlise em sede de repercussao geral, convém observar como
o Supremo Tribunal Federal tem se posicionado em outras decisdes a respeito da colisdo entre
a liberdade de expressao e demais direitos fundamentais.

Relembrando o ja citado Caso Ellwanger, paradigma em matéria de liberdade de
expressao, nota-se que o Supremo Tribunal Federal adotou o entendimento de que a liberdade
de expressdo ndo consiste em direito absoluto, pois encontra limite no respeito aos principios
da dignidade da pessoa humana e da igualdade juridica®®.

Por outro lado, quando oportuno, o Supremo Tribunal Federal ndo se privou de
reconhecer a relevancia da liberdade de expressao para o funcionamento eficaz da democracia

359

representativa™’. Assim, nota-se a importancia da expressdo de posicionamentos e juizos de

valor a respeito de fatos e pessoas de interesse coletivo, bem como das criacdes artisticas e da
disseminagdo de informagdes e ideias, sejam elas expoentes de discursos moralistas ou
obscenos, conservadores ou progressistas, cientificos, literarios, jornalisticos ou
humoristicos*. Ademais, adota-se de forma enfatica uma postura contraria a censura prévia,
inclusive quando por meio de intervencdo estatal, optando-se por um posicionamento mais
favoravel a aplicacdo de medidas sancionatorias apenas apos a confirmacgdo da existéncia de

361

eventual abuso no caso concreto™'. Neste sentido, no julgamento do Caso Aida Curi, em que

362

foi declarada a inconstitucionalidade do chamado direito ao esquecimento™, reafirmou-se

37 BRASIL. Supremo Tribunal Federal. Repercussdo Geral no Recurso Extraordinario n. 662.055-RG/SP.
Reclamante: Projeto Esperanca Animal - PEA. Reclamado: Os Independentes. Relator: Min. Luis Roberto
Barroso, DJ de 3 set. 2015. Disponivel em:
http://www.stf.jus.br/portal/inteiroTeor/obterInteiroTeor.asp?idDocumento=9306690. Acesso em: 08 out. 2021.
3% BRASIL. Supremo Tribunal Federal. Habeas Corpus n. 82.424/RS. Paciente: Siegfried Ellwanger.
Impetrantes: Werner Cantalicio; Jodo Becker. Coator: Superior Tribunal de Justi¢a. Relator: Min. Moreira Alves.
Brasilia, DJ 19 mar. 2004. Disponivel em: https://jurisprudencia.stf.jus.br/pages/search/sjur96610/false. Acesso
em: 08 out. 2021.

3% BRASIL. Supremo Tribunal Federal. A¢io Direta de Inconstitucionalidade n. 4.451/DF. Requerente:
Associacdo Brasileira de Emissoras de Radio e Televisdo (ABERT). Interpelados: Presidente da Republica;
Congresso Nacional. Relator: Min. Alexandre de Moraes. Brasilia, DJ 06 mar. 2019. Disponivel em:
https://jurisprudencia.stf.jus.br/pages/search/sjur399151/false. Acesso em: 08 out. 2021.

30 Ibidem.

! BRASIL. Supremo Tribunal Federal. Argui¢io de Descumprimento de Preceito Fundamental n. 130/DF.
Arguente: Partido Democratico Trabalhista - PDT. Arguido: Presidente da Republica; Congresso Nacional.
Relator: Min. Carlos Britto, Brasilia, DJ 06 nov. 2021. Disponivel em:
https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=AC&docID=605411. Acesso em: 08 out. 2021.

362 Entendido, em 6tima sintese proferida pelo proprio Min. Dias Toffoli: “[...] como o poder de obstar, em razdo
da passagem do tempo, a divulgagao de fatos ou dados veridicos e licitamente obtidos e publicados em meios de
comunicagdo social analdgicos ou digitais, mas que, em razdo da passagem do tempo, teriam se tornado
descontextualizados ou destituidos de interesse publico relevante.” (BRASIL. Supremo Tribunal Federal.
Recurso Extraordinario n. 1.010.606/RJ. Reclamante: Nelson Curi e outros. Reclamado: Globo Comunicagao
e Participacdes S/A. Relator: Min. Dias Toffoli, DJ 20 maio 2021. Disponivel em:
https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=755910773. Acesso em: 08 out. 2021).
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que eventuais excessos € abusos cometidos no exercicio da liberdade de expressdo e da
informacao devem ser aferidos apenas caso a caso, o que sé € possivel apds a conduta ter sido
consumada’®,

Em que pese a prote¢do constitucional da dignidade humana, hd uma série de decisdes
que apontam para uma maior tolerdncia ao exercicio da liberdade de expressdo frente aos
direitos da personalidade nas situagdes que envolvam interesses da coletividade. Neste
sentido, destacam-se os direitos de informar, de buscar a informagao, de opinar e de criticar a
respeito de pessoa que exerce atividades de interesse da coletividade, em razdo da

364

sobreposi¢do dos interesses sociais frente aos interesses individuais™. Deste modo, a critica

direcionada as pessoas notorias ndo estd sujeita as limitagcdes impostas pelos direitos da

personalidade de forma tdo intensa, ainda quando feita de forma contundente e por meio

digital®*®. Assim, confirma-se a ideia de que os direitos da personalidade das pessoas notdrias

estdo mais sujeitos a flexibilizagdo, conforme defendido pela doutrina analisada®®

. No campo
da politica, ha um interessante julgado datado de 1999 que justifica a comentada mitigacao
com base no fato de que a pessoa que opta pela militdncia politica se submete, ainda que de
forma tacita, a uma maior exposi¢do de sua vida e de sua personalidade ao juizo de valor feito

pela sociedade®’

. O referido posicionamento se mostra acertado, tendo em vista que o agente
politico se encontra sob a constante vigilia dos cidaddos®®®.
A importancia da vedagdo da censura prévia, bem como do pleno exercicio do direito

de criticar as pessoas notorias, especialmente aquelas vinculadas a atuagao Estatal, pode ser

3% BRASIL. Supremo Tribunal Federal. Recurso Extraordinario n. 1.010.606/RJ. Reclamante: Nelson Curi e
outros. Reclamado: Globo Comunicagdo e Participagdes S/A. Relator: Min. Dias Toffoli, DJ 20 maio 2021.
Disponivel em: https://redir.stf jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=755910773. Acesso em:
08 out. 2021.

3% BRASIL. Supremo Tribunal Federal. Agravo Regimental no Agrave de Instrumento n. 705.630/SC.
Agravante: Francisco José Rodrigues de Oliveira. Agravado: Claudio Humberto de Oliveira Rosa e Silva.
Relator: Min. Celso de Mello, DJ 06 abr. 2011. Disponivel em:
https://redir.stf.jus.br/paginadorpub/paginador.jsp?doc TP=AC&docID=621516. Acesso em: 08 out. 2021.

365 BRASIL. Supremo Tribunal Federal. Agravo Regimental na Reclamacio n. 31.117/PR. Agravante: Joel
Ilan Paciornik. Agravado: Radio Panamericana SA; Marco Antonio Villa. Relator: Min. Celso de Mello, DJ 07
out. 2020. Disponivel em: https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=754031222.
Acesso em: 08 out. 2021.

*¢DINIZ, Maria Helena. Curso de direito civil brasileiro, volume 1: teoria geral do direito civil. 28. ed. Sao
Paulo: Saraiva, 2011, p. 149. COSTA JUNIOR, Paulo José da. O direito de estar sé: a tutela penal do direito a
intimidade. 4. ed. Sdo Paulo: Siciliano Juridico, 2004, p. 36-37. FARIAS, Cristiano Chaves de; ROSENVALD,
Nelson. Curso de direito civil: parte geral ¢ LINBD. 17. ed. rev. ampl. ¢ atual. Salvador: Juspodivm, 2019, p.
303.

37 BRASIL. Supremo Tribunal Federal. Habeas Corpus n. 78426/SP. Paciente: Antonio Izzo Filho.
Impetrantes: Alberto Zacharias Toron e outra. Relator: Min. Sepulveda Pertence, DJ 07 maio 1999. Disponivel
em: https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=AC&docID=77907. Acesso em: 08 out. 2021.

368 BRASIL. Supremo Tribunal Federal. Argui¢io de Descumprimento de Preceito Fundamental n. 130/DF.
Arguente: Partido Democratico Trabalhista - PDT. Arguido: Presidente da Republica; Congresso Nacional.
Relator: Min. Carlos Britto, Brasilia, DJ 06 nov. 2021. Disponivel em:
https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=AC&docID=605411. Acesso em: 08 out. 2021.
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percebida em situagdo recente, em que o Ministro da Justica, André Mendonga, solicitou a
abertura de inquéritos para investigar o jornalista Ricardo José Delgado Noblat e o cartunista
Renato Aroeira, em razao da publicacao de uma charge de autoria do cartunista que consistia
em parddia de Jair Messias Bolsonaro, atual Presidente da Republica. Diante deste fato, o
partido politico Rede Sustentabilidade arguiu descumprimento de preceito fundamental, por
meio da ADPF n. 697/DF, em que foi alegado que o ato do Ministro da Justica teria violado a
liberdade de expressdo artistica e o livre exercicio da imprensa, visto que a charge em
comento consistiria em critica legitima a invasdo a hospitais incentivadas pelo Presidente, as
alusdes de membros do governo ao regime nazista e ao proprio regime mencionado, de modo
que o jornalista e o chargista ndo poderiam ser represados pelo mero exercicio de suas

fungdes®®

. De fato, a postura do Ministro possuiu a clara finalidade de intimidar os criticos do
Presidente através do poder estatal, fato que se torna ainda mais evidente ao se constatar que a
iniciativa foi divulgada por meio das redes sociais do proprio Ministro da Justica.

Na ocasido, embora a Relatora Ministra Carmen Licia tenha negado seguimento a
ADPF por entender pelo seu descabimento no contexto em apre¢o em razao da inobservancia
do requisito da subsidiariedade, ndo deixou de ressaltar a gravidade da conduta praticada pelo
Ministro, que, segundo a Ministra do STF, violou a liberdade de informacdo e o livre
exercicio da atividade jornalistica, direitos essenciais para o regime democratico e que,

consequentemente, atuam em beneficio de toda a sociedade®”

. Nesta linha de pensamento,
destacou que o exercicio regular da critica e da informac¢do ndo se confunde com a agressao
que se afasta do humor, da adversacdo ou da contestacdo, comuns a diversidade e ao
pluralismo de ideias®”'. Asseverou, ainda, que “quem ndo quer ser questionado civicamente
ndo pode propor-se a exercer fungdes para além dos umbrais da porta de casa.”””

Conforme se extrai do fato narrado, ¢ comum que politicos busquem dificultar a
divulgacdo de informagdes e criticas contrarias a forma¢ao de uma boa reputacdo e imagem a
seu respeito. Todavia, conforme bem pontuado no julgamento da Medida Cautelar em Acao
Direta de Inconstitucionalidade n. 4.451, j4 mencionada no presente trabalho, ndo ¢ facultado

373

ao Estado o controle do que pode ser dito pelas pessoas e jornalistas’”. Neste sentido,

3% BRASIL. Supremo Tribunal Federal. Argui¢io de Descumprimento de Preceito Fundamental n. 697/DF.
Requerente: Rede Sustentabilidade. Interpelado: Ministro de Estado da Justiga. Relatora: Min. Carmen Lucia, DJ
19 jul. 2021. Disponivel em: http://portal.stf.jus.br/processos/downloadPeca.asp?id=15347081170&ext=.pdf.
Acesso em: 09 out. 2021.

370 Ibidem.

371 Ibidem.

372 Ibidem.

373 BRASIL. Supremo Tribunal Federal. Medida Cautelar na Acdo Direta de Inconstitucionalidade n.
4.451/DF. Requerente: Associacdo Brasileira de Emissoras de Radio e Televisdo. Interpelados: Presidente da
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salientou-se que a liberdade de imprensa ¢ o caminho mais curto entre a verdade sobre a
conduta dos detentores do Poder (seja ele politico, econdmico, militar ou religioso) e o

conhecimento do publico®™

. Assim, afirmou o STF que a critica jornalistica, via de regra, ndo
¢ passivel de censura prévia, em razdo de sua inerente relagdo com o interesse ptblico®”.

Ademais, a questdo do interesse coletivo é tdo proeminente que, em 2016, no
julgamento da Acdo Direta de Inconstitucionalidade n. 4.815, em que a Associagdo Nacional
de Editores de Livros (ANEL) requereu a interpretacdo conforme a constitui¢ao dos artigos 20
e 21 do Codigo Civil, o Supremo Tribunal Federal decidiu pelo afastamento da necessidade
do consentimento do biografado para a veiculagdo de obras biograficas que tratem sobre
pessoas publicas ou envolvidas em acontecimentos de interesse coletivo, sob pena de incorrer
em censura prévia®’®.

Quanto aos modos de expressdo, o STF ja se posicionou a favor do entendimento de
que os programas humoristicos, charges e as caricaturas que exprimem opinides, ideias e
informagdes gozam da prote¢do assegurada a liberdade de imprensa, ocasido em que foi
reafirmado o direito de realizar criticas contra os agentes publicos e autoridades do Estado de
maneira geral®”’.

Por fim, cumpre apontar que o Supremo Tribunal Federal ja reafirmou, em diversas
ocasides, que a divulgacdo deliberada de uma noticia falsa ndo consiste em conduta

resguardada pela liberdade de informagdo®™. Inclusive, a divulgagdo de noticia falsa a respeito

de outrem, imputando-lhe conduta reprovavel, pode implicar em ofensa a honra do

Republica; Congresso Nacional. Relator: Min. Alexandre de Moraes. Brasilia, DJ 24 ago. 2012. Disponivel em:
https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=2613221. Acesso em: 09 out. 2021.

37 BRASIL. Supremo Tribunal Federal. Medida Cautelar na Ac¢do Direta de Inconstitucionalidade n.
4.451/DF. Requerente: Associagdo Brasileira de Emissoras de Radio e Televisdo. Interpelados: Presidente da
Republica; Congresso Nacional. Relator: Min. Alexandre de Moraes. Brasilia, DJ 24 ago. 2012. Disponivel em:
https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=2613221. Acesso em: 09 out. 2021.

37 Ibidem.

376 BRASIL. Supremo Tribunal Federal. A¢io Direta de Inconstitucionalidade n. 4.815/DF. Requerente:
Associacdo Nacional dos Editores de Livros - ANEL. Interpelados: Presidente da Republica; Presidente do
Congresso Nacional. Relator: Min. Céarmen Lucia, Brasilia, DJ 01 fev. 2016. Disponivel em:
https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=10162709. Acesso em: 09 out. 2021.

377 BRASIL. Supremo Tribunal Federal. Medida Cautelar na A¢ido Direta de Inconstitucionalidade n.
4.451/DF. Requerente: Associagdo Brasileira de Emissoras de Radio e Televisdo. Interpelados: Presidente da
Republica; Congresso Nacional. Relator: Min. Alexandre de Moraes. Brasilia, DJ 24 ago. 2012. Disponivel em:
https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=2613221. Acesso em: 09 out. 2021.

378 BRASIL. Supremo Tribunal Federal. Medida Cautelar na Reclamacio n. 22.328/RJ. Reclamante: Abril
Comunicag¢des SA. Reclamado: Juiza de Direito da 7* Vara Civel do Foro Central da Comarca do Rio de
Janeiro; Tribunal de Justica do Estado do Rio de Janeiro. Relator: Min. Luis Roberto Barroso, DJ 26 nov. 2015.
Disponivel em: http://portal.stf.jus.br/processos/downloadPeca.asp?id=308225976&ext=.pdf. Acesso em: 09 out.
2021.
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individuo®”. A titulo de exemplo, em que pese a maior sujeicdo que as pessoas publicas
possuem de sofrer criticas referentes ao desempenho de suas fungdes, ha julgado que destaca
que essas criticas nao podem ser infundadas, de modo que, se gravosas e nao havendo prova
de sua veracidade, pode configurar-se o dano moral por violagdo a honra e a imagem®*’.

Pelo exposto, percebe-se que, via de regra, a doutrina previamente estudada e o
Supremo Tribunal Federal estdo alinhados no que se refere ao balanceamento entre o pleno
exercicio da liberdade de expressdo e a protecao da honra e da imagem. Reitera-se que o
direito a liberdade de expressdo ndo ¢ absoluto, devendo ser balanceado com os direitos da
personalidade na medida em que resguardam a dignidade da pessoa humana. Por outro lado,
verifica-se que o STF tem adotado o entendimento de que os direitos da personalidade das
pessoas que despertam o interesse da coletividade possuem maior espago para mitigacdo em
decorréncia do confronto com a liberdade de expressao, especialmente no que se refere ao

exercicio da liberdade de expressdo da opinido e do pensamento, da liberdade de informagao e

da liberdade de imprensa. Ademais, nota-se uma clara preferéncia contraria a censura prévia.

5.2 APLICACAO DOS PARAMETROS JURISPRUDENCIAIS NO CONTEXTO DAS
DEEPFAKES

A partir dos fundamentos das decisdes do Supremo Tribunal Federal
supramencionadas, faz-se possivel a extracdo de parametros aplicaveis a ponderagdo entre o
exercicio da liberdade de expressdo e a tutela da honra e da imagem no contexto das
deepfakes.

No ambito do recorte tematico da presente monografia, mostra-se pertinente a
separacao da analise das eventuais limitagdes de direitos decorrentes da possivel colisdo entre
a liberdade de expressdo do individuo disseminador e a protecdo da honra e da imagem da
pessoa retratada em dois principais focos: a necessidade do consentimento do retratado e as
possibilidades e limitagdes referentes ao teor da deepfake.

Em que pese a relevancia da comentada separacdo para a analise a ser feita, cumpre
ressaltar que, na interpretagdo do caso concreto, ambos os elementos devem ser analisados

mutuamente para que se faca um adequado balanceamento entre os direitos incidentes.

37 BRASIL. Supremo Tribunal Federal. A¢io Origindria n. 1.390/PB. Autor: Jos¢ Martinho Lisboa; José
Targino Maranhdo. Réu: Os Mesmos. Relator: Min. Dias Toffoli, DJ 30 ago. 2011. Disponivel em:
https://redir.stf.jus.br/paginadorpub/paginador.jsp?doc TP=AC&docID=626839. Acesso em: 09 out. 2021.
3% BRASIL. Supremo Tribunal Federal. A¢do Originaria n. 1.390/PB. Autor: José Martinho Lisboa; José
Targino Maranhdo. Réu: Os Mesmos. Relator: Min. Dias Toffoli, DJ 30 ago. 2011. Disponivel em:
https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=AC&docID=626839. Acesso em: 09 out. 2021.
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5.2.1 A (des)necessidade do consentimento da pessoa retratada

Ao longo deste trabalho académico, observou-se que a utilizagao da imagem da pessoa
que se pretende retratar ¢ essencial para a producdo de um deepfake. Caso o conteudo seja
posto em circulagdo, o retratado ainda corre o risco de ver a sua imagem sendo reproduzida
inadvertidamente através das redes. Deste modo, verifica-se que a questao do consentimento
possui grande relevancia para a ponderacdo entre o exercicio da liberdade de expressdo e a
protecdo da imagem e reputagdo do titular.

A principio, a necessidade do consentimento parece ser regra, conforme estabelecido
pela doutrina estudada®' e pela leitura literal do art. 20 do Codigo Civil**2. Assim, a principio,
entende-se como necessaria a autorizacdo expressa € inequivoca do titular para que sua
imagem possa ser utilizada para a producdo de deepfakes. Entretanto, conforme extraido da
jurisprudéncia do Supremo Tribunal Federal®®, bem como da doutrina de Chaves®**, Diniz** e
Costa Jinior**®, os direitos da personalidade das pessoas notdrias possuem maior margem para
serem mitigados, especialmente em situagdes que envolvam interesses da coletividade.
Destaca-se, neste sentido, o direito a expressao de opinides € pensamentos a respeito de suas
condutas no exercicio das atividades pelas quais sdo conhecidos, ainda mais quando se

tratando de pessoa ligada a politica®™’

. Ademais, o STF j& manifestou entendimento de que a
critica jornalistica contempla diversas formas e tons, incluindo manifestacdes humoristicas,

satiricas e ironicas®®.

1 TEFFE, Chiara Spadaccini. Consideragdes sobre a protecio do direito 4 imagem na internet. Revista de
informacao legislativa, v. 54, n. 213, 2017, p. 180.

%2 BRASIL. Lei 10.406, de 10 de janeiro de 2002. Institui o Coédigo Civil. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/2002/L10406compilada.htm. Acesso em: 09 out. 2021.

3% BRASIL. Supremo Tribunal Federal. Agravo Regimental no Agravo de Instrumento n. 705.630/SC.
Agravante: Francisco José Rodrigues de Oliveira. Agravado: Claudio Humberto de Oliveira Rosa e Silva.
Relator: Min. Celso de Mello, DJ 06 abr. 2011. Disponivel em:
https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=AC&docID=621516. Acesso em: 08 out. 2021.
BRASIL. Supremo Tribunal Federal. Medida Cautelar na Acio Direta de Inconstitucionalidade n. 4.451/DF.
Requerente: Associa¢do Brasileira de Emissoras de Radio e Televisao. Interpelados: Presidente da Republica;
Congresso Nacional. Relator: Min. Alexandre de Moraes. Brasilia, DJ 24 ago. 2012. Disponivel em:
https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=2613221. Acesso em: 09 out. 2021.

3% FARIAS, Cristiano Chaves de; ROSENVALD, Nelson. Curso de direito civil: parte geral ¢ LINBD. 17. ed.
rev. ampl. e atual. Salvador: Juspodivm, 2019, p. 303.

385 DINIZ, Maria Helena. Curso de direito civil brasileiro, volume 1: teoria geral do direito civil. 28. ed. Sdo
Paulo: Saraiva, 2011, p. 149.

3% COSTA JUNIOR, Paulo José¢ da. O direito de estar sé: a tutela penal do direito a intimidade. 4. ed. Sio
Paulo: Siciliano Juridico, 2004, p. 36-37.

%7 BRASIL. Supremo Tribunal Federal. A¢do Originaria n. 1.390. Autor: José Martinho Lisboa; José Targino
Maranhao. Relator: Min. Dias  Toffolii DJ 30 ago. 2011. Disponivel em:
https://portal.stf.jus.br/processos/detalhe.asp?incidente=2363368. Acesso em: 09 out. 2021.

3% BRASIL. Supremo Tribunal Federal. Medida Cautelar na Acdo Direta de Inconstitucionalidade n.
4.451/DF. Requerente: Associacdo Brasileira de Emissoras de Radio e Televisdo. Interpelados: Presidente da
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No Brasil, existem exemplos de uso de deepfakes para a reprodugdo de satiras,
conteudos humoristicos e criticas a respeito de pessoas que despertam o interesse coletivo,
principalmente daquelas envolvidas com a politica. Em mais de uma ocasido, o presente
trabalho fez men¢do as deepfakes produzidas por Bruno Sartori, jornalista que ja satirizou
Lula, Bolsonaro e outras figuras que compdem o debate publico no pais. Assim sendo,
insurge-se 0 questionamento: seria necessario o consentimento do titular para a producao de
deepfakes que reflitam contetido de interesse da coletividade?

Embora a questdo ainda ndo tenha sido enfrentada de forma especifica pelos tribunais
brasileiros, a resposta parece estar contida na fundamenta¢do do julgamento da ADI n.
4.815/DF. A agdo, ja referida, tratou sobre a colisdo entre a liberdade de expressdo e os
direitos da personalidade no contexto das biografias ndo autorizadas, tendo sido requerida a
interpretacdo conforme a constituigdo dos artigos 20 e 21 do Cddigo Civil para afastar a
necessidade do consentimento para a divulgacdo de escritos, transmissdo da palavra,
produgio, publicag¢do, exposi¢do ou utilizagdo da imagem de pessoa biografada®™.

Na ocasido do julgamento, considerando que as biografias tratam de pessoas e
acontecimentos que, por um motivo ou outro, despertam o interesse da coletividade,
entendeu-se que a exigéncia do consentimento do retratado violaria a liberdade de expressao

390

do pensamento e o direito de informagdo’™”. Ademais, constatou-se que a manutengdo da

391

referida exigéncia violaria a liberdade de producao artistica e cientifica™". Por todo o exposto,

concluiu-se que a exigéncia do consentimento do retratado implicaria em ato de censura
prévia, o que ¢ vedado pela Constituigdo Federal®*>%.

Em que pesem as evidentes diferencas entre as biografias e as deepfakes,
especialmente no que tange ao carater historico das primeiras, os fundamentos apontados, em

conformidade com a doutrina e outras decisoes do proprio STF, indicam que deepfakes que se

Republica; Congresso Nacional. Relator: Min. Alexandre de Moraes. Brasilia, DJ 24 ago. 2012. Disponivel em:
https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=2613221. Acesso em: 09 out. 2021.

3% BRASIL. Supremo Tribunal Federal. A¢io Direta de Inconstitucionalidade n. 4.815/DF. Requerente:
Associacdo Nacional dos Editores de Livros - ANEL. Interpelados: Presidente da Republica; Presidente do
Congresso Nacional. Relator: Min. Carmen Lucia, Brasilia, DJ 01 fev. 2016. Disponivel em:
https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=10162709. Acesso em: 09 out. 2021.

30 Conforme trecho da ementa: “O direito de informagdo, constitucionalmente garantido, contém a liberdade de
informar, de se informar e de ser informado. O primeiro refere-se a formagdo da opinido publica, considerado
cada qual dos cidaddos que pode receber liviemente dados sobre assuntos de interesse da coletividade e sobre as
pessoas cujas agdes, publico-estatais ou publico-sociais, interferem em sua esfera do acervo do direito de saber,
de aprender sobre temas relacionados a suas legitimas cogitacdes.” (Ibidem).

31 Ibidem.

392 Ibidem.

3% Conforme o teor dos arts. 5°, inciso IX, e 220, § 2°, da Carta Magna (BRASIL. Constitui¢io da Repiiblica
Federativa do Brasil. Disponivel em: http://www.planalto.gov.br/ccivil 03/constituicao/constituicao.htm.
Acesso em: 06 maio 2021).
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utilizam da imagem de pessoas notdrias para exprimir opinides € pensamentos a respeito do
retratado, ou mesmo para informar sobre situagdes que despertem o interesse publico,
merecem ponderagdo mais favoravel ao exercicio da liberdade de expressao, mesmo quando
em formato satirico e humoristico. Neste sentido, saliente-se que quando a pessoa notoria se
tratar de ocupante de cargo de interesse publico, a liberdade de manifestag¢do de juizos criticos
¢ trivial para o desenvolvimento democratico®*.

Deste modo, sugere-se a aplicagdao analoga dos parametros comentados a questao das
deepfakes. Assim, a necessidade do consentimento do titular da imagem para ser retratado
através de uma deepfake seria a regra, como forma de resguardar a protecdo da dignidade
humana. Todavia, quando se tratando de deepfakes que expressam contetido de interesse
publico, como uma critica ou opinido a respeito de determinada pessoa ou fatos que possam
vir a ser objeto de interesses coletivos, seria dispensada a necessidade do consentimento do
titular para a utilizagdo e reprodugdo de sua imagem. Seria essa uma maneira de evitar
tentativas de silenciar o exercicio legitimo da expressdo da opinido ¢ do pensamento e das
producdes artisticas, cientificas e intelectuais, bem como de garantir o direito a informagao.
Neste ponto, cumpre relembrar que Maria Helena Diniz ja dizia que a divulga¢do da imagem
de pessoas notorias dispensaria o consentimento nos casos em que houvesse relacdo com a
atividade exercida pelo titular ou com o direito a informag¢ao®”.

Tendo em vista o rol de possibilidades nocivas que envolvem o uso das deepfakes,
saliente-se, desde logo, que a defendida dispensa ndo se aplicaria para hipoteses nao
abarcadas pelo interesse coletivo e pelo legitimo exercicio da liberdade de expressdo em
sentido amplo. Logo, o argumento defendido ndo deve ser utilizado para validar praticas
entendidas abusivas ou ilicitas, sob pena de agredir a dignidade do retratado, tema que sera

melhor trabalhado a seguir.

5.2.2 Possibilidades e limitacdes quanto ao conteudo da deepfake

3% Destaca-se trecho do voto da Min. Rosa Weber: “[...] o critério da proporcionalidade desautoriza a imposigao
de restricdes a liberdade de expressdo, ainda que teoricamente fundadas na protecdo da honra ou da imagem
pessoais, quando tiverem como efeito inibir a manifestagdo de juizos criticos a ocupante de funcao de interesse
publico no exercicio das suas fungdes, que, apesar de mordazes, se mostram, na quadra atual, triviais. A
imposicao de restrigdes as liberdades de expressdo e de manifestagdo do pensamento que, embora destinadas em
principio a protecdo de finalidades constitucionalmente legitimas, de modo algum se mostram necessarias ou
adequadas no contexto de uma democracia plural, ndo sobrevive ao teste da proporcionalidade.” (BRASIL.
Supremo Tribunal Federal. Acdo Direta de Inconstitucionalidade n. 4.815/DF. Requerente: Associacdo
Nacional dos Editores de Livros - ANEL. Interpelados: Presidente da Republica; Presidente do Congresso
Nacional. Relator: Min. Carmen Lucia, Brasilia, DJ 01 fev. 2016. Disponivel em:
https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=10162709. Acesso em: 09 out. 2021).

3% DINIZ, Maria Helena. Curso de direito civil brasileiro, volume 1: teoria geral do direito civil. 28. ed. Sdo
Paulo: Saraiva, 2011, p. 149.
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No decorrer do presente trabalho, foram apontadas possibilidades diversas de
conteudo e usabilidade para as deepfakes. No ambito do recorte tematico analisado, possui
especial relevancia o que expressa o conteido da montagem. Isto ¢é: para se harmonizar de
forma adequada a incidéncia da liberdade de expressdo e o direito a honra e & imagem da
pessoa retratada, deve-se observar em que consiste a deepfake no caso concreto, pois a
prevaléncia de um direito em detrimento de outro vai variar de acordo com o teor do material
analisado. Ja foi identificado, por exemplo, que a jurisprudéncia do STF costuma ser mais
favoravel ao exercicio da liberdade de expressdo nos casos que envolvem a manifestacao de
juizos de valor sobre pessoas que despertam o interesse da coletividade. Por outro lado, as
tutelas da honra e da imagem se sobressaem nas hipoteses que envolvem a reproducdo de
discursos de 6dio.

Existem exemplos de deepfakes que exprimem fake news, hate speech, cyberbullying,
revenge porn, satiras, parddias, criticas, opinides e manifestagdes artisticas, intelectuais e
cientificas de maneira geral. Uma vez percebido qual dos exemplos mencionados corresponde
ao caso concreto, € possivel identificar os parametros jurisprudenciais aplicaveis a ponderagao
dos direitos incidentes no contexto das deepfakes. Assim, busca-se entender quais seriam os
limites e possibilidades no exercicio da liberdade de expressdo frente aos direitos
personalissimos do retratado.

Conforme esclarecido no topico anterior, em caso de colisao entre a liberdade de
expressdo e as tutelas da honra e da imagem, deepfakes que exprimem conteudo de interesse
publico merecem interpretacdo mais favoravel ao exercicio da liberdade de expressao, até
mesmo como forma de evitar censura por parte de representante do Estado ou particular.
Neste sentido, destacam-se as deepfakes que satirizam ou expressam criticas a respeito de
pessoas ou acontecimentos que merecem notoriedade.

Ha de se falar, também, numa maior tolerancia as deepfakes cujo carater artistico,
intelectual ou cientifico seja proeminente, conforme se extrai da doutrina estudada®”®, dos
fundamentos da ADI n. 4.815/DF**" ¢ da propria Constitui¢do Federal’*”®. Um legitimo

exemplo de deepfakes de teor manifestamente artistico, cientifico e intelectual sdo aquelas

3% SCHREIBER, Anderson. Direitos da personalidade. 2. ed. Sdo Paulo: Atlas, 2013, p. 106.

37 BRASIL. Supremo Tribunal Federal. Acdo Direta de Inconstitucionalidade n. 4.815/DF. Requerente:
Associacdo Nacional dos Editores de Livros - ANEL. Interpelados: Presidente da Republica; Presidente do
Congresso Nacional. Relator: Min. Carmen Lucia, Brasilia, DJ 01 fev. 2016. Disponivel em:
https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=10162709. Acesso em: 09 out. 2021.

3% Também em razdo dos arts. 5°, inciso IX, e 220, § 2°, da Carta Magna (BRASIL. Constitui¢io da Republica
Federativa do Brasil. Disponivel em: http://www.planalto.gov.br/ccivil 03/constituicao/constituicao.htm.
Acesso em: 06 maio 2021).
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utilizadas para fazer parddias, que costumam possuir carater humoristico, inofensivo, e,

3% Ressalte-se,

inclusive, sdo expressamente autorizadas pelo ordenamento juridico patrio
todavia, que a identificagdo do carater cientifico, intelectual ou artistico de determinada
deepfake deve ser encarado com cautela e analisado em conformidade com os demais
elementos que compdem o caso concreto. Até mesmo porque, considerando que as deepfakes
representam verdadeiras inovagdes tecnologicas, seria muito facil enquadrar qualquer um de
seus exemplos em hipdteses de manifestagao cientifica ou intelectual. Entretanto, o argumento
do carater cientifico, intelectual ou mesmo artistico de determinada deepfake ndo deve ser
banalizado a ponto de legitimar hipdteses que violem direito de outrem, em especial aqueles
atinentes a dignidade humana.

Em verdade, deepfakes que extrapolam o exercicio da liberdade de expressao e
reproduzem ofensas e ataques a dignidade do retratado ndo sfo toleraveis*®. Logo, a
interpretacdo de situacdes envolvendo deepfakes no contexto da pratica de cyberbullying,
revenge porn ou reproducao de discursos de d6dio, dentre outras formas de violéncia contra a
pessoa retratada, merece ponderacao mais favoravel as prote¢des da honra e da imagem, bem
como dos demais direitos da personalidade. Neste ponto, € oportuno relembrar que Mendes e
Branco ensinam que a exposi¢do do ser humano contra a sua vontade, com o mero propdsito
de satisfazer os instintos primarios de outrem, ndo consiste em exercicio legitimo da liberdade
de expressio, mas sim em afronta a dignidade humana®”'. Ademais, ressalte-se que a
imposicdo de limites a liberdade de expressdo ¢ uma forma de proteger as minorias sociais,
étnicas e econdmicas do preconceito e da intolerancia*®.

Por fim, por excesso de zelo, cumpre reiterar que fake news nao sao toleraveis e sequer
sao resguardadas pela liberdade de informacao. Sendo assim, deepfakes cujas caracteristicas

se confundem com as das fake news'™ ndo devem prosperar frente aos direitos da

3% Desde que ndo impliquem em descrédito ou consistam em mera reprodugio da obra original, conforme dispde
o art. 47 da Lei de Direitos Autorais (BRASIL. Lei 9.610, de 19 de fevereiro de 1998. Altera, atualiza e
consolida a legislacdo sobre direitos autorais e da outras providéncias. Disponivel em:
http://www.planalto.gov.br/ccivil 03/1eis/19610.htm. Acesso em: 06 maio 2021).

40 Conforme aplicagdo analoga dos fundamentos do Caso Ellwanger, em que foi sustentado que a liberdade de
expressdo encontra limite no respeito aos principios da dignidade da pessoa humana e da igualdade juridica,
sendo vedadas manifestagdes imorais que impliquem em ilicitude penal (BRASIL. Supremo Tribunal Federal.
Habeas Corpus n. 82.424/RS. Paciente: Siegfried Ellwanger. Impetrantes: Werner Cantalicio; Jodo Becker.
Coator: Superior Tribunal de Justi¢a. Relator: Min. Moreira Alves. Brasilia, DJ 19 mar. 2004. Disponivel em:
https://jurisprudencia.stf.jus.br/pages/search/sjur96610/false. Acesso em: 08 out. 2021).

41 MENDES, Gilmar Ferreira; BRANCO, Paulo Gustavo Gonet. Curso de direito constitucional. 12. ed. Sdo
Paulo: Saraiva, 2017, p. 278.

402 FARIAS, Cristiano Chaves de; ROSENVALD, Nelson. Curso de direito civil: parte geral ¢ LINBD. 17. ed.
rev. ampl. e atual. Salvador: Juspodivm, 2019, p. 228.

43 Em especial: (i) a existéncia de informagdo falsa, (ii) a intencionalidade do emissor e (iii) o uso do formato
jornalistico na disseminag@o da noticia (REQUIAO, Mauricio; GALRAO, Luiza Moraes. Fake news, capitalismo
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personalidade de pessoa que eventualmente tenha sido alvo da informagao falsa, bem como
em face dos demais interesses juridicamente tutelados no caso concreto. Embora esta hipotese
ndo trate propriamente de colisdo de direitos fundamentais, visto que a disseminagao
intencional de noticias falsas ndo constitui direito do cidaddo**, salienta-se este ponto tendo
em vista o forte potencial nocivo do uso de deepfakes para reproduzir fake news, conforme

abordado previamente.

de vigilancia e redes sociais. /n: EHRHARDT JUNIOR, Marcos; LOBO, Fabiola Albuquerque; ANDRADE,
Gustavo (Coord.) Liberdade de expressio e relacdes privadas. Belo Horizonte: Forum, 2021, p. 168-169).

404 BRASIL. Supremo Tribunal Federal. Medida Cautelar na Reclamacio n. 22.328/RJ. Reclamante: Abril
Comunicag¢des SA. Reclamado: Juiza de Direito da 7* Vara Civel do Foro Central da Comarca do Rio de
Janeiro; Tribunal de Justica do Estado do Rio de Janeiro. Relator: Min. Luis Roberto Barroso, DJ 26 nov. 2015.
Disponivel em: http://portal.stf.jus.br/processos/downloadPeca.asp?id=308225976&ext=.pdf. Acesso em: 09 out.
2021.
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6 CONCLUSAO

O surgimento de tecnologias inovadoras possui o potencial de amplificar problemas
pré-existentes e de ocasionar temores inéditos. A partir do estudo realizado, verifica-se que
esta constatagdo encontra guarida no fendmeno das deepfakes.

Abusos decorrentes do exercicio da liberdade de expressdo em face da protecao da
honra ¢ da imagem dos individuos envolvidos ndo sdo uma exclusividade do uso das
deepfakes. Todavia, na oOtica desta colisdo, o uso de deepfakes para fins maliciosos possui
capacidade singular de agredir a honra e a imagem da pessoa retratada, uma vez que a
tecnologia por tras desta inovagdo promove realismo e facilidade de forma até entdo inédita
no contexto da manipulacao de midias digitais.

Constata-se a facilidade pois ndo ¢ necessario que o criador possua grande
conhecimento em técnicas avangadas de manipulagao digital para produzir deepfake apta para
servir ao seu proposito, tendo em vista que a IA que é responsavel por fazer o trabalho
“pesado” de inserir a imagem da pessoa que se deseja retratar na face de alguém presente no
arquivo base.

Ademais, para a efetivagdo de finalidades que ndo se relacionam com a imputagado de
mentiras a um terceiro, sequer ¢ essencial que a criagao seja altamente realista, tendo em vista
que trucagens toscas e mal-feitas podem ser suficientes para expor uma pessoa ao ridiculo e
causar impactos a sua honra e a sua imagem.

Se, por um lado, h4d uma diversidade de possibilidades maléficas relacionadas ao uso
das deepfakes, cuja protecdo aos direitos da personalidade da pessoa retratada ¢ forgosa, por
outro, percebeu-se a existéncia de usabilidades legitimas condizentes com o exercicio
razoavel da liberdade de expressao.

Assim, identificou-se pardmetros de ponderacdo ventilados pela doutrina estudada e
pela jurisprudéncia do STF que sdo aplicéveis as situacdes analisadas em que ocorre a colisao
entre a liberdade de expressao e as tutelas da honra e da imagem no contexto das deepfakes.

Concluiu-se que situagdes que envolvem a disseminagdo de deepfakes que expressam
contetdos de interesse da coletividade merecem interpretagdo mais favoravel ao exercicio da
liberdade de expressdo, como aquelas que consistem em satiras e criticas relevantes para a
formac¢do da opinido publica e do pensamento critico. Para estas hipdteses, sugere-se a

dispensa da necessidade do consentimento do titular da imagem utilizada.
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Para outras hipoteses que ndo se relacionam com os interesses da coletividade, ndo se
vislumbra razoabilidade na dispensa do consentimento do titular, pois tal dispensa conferiria
demasiado poder aos criadores de deepfakes sobre a honra e a imagem das pessoas retratadas.

A presenca do teor artistico, cientifico e intelectual é outro critério favoravel a
liberdade de expressdo. Todavia, considerando a natureza das deepfakes, este parametro deve
ser encarado com cautela e analisado em conjunto com os demais elementos que compdem o
caso concreto, sob pena de banaliza¢ao do argumento e legitimagao de injusticas.

Neste sentido, o respeito a dignidade humana ¢é pardmetro que se impde, de modo que
deepfakes nao devem ser usadas para a pratica de cyberbullying, revenge porn ou para a
reproducdo de discursos de 6dio, dentre outras formas de agressdo contra a pessoa retratada.
Nestas hipdteses, devem ser preservados os direitos da personalidade do individuo que ¢ alvo
destes contetidos, por meio de ponderacdo mais favoravel as prote¢des da honra e da imagem.

Em 2022, tudo indica que o Brasil enfrentara uma de suas eleicdes mais polarizadas.
Para piorar, o cenario atual aponta que a propagagdo intencional de informagdes falsas tem
sido estratégia eficiente de manipulagao da opinido publica, o que ¢ altamente prejudicial para
o processo democratico*”. Por este motivo, ainda que nio se trate de hipdtese de colisdo entre
os direitos em andlise, cumpre afirmar mais uma vez: deepfakes que produzem fake news nao
devem prosperar frente aos direitos da personalidade da pessoa que eventualmente tenha sido
alvo da informacgao falsa, bem como em face dos demais interesses juridicamente tutelados no
caso concreto.

Naturalmente, por se tratar de fendmeno relativamente recente e envolver tecnologia
que se encontra em constante aperfeicoamento, o presente estudo nido tem a pretensdo de
esgotar o tema. Muito pelo contrario, possui o intuito de estimular o debate a respeito de um

fendmeno que esta apenas em seu inicio e merece, desde logo, a atencao da sociedade.

45 Basta que se observe a divergéncia da opinido publica a respeito de quais seriam as medidas adequadas e
necessarias ao combate a COVID-19, fenomeno que reflete o cenario politico do pais.
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