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RESUMO

As evolugdes tecnoldgicas possibilitaram novas formas de comunicacdo, bem como
0 acesso as informacdes de forma facilitada. Se adaptando a essa nova realidade
informacional, surgiu uma nova figura nas redes sociais, o chamado influenciador
digital, com um alto poder de persuasdo que se tornou muito rentavel para a atual
publicidade digital. O presente estudo busca, portanto, analisar as condutas dos
influenciadores digitais acerca da responsabilidade civili em decorréncia da
publicidade enganosa. Nesse sentido, propds-se a possibilidade de acionar
juridicamente esses sujeitos em decorréncia dos danos causados pela publicidade
enganosa, com fundamento no Cdédigo de Defesa do Consumidor, bem como nos
posicionamentos do Conselho Nacional de Autorregulamentacdo Publicitaria e dos
tribunais patrios. Além disso, utilizou-se como base para a presente pesquisa, a Lei
Geral de Protecdo de Dados, tendo em vista que, o uso de dados na publicidade
digital vem tornando-se uma realidade cada vez maior e, por isso, possui influéncia
neste estudo. Para chegar a sua concluséo, este trabalho fez, primeiramente, uma
andlise sobre o instituto da publicidade, seus principios basilares e suas tipologias
ilicitas, bem como sobre a publicidade realizada pelos influenciadores.
Segundamente, discorreu-se acerca do uso dos dados pessoais na sociedade de
informacdo e como estes sdo utilizados pela publicidade digital. Por fim, buscou
enfrentar o posicionamento acerca do problema de pesquisa determinando a
responsabilidade civil objetiva e solidaria dos influenciadores digitais pelos danos
causados pela publicidade enganosa, estabelecendo, também, os limites dessa
responsabilidade, tudo isto com base na legislacéo patria, nas posi¢cdes doutrinarias
e jurisprudenciais, e na autorregulamentacao realizada pelo CONAR.

Palavras-chave: Responsabilidade civil; Publicidade enganosa; Influenciadores
digitais; Codigo de Defesa do Consumidor; Lei Geral de Protecdo de dados;
Conselho Nacional de Autorregulamentacéo Publicitaria.



ABSTRACT

Technological evolutions have enabled new forms of communication, as well as
easier access to information. Adapting this new informational reality to reality, a new
figure emerged in social networks, the so-called digital influencer, with a high power
of persuasion that has become very profitable for today's digital advertising.
Therefore, this study seeks to analyze the conduct of digital influencers of civil liability
as a result of misleading advertising. In this sense, the possibility of taking legal
action against these subjects was proposed as a result of damages caused by
misleading advertising, based on the Consumer Defense Code, as well as on the
positions of the National Advertising Self-Regulation Council and the national courts.
In addition, the General Data Protection Law was also used as a basis for this
research, considering that the use of data in digital advertising has become an
increasing reality and, therefore, has influence in this study. To reach its conclusion,
this work made, mainly, an analysis about the advertising institute, its basic principles
and its illicit typologies, as well as about the advertising carried out by influencers.
Second, the use of personal data in the information society and how these are used
by digital advertising was discussed. Finally, we sought to reach a position of the
research problem, determining the objective and joint civil liability of digital
influencers for the damage caused by misleading advertising, also establishing the
limits of this responsibility, all based on the national legislation, in the doctrinal and
jurisprudential positions, and in the self-regulation carried out by CONAR.

Keywords: Civil responsability; Misleading publicity; Digital influencers; Consumer
Protection Code; General Data Protection Law; National Advertising Self-Regulation
Council.
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1 INTRODUCAO

A publicidade €& um instituto que possui papel essencial para o
desenvolvimento do atual mercado de consumo, pois tem o poder de determinar a
pratica de um comportamento pelo consumidor, fazendo com que este adquira o
produto ou servico divulgado e, assim, gere lucros as empresas envolvidas na
campanha publicitaria.

Com os avancgos tecnolégicos, tornou-se ainda mais facil a interagédo entre as
pessoas através das redes sociais, possibilitando assim, uma grande acessibilidade
a diversos tipos de conteudos.

Nesse sentido, surge a possibilidade das empresas expandirem suas marcas
e aumentarem seus lucros, atingindo mais clientes através da chamada publicidade
digital, que possibilita uma maior aproximacdo entre a marca e o cliente, como
também uma maior facilidade no ato de compra.

Diante desse novo cenario, aparece também a figura do influenciador digital,
que nada mais € do que uma personalidade capaz de influenciar um grande nimero
de pessoas a partir das suas indicacfes transmitidas nas midias sociais.

Atentos a essas novas figuras, as empresas publicitarias passaram entdo a
estabelecer parcerias com o objetivo de que os digital influencers divulguem os
produtos ou servigos da sua marca, 0 que vem se mostrando altamente eficaz, em
decorréncia do alto poder de influéncia que esses criadores de conteudo tem sob o
comportamento dos consumidores.

Por outro lado, esses progressos aumentaram também a vulnerabilidade do
consumidor, que se encontra suscetivel a esses diversos tipos de contetudo. Dessa
forma, uma publicidade ilicita, que € compartilhada por um influenciador nas redes
sociais, acaba tendo uma repercussdo mais ampla e rapida, o0 que,
consequentemente, aumenta também o desequilibrio nesta relacdo e os danos que
essa publicidade pode causar.

E importante atentar para a questdo dos dados pessoais na sociedade de
informacéo, tendo em vista que, 0s usuarios das redes sociais, muitas vezes, tém os
seus dados compartilhados sem o seu consentimento, para que, posteriormente,

esses dados sejam transformados em uma publicidade personalizada que fornece
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para 0s mesmos um produto ou servico que seja compatibilizado com o0s seus
gostos pessoais, 0 que gera um comportamento rentavel desta pessoa.

Surge entdo a necessidade da autodeterminacdo informativa, em que 0s
titulares de dados tém poder para determinar como estes serdo utilizados. Nesse
contexto, criou-se a Lei Geral de Protecdo de Dados (LGPD), em 2019, que foi
baseada, prioritariamente, no Regulamento Geral sobre a Prote¢cdo de Dados da
Unido Europeia (GDPR), com o objetivo, justamente, de proteger os dados pessoais
dos individuos, bem como o direito a privacidade e a liberdade informativa destes, de
modo a equilibrar esses direitos com o avango econdmico que esses dados
propiciam para as empresas.

A partir do exposto e aplicando-se ao tema do presente trabalho, surge entdo
0 seguinte questionamento: é possivel atribuir a responsabilidade civil ao
influenciador digital que, ao indicar produto ou servico de uma marca, gere uma
publicidade enganosa que ocasione dano ao consumidor?

Verifica-se entdo, a necessidade de aprofundar os estudos acerca dessa
guestdo no que tange aos seus aspectos juridicos e sociais, para que seja possivel
atingir a devida concluséao.

Essa discusséao é especialmente relevante no cenério atual, jA que, apesar da
publicidade realizada pelos influenciadores digitais ser uma realidade cada vez mais
comum, ainda ndo possui a devida regulamentacdo no sistema juridico brasileiro, o
gue acaba por gerar uma certa inseguranca juridica.

Isto posto, mostra-se necessario que esse assunto seja aprofundado e
discutido com vistas a chegar na melhor maneira de equilibrar os direitos dos
consumidores com o avango da publicidade digital no Brasil.

Visando alcancar seus objetivos, este trabalho terd& uma abordagem
qualitativa, uma vez que sera feita uma interpretacdo e avaliagdo acerca da
possibilidade dos influenciadores digitais serem responsabilizados civilmente pelos
danos causados em decorréncia da publicidade digital enganosa, a partir da
pesquisa bibliografica, com a utilizacdo de livros, artigos cientificos, periodicos
cientificos, trabalhos de conclusdo de curso, além da analise da legislacdo patria e
da sua jurisprudéncia.

Sob o ponto de vista metodoldgico, sera desenvolvido o hipotético-dedutivo,
através do qual sera feita a submisséo de hipéteses apresentadas ao processo de

falseamento, para que, ao final, estas possam ser confirmadas ou néo.
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Dessa forma, a presente pesquisa ira se subdividir em cinco capitulos, sendo
que trés deles serdo destinados apenas ao desenvolvimento da tematica central.

O primeiro capitulo de desenvolvimento destina-se a analise da publicidade
digital realizada pelos influenciadores digitais, conceituando-a, assim como,
classificando as espécies de publicidade ilicita e os principios que regem a atividade
publicitaria.

Posteriormente, buscou-se determinar, especificamente, 0 modo como ocorre
a publicidade realizada pelos influenciadores digitais, a partir da conceituacao
desses sujeitos, bem como das redes sociais e midias e da forma como se da as
parcerias destes com as empresas publicitarias.

Ja no segundo capitulo, debruca-se sobre o estudo dos dados pessoais e do
capitalismo de vigilancia. Examinando, primeiramente, o conceito de dados pessoais
e a sua subdivisdo em dados sensiveis, como também a forma como ocorre o
tratamento desses dados, desde o seu modo de coleta até os sujeitos envolvidos
neste trabalho.

Ainda neste capitulo, tratar-se-a do instituto do capitalismo de vigilancia,
abrangendo os conceitos de big data e sociedade de informacdo e, entdo, sera
observado, notadamente, a utilizacdo desses dados na publicidade digital e como
estes atingem o direito de privacidade do consumidor.

Por fim, no terceiro e ultimo capitulo de desenvolvimento, objetivou-se
adentrar de modo mais especifico ao problema de pesquisa, analisando assim 0s
fundamentos legais para a responsabilidade civil dos influenciadores digitais por
danos causados pela publicidade enganosa, a partir da analise do Cédigo de Defesa
do Consumidor (CDC) e da Lei Geral de Protecao de Dados (LGPD), bem como os
limites dessa responsabilizacdo, com base na legislagdo, jurisprudéncia e

divergentes posi¢des doutrinarias.
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2 DA PUBLICIDADE DIGITAL REALIZADA PELOS INFLUENCIADORES
DIGITAIS

Feita a introducdo da presente pesquisa, € necessario fazer uma analise
acerca de como ocorre a publicidade realizada pelos influenciadores digitais, a partir
da conceituacao de publicidade digital, suas tipologias ilicitas e seus principios.

Neste sentido, € de suma importancia a conceituacdo do objeto estudado,
qual seja, redes sociais e midias, da figura do influenciador digital e do modo como

se déa a sua contratacdo pelas marcas para a realizacdo de campanhas publicitarias.

2.1 CONCEITO DE PUBLICIDADE DIGITAL

Originalmente, a publicidade possuia uma fungdo meramente informativa, no
entanto, com o advento do capitalismo e da comunicacdo de massa, tornou-se um
importante mecanismo, cada vez mais lucrativo, para o alcance de consumidores,
estimulando ainda a concorréncia entre as empresas (BRITO, 2016, p.107).

Apesar de encontrar-se presente em diversas leis, a legislacdo patria ndo se
encarregou de trazer o conceito do termo publicidade, desse modo, a doutrina
incumbiu-se de fazé-lo, sendo possivel caracterizd-la como um instrumento de
comunicacdo que visa influenciar o publico a consumir determinado produto ou
servico (BRITO, 2016, p.109).

Nesse sentido, € importante diferenciar os conceitos de propaganda e
publicidade, j& que muitas vezes estes sao tidos como sinbnimos, no entanto, sao
institutos distintos, tendo em vista que, enquanto a propaganda visa propagar uma
ideia que pode ser de cunho politico, religioso ou ideolégico e que ndo possui
carater comercial, a publicidade busca a mercantilizacdo de algo. Logo, ambas se
diferenciam em relagdo a existéncia da finalidade econémica ou ndo (AMARAL,
2010, p. 171).

E inevitavel ainda fazer a distingdo entre os conceitos de publicidade e
marketing, pois enquanto este abrange todas as atividades mercantis com relacdo a
circulacdo de bens ou servicos, ou seja, desde a producdo destes até o seu

consumo final, a publicidade tem a funcdo de levar a conhecimento do potencial
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consumidor a existéncia de um certo produto ou servigo. Dessa forma, a publicidade
€ apenas uma das ferramentas que o marketing engloba (DIAS, 2010, p.19-21).

No ambito atual, a publicidade tornou-se necesséria para o desenvolvimento
econdmico e social, visto que, para o fornecedor conseguir atingir o seu publico-alvo
ou manter os seus clientes, é imprescindivel a divulgacédo da sua atividade (BASAN,
2020, p. 175).

Com os avancos tecnolégicos e a ampliagdo da comunicacdo, houve uma
clara expansdo da sociedade econbmica, ampliando também a exposicdo dos
consumidores a produtos e servicos do mercado e, consequentemente, a sua
vulnerabilidade (BASAN, 2020, p. 175-176).

Neste diapasdo, segundo o artigo 2° caput, do Cdédigo de Defesa do
Consumidor, consumidor € “toda pessoa fisica ou juridica que adquire ou utiliza
produto ou servigo como destinatario final”, enquanto seu paragrafo unico cuida de
equiparar o consumidor “a coletividade de pessoas, ainda que indeterminaveis, que
haja intervindo nas relagdes de consumo” (BRASIL, 1990).

Além disso, o artigo 29 do supracitado Codigo prega que se equiparam aos
consumidores as pessoas, determindveis ou ndo, que sao expostas as praticas
comerciais e contratuais dos fornecedores (BRASIL, 1990).

Conclui-se entdo que a legislacédo brasileira, ao prever figuras equiparadas
aos consumidores, buscou ampliar a protecdo dessas pessoas, justamente pelo fato
de que estas sao as partes vulneraveis da relacdo de consumo.

Ademais, a midia gera uma extensao da disponibilidade em que a publicidade
ndo € mais limitada ao seu compartilhamento em um lugar comum, ou seja, pode
tornar-se publica mesmo que as pessoas nao estejam presentes fisicamente, o que
caracteriza a sociedade de informacao, que seré analisada no topico 3.3.2.

A publicidade que se da através das redes sociais possibilita também um
maior controle sobre a campanha publicitaria, ja que esta encontra-se disponivel
permanentemente e pode ser alterada ou suspensa a qualquer tempo (BRITO, 2016,
p.174).

Nessa perspectiva, a publicidade digital possui um efeito mais agressivo, em
decorréncia da facilidade que o consumidor tem para acessar as informacgdes e
adquirir o produto ou servigo, sem a necessidade da intermediagdo do comerciante
(BRITO, 2016, p.110).
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Portanto, a publicidade gerou enormes facilidades e lucros para as empresas
publicitarias, fazendo com que esse mercado cres¢ca cada vez mais. Em
contraponto, esses avangos ocasionam uma maior vulnerabilidade ao consumidor
em potencial que é exposto aos mais diversos tipos de informac¢es, mostrando-se

necesséaria uma regulamentacdo que se ajuste a este novo tipo de publicidade.

2.2 TIPOLOGIAS DA PUBLICIDADE ILICITA

Conforme demonstrado no topico anterior, a publicidade digital gerou o
aumento da persuasao que é causada no consumidor, que pode acabar sofrendo
danos em decorréncia da sua vulnerabilidade.

Os agentes de direito possuem, entédo, a funcdo de equilibrar as relacbes de
consumo, ja que, de um lado, existem as técnicas de convencimento utilizadas pela
publicidade e, de outro, os direitos basicos do consumidor que devem ser
preservados (DIAS, 2010, p.24).

Dessa forma, mostra-se necessario o controle da publicidade que pode
ocorrer por meio da autorregulamentacdo da atividade, realizada pelos agentes
privados, ou por meio do Estado, que institui normas fiscalizatérias e que regem a
atividade publicitéaria (DIAS, 2010, p. 36).

Acerca do controle autorregulamentar da publicidade, € importante destacar o
papel do Conselho Nacional de Autorregulamentacdo Publicitaria (CONAR), que é
uma organizacdo ndo governamental responsavel por autorregular o mercado
publicitario através do Codigo Brasileiro de Autorregulamentagdo Publicitaria
(CBARP), com a finalidade de preservar a liberdade de expressdo e a ética na
publicidade.

O CONAR divide-se em trés orgaos, quais sejam, o Conselho Superior, que
estabelece as normas do CBARP; a Diretoria Executiva, elegida pelo Conselho
Superior e que tem como funcdo a administracdo do CONAR; e o Conselho de Etica,
que é responsavel pela fiscalizagdo, julgamento e deliberacdo acerca do
cumprimento do CBARP (DIAS, 2010, p.37).

Como principal funcdo, o CONAR, através do seu Conselho de Etica, atende
e analisa denuncias que questionam o conteddo de campanhas publicitarias que

supostamente violem o quanto estabelecido no CBARP.
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Se atendida a denuncia, este ultimo Conselho pode realizar uma adverténcia
ao anuncio, recomendacfes para a mudanca deste ou para que 0s veiculos
interrompam a sua divulgacdo e, em caso de recusa dessas medidas, a divulgacéao
da posicdo estabelecida pelo CONAR (BAPTISTA LUZ ADVOGADOS, 2021, p. 9-
10).

Apesar das suas normas ndo possuirem efeito coercitivo, é importante
destacar que a atuacdo do CONAR vem mostrando-se altamente efetiva, ja que as
suas recomendacdes costumam ser respeitadas e acatadas pelos profissionais da
area publicitéaria (DIAS, 2010, p.38).

Ocorre que, o controle exclusivamente autorregulamentar € insuficiente para a
regulacdo da atividade publicitaria e da protecdo aos consumidores. Desta forma,
mostra-se necessario também o controle estatal exercido a partir do Cddigo de
Defesa do Consumidor (DIAS, 2010, p.39).

Acerca desse tema, serdo estudadas a seguir as espécies de publicidades
ilicitas, ou seja, que sdo contrarias a legislacao, previstas no Codigo de Defesa do
Consumidor (CDC).

2.2.1 Publicidade subliminar

A publicidade subliminar é aquela que atinge o inconsciente do individuo, de
modo que nela o apelo da mensagem é tao sutil que o consumidor € influenciado e
nao percebe a real finalidade da informacéo (REIS; SANTOS, 2013, p.631).

Segundo o art. 36 da Lei n® 8.078/1990, “a publicidade deve ser veiculada de
tal forma que o consumidor, facil e imediatamente, a identifigue como tal” (BRASIL,
1990). Dessa forma, pode-se concluir a vedacdo, ainda que de forma implicita, da
publicidade subliminar pelo Cadigo de Defesa do Consumidor.

Aléem disso, esse tipo de publicidade viola também os principios da
veracidade e da identificacdo da publicidade, que serdo examinados
especificamente nos proximos tépicos.

O legislador pensou na protecdo do consumidor, através da imposicdo de
certos limites antes da celebracdo do contrato, ou seja, na fase pré-contratual, mais
notadamente na fase da oferta, em que ocorre a publicidade como estimulacao de
consumo (REIS; SANTOS, 2013, p.632).
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Portanto, entende-se que a publicidade deve ser veiculada de forma clara e
explicita, de modo que, o consumidor possa compreender que o0 conteldo se trata
de um anudncio publicitario, vedando entdo a publicidade utilizada de forma
camuflada (REIS; SANTOS, 2013, p. 634).

O Cddigo Brasileiro de Autorregulamentacdo Publicitaria (CBARP), no seu
artigo 28, prega que “o anuncio deve ser claramente distinguido como tal, seja qual
for a sua forma ou meio de veiculacdo”. Além disso, no art. 29, condena as tentativas
de realizar publicidade subliminar.

Dessa forma, a publicidade subliminar n&o diz respeito, necessariamente, ao
contetido da atividade publicitaria, mas sim, a forma como esta é apresentada, ou
seja, de modo inadequado que acaba tornando-se imperceptivel para o potencial
consumidor (BRITO, 2016, p. 209).

Ocorreu em 1959, em Nova Jersey, nos Estados Unidos, a primeira tentativa
em grande propor¢ao de utilizar a publicidade subliminar, chamada de “Experimento
Vicarysta”, durante a exibicdo do filme “Picnic”, em que o publicitario Jim Vicary, ao
utilizar um projetor de slides, inseriu expressées como “drink coke” (beba Coca-Cola)
em uma celeridade de 1/30 de segundos, portanto, imperceptivel pela mente
humana (FERNANDES, 2009, p. 29).

Desse modo, a intencdo era que o anuncio ficasse marcado no inconsciente
dos individuos e estimulasse, posteriormente, a compra do produto divulgado. A
experiéncia obteve éxito, tendo em vista que, no intervalo do filme a aquisicdo do
refrigerante aumentou em 57,7% (FERNANDES, 2009, p. 28).

O uso de mensagens subliminares no ambiente virtual é ainda mais facil,
tendo em vista que, a partir dos seus habitos na vida cotidiana, os consumidores
abastecem o mercado publicitario com dados para que seus anuncios sejam
personalizados, como restara demonstrado no capitulo 3 do presente estudo.

Dessa forma, ndo € revelado para o individuo a verdadeira intencéo
publicitaria da mensagem que lhe é apresentada.

A publicidade por meio digital tenta controlar as condutas dos seus
espectadores a partir da persuasao infiltrada no seu inconsciente, com o objetivo de
estimular o consumidor a agir de maneira predeterminada, privando inclusive o seu
livre-arbitrio (EFING, 2014, p.78).

Como exemplo de caso que envolva a publicidade subliminar, tem-se a

representacdo n® 211/15, feita pelo CONAR, que ocorreu devido as reclamacdes
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feitas por diversos consumidores quando a influenciadora Gabriela Pugliesi fez uma
postagem divulgando uma bebida alcodlica (CONAR, 2015). As reclamacgbes se
deram devido ao fato de que essa postagem ndo possuia a identificacdo de
atividade publicitaria e poderia acabar induzindo ao consumo alcodlico por menores
de idade.

Na sua defesa, a Ambev entdo negou o carater publicitario do contetdo e a
influenciadora manteve-se inerte, no entanto, o caso resultou na recomendacao para
alteracdo da postagem e em uma adverténcia para os envolvidos, pois foi
considerada a existéncia de uma publicidade subliminar, a qual é vedada pelo
Cdbdigo de Defesa do Consumidor, além de entender que houve a falta da boa-fé e
de responsabilidade social.

Nota-se entdo, a necessidade de que o influenciador digital, ao fazer uma
postagem divulgando um produto ou servigo, identifique que esse contetdo se trata
de uma campanha publicitaria, podendo inclusive fazer isso através de termos
especificos, indicados em uma tabela feita pelo CONAR para orientacdo nesses
casos, que sera tratada no topico 2.4.3 (CONAR, 2021).

Ocorre que, apesar de prever o principio da identificacdo da mensagem
publicitaria, o sistema juridico brasileiro ainda nao dispbe das ferramentas
coercitivas que sdo necessarias para o impedimento concreto da realizacdo de
publicidade subliminar na internet, assim como este ainda n&o foi um assunto que
adentrou devidamente nas pautas juridicas.

Nesse sentido, 0 CONAR tem um papel importante ao atuar em diversos
casos, como o0 supracitado, fazendo recomendacdes aos influenciadores digitais
acerca das suas postagens, de modo que, na maioria das vezes, estas
recomendacfes sdo respeitadas e servem também como influéncia nas atitudes

futuras de outros digital influencers.

2.2.2 Publicidade abusiva

O abuso de direito esta previsto no artigo 187, do Cdédigo Civil de 2002,
segundo o qual, “também comete ato ilicito o titular de um direito que, ao exercé-lo,
excede manifestamente os limites impostos pelo seu fim econdmico ou social, pela

boa-fé ou pelos bons costumes” (BRASIL, 2002).
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Esse dispositivo é responsavel por trazer uma nova dimenséo do ilicito, que €
a teoria do abuso de direito, também chamada de teoria dos emulativos. Trata-se de
uma nocao de ilicito em que um ato € praticado em exercicio irregular de direito, ou
seja, 0 ato é originalmente licito, no entanto, foi exercido fora dos limites impostos
pelo seu fim econdmico ou social, pela boa-fé objetiva ou pelos bons costumes
(TARTUCE, 2020, p.707).

Conclui-se entdo, que a definicdo do abuso de direito estd baseada em quatro
conceitos legais indeterminados que devem ser examinados no caso concreto, quais
sejam: o fim social; o fim econdmico; a boa-fé; e os bons costumes (TARTUCE,
2020, p. 707).

E possivel notar ainda a relacdo do abuso de direito com o principio da
socialidade, em decorréncia da referéncia ao fim social que o artigo 187 faz. A
respeito desse tema, a V Jornada de Direito Civil, no seu Enunciado n° 413, previu
que:

Os bons costumes previstos no art. 187 do CC possuem natureza subjetiva,
destinada ao controle da moralidade social de determinada época, e
objetiva, para permitir a sindicancia da violacdo dos negdcios juridicos em

guestdes ndo abrangidas pela fungéo social e pela boa-fé objetiva (BRASIL,
2012).

O abuso de direito também possui intimidade com o principio da eticidade,
tendo em vista que, o Cdédigo Civil prevé as consequéncias do ato ilicito para o
individuo que age em desacordo com a boa-fé objetiva, que é aquela relacionada a
conduta leal, proba e integradora das relacdes negociais (TARTUCE, 2020, p. 708).

J& de acordo com o paragrafo 2°, do artigo 37, do Cddigo de Defesa do
Consumidor, publicidade abusiva é aquela:

Discriminatdria, que incite a violéncia, explore 0 medo ou a supersticdo, se
aproveite da deficiéncia de julgamento e experiéncia da crian¢a, desrespeita
valores ambientais, ou que seja capaz de induzir o consumidor a se

comportar de forma prejudicial ou perigosa a sua salde ou seguranca
(BRASIL, 1990).

A publicidade abusiva esta relacionada a protecdo do consumidor contra
mensagens que possam leva-lo a situacbes perigosas ou a tutela da sociedade
contra danos difusos originados de mensagens publicitarias que sejam contrarias
aos valores resguardados pela Constituicdo Federal, como a dignidade da pessoa

humana, a igualdade, entre outros (DIAS, 2010, p. 96).
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Nota-se, portanto, que o paragrafo 2°, do artigo 37 do CDC possui um rol
meramente exemplificativo, j& que oferece uma clausula geral de ndo abusividade
nas relacdes de consumo que deve ser analisada no caso concreto pelo magistrado.
Oferece entdo a possibilidade de uma interpretacdo extensiva a ser feita pelo juiz.

O Cddigo Brasileiro de Autorregulamentacdo Publicitdria (CBARP) possui
diversos dispositivos que consagram esses valores, por exemplo, no seu artigo 19
ao dispor que “toda atividade publicitaria deve caracterizar-se pelo respeito a
dignidade da pessoa humana, a intimidade, ao interesse social, as instituicoes e
simbolos nacionais, as autoridades constituidas e ao nucleo familiar” e no artigo 20
ao pregar que “nenhum anuncio deve favorecer ou estimular qualquer espécie de
ofensa ou discriminacao de qualquer natureza”, entre outros.

Nesse sentido, cabe trazer como exemplo acerca da publicidade abusiva, a
decisdo do Superior Tribunal de Justica que, ao julgar o REsp n°® 1329556/SP, em
25/11/2014, declarou como vitima de publicidade enganosa e abusiva o consumidor
que adquiriu o produto denominado “Cogumelo do Sol”, sob a alegacao de que este
levava a cura do cancer (STJ, 2014, on-line).

No caso em comento, entendeu-se que houve abuso de direito pelo
fornecedor, que se aproveitou da hipervulnerabilidade do consumidor, conforme
artigo 39, inciso IV, do CDC, ao dispor que “é vedado ao fornecedor prevalecer-se
da fragueza ou ignorancia do consumidor, tendo em vista sua idade, salde,
conhecimento ou condicdo social, para impingir-lhe seus produtos ou servicos”
(BRASIL, 1990).

Trazendo outro exemplo, que se encaixaria melhor no assunto tratado, seria
abusiva entdo uma publicidade feita por uma influenciadora acerca de um produto
prometendo grandes efeitos ocasionados deste, como a perda de peso em poucos
dias, e na realidade isto ndo ocorre, mostrando um claro aproveitamento da posi¢cao

de vulnerabilidade do consumidor.

2.2.3 Publicidade enganosa

A publicidade enganosa esta prevista no paragrafo 1°, do artigo 37, do Cédigo

de Defesa do Consumidor, segundo o qual:
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E enganosa qualquer modalidade de informag&o ou comunicagio de carater
publicitario, inteira ou parcialmente falsa, ou, por qualquer outro modo,
mesmo por omissao, capaz de induzir em erro o consumidor a respeito da
natureza, caracteristicas, qualidade, quantidade, propriedades, origem,
preco e quaisquer outros dados sobre produtos e servicos (BRASIL, 1990).

Como é possivel notar, a publicidade enganosa pode advir at¢é mesmo da
omissao que, de acordo com o paragrafo 3°, do artigo 37, da legislacdo supracitada,
ocorre quando nao é informado dado essencial do produto ou servigo.

Esse tipo de publicidade caracteriza-se por gerar uma alteragcdo no poder
decisério do consumidor por meio da falsidade ou inexatiddo das informacdes
transmitidas ou a omisséo de fatos importantes, de modo que, acaba por induzir o
consumidor a erro quanto a realidade do produto ou servi¢o (DIAS, 2010, p.94).

Nesse sentido, o STJ, no RE n°® 1.428.801-RJ julgado em 2015, determinou
como publicidade enganosa por comissdo aquela em que € feita uma afirmacao
falsa, parcial ou total, enquanto a enganosa por omissao ocorre quando o anuncio
publicitario deixa de informar dado essencial, e que ambas as modalidades séo
responsaveis por induzir o consumidor a erro (STJ, 2015, on-line).

A vedacdo da publicidade enganosa busca proteger a vontade do
consumidor, pois entende-se que se ndo houvesse o0 engano, a escolha deste seria
divergente. Além disso, a legislacdo ndo pune apenas o dano concreto, como
também a possibilidade de a mensagem levar seus destinarios a engano (DIAS,
2010, p. 95).

Pode se dizer ainda que a publicidade enganosa causa uma distor¢cdo na
decisdo do consumidor, que € levado a adquirir produtos ou servicos que, se
possuisse mais informacgdes, provavelmente nio faria a compra. E o que foi
entendido pelo Tribunal de Justica de Minas Gerais, em 22/03/2007, com a Apelacao
Civel n.1.0194.05.044674-0/001 (TJ, 2007, on-line).

Logo, o fornecedor tem o dever de informar, de maneira clara, acerca das
caracteristicas dos bens ou servigos ofertados. Por outro lado, o consumidor tem o
minimo dever de ler essas informacdes sobre o produto ou servico que pretende
adquirir (DIAS, 2010, p.102).

Vale ressaltar ainda sobre o tema que o RE n° 1.261.824-SP, julgado pelo
STJ em 2011, entendeu como desnecessaria a caracteriza¢ao de dolo (intencéo) ou
culpa para a caracterizacado da publicidade enganosa, ja que, caso ocorra, trata-se

de uma violacdo da boa-fé objetiva (STJ, 2011, on-line).
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Esse entendimento é pertinente, tendo em vista que, ha um claro exercicio de
ma-fé do anunciante que deixa de informar um fato importante do produto ou servi¢o
anunciado ou comunica uma informacdao falsa, induzindo o consumidor a tomar uma
atitude errada e, portanto, atingindo a sua liberdade de escolha, principalmente no
caso da publicidade em que a pessoa responsavel por realizar a divulgacdo do
produto encontra-se em uma posi¢ao de confianga perante os consumidores, como

€ o caso dos influenciadores.

2.3 PRINCIPIOS QUE REGEM A ATIVIDADE PUBLICITARIA

Os principios séo responsaveis por ampliar o juizo valorativo do interprete de
direito, estabelecendo espécies de comportamentos que sédo esperados. A atividade
publicitaria possui principios fundamentais proprios que se inserem na sua

regulacdo, que serdo examinados nos subtopicos adiante.

2.3.1 Principio daidentificacdo da publicidade

A partir da andlise do artigo 36, do CDC, ja citado nesta pesquisa, é possivel
verificar que o legislador previu o principio da identificacdo da publicidade, ja que,
segundo esse dispositivo, a publicidade deve ser veiculada de modo que o
consumidor, de maneira facil e rapida, a identifique como tal.

Essa previsdo € muito importante para a protecdo do consumidor, de modo
que, este ndo confunda o conteudo jornalistico com a publicidade ou ndo seja
induzido a pensar que um conteado postado na midia como manifestacdo de
personalidade, por exemplo, quando se recomenda o0 uso de um produto,
corresponda a verdadeira opinido dessa pessoa (BESSA; MOURA, 2014, p.155).

Um exemplo de publicidade néo identificada ou de dificil identificagéo é a
subliminar j& estudada, atingindo o inconsciente do individuo e aproveitando-se da
sua vulnerabilidade e fragilidade.

Dessa forma, o consumidor tem o direito de saber que esta diante de uma

campanha publicitaria, visando garantir a efetividade do seu direito de escolha,
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tendo em vista que, sabendo que se trata de mensagem veiculada pelo anunciante,
€ evidente que o seu intuito é comercial, buscando a indu¢éo do consumo (BESSA,
MOURA, 2014, p.155).

O Cadigo Brasileiro de Autorregulamentacédo Publicitaria (CBARP) também
consagra o principio da identificagdo da publicidade, ao dispor, no seu artigo 28, que
‘o anuncio deve ser claramente distinguido como tal, seja qual for a sua forma ou
meio de veiculacao”.

Esse principio possui a finalidade de evitar que o consumidor, por meio da
campanha publicitaria camuflada, seja exposto ao método persuasivo da publicidade
e dos seus efeitos, sem que contra eles possa exercer 0s seus mecanismos de
defesa (DIAS, 2010, p. 62).

Vale ressaltar que, a identificacdo deve se dar de forma imediata — no
momento da apresentacdo — e facil, ou seja, de modo que ndo seja exigido do
consumidor um alto nivel de esforco ou capacidade técnica para que se constate
gue o principio foi infringido (JEZLER, 2017, p. 58).

Com relacao ao principio da identificacdo da publicidade, a Representacao n°
292/17, feita pelo CONAR, e julgada em marco de 2018, alegou que a influenciadora
Evelyn Regly, ao fazer postagens na sua rede social divulgando os sorvetes da
marca Kibon, da Unilever, e os colchdes da Eurocolchdes, nédo identificou a sua
natureza publicitaria (CONAR, 2018).

A blogueira defendeu-se alegando que as postagens foram um
agradecimento ao fornecimento dos produtos e que, em ambos, ndo houve uma
relacdo comercial. J& a Unilever reconheceu a natureza promocional da postagem e
admitiu descuido por ndo esclarecer esse fato, enquanto a Eurocolchdes afirmou
gue néo houve pagamento pelo post, mas sim o envio de um presente.

No entanto, no caso da Unilever, recomendou-se a alteracdo da postagem,
em decorréncia do momento em que os termos de publicidade foram adicionados,
além de ser dada uma adverténcia a influenciadora. Quanto a postagem envolvendo
a Eurocolchdes, foi proposto o seu arquivamento.

Dessa forma, € possivel entender que, mesmo quando se trata de um
conteudo que néo é pago, é importante que o influenciador deixe isso claro por meio
de termos especificos, que serdo tratados no topico 2.4.3, para justamente nao

ocasionar situacbes como a da blogueira supracitada, em que houve uma
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concepgao erronea de publicidade subliminar, que poderia influenciar
inconscientemente o consumidor em potencial.

Isto posto, mostra-se que também € importante que o influenciador atue de
acordo com os principios da boa-fé objetiva e da transparéncia, de modo a ter

relacbes sempre claras com os seus seguidores.

2.3.2 Principio da vinculagcéo contratual da publicidade

O principio da vinculacdo da mensagem publicitaria nas rela¢cdes de consumo

esta previsto no art. 30, do Cédigo de Defesa do Consumidor, que estabelece que:
Toda informacdo ou publicidade, suficientemente precisa, veiculada por
gualguer forma ou meio de comunicac¢éo com relag@o a produtos e servigos

oferecidos ou apresentados, obriga o fornecedor que a fizer veicular ou dela
se utilizar e integra o contrato que vier a ser celebrado (BRASIL, 1990).

Além disso, o artigo 48 da legislacdo supracitada traz a previsao que:

[...] as declaracbes de vontade constantes de escritos particulares, recibos e
pré-contratos relativos as relagbes de consumo vinculam o fornecedor,
ensejando inclusive execucéo especifica [...] (BRASIL, 1990).

Portanto, adota-se o entendimento de que o fornecedor ndo pode se afastar
daquilo que foi prometido na fase anteriormente a celebragcdo do contrato
propriamente dito, ou seja, na fase pré-contratual.

Ao dizer que um anuncio publicitario € vinculante entende-se que 0 seu
cumprimento se torna obrigatério pelo anunciante, integrando termos de contrato
futuro. Para isso, € necessaria a exposicdo da mensagem aos consumidores e a
preciséo desta (DIAS, 2010, p. 74).

Dessa forma, entende-se que a fase pré-contratual é capaz de gerar
obrigagbes. Isso ocorre porque, ao veicular uma publicidade sobre determinado
produto ou servico, cria-se nos seus destinarios expectativas legitimas que devem
ser atendidas no momento da pos-contratacao (JEZLER, 2017, p. 59).

A respeito desse tema, é importante tratar dos deveres anexos presentes na
relacdo obrigacional, desvinculados da vontade dos seus participantes, que se

tratam de deveres emanados da boa-fé objetiva que ja estdo presentes na fase pré-
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contratual, buscando resguardar o fiel processamento da relagédo entre as partes
(CHAVES, 2020, p. 498).

Entre esses deveres, encontram-se os deveres laterais de informacéo, a fim
de que sejam comunicadas a outra parte sobre o conteddo do negdcio, ou seja,
todas as circunstancias relevantes a respeito do produto ou servigo a ser adquirido
(CHAVES, 2017, p. 102-103).

Nota-se que o fornecedor possui entdo o dever de informar o consumidor
acerca das qualidades do produto ou servigo fornecido, bem como adverti-lo dos
riscos. Isso ocorre, principalmente, em decorréncia da vulnerabilidade do
consumidor, prevista na Lei n° 8.078/90 (VENOSA, 2021, p. 567).

Incorporando essa compreensao, o STJ, no RE n° 1.365.609-SP julgado em
2015, determinou que o fornecedor de produto ou servico se responsabiliza pelas
expectativas que sdo geradas no consumidor, atraveés da publicidade. Tratando-se,
nesse caso, da materializacdo do principio da boa-fé objetiva e da exigéncia do
anunciante em cumprir os deveres anexos de lealdade, confianga, cooperacao,
protecdo e informacao, sob pena de responsabilidade (STJ, 2015, on-line).

A partir do exposto, é possivel entender que o sujeito responsavel por efetuar
a publicidade acerca de um produto ou servico também deve respeitar os deveres
anexos, de modo a estar vinculado ao que profere na publicidade realizada, em
nome da boa-fé objetiva.

Cabe acrescentar ainda que, de acordo com o artigo 35 do CDC, caso o
fornecedor se recuse a cumprir a publicidade veiculada, o consumidor possui trés
alternativas de condutas a serem adotadas, quais sejam: exigir o cumprimento
forcado da obrigagdo nos termos em que foi publicada; aceitar produto ou servigo
correspondente; ou solicitar a rescisdao do contrato, com a devolugdo de quantia
eventualmente antecipada (BRASIL, 1990).

Nesse caso, assim como na publicidade enganosa, entende-se que é
desnecessario a comprovacao da culpa do anunciante ou fornecedor para que haja
a sua responsabilizagéo, tendo em vista que, o ndo cumprimento das informacoes
prestadas no momento da campanha publicitaria € uma atitude que viola a boa-fé
objetiva.
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2.3.3. Principio da veracidade e da transparéncia

Conforme o principio da veracidade, o anuncio publicitario deve veicular
informacdes veridicas e auténticas, de modo que, o produto ou servico deve estar de
acordo com o que foi veiculado no anuncio publicitario. Visando reprimir, portanto, a
publicidade enganosa (REIS; SANTOS, 2013, p. 633).

Esse principio relaciona-se com o principio geral da boa-fé e da transparéncia
nas relacbes de consumo, de modo que, as informacBes veiculadas pelos
fornecedores devem ser corretas e verdadeiras, para que permita ao consumidor a
compreensao das qualidades do produto ou servico que estd sendo anunciado
(BESSA; MOURA, 2014, p.155).

Nesse sentido, o artigo 6° do CDC, ao versar sobre os direitos basicos do
consumidor, no seu inciso lll, prevé que “a informacéo adequada e clara sobre os
diferentes produtos e servicos, com especificacdo correta de quantidade,
caracteristicas, composicao, qualidade, tributos incidentes e preco, bem como sobre
0s riscos que apresentem” (BRASIL, 1990).

Ja o artigo 31, da legislacéo supracitada, prega que:

A oferta e apresentacdo de produtos ou servicos devem assegurar
informacdes corretas, claras, precisas, ostensivas e em lingua portuguesa
sobre suas caracteristicas, qualidades, quantidade, composicdo, preco,
garantia, prazos de validade e origem, entre outros dados, bem como sobre

0s riscos que apresentam a salde e seguranca dos consumidores (BRASIL,
1990).

Depreende-se de tal artigo que o consumidor precisa ter ao seu dispor todas
as informacdes necessarias para tomar uma decisédo livre e espontanea em relacao
ao produto ou servigco que deseja adquirir. Logo, ha uma preocupacéo clara com o
dever de informar no Cédigo de Defesa do Consumidor.

O artigo 36, paragrafo unico do CDC, estipula que “o fornecedor, na
publicidade de seus produtos ou servigos, mantera, em seu poder, para informacgéo
dos legitimos interessados, os dados faticos, técnicos e cientificos que dao
sustentacdo a mensagem” (BRASIL, 1990).

Ja no artigo 27, paragrafo 1°, do CBARP, declare-se que “no anudncio, todas
as descricOes, alegacOes e comparacdes que se relacionem com fatos ou dados
objetivos devem ser comprobatérias, cabendo aos Anunciantes e Agéncias fornecer

as comprovacgoes, quando solicitadas”.
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Portanto, enquanto o primeiro dispositivo impde ao fornecedor a conservagao
da veracidade das mensagens veiculadas em caso de questionamento pelos
consumidores, o segundo dispositivo impde esses deveres aos anunciantes e as
agéncias publicitarias, havendo entdo um dever de informar também no momento da
publicidade, o que poderia ser estendido ao caso dos influenciadores digitais que
tem o dever de informar devidamente os seus seguidores.

Esses dispositivos aplicam-se também ao principio da transparéncia, segundo
o0 qual, cabe a quem patrocina a campanha publicitaria, o énus de provar a
veracidade das informacdes veiculadas, assim como sua corregdo, quando for
solicitado, estando de acordo com a boa-fé objetiva (JEZLER, 2017, p. 60).

Pode se compreender entdo que esse principio € decorrente do principio da
inversdo obrigatoria do 6nus da prova, ja que, ao patrocinador cabe o 6nus de
demonstrar a veracidade e a correcdo da mensagem, através de dados féticos,
técnicos e cientificos que sustentam a peca publicitaria (BOLZAN, 2014, p. 342).

Além disso, o principio da transparéncia encontra-se previsto expressamente
no caput do artigo 4° do CDC, ao lado da previséo de harmonizacéo nas rela¢des de
consumo, ou seja, entre os interesses dos consumidores e dos fornecedores.

Nessa perspectiva, o STJ, no RE n° 1.187.670-MG julgado em 2016,
entendeu que o fornecedor é obrigado a prestar todas as informacdes, de forma
precisa, sobre o servico ou produto, no momento da oferta, seguindo o principio da
transparéncia. Além disso, as informacfGes prestadas na oferta vinculam o
fornecedor (STJ, 2016, on-line).

No caso tratado pela presente pesquisa, pode se falar no principio da
transparéncia na fundamentacdo da publicidade, de modo que, aqueles interessados
deverdo ter direito de acesso aos dados que fundamentam aquela mensagem

publicitaria.

2.4 A PUBLICIDADE REALIZADA PELOS INFLUENCIADORES DIGITAIS

A internet pode ser considerada como 0 maior avango tecnolégico da ultima
década, ja que esta foi responsavel por conectar usuarios de todo o mundo,
proporcionando a criagdo de conteudo e a interacdo entre estes. Desse modo, 0

conhecimento tornou-se extenso e de facil acesso, possibilitando aos consumidores
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em potencial uma maior exposicdo a diversos produtos e servigos, além da
facilidade de adquirir estes (CARVALHO; UENO, 2018, p. 5).

Nesse cenario, em que 0 acesso as informacdes e as necessidades crescem
rapidamente, surge a figura do influenciador digital, que se tratam de figuras que
possuem poder de persuasao e influéncia nas redes sociais (CARVALHO; MAIA,
NOBRE, 2019, p. 644).

Com esses novos avangos as relagdes de consumo mudaram, assim como as
estratégias de publicidade e, por esse motivo, é importante fazer um estudo acerca
do conceito das redes sociais e das midias, que usualmente sdo tratados como
sindnimos, no entanto, possuem diferentes significados. Além de explicitar quem sao
os influenciadores digitais e como ocorrem as suas parcerias com as empresas

publicitarias.

2.4.1 Conceito de redes sociais

As redes sociais tratam-se de um grupo de individuos que se reinem em um
local comum para compartilhar seus pensamentos, ideias e informagdes. Como
exemplos de redes sociais podem ser citados o Facebook, Instagram, Youtube e
Twitter (BRAKE; SAFKO, 2010, p. 29).

Nesse sentido, as redes sociais sao entendidas como agrupamentos
complexos que sao estabelecidos através de interacfes sociais baseadas em
plataformas digitais de comunicacdo (RECUERO, 2009, p.13).

Essas plataformas possibilitam a construgdo de uma personalidade através
de um perfil, a interagdo entre as pessoas, e a exposi¢cao publica de cada pagina
pessoal (RECUERO, 2009, p.102).

Podem ser definidas como caracteristicas em comum das redes sociais as
seguintes: a existéncia de uma plataforma que possibilite a comunicacdo entre as
pessoas; o compartilhamento dos dados pessoais pelos usuarios para a criacdo de
seus perfis; a existéncia de diversos outros usuarios com 0s quais se compartilham
informacgdes; e o fornecimento de ferramentas para que o usuario possa adicionar o
seu proprio contetldo (MORAES; TEFFE, 2017, p. 117).

Apesar das redes sociais como Facebook, Instagram, Twitter e Youtube,

possuirem caracteristicas Unicas e direcionadas a usuarios especificos, todas essas
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plataformas possuem em comum a capacidade do usuario em obter lucros
(FLORES; MARTINEZ, 2019, p. 219).

Entdo, tanto a pessoa fisica, como a juridica sdo capazes de gerar lucros
através das redes sociais, ja que estas representam um ambiente disputado para
estratégias de publicidade digital, possibilitando os relacionamentos entre o0s
usuarios, a divulgacdo de atividades, bem como as trocas de mercado (FLORES;
MARTINEZ, 2019, p. 219).

Esses lucros podem ser ainda maiores se a empresa se utilizar do tratamento
de dados pessoais para fornecer uma publicidade, possibilidade esta que sera
estudada com mais detalhes no capitulo adiante.

Como valores relacionados as redes sociais, podem ser citados: a
visibilidade, que permite aos seus usuarios mais conexao com 0S usuarios; a
reputacdo, a qual trata-se da percepcdo que é construida de uma pessoa pelos
demais atores; a popularidade, que € relacionada a audiéncia que o individuo
possui; e a autoridade, que se refere ao poder de influéncia do ator na rede social.
De modo que, todos estes fatores influenciam no lucro que o usuario pode obter a
partir das redes (RECUERO, 2009, p.108-113).

A rede social atinge um grupo de individuos que s&o influenciados e
influenciam através dos contetdos que sdo postados gerando uma ligacdo, que
varia de caso a caso, com os demais integrantes da rede. Portanto, trata-se de uma
rede que possibilita o fluxo de informagcdes constante (BASTOS; CLEMENTI,
FREIRE; SANTOS, 2017, p. 462).

Ademais, se uma marca criar um perfil nas redes sociais, ela pode acabar
desenvolvendo uma relagédo de confianga com o0s seus clientes e, a partir disso,
aumentar o resultado das suas vendas e, consequentemente, do seu lucro (BRAKE;
SAFKO, 2010, p. 29).

Isso ocorre devido ao fato de que as pessoas que utilizam as redes sociais
sao consumidoras em potencial, tendo em vista que, podem ser influenciados pelos
conteudos a que tem acesso, sendo entdo alvos da publicidade digital (CARVALHO;
MAIA; NOBRE, 2019, p. 643).

Ainda com o objetivo de alcangar o maior numero de consumidores, as
marcas buscam adaptar a sua publicidade ao estilo dos usuarios das redes sociais,
a partir das caracteristicas pessoais que cada uma delas possui (SARTARELLO
BARBOSA, 2018, p. 76).
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Dessa forma, os digital influencers sado pessoas que tem um enorme poder de
influenciar os seus seguidores, em decorréncia da relacdo de confiangca que eles
criam com estes e que é possibilitada pelas redes sociais e a interacado que esta é

capaz de gerar.

2.4.2 Conceito de midias

Com o surgimento dos novos meios tecnoldgicos, a sociedade se tornou mais
seletiva, de modo que, agora é possivel buscar individualmente a informacdo que
deseja encontrar devido a multiplicacdo das fontes, diferente da antiga midia de
massa que se baseava no envio de um numero limitado de informacdes para uma
audiéncia homogénea (SANTAELLA, 2008, p. 27).

Além disso, diferente do que ocorre na televisdo e no radio, os consumidores
presentes na internet também séo produtores, tendo em vista que, tanto acessam o
conteudo como o fornecem, dando forma a rede social (FLORES; MARTINEZ, 2019,
p. 215).

As midias podem ser conceituadas como 0s meios através dos quais a
informacédo chega ao publico. Esses meios podem ser entendidos como fotografias,
impressdes, audios, videos, entre outros. Os anunciantes de produtos ou servigcos
utilizam-se das midias para influenciar o consumidor a adotar um determinado
comportamento (BRAKE; SAFKO, 2010, p. 3).

As midias sao responsaveis por dar ao usuario da rede social a possibilidade
de expor seus conteudos de modo publico e que, a partir destes, crie conexdes com
outros usuarios que possuam 0 mesmo interesse, o que acaba gerando a divulgagéo
e o compartilhamento de informagbes (BASTOS; CLEMENTI; FREIRE; SANTOS,
2017, p. 459).

Podem ser compreendidos como pontos importantes presentes nas midias
digitais: a sua capacidade de oferecer informacdes imediatas; a possibilidade de
poder atingir um publico-alvo; a flexibilidade dos andncios, que podem ser alterados
ou excluidos a qualquer tempo e a conveniéncia que elas geram para 0S Seus
consumidores, que podem efetuar a compra do produto ou servico anunciado de
forma imediata (PRUDENCIO, 2018, p. 45).
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Em sintese, pode se dizer que as midias tém como principal objetivo o
compartilhamento de contetdo, enquanto as redes sociais buscam estabelecer
conexdes entre seus usuarios (LIMA, 2017, p. 21).

Nesse sentido, € possivel dizer que esse sistema de comunicacao digital que
gera a cultura da virtualidade real representa uma nova economia, em que Sao
reforcados os valores de uma sociedade voltada para o consumo e o espetéculo.
Trata-se de um mundo no qual a aparéncia € a propria experiéncia (FLORES;
MARTINEZ, 2019, p. 217).

A respeito desse tema, a obra “A Sociedade do Espetaculo”, escrita pelo
filésofo francés Guy Debord, merece destaque, tendo em vista que, mesmo sendo
escrita em 1967, conseguiu prever um futuro no qual a imagem prevalece sobre a
coisa, ou seja, a representacdo da realidade, assim como a predominancia da
aparéncia sobre o ser (DEBORD, 1997 apud FLORES; MARTINEZ, 2019, p. 217).

Portanto, o que se entende é que nessa sociedade o mundo real se converte
em meras imagens que transmitem uma aparéncia da realidade e que geram um
comportamento hipnético entre o espectador e o objeto contemplado (FLORES;
MARTINEZ, 2019, p. 218).

Através dessas imagens, o publico sente a necessidade de adquirir um
determinado produto ou servi¢o, copiando uma determinada personalidade, como é
o caso do influenciador digital, para que se sinta incluido nessa sociedade, o que

mostra o grande poder que a midia exerce na realidade atual.

2.4.3 Conceito de influenciador digital

Com a facilidade na comunicacdo proporcionada pela internet, as marcas
passaram a fazer uso dos conteudos produzidos nas redes sociais como meios para
realizar a sua publicidade. Nesse ambito, notou-se a existéncia de individuos que se
sobressaem nos meios digitais, produzindo contetdos e influenciando os seus
seguidores através destes, sao eles: os influenciadores digitais (SILVA;
TESSAROLO, 2016, p. 5).

A partir da exposicdo da sua vida cotidiana, bem como suas experiéncias,

opinides e gostos, os influenciadores digitais acabam destacando-se e, por isso,
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podem acabar gerando uma grande repercussao em determinados assuntos (SILVA,
TESSAROLO, 2016, p. 5).

Dessa forma, o influenciador € capaz de estimular um grupo de pessoas a
preferir determinada marca ou a adquirir certo produto ou servico igual ao que ele
esta utilizando.

Ao notar essa pratica, as marcas passaram a utilizar os servicos dos
influenciadores digitais para divulgar o seu produto, o que vem se mostrando
altamente eficaz, jA que a geracdo da internet se inspira nessas personalidades
(SILVA; TESSAROLO, 20186, p. 6).

Além disso, através dos influenciadores, as marcas conseguem fazer uma
adaptacdo da sua comunicacdo com o publico e, dessa forma, se conectar melhor
com 0s seus potenciais consumidores (SILVA; TESSAROLO, 2016, p. 6).

Antes da existéncia dos influenciadores, as marcas utilizavam-se apenas das
imagens de celebridades para vender os seus produtos, no entanto, esse método
remete a passividade dos consumidores, que eram apenas espectadores.

Por outro lado, com o advento das redes sociais, 0 consumidor passou a
poder escolher o que quer assistir, onde e quando, de acordo com 0s seus
interesses, tornando-se, portanto, produtor do seu préprio conteddo. Ainda nesse
sentido, € possivel uma interatividade com o contetdo, o que faz com que o
consumidor se sinta mais proximo da marca (SILVA; TESSAROLO, 2016, p. 6).

Esse cenéario quebra ainda com a antiga relacdo mercantil, a qual era
dominada pelo comerciante, de modo que agora o consumidor € responsavel por
transferir a sua confianca para a marca, logo o fabricante torna-se o garantidor da
qualidade dos produtos e a mediagéo feita pelo comerciante ndo € mais obrigatoria
(LIPOVETSKY apud SARTARELLO BARBOSA, p. 79).

Contudo, € importante ressaltar que para uma empresa contratar um
influenciador para divulgar a sua marca € necessario que seja feita uma pesquisa
acerca de diversos fatores que justifiquem os investimentos feitos no influenciador,
gue serdo analisados especificamente a seguir.

Inicialmente, deve-se fazer uma analise acerca do alcance que o0s
influenciadores possuem, que € o numero de usuarios que foram expostos ao
conteludo; e das suas impressdes, que é a quantidade de vezes que o conteudo foi
exibido.
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No entanto, considera-se que esses parametros devem ser considerados
como numeros em potencial, ja que ndo existe garantia de que o usuério consumiu o
conteudo realmente (ISHIDA, 2018, p. 258).

Nas redes sociais, essas meétricas sdo Vvisualizadas internamente pelo
influenciador ou a quem ele autorize 0 seu acesso, enquanto nos blogs e sites, os
instrumentos de web analytics oferecem as impressdes e alcance, sendo também de
acesso privado do criador de conteudo, no entanto, pode ser auditado por outras
ferramentas de web analytics (ISHIDA, 2018, p. 258).

As visualizacdes, que definem a popularidade do conteido também devem
ser observadas, sendo medida através de trés segundos de visualizacdo no
Instagram, Twitter e Facebook, enquanto o Youtube ndo informa qual é a sua
medida. Esta € uma das métricas mais valorizadas pelos anunciantes (ISHIDA,
2018, p. 258-259).

Ademais, é importante observar a quantidade de seguidores que o
influenciador possui, devido ao potencial de disseminar a mensagem. Muitas
agéncias, ao contratar os servicos de um influenciador, observa apenas a sua
quantidade de seguidores, no entanto, ha diversos meios na internet para adquirir
seguidores comprados. Portanto, é necessario analisar a proporcdo entre as
interacdes e o numero de seguidores (ISHIDA, 2018, p. 259).

As interacbes sdo 0s numeros de agbes ou respostas que a postagem
consegue atingir, podendo ser medida através de interacbes publicas, como
curtidas, comentarios e compartilhamentos, ou internas, a exemplo de cliques e
downloads, devendo ser feita uma analise tanto qualitativa como quantitativa
(ISHIDA, 2018, p. 261).

No caso do Instagram, é possivel observar os parametros propostos pela
plataforma Influence.co, que utilizou dados internos dos influenciadores cadastrados
na rede para definir médias de taxas de interacOes por tamanho de publico. Ja para
o Facebook, a Socialbakers estipulou parametros de taxas de interacdo em
postagens conforme a base de paginas que possui indexada na plataforma (ISHIDA,
2018, p. 261).

E necessario também examinar as mencdes espontaneas que o influenciador
recebe, ou seja, as citagcbes que ele obtém em conversas ou posts, por meio de
plataformas de monitoramento em midias sociais, como Scup, Stilingue, Sprinklr,

Livebuzz, entre outras, ou fazer uso das proprias buscas gratuitas fornecidas pelas
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redes sociais. Essa medida deve também ser ponderada com o numero de
seguidores e observada qualitativamente (ISHIDA, 2018, p. 264).

Por fim, deve se observar as conversdes que o influenciador gera, que é o
resultado final, podendo se dar através de cliques, vendas online ou offline, cadastro
em plataformas ou newsletter, entre outros. Pode ser associada pela geracdo de
valor e o impacto no negdcio (ISHIDA, 2018, p. 266).

Nesse sentido, a partir da andlise dos fatores apresentados, é possivel que as
empresas estruturem campanhas publicitarias com o influenciador escolhido de
modo a apresentar um numero maior de lucros.

A soma desses fatores revelou uma publicidade extremamente vantajosa e
eficaz, jA que ha uma relacédo de intimidade e naturalidade entre o influenciador e o
seu seguidor, o que é desejado pelas marcas para que o consumo do produto ou
servigo seja estimulado (SARTARELLO BARBOSA, 2018, p. 79).

Sobre esse assunto, em 2018, o Instituto Qualibest realizou uma pesquisa,
segundo a qual, dos entrevistados, 71% seguia algum influenciador, de modo que,
essa porcentagem era ainda maior em relacdo as mulheres, aos jovens de até 19
anos e a classe social alta (INSTITUTO QUALIBEST, 2019).

Ainda, 55% dos entrevistados alegaram que possuem o0 habito de pesquisar a
opinido de influenciadores antes de realizar uma compra, 86% ja descobriu um
produto ou servi¢co pelo influenciador e 73% ja adquiriu um produto ou servigo por
indicacdo deste. Além disso, 55% das pessoas interrogadas afirmaram que confiam
nos influenciadores que acompanham (INSTITUTO QUALIBEST, 2019).

Em 2020, a Kantar IBOPE Media e a Squid, fizeram entrevistas com
anunciantes e agéncias que trabalham com a publicidade de influéncia. De modo
gue, 45% dos entrevistados realizam campanhas mensais com esse tipo de
publicidade, enquanto 25% realizam de forma trimestral (KANTAR IBOPE MEDIA,
2020).

Quanto aos desafios enfrentados, 62% dos interrogados afirmam que o
principal € encontrar influenciadores alinhados com os valores da marca e 55%
afirma que é o planejamento das metas e mensuracao dos resultados (KANTAR
IBOPE MEDIA, 2020).

Portanto, com o crescente numero de publicidades realizadas pelos
influenciadores digitais, mostra-se importante que haja a devida regulacéo para que

0s consumidores sejam protegidos.
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A respeito desse tema, o0 CONAR exerce um papel muito importante, apesar
de ndo possui caréater coercitivo e, em 2020, elaborou um guia com orientacdes a
serem seguidas na publicidade realizada pelos influenciadores digitais nas redes
sociais.

Em primeiro lugar, no guia afirma-se que para caracterizar a publicidade por
influenciador € necesséario a divulgacdo do produto; a compensacdo ou relacédo
comercial com o0 anunciante ou agéncia; e a contratacdo entre as partes (CONAR,
2021).

O guia prega que o conteuado publicitario deve ser identificado como tal.
Dessa forma, quando ndo estiver evidente no contexto, € necessaria a mencao
evidente da publicidade. E possivel analisar, portanto, que essa orienta¢do leva em
conta a observacdo ao principio da identificacdo da atividade publicitaria e a
vedacao a publicidade subliminar (CONAR, 2021).

Nesse sentido, entende-se que, justamente pelo fato do influenciador digital
possuir uma grande habilidade de influenciar os seus seguidores, é necessario que,
ao fazer as suas campanhas publicitarias, o criador de contetdo deixe evidente o
real teor delas e, portanto, ndo se aproveite da falta de conhecimento e da confianca
dos seus espectadores, pois caso ocorresse, demonstraria um desequilibrio nas
informagdes transmitidas, colocando o consumidor em uma posicdo de
vulnerabilidade (HENRIQUE, 2017, p. 3).

Quanto a alusdo a determinada marca feita pelos influenciadores por
beneficio ndo remunerado oferecido pelo anunciante ou agéncia, sem que tenha
havido a contratacdo, assim chamadas as mensagens ativadas, por exemplo, 0s
agradecimentos a brindes ou “recebidos”, entende-se que ndo se trata de anuncio
publicitario, jA& que ndo possui natureza comercial, no entanto, € necessaria a
mencdo da relagcdo que originou a referéncia, com base no principio da
transparéncia.

Outrossim, nessa modalidade de conteddo, caso haja oferta de beneficios, a
mesma deve estar de acordo com a regulamentacdo de distribuicdo gratuita de
prémios, qual seja, a Lei n° 5.768/71 (BRASIL, 1971).

Isso ocorre porque, mesmo que ndo exista uma remuneragédo para divulgar
determinado produto ou servigco, no momento em que o influenciador posta sobre
este o conteldo pode influenciar seus seguidores, 0 que pode ocorrer de maneira

inconsciente, atingindo o poder de escolha deles.
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Além disso, a respeito do conteudo gerado espontaneamente pelo seu
provedor sem relagcdo com o anunciante ou agéncia, afirma-se que nao constitui
publicidade, a menos que estes ultimos compartilhem a mensagem.

O guia ainda faz um estimulo para que as partes envolvidas no caso
pratiquem as boas praticas na publicidade e comparecam nas acdes de
conscientizacdo feitas pela CONAR, o que é positivo, jA que assim elas seriam
informadas sobre que acBes sdo consideradas prejudiciais aos consumidores e néao
realizariam estas (CONAR, 2021).

O CONAR também foi responsavel por elaborar uma tabela pratica para os
influenciadores, com o objetivo de que estes deixem evidente quando uma
postagem se trata de um anuncio publicitario e efetuem o devido esclarecimento
acerca da relacdo com a empresa responsavel pela marca divulgada, por meio de
termos especificos a serem utilizados (CONAR, 2021).

Segundo a tabela, existem termos que sao indicados para identificar que
aguele conteudo postado trata-se de uma publicidade, quais sejam, “publicidade”,
“publi”, “publipost”, “anuncio”, “conteudo pago” ou outro correspondente (CONAR,
2021).

Desse modo, expressdes como “colaboragao”, “colab”, “parceiro”, “ad”, entre
outras, ndo sao considerados esclarecedores para o publico brasileiro como um
todo, seja por serem termos desconhecidos ou estrangeiros (CONAR, 2021).

Por outro lado, quando o influenciador ndo esta fazendo uma publicidade para
a marca, mas sim referindo-se a esta em decorréncia de um brinde recebido ou
algum beneficio, é importante que ele utilize o termo “recebido”, agradegca a marca
pelo produto ou servico e, em caso de mensagens ativadas correspondentes a
brindes ou prémios, utilize os termos “promoc¢ao” ou “promo” (CONAR, 2021).

De acordo com a tabela supracitada, a inser¢cdo da identificagdo publicitaria
deve ser feita de forma visivel e imediata, através das ferramentas disponibilizadas
pela rede social, além de apropriada para o canal e compativel com todos os
dispositivos que acessem aquele conteudo (CONAR, 2021).

A partir de uma pesquisa realizada no periodo de fevereiro a setembro de
2020 pelo escritorio juridico Baptista Luz Advogados, analisou-se que, de 169 casos
julgados pelo CONAR, 35 envolveram influenciadores digitais, ou seja, 20,7%.
Sendo que, destes casos, em cerca de 94,3% entendeu-se que havia alguma

irregularidade e foi atribuida alguma sancao prevista no CBAP. Inclusive, notou-se
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gue aproximadamente 68,6% desses casos relacionam-se a violacéo a identificacao
publicitaria, indo de encontro ao quanto estabelecido no CBAP e ao proprio Cédigo
de Defesa do Consumidor (BAPTISTA LUZ ADVOGADOS, 2021, p.18-19).

Portanto, é possivel perceber que, apesar do esforco do CONAR em elaborar
esses guias e orientacdes, inclusive estes vém se mostrando efetivos em grande
parte das vezes, muitos influenciadores ainda ndo praticam as atitudes descritas,
demonstrando a necessidade de uma regulamentacéo coercitiva em complemento a

autorregulamentacao.

2.4.4 Parceria com as empresas publicitarias

Para analisar como é feita a parceria dos influenciadores digitais com as
empresas publicitarias é necessario, primeiramente, analisar as figuras presentes

7

nessa relacado contratual, quais sejam: o anunciante, que € a empresa que visa
anunciar a sua marca; a agéncia de publicidade, a qual € responsavel por
desenvolver a campanha publicitaria que seré utilizada pelo anunciante; o agente ou
a agéncia de influenciadores, que negocia com 0 anunciante e a agéncia de
publicidade os termos do anuncio publicitario a ser realizado pelo influenciador para
marca; e o influenciador digital, que efetiva a publicidade, divulgando a marca para o
seu publico nas redes sociais, ressaltando que, este pode atuar por conta prépria ou
através de um agente ou agéncia (BAPTISTA LUZ ADVOGADOS, 2021, p. 24).

Nessa relacdo, existem ainda os chamados veiculos de comunicacdo, que
S40 0S meios que O anunciante possui para divulgar a sua marca para 0S
consumidores que, nesse caso, tratam-se das midias virtuais feitas pelos
influenciadores (DIAS, 2010, p. 27).

Vale ressaltar que as condicbes estabelecidas no contrato diferenciam-se de
acordo com as partes envolvidas, assim como 0S riscos presentes e as
complexidades. Levando em conta, por exemplo, os termos comerciais negociados,
os tipos de entrega e o perfil do influenciador (BAPTISTA LUZ ADVOGADOS, 2021,
p. 25).

No entanto, existem clausulas que sdo importantes nesse tipo de contratacéo,
independente das condigcbes que estdo sendo negociadas. Primeiramente, o
contrato deve fazer referéncia as politicas e praticas adotas pelo anunciante, para



39

gue o influenciador possa estar de acordo com elas (BAPTISTA LUZ ADVOGADOS,
2021, p. 26-27).

Ainda, deve se analisar os resultados efetivos, a partir das métricas
estabelecidas pelas partes a serem apresentadas, e estabelecer clausula de
confidencialidade, visando resguardar as estratégias adotadas (BAPTISTA LUZ
ADVOGADOS, 2021, p. 26-27).

Além disso, € essencial a previsdo de medidas que o anunciante podera
adotar nos casos em que o influenciador apresente o produto ou servico de forma
errbnea ou descumpra 0 contrato, assim como em caso do mesmo apresentar
conteddos improprios no seu perfil, tendo em vista que, o influenciador torna-se
referéncia da marca e, portanto, as suas condutas sdo associadas ao anunciante
(BAPTISTA LUZ ADVOGADOS, 2021, p. 27-28).

Devido a isto, € normal visualizar as marcas rompendo o contrato com o
influenciador quando este se envolve em alguma polémica que vai de acordo com 0s
valores pregados pela marca.

No ambito das precaucbes que devem ser tomadas pelo influenciador, é
importante a previsdo das situacdes em que a sua imagem, 0 Seu nome e a sua voz
podem ser utilizados pelo anunciante, tendo em vista que, o influenciador deve se
opor aquele que utilizar indevidamente os seus direitos de personalidade (BAPTISTA
LUZ ADVOGADOS, 2021, p. 29).

Nesse sentido, o Cadigo Civil de 2002 prevé, no seu artigo 11 que os direitos
de personalidade sdo intransmissiveis e irrenunciaveis. Além disso, estabelece, no
artigo 18 que nao é possivel utilizar, sem autorizacdo prévia, o nome alheio em
propaganda comercial (BRASIL, 1990). J4 a Constituicdo Federal de 1988 prega no
artigo 5°, inciso X, que é inviolavel a imagem da pessoa, sob pena de indenizagéo
por dano material ou moral causado (BRASIL, 1988).

Ressalta-se ainda que, no momento em que o influenciador posta uma foto
divulgando uma marca, ele é titular do direito autoral da foto, previsto no art. 5°,
inciso XXVII, da CF/88, e na Lei de Direitos Autorais (LDA).

Dessa forma, € importante que haja previsdo sobre o uso da obra e da
imagem do influenciador nela retratada. Sendo possivel também a transferéncia dos
direitos autorais da obra para o anunciante (BAPTISTA LUZ ADVOGADOS, 2021, p.
30-32).
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Portanto, mostra-se que, além da protecdo ao consumidor, os influenciadores
e as empresas publicitarias também devem garantir os seus direitos no momento da
contratacdo, a partir da previsdo de forma exata e detalhada de como ira ocorrer a

publicidade a ser realizada.
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3 DADOS PESSOAIS E CAPITALISMO DE VIGILANCIA

Com o surgimento das novas tecnologias e do crescente acesso a
informacéo, possibilitou-se a existéncia de novos instrumentos de controle
comportamental no mercado de consumo, entre eles, o monitoramento do fluxo de
dados pessoais ha internet (PASSOS, 2017, p. 9).

Isso é possivel devido a grande capacidade que os sistemas informatizados
atuais tém de armazenar cada detalhe, possibilitando que as empresas, apds coletar
os dados, possam fazer uso dessas informagdes obtidas acerca de um consumidor
em potencial, de forma sutil e muitas vezes despercebida, para obter uma
determinada acdo deste que seja capaz de lhe gerar lucros (DONEDA, 2010, p. 9).

Por outro lado, em detrimento desses avancos, a vulnerabilidade do
consumidor aumentou e a sua vida privada passou a ser ameacada, 0 que gera a
necessidade da criagdo de novas ferramentas normativas para a sua
regulamentacao (PASSOS, 2017, p. 9).

Em decorréncia do exposto, € pertinente para esta pesquisa fazer uma
analise, no presente capitulo, acerca dos dados pessoais, bem como do capitalismo
de vigilancia e de como é realizado o uso dos dados na publicidade digital, incluindo
ainda um estudo sobre o direito de privacidade do consumidor.

3.1 DADOS PESSOAIS

De acordo com o artigo 5°, inciso |, da Lei Geral de Protegcédo de Dados (Lei
13.709/2018), dado pessoal € uma “informagao relacionada a pessoa natural
identificada ou identificavel” (BRASIL, 2018).

Logo, o dado pessoal pode tratar de um individuo que é identificado ou que &
identificavel, de maneira individual, para que ndo haja duvidas entre a relacdo do
dado e do sujeito a que ele se refere (CAVALCANTE, 2018, p. 37).

A partir do exposto, € possivel dividir os dados pessoais em diretos ou
indiretos. Os dados pessoais diretos sdo aqueles que nao necessitam de algum
processamento para que seja feita a identificacdo do individuo, como o Registro
Geral e o Cadastro de Pessoas Fisicas (BURKART, 2021, p. 36).
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J& no caso dos dados pessoais indiretos, a identificagdo do sujeito depende
da juncao de informacdes coletadas, ou seja, se faz necessario um processamento,
por exemplo, a juncdo do nimero de placa de um carro com os dados cadastrais
presentes no DETRAN do motorista, 0 que torna possivel entdo a identificacdo da
pessoa natural (BURKART, 2021, p. 36).

Dessa forma, os dados pessoais nao se limitam apenas a informagdes como
nome completo, apelido, idade, endereco residencial ou eletrénico, tendo em vista
gue, podem ser incluidos outros fatores, a exemplo de dados de localizagéo, placa
de automoével, perfis ou histéricos de compras, dados académicos, entre outros
(BASAN, 2020, p. 35-36).

Portanto, esses dados responsaveis por identificar uma pessoa contrapdem-
se ao dado anonimizado, que se encontra previsto no art. 5°, inciso Ill, da LGPD (Lei
Geral de Protecdo de Dados), sendo definido como o “dado relativo a titular que n&o
possa ser identificado, considerando a utilizacdo de meios técnicos razoaveis e
disponiveis na ocasiao de seu tratamento” (BRASIL, 2018).

E importante ressaltar ainda que, a enorme quantidade de producido e
armazenamento diarios dos dados pessoais fez a economia adaptar-se, estando
cada vez mais voltada para a informacéo a partir da coleta e do tratamento de dados
tidos como insumos para novos modelos de negdcios (CARVALHO; GUIMARAES;
OLIVEIRA, 2018, p. 3).

Nota-se entdo que os dados pessoais tornaram-se muito valorizados e
rentaveis para as empresas que os utilizam, principalmente aquelas que trabalham
com a publicidade digital, havendo inclusive comparagdes dos mesmos como 0
“novo petréleo” da atualidade, o que mostra a necessidade da sociedade adaptar-se

a esta nova realidade e saber resguardar os seus direitos.

3.1.1 Dados pessoais sensiveis

Originalmente, o conceito de dado pessoal sensivel foi previsto no artigo 3°,
83°, inciso Il, da Lei de Cadastro Positivo, qual seja, Lei n° 12.414/2011, que definiu
como informacgao sensivel aquela que se refere “a origem social e étnica, a saude, a
informacdo genética, a orientagdo sexual e as convicgbes politicas, religiosas e
filoséficas” do individuo (BRASIL, 2011).
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Posteriormente, a LGPD, no seu artigo 5°, inciso Il, definiu dado pessoal
sensivel como o:

Dado pessoal sobre origem racial ou étnica, conviccao religiosa, opinido

politica, filiagdo a sindicato ou a organizacdo de carater religioso, filoséfico

ou politico, dado referente a sadde ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural (BRASIL, 2018).

Os dados sensiveis, portanto, sdo aqueles que estdo relacionados a
caracteristicas da personalidade da pessoa natural, bem como as suas escolhas
pessoais (PINHEIRO, 2020, p. 36).

E possivel notar que existe uma separacdo entre os dados pessoais e, nessa
separacdo, os dados sensiveis encontram-se em uma categoria especial e que
exige, portanto, um maior cuidado por parte dos seus agentes de tratamento
(BURKART, 2021, p.38).

Isso ocorre devido ao fato de que os dados sensiveis podem causar mais
prejuizo ou impacto a vida e a liberdade do titular dos dados, o que pode ocasionar
inclusive discriminacdes ilicitas ou abusivas e perseguicdes, violando a dignidade do
titular, bem como a sua privacidade (BURKART, 2021, p.38).

Diante do exposto, como esses dados tratam da vida intima da pessoa, torna-
se importante que eles gozem de uma maior protecdo normativa, dessa forma,
majoritariamente, o uso desses dados deve ser previamente consentido pelo titular.

Segundo o artigo 5°, inciso Xll, da LGPD, consentimento é a “manifestacédo
livre, informada e inequivoca pela qual o titular concorda com o tratamento de seus
dados pessoais para uma finalidade determinada” (BRASIL, 2018).

Nesse sentido, “livre” é a prerrogativa dada ao titular, sem intervencfes ou
vicios de consentimento, para que ele possa aceitar ou recusar a utilizacdo dos seus
dados. Ja o vocabulo “informado” significa que o titular deve ter a sua disposicéo
todas as informacdes necessarias para que ele possa fazer a avaliacdo correta da
situacdo concreta, o que é previsto também no artigo 9° da LGPD (TEFFE; VIOLA,
2020, p. 7-9).

A manifestacdo de vontade deve ser também “inequivoca”, ou seja, sO pode
ocorrer de forma evidente e clara, seja por escrito ou por outro meio que seja capaz
de demonstrar a sua manifestacao, conforme artigo 8°, caput, da LGPD. Além disso,

a “finalidade determinada” do tratamento dos dados significa que a finalidade do uso
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dos dados deve ser conhecida previamente pelo titular (TEFFE; VIOLA, 2020, p. 10-
11).

Vale ressaltar ainda, que o consentimento pode ser revogado pelo titular dos
dados a qualquer momento, mediante manifestacdo expressa, através de
procedimento gratuito e facilitado, de acordo com o 85° do art. 8, da LGPD
(BRASIL, 2018).

Dada a sua importancia, a LGPD possui uma sessédo dedicada ao tratamento
dos dados pessoais sensiveis, de modo que, o artigo 11, inciso I, garante que esse
tratamento s6 poderd ocorrer com a autorizacdo do titular ou do seu responsavel
legal, para fins especificos e de modo especifico e destacado.

No entanto, o dispositivo supracitado prevé, no seu inciso Il, hipéteses
excepcionais em que os dados sensiveis poderdo ser utilizados sem o
consentimento do titular, que serdo analisadas de forma especifica no préximo
tépico.

Além disso, o proprio legislador reconhece, no paragrafo 1°, do artigo 11, a
aplicacdo do exposto neste dispositivo ao tratamento de dados pessoais que
revelem dados sensiveis e que possam causar danos ao seu titular.

Portanto, os dados sensiveis devem ser definidos de acordo com os efeitos
potencialmente lesivos do seu tratamento, analisando o caso concreto, com base no
direito da privacidade, da identidade pessoal e da dignidade da pessoa humana. De
modo que, caso seja feita a qualificacdo de um dado pessoal como sensivel, séo
impostas a ele, além das restricdes ja existentes quanto aos dados pessoais, as
limitacGes adicionais previstas na legislacdo (TEPEDINO; FRAZAQ; OLIVA, 2019, p.
455).

3.2 TRATAMENTO DOS DADOS

Segundo o inciso X, do artigo 5°, da LGPD, o tratamento de dados consiste
em toda operacdo que é realizada a partir do manuseio de dados pessoais, por
exemplo, aquelas que se referem a coleta, producédo, recepc¢do, classificacéo,
utilizacdo, acesso, reproducdo, transmissao, distribuicdo, processamento,
arquivamento, armazenamento, eliminacdo, avaliagdo ou controle da informagéao,

modificagcdo, comunicacao, transferéncia, difuséo ou extragao.
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E importante ressaltar, que a LGPD, seguindo os parametros da GDPR
(Regulamento Europeu de Protecdo de Dados Pessoais), estabeleceu, no seu artigo
6° que o tratamento de dados deve observar além da boa-fé, os seguintes
principios: da finalidade; adequacdo; necessidade; livre acesso; qualidade dos
dados; transparéncia; seguranga; prevencao; nao discriminacdo; responsabilizacao
e prestacdo de contas. Esses principios visam limitar o tratamento de dados
garantindo a protecao dos seus titulares.

Mais especificamente, o principio da finalidade trata das finalidades legitimas
e explicitas que o tratamento deve ter. Logo, a utilizacdo dos dados deve, de forma
obrigatoria, obedecer as finalidades anunciadas antes da sua coleta, restringindo a
transferéncia dos dados para terceiros (SOUZA, 2018, p.19).

A adequacado refere-se a compatibilidade do tratamento com as suas
finalidades, a necessidade trata do limite necessario que o tratamento deve ter para
realizar as suas finalidades, bem como a qualidade dos dados trata da garantia dada
aos titulares quanto a clareza dos seus dados (BASAN, 2020, p. 42-43).

O livre acesso corresponde a garantia que deve ser dada aos titulares quanto
a consulta sobre o tratamento, ou seja, assegura a disponibilidade plena dos dados
armazenados aos titulares a que se referem, tornando possivel, por exemplo, a
obtencdo de coOpia de registros ou ainda a retificacdo de informacdes incorretas
(SOUZA, 2018, p.19).

Ademais, o principio da transparéncia ou da publicidade corresponde a
prestacao de informacgdes claras e acessiveis ao titular sobre o tratamento dos seus
dados. Portanto, o banco de dados deve ser de conhecimento publico, através de
autorizacdo estatal prévia, notificacdo as autoridades acerca da sua existéncia, ou
relatorios periddicos de acesso livre ao publico (SOUZA, 2018, p.19).

Enquanto a seguranca refere-se a aplicacdo de medidas que sejam protetivas
aos dados, ou seja, € responsavel por assegurar a protecdo de dados contra riscos
como 0 seu extravio, destruicdo, modificacdo ou acesso nao autorizado (SOUZA,
2018, p.19).

Ja a prevencédo € a adocdo de meios para prevenir a ocorréncia de danos
decorrentes do tratamento, a ndo discriminagao trata da impossibilidade de utilizar o
tratamento para fins discriminatérios, e, por fim, a responsabilizacdo e a prestagéo
de contas trata-se da adogcdo e a demonstracdo, pelo agente, de medidas que

comprovem a protecdo dos dados (BASAN, 2020, p. 43).
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Para melhor entendimento, serd analisado a seguir como ocorre a coleta dos

dados pessoais e quais sujeitos estdo envolvidos nesta.

3.2.1 Como ocorre a coleta de dados pessoais

Na maioria das vezes, a extracado de dados € um processo unidirecional e nao
um relacionamento, ja que a extracao toma algo, logo ndo existe uma reciprocidade
de dar e receber, pois hormalmente ocorre sem o consentimento do individuo, como
o exemplo do Google que extrai os dados dos seus usuarios em territérios nao
protegidos até encontrar alguma forma de resisténcia, o que é uma conduta ilicita
(ZUBOFF, 2015, p. 33-34).

Nesses casos, esse processo é feito de forma indiferente, ja que os sentidos
individuais dados pelos usuarios nao interessam as empresas, que apenas buscam
atingir lucros, através da populacédo que €, ao mesmo tempo, a fonte da extracédo de
dados e o alvo final das acdes que esses dados produzem (ZUBOFF, 2015, p. 33-
34).

Apbs a sua coleta, a analise dos dados pessoais deve ser realizada por
cientistas de dados que tenham o dominio dos métodos relacionados as andlises
preditivas, mineracédo da realidade, observacdo de padrdes de vida, entre outros.
Esses requisitos buscam atingir um resultado objetivo, que é a producéo de receita
(ZUBOFF, 2015, p. 40).

Nesse sentido, as utilizacdes das novas tecnologias possibilitaram uma ampla
coleta de dados pessoais de modo que, uma simples mensagem passa por diversos
computadores e roteadores até chegar ao seu destinario, sendo possivel fazer o seu
rastreamento (REINALDO FILHO, 2005, p. 25).

Além disso, a navegacdo na internet também é acompanhada facilmente,
através do controlador de um site, que pode acoplar pequenos dispositivos (0s
chamados cookies), ao programa de navegacao do usuario, acessando informacdes
relevantes sobre este, como o tempo de navegacédo, 0s sites visitados, as compras
efetuadas e as formas de pagamento e, a partir dessas informacdes, pode ser criado
um perfil de usos e gostos do sujeito (REINALDO FILHO, 2005, p. 25).

Os cookies sao pequenos arquivos que coletam e armazenam informacdes e
podem ser permanentes ou temporarios. Os primeiros sdo, de forma indefinida,

instalados no hard drive do internauta, jA os segundos sdo automaticamente
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deletados assim que o internauta se retira do site. Em regra, os sites dao a
prerrogativa para que o visitante possa aceitar ou ndo o uso de cookies (REINALDO
FILHO, 2006, p. 130).

Nesse sentido, o artigo 43, paragrafo 2°, do Codigo de Defesa do
Consumidor, prevé que “a abertura de cadastro, ficha, registro e dados pessoais e
de consumo dever4 ser comunicada por escrito ao consumidor, quando n&o
solicitada por ele” (BRASIL, 1990).

Ocorre que, apesar da maioria dos sites conterem, em seus termos de uso,
clausulas que possibilitam que os dados pessoais fornecidos pelo internauta se
convertam em propriedade legal das empresas da internet, poucos usuarios leem,
de forma integral, esses termos e, em decorréncia disso, acabam muitas vezes
concordando com algo que ndo tem conhecimento. Inclusive, € normal que as
funcionalidades desses sites s0 sejam liberadas apos o utilizador aceitas essas
regras propostas (SOARES, 2011, p.15).

Desta forma, mostra-se necessaria uma forma de educar os cidadaos acerca
desses dispositivos, pois, ha maioria das vezes, estes aceitam a utilizacado dos seus
dados por um site e, consequentemente, a sua invasdo a privacidade, sem ter
conhecimento disso.

Quando realizado de acordo com a legislacdo, para que seja possivel a coleta
de dados pessoais sensiveis, deve haver o consentimento do titular dos dados, com
algumas excecdes. O artigo 7° da LGPD é responsavel por prever as hipoteses
legais para o tratamento de dados.

Sendo assim, havendo mais de um fundamento legal para determinado
tratamento de dados, é necessario aplicar o fundamento mais adequado e seguro
para o caso concreto (TEFFE; VIOLA, 2020, p. 21).

Logo, o legislador prevé que o titular de dados pode, a partir do seu
consentimento, entregar seus dados para a manipulacdo e mercantilizacdo destes,
havendo uma clara limitagdo ao seu direito de privacidade, que serd melhor
analisado no topico 3.4.2 do presente estudo.

Além disso, apdés a previsdo do tratamento de dados de acordo com o
consentimento do titular é previsto que o mesmo pode ocorrer também para o
cumprimento de obrigagdo legal ou regulatoria pelo controlador, a exemplo das
obrigac6es trabalhistas, deveres advindos da lei anticorrupg&o, entre outros (TEFFE;
VIOLA, 2020, p. 22).
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Posteriormente, torna-se possivel o tratamento de dados pela administracédo
publica, para o tratamento e uso compartilhado de dados necessarios a execucgao de
politicas publicas previstas em leis e regulamentos ou com respaldo em contratos,
convénios ou instrumentos do mesmo género, por exemplo, para a implementacao
de saneamento basico, auxilios a cidadaos, projetos voltados a educacéo, entre
outros (TEFFE; VIOLA, 2020, p. 22).

Nesse contexto, o uso compartilhado de dados é definido pelo artigo 5°, inciso
XVI, da LGPD, e trata-se da:

Comunicacao, difuséo, transferéncia internacional, interconexdo de dados
pessoais ou tratamento compartiihado de bancos de dados pessoais por
orgédos e entidades publicos no cumprimento de suas competéncias legais,
ou entre esses e entes privados, reciprocamente, com autorizacao

especifica, para uma ou mais modalidades de tratamento permitidas por
esses entes publicos, ou entre entes privados (BRASIL, 2018).

Podem ser tratados também dados para a realizacdo de estudos por 6rgaos
de pesquisa, garantindo, quando possivel, a anonimizacdo desses dados. Para este
fim, segundo o artigo 5°, inciso XVIIl, da legislacdo supracitada, 6rgdo de pesquisa é
(O}

Orgdo ou entidade da administracéo publica direta ou indireta ou pessoa
juridica de direito privado sem fins lucrativos legalmente constituida sob as
leis brasileiras, com sede e foro no Pais, que inclua em sua missao
institucional ou em seu objetivo social ou estatutario a pesquisa basica ou

aplicada de carater histérico, cientifico, tecnolégico ou estatistico (BRASIL
2018).

Outra hipotese que autoriza o tratamento de dados ocorre quando este for
necessario para a execucao do contrato ou de procedimentos preliminares que
sejam relacionados a contrato em que seja parte o titular, a pedido deste. Apesar de
se assemelhar a hipétese do tratamento de dados através do consentimento,
diferencia-se desta pelo fato de que o titular ndo pode revogar o seu fornecimento a
gualquer momento, jA que, a outra parte € protegida pela LGPD para manter os
dados fornecidos pelo titular enquanto durar a execucéo do contrato (TEFFE; VIOLA,
2020, p. 25).

Ademais, o tratamento pode ocorrer com vistas ao exercicio regular de
direitos em processo judicial, administrativo ou arbitral, ou seja, é previsto o uso de
dados para garantir o direito de producdo de provas de uma parte contra outra em
um processo. Tutela-se ainda a protecédo da vida ou incolumidade fisica do titular ou

de terceiro, sendo uma hipotese excepcional que poderia ser utilizada, por exemplo,
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para a contencéo de epidemias, como o caso recente do COVID-19 (TEFFE; VIOLA,
2020, p. 26).

Dentre as possibilidades, é previsto também a tutela da saude, por este ser
um direito fundamental, em procedimentos realizados por profissionais de saude,
servicos de saude ou autoridades sanitarias.

Além disso, a Lei dispde que o tratamento podera ocorrer quando mostrar-se
necessario para atender aos legitimos interesses do controlador ou de terceiro, com
excecdo dos casos em que prevalecerem sobre estes direitos e liberdades
fundamentais do titular. E, por fim, o tratamento é possivel para a protecdo de
créditos, buscando aumentar e facilitar a concessdo de crédito (TEFFE; VIOLA,
2020, p. 26-27).

Quanto aos casos referentes a dados sensiveis, que possuem uma protecao
maior, o tratamento destes deve ocorrer por meio do consentimento do titular, como
foi tratado no topico 3.1.1 do presente estudo.

No entanto, excepcionalmente, € possivel 0 seu acesso sem 0 consentimento
do titular, como ocorre nos casos ja previstos acima. Contudo, retira-se a hipotese
do tratamento de dados para atender interesses legitimos do controlador ou de
terceiro e para protecdo de créditos.

Ao retirar essas hipéteses, o legislador incluiu outra que diz respeito a
prevencdo a fraude e a seguranca do titular em processos de identificacdo e
autenticacdo nos cadastros de sistemas eletrénicos, como pode ser extraido do
artigo 11, inciso Il, alinea “g”, da LGPD, por exemplo, as instituigbes bancarias que
podem ter acesso aos dados biométricos do seu cliente, sem o seu consentimento,
para prevenir fraudes (TEFFE; VIOLA, 2020, p.31-32).

Além disso, no caso dos dados sensiveis, ampliou-se a hipotese do exercicio
regular de direitos que passa a caber também em relagcbes contratuais, de acordo
com o artigo 11, inciso Il, alinea "d“, da LGPD, por exemplo, no caso em que o
seguro de vida precisa coletar informagfes sensiveis do seu cliente para prestar um
servigco de maior qualidade (TEFFE; VIOLA, 2020, p. 32).

Conclui-se, portanto, que a legislacdo prevé que a coleta de dados,
majoritariamente, s0 pode ocorrer com 0 consentimento do seu titular, no entanto,
existem hipbéteses excepcionais em que essa coleta pode ocorrer sem 0
consentimento, hipGteses estas que sobrepdem ao interesse do individuo os

interesses publicos ou coletivos, bem como a propria protecéo do titular dos dados.
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3.2.2 Sujeitos envolvidos no tratamento de dados

O artigo 5° da LGPD, prevé os conceitos dos sujeitos envolvidos no
tratamento de dados, de modo que, em diversos momentos, um sujeito podera
desenvolver mais de um papel no clico de vida dos dados, porém é necessario
identificar as suas principais responsabilidades (BURKART, 2021, p. 42).

Logo, nota-se que ha um reconhecimento no ordenamento juridico das
relacdes sociais que sao geradas por esse novo mercado, mostrando que essa lei foi
criada mediante um contexto especifico, e ndo formulada a partir de ideais
(FORNASIER; KNEBEL, 2021, p. 21).

Em primeiro lugar, a figura do titular de dados trata-se da pessoa natural a
quem se referem os dados pessoais que estdo sendo objeto de tratamento
(PINHEIRO, 2020, p. 35).

Com o tratamento dos dados, surge um novo mercado que € responsavel por
gerar novas atividades econbmicas e profissbes, dentre elas, cabe destacar os
papéis dos agentes de tratamento.

Esses agentes sdo o controlador, que é responsavel por recepcionar 0s
dados pessoais dos titulares e garantir a privacidade destes, e o operador, que
realiza o tratamento dos dados pessoais a servico do controlador. Ambos podem ser
pessoa natural ou juridica, de direito publico ou privado (PINHEIRO, 2020, p. 37).
Tais sujeitos tem a funcdo de manter sempre o registro das operacfes de
tratamentos de dados pessoais que realizarem.

Além disso, a Autoridade Nacional de Protecdo de Dados (ANPD) pode exigir
ao controlador a elaboragcdo de um relatério de impacto a protecdo de dados
pessoais, referente a suas operacdes de tratamento de dados. O operador deve
ainda realizar o tratamento de acordo com as instru¢des fornecidas pelo controlador,
que ira verificar o cumprimento dessas instrucdes e das normas sobre o tema. E o
gue se extrai dos artigos 37 a 39 da LGPD.

Outrossim, o encarregado é a pessoa hatural, indicada pelo controlador, para
atuar como instrumento de comunicacao entre o controlador, o titular dos dados e a
ANPD, além de direcionar a melhor maneira para o tratamento dos dados
(PINHEIRO, 2020, p. 37). Dessa forma, a identidade e as formas de contatar o

encarregado deverao tornar-se publicas, de modo claro e objetivo.
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As atividades do encarregado consistem em: receber reclamagbes e
comunicacgdes dos titulares, bem como da ANPD, prestando esclarecimentos e
adotando providencias; orientar funcionarios e contratados quanto as praticas a
serem adotadas com base na protecdo de dados; executar as demais atribuicdes a
serem determinadas pelo controlador ou estabelecidas por normas complementares,
que podem ser criadas pela ANPD. E o que se pode extrair do art. 41 da LGPD
(BRASIL, 2018).

Entdo, o encarregado € o sujeito que atua como canal de comunicacao entre
os titulares dos dados pessoais e 0s 0rgaos reguladores, devendo supervisionar as
praticas ocorridas no tratamento de dados dentro da empresa e analisar se essas
praticas estdo de acordo com a Lei (SA, 2019, p. 19).

A partir da previsdo dessas figuras de tratamento pela LGPD, nota-se que a
lei a0 mesmo tempo que indica a necessidade da protecdo dos dados pessoais,
também regulariza uma forma juridica de disposicdo desses dados (FORNASIER;
KNEBEL, 2020, p. 24).

Nesse caso, portanto, € dada a prerrogativa ao titular de, através do seu
consentimento ou néo, proteger seus dados ou dispor destes para adequar-se as
necessidades da nova economia, concedendo entdo a possibilidade do tratamento

dos seus dados pessoais.

3.3 CAPITALISMO DE VIGILANCIA

Com a expansdao das tecnologias digitais na vida cotidiana surge o
capitalismo de vigilancia, que é caracterizado como uma nova forma de capitalismo
de informacé&o, que procura prever e modificar o comportamento humano, visando
obter lucros e o controle do mercado. Isso ocorre através do fendmeno do big data,
gue sera analisado no presente trabalho (ZUBOFF, 2015, p.18).

Esse processo é responsavel por extrair experiéncias da vida cotidiana,
através de empresas tecnoldgicas, chamadas de big techs, e as transformar em
mercadoria, ou seja, 0 usuario entrega seus dados, as empresas manipulam estes e,
posteriormente, essa transformacéo retorna ao usuario através de melhoras nos
servigos prestados pelas empresas (FORNASIER; KNEBEL, 2020, p. 24-25).

Portanto, a vigilancia desse capitalismo é notadamente marcante, tornando-se

um grande instrumento da producdo capitalista atual, através da exploracdo e
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mercantilizacdo dos dados obtidos por meio desta (FORNASIER; KNEBEL, 2020, p.
4).

Para tratar desse assunto, é importante fazer mencéo ao Big Other, que € um
regime de rede ubiquo que registra, modifica e mercantiliza a experiéncia cotidiana,
por exemplo, através do uso de um smarthphone. Trata-se entdo de um poder
soberano que € responsavel por restringir a liberdade alcancada pelo Estado de
direito (ZUBOFF, 2015, p. 43-44).

Ocorre que, diferente do poder centralizado da sociedade de massa, nao
existe escapatéria em relacdo ao Big Other, ou seja, cada individuo ja tem os seus
caminhos moldados de acordo com os interesses financeiros e ideoldgicos
incumbidos ao Big Other (ZUBOFF, 2015, p. 44-45).

O capitalismo de vigilancia é entdo responsavel por estabelecer essa nova
forma de poder em que as recompensas e punicdes se sobrepdem ao contrato e ao
Estado de Direito, a partir de um novo tipo de mao invisivel, que representa uma
clara invaséo da privacidade do titular de dados que, na maioria das vezes, ndo tem
conhecimento do que esta ocorrendo. Dessa forma, pode-se dizer que esse modelo
de capitalismo prospera na ignorancia do publico (ZUBOFF, 2015, p. 46).

Sendo assim, entende-se que esse capitalismo acaba por retirar a autonomia
e liberdade dos individuos, bem como invadir a sua privacidade, de modo sutil, o que
€ pior ainda, tendo em vista que, a maioria dos usuarios nao sabe que seus dados
estdo sendo acessados e utilizados, posteriormente, para modificar 0s seus

comportamentos e gerar lucros.

3.3.1 Conceito de big data

No atual cenario tecnoldgico, discute-se a utilizacdo do big data, que é um
conjunto de solucdes tecnoldgicas capaz de lidar com uma grande quantidade de
dados estruturados e ndo estruturados em volume, variedade, velocidade e
complexidade. Essa ferramenta permite, portanto, a analise de qualquer tipo de
informac&o, em tempo real (TEFFE; MORAES, 2018, p.124).

O big data possui origem social e corresponde a um componente fundamental
de uma légica atual de acumulagédo, que é intencional e ocasiona importantes

consequéncias, entre elas, o capitalismo de vigilancia. Dessa forma, a populagéo, de
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forma indiferente, se torna tanto a fonte de dados quanto os alvos finais de um
projeto de extracdo (ZUBOFF, 2015, p.18).

Esse fenbmeno pode ser utilizado para as analises académicas ou cientificas,
ou em ambientes comerciais, governamentais e em outros contextos. No primeiro
caso, o big data é utilizado para prover conhecimento abstrato, sem definir como
usa-lo ou modifica-lo, enquanto no segundo caso, acontece 0 inverso, ou seja, 0
conhecimento € gerado com a finalidade de mudar o comportamento dos internautas
(SCHROEDER, 2018, p. 140).

Os dados derivados das transacdes econOmicas feitas pelo computador
constituem uma fonte significativa do big data, porém, além deles, existem outras
fontes como o0s sensores que sao incorporados em objetos, corpos e lugares; 0s
bancos de dados governamentais e coorporativos; cameras de vigilancia publicas e
privadas (ZUBOFF, 2015, p. 27-28).

Neste Ultimo caso, pode ser dado como exemplo o caso do Google
StreetView, que € um servico de mapeamento fotografico de ruas formulado pela
empresa Google. Ocorre que, foi descoberto que o servico acabou armazenando
dados particulares dos seus usudrios por meio de redes sem fio desprotegidas.

Esse fato ocasionou reacdes imediatas na Alemanha fazendo com que a
Google passasse a disponibilizar um formulario on-line que possibilitou aos seus
usuarios a autorizacdo antecipada em ter ou ndo a sua casa identificada nas
imagens, além dos processos que ocorreram em diversos outros paises (SOARES,
2011, p. 11).

Com esse caso, a Google adotou um novo método de operacao para 0S seus
servi¢os, que consiste no acesso a dados em territérios privados nao protegidos até
0 momento em que alguma resisténcia seja encontrada, ou seja, sem pedir
permissao para o uso dos dados, o que ¢ ilicito (ZUBOFF, 2015, p. 30).

Além disso, os dados obtidos a partir da vida cotidiana também s&o fontes do
big data, sendo eles: as buscas feitas na internet; as autoexpressoes feitas nas
redes sociais; as conversas com 0S amigos; as curtidas e comentérios, entre outros.
Trata-se, neste caso especifico, da captura de small data, ou seja, das acdes e
discursos, mediada pelo computador, de sujeitos no desenrolar da sua vida
(ZUBOFF, 2015, p. 31).

A empresa Google tornou-se, no mercado atual, a empresa de big data mais

exitosa por possuir o site com um grande numero de visitacdes e, em decorréncia,
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possuir a maior quantidade de data exhaust, que é considerado o fluxo de dados,
através da sua andlise e venda, até que eles se tornem inutilizaveis (ZUBOFF, 2015,
p. 31-32).

Como mais um exemplo quanto a utilizacdo do big data, o Facebook fez um
experimento chamado de contagio emocional, com a justificativa de melhorar a
experiéncia dos seus usuarios. Nesse experimento, dividiu-se quase 700
(setecentos) mil usuarios da plataforma em dois grupos: um deles teve palavras
positivas introduzidas a seu feed, enquanto o outro foi exposto a palavras negativas
(SCHROEDER, 2018, p. 150).

Diante do exposto, os pesquisadores descobriram posteriormente que esses
usuarios, de acordo com o tratamento que receberam, publicaram mais palavras
positivas ou negativas (SCHROEDER, 2018, p. 150).

Logo, o Facebook, através desse experimento, acabou demonstrando o seu
poder de manipular seus telespectadores, 0 que é um fato que acontece muito na
realidade com diversas outras redes sociais de forma oculta, ou seja, sem que 0s
seus usuarios tenham o devido conhecimento.

Sendo assim, € possivel notar que o publico em geral e 0os consumidores
ainda estdo adaptando-se as utilizacdes do big data e como isso molda a atencéo
comercial e a opinido politica, mesmo gerando probleméticas quando tornam-se
conhecidos (SCHROEDER, 2018, p. 151).

3.3.2 Conceito de sociedade da informacéao

A informacao sempre foi um importante marco para a concentracéo de poder,
primeiramente, através da imprensa e, posteriormente, com o advento do radio, da
televisdo e da internet. Nesse ambito, a modernidade digital, a partir das novas
tecnologias, revolucionou a maneira de gerenciar, coletar e difundir as informacdes
sobre pessoas, fatos e acontecimentos, rompendo com limites temporais e espaciais
(CASTELLS, 2016, p. 84-85).

Neste diapasdo, o século XXI, marcado pelo avanco tecnologico e pela
relativizacdo das barreiras territoriais, permitiu a difusdo da informacédo de modo
mais rapido, o que acarretou o surgimento da “sociedade de informacgao”,
caracterizada pela criacdo de novos instrumentos capazes de favorecer a divulgagéao

do conhecimento e a comunicacéo entre os povos (PASSOS, 2017, p. 31)
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Essa é uma sociedade dindmica e complexa, com incrivel potencial de
expansao e reajuste dos valores cultuados por uma comunidade, como exemplo, 0
comeércio eletrdnico que aumentou exponencialmente, substituindo um espaco que
antes era exclusivo das lojas fisicas, favorecendo a liberdade de escolha do
consumidor (PASSQOS, 2017, p. 31-32)

A sociedade de informacdo € qualificada pela automacgdo, através da
substituicdo do corpo humano por maquinas que oferecem maior controle e
continuidade.

No entanto, a0 mesmo tempo que esse fenbmeno gera um maior nivel de
acesso a informacao, proporciona também uma maior transparéncia de atividades
gue pareciam, inicialmente, parciais ou totalmente opacas, de forma que a
automacdao imp0de e produz informacdes (ZUBOFF, 2015, p. 20).

O aprendizado em tempo real, baseado nas informa¢gbes e mediado pelo
computador, tornou-se tao intrinseco na vida cotidiana que, muitas vezes, ndo sao
nem percebidos, por exemplo, as publicidades ofertadas para diferentes tipos de
consumidores (ZUBOFF, 2015, p. 21).

Essas publicidades caracterizaram a publicidade subliminar, j4 estudada no
capitulo anterior como um instrumento licito, justamente pelo fato de que é ofertada
sem que seja notada pelo individuo, ofendendo a sua liberdade de escolha.

Nesse sentido, a tecnologia é capaz de gerar uma grande facilidade na coleta,
manipulacdo, armazenamento e transmissdo da informacédo, fazendo com que esta
torne-se uma ferramenta importante na economia atual, justamente por isso é que se
da o nome a essa nova sociedade de “sociedade da informacdo” (REINALDO
FILHO, 2005, p. 16).

Em contrapartida, quanto mais a informacgédo é gerada mais facil se torna o
Seu acesso e, com isto, o risco de que essas informacfOes sejam utilizadas de
maneira inadequada, violando a privacidade da pessoa humana e mostrando a
necessidade da protecédo dos dados pessoais.

Desta forma, nota-se que a internet tem a capacidade de ampliar 0s riscos a
privacidade das pessoas, seja por acbes de terceiros ou por acdes do proprio
usuario que, inconscientemente e inconsequentemente, expde informacdes e
contetdos sobre si em redes sociais, que dificlmente serdo apagados, mesmo
contra sua vontade, em decorréncia, justamente, do amplo alcance das informacoes
na realidade atual (MOURA, 2019, p. 38).
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Nesse contexto, esse quadro de desenvolvimento das tecnologias de
informagdo pode ser descrito como “Orwellianismo”, numa comparagdo a obra
“1984”, escrita por George Orwell (REINALDO FILHO, 2005, p. 30).

Na obra, o autor imaginou um futuro em que a privacidade individual seria
dizimada por um governo totalitario, chamado de “Big Brother”, que, para manter o
seu poder, faria uso de espides, cameras de vigilancia, servico de informacdes e
controle sobre a midia (ORWELL, 1984 apud REINALDO FILHO, 2005, p. 30).

Com a diferenca de que, na realidade atual, as vidas e o0s passos das
pessoas nao estdo sendo vigiados por um unico “Big Brother”, mas sim por varios
‘pequenos irmaos”, que observam e exercem controle sobre suas atividades
(REINALDO FILHO, 2005, p.30).

Além disso, ao contrario do “Big Brother” da referida obra, na realidade atual a
sociedade, em sua maioria, ndo sabe que esta sendo observada e controlada, o que

demonstra uma invasédo a privacidade do individuo ainda maior.

3.4 O USO DE DADOS NA PUBLICIDADE

No mercado atual, as empresas passaram a usar 0os dados como instrumento
para o produto final que € ofertado para o consumidor. Como exemplo de empresas
gue utilizam desse método tem-se o Google, Facebook, Apple, entre outros
(MOURA, 2019, p.11).

Os dados pessoais dos consumidores tornaram-se muito atraentes para o
mercado de consumo, tendo em vista que, através destes, dentre diversas outras
possibilidades, € possivel organizar um planejamento de produtos e vendas mais
eficaz, ou até mesmo uma publicidade voltada as caracteristicas dos consumidores
(DONEDA, 2010, p. 9).

Essa publicidade, realizada com base na obtencdo de dados, pode ser
chamada de publicidade comportamental (behavioral advertising), que ocorre
quando o anunciante elabora uma peca publicitaria a partir de técnicas de
contextualizacdo, conforme o conteddo da péagina que €& acessada e da
personalizacdo, de acordo com as informacdes extraidas do consumidor, a partir do
seu comportamento on-line (ALVES, 2016, p. 214).

Essa publicidade comportamental é capaz de gerar uma dualidade entre os

individuos que aceitam ter seus dados acessados por essas empresas para que
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possam ter acesso a uma publicidade personalizada e aqueles que veem esse
comportamento como uma invasdo a sua vida privada e, portanto, escolhem

proteger seus dados, que é uma prerrogativa que deve ser dada a sociedade.

3.4.1 Como ocorre o uso de dados na publicidade digital

Os dados pessoais podem ser armazenados e geridos pelo Estado ou por
empresas privadas que mantém grandes bancos de dados que sdo capazes de
reconhecer padrbes de comportamentos dos individuos e formar perfis para
decisdes futuras (PASSOS, 2017, p. 35).

Para o Estado, esses dados sdo importantes para analisar as necessidades
publicas de cada localidade, enquanto para as empresas privadas, possibilitam o
estabelecimento de perfis de consumo, buscando aumentar o seu lucro a partir de
estratégias realizadas a revelia do titular de dados. Este ultimo caso que sera tratado
no presente tépico (PASSOS, 2017, p. 35).

Os dados obtidos pela vigilancia direcionados a publicidade sdo muito
utilizados, na maioria das vezes, de modo indiscriminado para fins puramente
comerciais. A partir disso, as empresas ja possuem tecnologias que recolhem esses
dados e tracam os perfis dos internautas, como é o caso dos cookies (SOARES,
2011, p. 14).

Com o auxilio dessas tecnologias as empresas publicitarias e de
comunicacdo da internet vendem dados pessoais dos seus USUArios aos seus
clientes para fins comerciais ou os proprios utilizam tais dados para os fins que
determinarem mais conveniente (SOARES, 2011, p. 14).

Como ja foi discorrido na presente monografia, a Google foi a empresa
precursora na extracdo dos dados dos seus usuarios, contudo, diante das pressdes
em obter lucro, a empresa optou por criar uma nova forma de analise de big data,
utilizando o modelo de propaganda a partir da aquisicdo de dados dos seus usuarios
como meio para andlise e producéo de algoritmos que poderiam vender e segmentar
a publicidade digital (ZUBOFF, 2015, p. 32).

Essa nova ciéncia ocorre a partir do AdWords, que é o método de leildo
algoritmo para vender publicidade on-line, apds ser feita a analise do grande ndmero
de dados dos seus usuarios e determinar quais dos anunciantes comprardo cada um

dos onze links publicitarios em cada pagina de resultados de busca. Portanto, neste
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caso, 0s anunciantes sdo os clientes, que compram as andlises de dados feitas pela
Google (ZUBOFF, 2015, p.32-33).

O fornecimento de dados pessoais tornou-se rotina no ambiente virtual, de
modo que, na maioria das vezes, o individuo perde controle sobre as suas proprias
informacdes apos fornecé-las, sem saber como sera feita a sua utilizagdo e o seu
repasse (TEFFE; MORAES, 2017, p.121).

Munidos de tais informacdes, as entidades privadas e governamentais podem
fazer um rétulo de cada pessoa, relacionando-a a um determinado padrdo de
hébitos e comportamentos e, a partir deste, permite-se a elaboracao de um perfil de
consumo que pode ser utilizado para personalizar a venda de produtos e servi¢os ou
aumentar o controle sobre esta pessoa ocasionando a diminuicdo da sua autonomia
e do seu poder de escolha (TEFFE; MORAES, 2017, p.121).

Dessa forma, as redes sociais e as midias apresentam um modelo de negdcio
muito rentavel, apresentando duas fases principais: 0 alcance de uma grande
guantidade de usuarios e a exploracdo e monetizacdo da rede social, através da
venda de espacos para campanhas publicitarias, da comercializacdo de produtos ou
servicos e da venda de perfis, cadastros e dados pessoais dos seus USUArios
(TEFFE; MORAES, 2017, p.122).

Logo, apesar da relacdo entre os usuarios e os provedores das redes sociais
ser marcada pela gratuidade, hd uma remuneracéao indireta entre eles, pois mesmo
sem receber um valor direto dos seus usuarios, 0os provedores sao remunerados
diretamente pelos publicitarios, que tem como publico alvo os usuarios da rede e,
indiretamente, pelos préprios usuarios, que disponibilizam os seus dados para a
empresa (TEFFE; MORAES, 2017, p. 122).

Vale ressaltar, que deve se atentar para o fato de que essa publicidade, em
grande parte dos casos, ocorre de maneira subliminar, sendo considerada uma
conduta ilicita, evidenciando a necessidade de uma maior regulamentacéo para que
essas publicidades s6 sejam ofertadas aqueles que realmente, por meio do seu

consentimento, dispdem dos seus dados.

3.4.2 O direito de privacidade do consumidor

Diante do exposto, percebe-se que o uso das redes sociais modificou

profundamente o tratamento dos dados pessoais, 0 que gerou impactos na
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privacidade da pessoa humana, uma vez que o individuo, ao inserir seus dados nas
redes sociais, dificilmente tem um alto grau de controle sobre estes (TEFFE;
MORAES, 2018, p. 122).

Além disso, dentre os meios de comunicacdo, a privacidade e a intimidade
das pessoas passou a ser identificada como uma fonte de renda para as empresas,
por meio da veiculacao de imagens e noticias (PASSOS, 2017, p. 33).

Em primeiro lugar, é preciso tratar sobre os direitos de personalidade, que
surgiram na segunda metade do século XIX e foram determinados como essenciais
a condicdo humana. Afirmando-se ainda, que esses direitos seriam absolutos,
imprescritiveis, inalienaveis e indisponiveis, caracteristicas estas que até os dias
atuais sao repetidas na legislacao patria e estrangeira (SCHREIBER, 2011, p. 5).

De acordo com o artigo 11 do Caodigo Civil, os direitos da personalidade sao
intransmissiveis e inalienaveis, ou seja, 0 seu exercicio ndo pode sofrer limitacdo
voluntaria. Logo, esses direitos nascem e morrem com o seu titular, ndo havendo a
possibilidade de serem alienados ou transmitidos a outrem, seja por ato entre vivos
ou em virtude da morte daquela pessoa (SCHREIBER, 2011, p. 24).

No entanto, cabe ressaltar, que conforme paragrafo Unico do artigo 12 da
supracitada legislacdo, em caso de ameaca ou leséo a direito da personalidade de
pessoa morta, tem legitimidade para requerer perdas e danos o0 cOnjuge
sobrevivente ou qualquer parente em linha reta, ou colateral até o quarto grau
(BRASIL, 2002).

Essa previsdo existe porque os direitos da personalidade podem projetar-se
além da vida do seu titular, através da producdo de efeitos no ambito social
(SCHREIBER, 2011, p. 25).

Quanto a irrenunciabilidade dos direitos de personalidade, prevista no artigo
11, mostra-se necessario fazer uma analise mais atenta para essa previséo, tendo
em vista que existem casos em que 0 sujeito autoriza a lesdo aos seus atributos de
personalidade, por exemplo, as pessoas que participam do programa Big Brother
Brasil, que autorizam uma clara interferéncia ao seu direito a privacidade
(SCHREIBER, 2011, p. 26).

Ainda neste sentido, trazendo um exemplo que abrange o assunto tratado na
presente pesquisa, 0S casos em que o titular autoriza 0 acesso aos seus dados
pessoais ao entrar em um determinado site e aceitar o uso de cookies
(SCHREIBER, 2011, p. 26).
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Nesses casos, a doutrina entende que o sujeito ndo pode abrir méo da sua
privacidade apenas de forma geral ou permanente, mostrando-se entdo exagerada a
previsao do artigo 11 ao vedar toda e qualquer “limitagdo voluntaria”, o que tornaria
ilicitos ndo s6 os reality shows, como também a exposicéo de informacdes nas redes
sociais (SCHREIBER, 2011, p. 26-27).

Nesse sentido, cabe citar o Enunciado n° 4, da | Jornada de Direito Civil,
responsavel por afirmar que “o exercicio dos direitos da personalidade pode sofrer
limitac&o voluntaria, desde que nao seja permanente nem geral” (BRASIL, 2002).

Dessa forma, é possivel demonstrar que existem diversas situacfes que nao
estdo previstas na legislagdo, mas sdo aceitas socialmente, em que as pessoas
aceitam limitar, de forma pontual, o exercicio de algum atributo da sua
personalidade.

Quando essa limitagdo ocorre, derivada da vontade individual do titular, ndo
deve ser reprimida pelo direito, pois essa vontade nao se opfe, mas dirige-se a
realizacdo da dignidade humana daquela pessoa, devendo entdo ser feita uma
analise do caso concreto pelo jurista (SCHREIBER, 2011, p. 27).

Entre os direitos de personalidade, o legislador previu o direito a privacidade
no artigo 5°, inciso X, da Constituicao Federal e no artigo 21, do Cddigo Civil, ao
dispor que “a vida privada da pessoa natural é inviolavel, e o juiz, a requerimento do
interessado, adotard as providéncias necessarias para impedir ou fazer cessar ato
contrario a esta norma” (BRASIL, 2002).

E possivel entender que a privacidade possui quatro interesses: a autonomia
individual; a protecdo contra exposi¢do publica; a oportunidade para avaliacdo e
tomada de decisOes; e a limitagdo e protecao da comunicacdo (REINALDO FILHO,
2005, p. 16-17).

Dessa forma, a autonomia é essencial para que o individuo se desenvolva
dentro de um espaco privado para que possa refletir sobre suas ideias e opinides. Ja
a protecdo a exposi¢ao publica garante que 0 sujeito possa expressar-se e possuir
momentos de reserva sem a repercussao publica (REINALDO FILHO, 2005, p. 17).

Aléem disso, a oportunidade para auto avaliagdo e poder decisorio sao
fundamentais para que a pessoa possa avaliar as informacdes que foram recebidas,
considerando as alternativas possiveis e as suas consequéncias e, a partir disto,

decidir a melhor forma de agir.
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Por fim, a limitacdo e a oportunidade para o individuo se comunicar de
maneira privada é um importante valor social, restringindo as ameacas que poderiam
ser ocasionadas se essas conversas nao fossem privadas (REINALDO FILHO,
2005, p. 17-18).

Ao proteger a privacidade das pessoas, o legislador procurou contemplar o
respeito a dignidade da pessoa humana como um valor fundamental, criando, para
tanto, mecanismos juridicos que evitem tal violagdo, como exemplo, as normas
previstas no ambito da responsabilidade civil (PASSOS, 2017, p. 23).

No entanto, quanto a inviolabilidade da vida privada, prevista no artigo 21 do
Cddigo Civil, é necessario ressaltar, que assim como ja foi dito acerca dos direitos
da personalidade em geral, essa privacidade sujeita-se as ponderacdes, de acordo
com a situacdo concreta que faz prevalecer outros interesses, que também estéao
voltados ao desenvolvimento da pessoa humana, sendo merecedores também de
protecdo juridica (SCHREIBER, 2011, p. 143).

Com o0 avanco da sociedade informatizada, o direito a privacidade deve
propor-se além da protecdo a intimidade do individuo, de modo a abranger também
a protecao aos dados pessoais, devendo a pessoa humana ter o poder de manter o
controle sobre os seus dados (SCHREIBER, 2011, p. 136).

Nesse contexto, muitos paises, como aqueles da comunidade europeia, tém
inserido em suas constituicbes e legislacdes infraconstitucionais o direito a
autodeterminacdo informativa dando a prerrogativa ao cidaddo de controlar a
utilizagcéo dos seus dados pessoais (MENDONCA, 2014, p. 2).

Portanto, viola também a privacidade uma empresa que, ao ter acesso a
determinados dados pessoais fornecidos por um cliente, vende esses dados para
uma empresa publicitaria sem o consentimento do seu titular, que passara a receber
mensagens publicitarias enviadas pela adquirente dos seus dados (SCHREIBER,
2011, p. 137).

Dessa forma, a prote¢céo dos dados esta relacionada ao direito do cidaddo em
escolher quais informagdes ele deseja compartilhar, tendo em vista que, na maioria
das vezes, essas informacgdes sdo compartilhadas sem o consentimento dos titulares
de dados (BURKART, 2021, p. 28).

Sobre o tema, a V Jornada de Direito Civil previu, no Enunciado n° 404, que:

A tutela da privacidade da pessoa humana compreende os controles
espacial, contextual e temporal dos proprios dados, sendo necessario seu
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expresso consentimento para tratamento de informagBes que versem
especialmente o estado de saude, a condigdo sexual, a origem racial ou
étnica, as convicgdes religiosas, filosoficas e politicas (BRASIL, 2012).

De acordo com esse entendimento, a LGPD prevé como fundamentos para a
protecdo dos dados pessoais em seu artigo 2°, incisos | e ll, o respeito a privacidade
e a autodeterminacédo informativa (BRASIL, 2018).

Por outro lado, ndo se pode esquecer ainda que, na sociedade atual, em
respeito ao principio da supremacia do interesse publico, os interesses coletivos
prevalecem sobre os particulares, podendo limitar o direito a privacidade (PASSOS,
2017, p. 28).

No entanto, é importante que o ordenamento juridico disponibilize medidas
protetivas quanto ao assunto e faca a devida analise de acordo com 0 caso concreto
(PASSOS, 2017, p. 28).

Em consequéncia, havendo lesdo ou excesso de ameaga a este direito da
personalidade, o ofendido pode exigir que esta seja cessada e requerer a aplicacao
de perdas e danos, sem prejuizo de outras sancdes previstas na lei, conforme
exposto no caput do artigo 12 do Cédigo Civil (BRASIL, 2002).

Desta forma, é possivel concluir que o direito a privacidade, na realidade
atual, abrange medidas protetivas tanto para a vida intima do individuo, quanto para
a protecéo de dados pessoais.

Sendo assim, pode haver a protecdo através de comportamentos negativos,
como a nao intromissao na vida privada e a nao efetuacao da coleta de dados sem o
devido consentimento do seu titular, bem como através de comportamentos
positivos, como a realizacdo do tratamento de dados de acordo com a legislacéo.

No entanto, deve-se ter em mente que esse direito ndo é absoluto, podendo
ser limitado pela vontade do seu proprio titular, respeitando a sua dignidade ou pela
prevaléncia de interesse coletivo sobre o interesse individual. Neste ultimo caso,
havendo conflito entre esses interesses, torna-se importante que o magistrado faca a
analise, com as devidas ponderacfes, a luz do caso concreto e respeitando a

legislacao patria.
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4 DA RESPONSABILIDADE CIVIL DOS INFLUENCIADORES DIGITAIS POR
DANOS CAUSADOS PELA PUBLICIDADE DIGITAL ENGANOSA

Apoés fazer uma analise acerca da publicidade digital e do uso de dados
pessoais para torna-la personalizada para determinado usuério, € necessério
adentrar ao tema especifico da presente pesquisa, qual seja, a responsabilidade civil
dos influenciadores digitais por danos causados pela publicidade enganosa.

De modo a demonstrar se a aplicacdo dessa responsabilidade é realmente
possivel e, se sim, sob quais fundamentos e limites, o presente estudo demonstrara
as divergentes posicdes doutrinarias acerca do assunto, bem como as
jurisprudéncias existentes até o momento e como as legislacbes patrias vém se

posicionando acerca do tema.

4.1 FUNDAMENTOS LEGAIS

Serd examinada a seguir a possibilidade da responsabilidade civil dos
influenciadores digitais com base em duas legislacdes, quais sejam: o Cddigo de
Defesa do Consumidor e a Lei Geral de Protecdo de Dados, de acordo com o0 caso
concreto e 0 dano que foi causado ao ofendido através da publicidade realizada pelo
digital influencer.

Além disso, sera demonstrada a importancia de uma atuacédo eficaz da
Autoridade Nacional de Protecdo de Dados (ANPD) como orgéo fiscalizatorio da
LGPD.

De igual forma, é cabivel mencionar a atuacdo do CONAR que, mesmo sem
aplicar normas vinculantes, vem se mostrando altamente eficaz no controle das

publicidades realizadas pelos criadores de conteudo.

4.1.1 Aplicagéo do Codigo de Defesa do Consumidor
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Em primeiro lugar, cabe definir o que é considerado como uma relacdo de
consumo. Esta relagdo possui, de um lado, o fornecedor de produtos e, de outro
lado, o consumidor.

Dispbe o artigo 2° do CDC que consumidor € “toda pessoa fisica ou juridica
que adquire ou utiliza produto ou servico como destinatério final”, e equiparam-se a
estes “a coletividade de pessoas, ainda que indeterminaveis, que haja intervindo nas
relac6es de consumo” (BRASIL, 1990).

Além disso, o CDC também equipara as vitimas de evento danoso (art. 17) e
as pessoas expostas a praticas comerciais ou contratuais abusivas, ainda que
indetermindveis (art. 29), aos consumidores visto que tratam de pessoas que podem
possuir perfil de vulnerabilidade (BRASIL, 1990).

Em contraponto, o fornecedor pode ser definido de acordo com o artigo 3° da
supracitada legislacdo, como:

Toda pessoa fisica ou juridica, publica ou privada, nacional ou estrangeira,
bem como os entes despersonalizados, que desenvolvem atividade de
producdo, montagem, criacdo, construcdo, transformacéo, importacéo,

exportacdo, distribuicdo ou comercializacdo de produtos ou prestacdo de
servicos (BRASIL, 1990).

Ainda neste sentido, uma teoria importante é a do fornecedor equiparado, que
trata sobre a existéncia de um terceiro na relacdo de consumo sendo considerado
um intermediario nessa relacdo, atuando frente ao consumidor como se fornecedor
fosse. Como melhor exemplo dessa teoria, pode ser citado o banco de dados de
protecdo ao crédito que, inclusive, possui uma sessdo prépria no CDC
(BENJANMIN; MARQUES; BESSA, 2014, p. 104).

Neste seguimento, pode-se dizer que o Superior Tribunal de Justica (STJ)
reforcou essa tese, ao prever na Sumula 359 que “cabe ao 6rgdo mantenedor do
Cadastro de Protecdo ao Crédito a notificacdo do devedor antes de proceder a
inscricao”. Desta forma, nota-se que foi imposto a este 6érgdo uma obrigacdo que
seria tipicamente do fornecedor no mercado de consumo (BOLZAN, 2014, p. 85).

Na visdo de Leonardo Roscoe Bessa, o criador dessa teoria, todos aqueles
gue promovem, direta ou indiretamente, as publicidades poderiam ser equiparados a
fornecedor (BENJANMIN; MARQUES; BESSA, 2014, p. 104). Portanto, de acordo
com esse entendimento, os influenciadores digitais poderiam ser incluidos na

categoria de fornecedores por equiparacao.
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Em contraponto, o STJ discordou no REsp 1.157.228 publicado em 2011, ao
decidir que a responsabilidade pela qualidade de produto ou servico anunciado ao
consumidor é do fornecedor respectivo, conceituado no artigo 3° do CDC, de modo a
nao se estender a empresa de comunicacdo que veicula propaganda através de
apresentador durante programa de televisao (STJ, 2011, on-line).

Além disso, a relagdo de consumo necessita também de elementos objetivos,
quais sejam, o produto ou servigco, sendo o artigo 3°, em seus paragrafos, o
responsavel por definir tais institutos, discorrendo que “produto € qualquer bem,
movel ou imével, material ou imaterial”.

O paragrafo segundo conceitua o servi¢co conforme se observa:

§ 2° Servico € qualquer atividade fornecida no mercado de consumo,
mediante remuneracgdo, inclusive as de natureza bancéria, financeira, de

crédito e securitaria, salvo as decorrentes das relagcbes de caréater
trabalhista (BRASIL, 1990).

Por fim, € necessario a existéncia do negdcio juridico, ou seja, um fato que
seja capaz de trazer consequéncias para o mundo juridico, sendo este negocio
guiado pela autonomia privada que é baseada no direito que a pessoa tem de se
autorregulamentar (TARTUCE; NEVES, 2016, p. 71).

Nesta oportunidade, a autonomia privada distingue-se da autonomia
existencial, uma vez que na autonomia privada a liberdade é do sujeito em gerir a
sua propria vida e personalidade de modo digno (REQUIAO, 2016, p. 31).

E importante ressaltar ainda, que essa autonomia pode ser limitada com
vistas a proteger o individuo de atos que possam afetar a sua dignidade de modo
que os fundamentos dessa limitagdo podem ser de cunho objetivo, relacional ou
subjetivo.

As limitagBes objetivas buscam impedir a pratica de certas condutas ou limitar
a realizacdo destas, pois o ordenamento veda tais condutas. Ja as limitagOes
relacionais visam proteger um terceiro que possa vir a ser atingindo pela liberdade
negocial. Por fim, as limitacdes subjetivas tratam da protecéo do sujeito (REQUIAO,
2016, p. 44-47).

Ademais, existe ainda os casos em que 0O interesse publico ou coletivo
prevalece sobre a autonomia privada. Dessa forma, ha de analisar-se o0 caso

concreto para definir se a autonomia foi devidamente realizada ou se esta sera
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passivel de limitacbes, como aquelas decorrentes da LGPD quanto a possibilidade
de tratamento de dados pessoais.

O CDC determina, como regra, a responsabilidade objetiva e solidaria dos
fornecedores de produtos ou servigos frente aos consumidores. Essa escolha visa
resguardar os direitos do consumidor, que € parte vulneravel na relagédo, portanto, o
consumidor ndo possui 0 6nus de comprovar a culpa dos réus em caso de vicios ou
defeitos nos produtos ou servi¢cos (TARTUCE; NEVES, 2016, p. 120-121).

O Cadigo Civil, no seu artigo 927, caput, determina que “aquele que, por ato
ilicito (arts. 186 e 187), causar dano a outrem, fica obrigado a repara-lo”, enquanto
seu paragrafo unico prevé a forma de reparacao deste dano:

Paragrafo Unico. Havera obrigacdo de reparar o dano, independentemente
de culpa, nos casos especificados em lei, ou quando a atividade

normalmente desenvolvida pelo autor do dano implicar, por sua natureza,
risco para os direitos de outrem (BRASIL, 2002).

Observa-se que o paragrafo Unico do artigo supracitado também adota a
responsabilidade objetiva em dois casos: aqueles especificados em lei e quando a
atividade que seja normalmente desenvolvida pelo autor do dano implicar, pela sua
natureza, risco para os direitos de outrem. Esse dispositivo inovou no sentido de
possibilitar ao Judiciario uma ampliacdo no nimero de casos que acarretem dano
passivel de indenizacao.

Ja o CDC, nos artigos 12 e 14, também aplicou a responsabilidade objetiva ao
fornecedor pelo fato do produto ou servico como se observa:

Art. 12. O fabricante, o produtor, o construtor, nacional ou estrangeiro, e o
importador respondem, independentemente da existéncia de culpa, pela
reparacdo dos danos causados aos consumidores por defeitos decorrentes
de projeto, fabricagdo, construgcdo, montagem, formulas, manipulacéo,
apresentacdo ou acondicionamento de seus produtos, bem como por
informacdes insuficientes ou inadequadas sobre sua utilizacéo e riscos.

Art. 14. O fornecedor de servicos responde, independentemente da
existéncia de culpa, pela repara¢do dos danos causados aos consumidores

por defeitos relativos a prestacao dos servigos, bem como por informacgdes
insuficientes ou inadequadas sobre sua fruicéo e riscos (BRASIL, 2002).

Dessa forma, demonstra-se que o Cddigo de Defesa do Consumidor, de
forma diversa do Cdédigo Civil, adotou a teoria do risco-proveito, onde aquele que
expde a riscos outras pessoas, determinadas ou néo, e deles tirar beneficio, direto
ou nao, deve arcar com as consequéncias do ocorrido (TARTUCE; NEVES, 2016, p.
121).
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Com isso, o foco da responsabilidade desloca-se da ideia de culpa para a
questdo do risco que a atividade desempenhada € capaz de produzir. Na
supracitada teoria ha uma analise dos comodos de um lado e os incbmodos de
outro, somados ao principio da confianca legitima que faz com que o fornecedor
responda objetivamente (BOLZAN, 2014, p. 222).

Ainda, conforme entendimento do Tribunal de Justica de Minas Gerais, na
Apelacdo Civel n° 1.0313.06.201908-5/001, a teoria do risco-proveito aplica a
responsabilidade civil a todo aquele que obter lucro ou vantagem do exercicio de
determinada atividade, considerando a maxima “ubi emolumentum, ibi énus” (onde
esta o ganho, reside o encargo) (TJ, 2010).

Ademais, o artigo 18 do CDC dispbe que:

Art. 18. Os fornecedores de produtos de consumo duraveis ou nédo duraveis
respondem solidariamente pelos vicios de qualidade ou quantidade que os
tornem improprios ou inadequados ao consumo a que se destinam ou lhes
diminuam o valor, assim como por aqueles decorrentes da disparidade, com
a indicacdes constantes do recipiente, da embalagem, rotulagem ou
mensagem publicitaria, respeitadas as variagbes decorrentes de sua

natureza, podendo o consumidor exigir a substituicdo das partes viciadas
(BRASIL, 1990).

Sendo assim, nota-se que a previsdo da responsabilidade solidaria na cadeia
de fornecimento possui como intuito a protecdo do consumidor, que é a parte
vulneravel da relacdo e ndo deve ter duvidas de contra quem ele deve entrar com
uma acao.

Essa solidariedade é prevista também no paragrafo Unico do artigo 7° do
CDC, ao pregar que “tendo mais de um autor a ofensa, todos responderdo
solidariamente pela reparacdo dos danos previstos nas normas de consumo”
(BRASIL, 1990).

Dessa forma, o consumidor poderd valer-se dos seus direitos contra qualquer
um dos agentes da cadeia de consumo de forma que todos responderdo perante
aguele que sofreu o0 dano (SARTARELLO BARBOSA, 2018, p. 83).

O CONAR adotou posi¢cao no mesmo sentido, com se depreende da leitura do
artigo 46 do CBAP, ao prever gque no que tange aos diretores e aos empregados
‘numa firma, companhia ou instituicdo que tomem parte no planejamento, criacao,
execucdo e veiculacdo de um anudncio, respondem, perante as normas deste
Caddigo, na medida de seus respectivos poderes decisoérios”, havendo a previsédo da
responsabilizagédo de toda a cadeia publicitaria.
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Além disso, de acordo com o artigo 47 do Cddigo supracitado, essa
responsabilidade “abrange o anuncio no seu conteudo e forma totais, inclusive
testemunhos e declaracdes ou apresentacdes visuais que tenham origem em outras
fontes (...)".

Acerca da responsabilidade pela publicidade enganosa ou abusiva, a
responsabilidade do fornecedor anunciante é objetiva e ndo ha discussdo quanto a
ISSO.

No entanto, ha discussédo doutrinaria acerca da responsabilidade da agéncia
de publicidade, do veiculo de comunicacdo e do préprio artista que grava a
mensagem publicitaria. Além disso, no caso da responsabilidade ser possivel, surge
a duvida se esta seria objetiva ou subjetiva (BOLZAN, 2014, p. 350).

Uma parte da doutrina, como Herman Benjamin, acredita que os fornecedores
anunciantes sao responsaveis objetivamente, enquanto a agéncia, o veiculo e as
celebridades sdo corresponsaveis somente quando agirem dolosamente ou
culposamente (BOLZAN, 2014, p. 351).

No entanto, o STJ, no REsp 604.172/SP julgado em 2007, entendeu que a
responsabilidade é apenas do fornecedor que patrocina o anuncio, sob a alegacéo
de que as empresas de comunicacdo nao respondem por publicidade abusivas ou
enganosas, ja que esta responsabilidade é dos fornecedores-anunciantes que a
patrocinaram, de modo que, o CDC, ao tratar da publicidade, imp&e deveres ao
anunciante e ndo as empresas de comunicac¢ao (STJ, 2007, on-line).

Nesse ponto, € cabivel citar o artigo 38 do CDC, responsavel por pregar que
‘o Onus da prova da veracidade e correcdo da informacdo ou comunicacao
publicitaria cabe a quem as patrocina”, ou seja, o dnus da prova caberia a empresa
patrocinadora e ndo a agéncia.

Por outro lado, alguns doutrinadores, a exemplo de Nelson Nery Junior, Jorge
Paulo Scartezzini Guimaréaes, José Antonio de Almeida e Rizzatto Nunes, acreditam
gue existe responsabilidade objetiva e solidaria entre o anunciante, a agéncia, o
veiculo e a celebridade, tendo como base o artigo 7° e 0 §81° do artigo 25 do CDC
(BOLZAN, 2014, p. 351).

Adentrando ao tema especifico dos influenciadores digitais, surge a duvida
acerca de sob qual fundamentacdo legal se daria essa responsabilidade. Nesse
sentido, é importante analisar se os influenciadores digitais fazem parte ou ndo da

cadeia de consumo.
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Ao entender que a publicidade feita pelo influenciador n&o o caracteriza como
integrante da relacdo de consumo, mas que este poderia ser responsabilizado
civilmente pelo dano que causou, esta responsabilidade ocorreria com base no
artigo 927 do CC (HENRIQUE, 2017, p. 26).

Porém, ao examinar a responsabilidade civil dos influenciadores digitais com
base no CDC, os influenciadores podem ser equiparados aos fornecedores, de
modo que, responderdo pela violagdo aos direitos dos consumidores, em
decorréncia da indicacdo de produtos ou servicos através de alguma rede social
(GASPARATTO; FREITAS; EFING, 2019, p. 83)

Neste sentido, os seus seguidores poderiam ser considerados consumidores,
tendo como base tanto a sua vulnerabilidade, ja que estdo expostos a um grande
grau de influéncia, como os dispositivos do CDC que preveem a existéncia dos
consumidores equiparados.

Além disso, é necessario levar em conta que os criadores de conteudo se
encontram em vantagem quando comparados aos consumidores, que sao a parte
vulneravel da relacdo, o que caracteriza a possibilidade da aplicacdo da
responsabilidade civil objetiva para essas figuras (GASPARATTO; FREITAS; EFING,
2019, p. 84).

Portanto, nota-se que a sociedade digital se trata de um ambiente em que a
possibilidade de causar danos a outrem é muito maior e, no caso dos influenciadores
digitais, essa possibilidade aumenta ainda mais, tendo em vista que, estes possuem
uma influéncia muito grande sobre os seus seguidores.

Nesse caso, mostra-se que poderia ser aplicada a teoria do risco no ambito
da internet, o que caracterizaria a responsabilidade objetiva dos influenciadores
digitais.

Essa responsabilidade teria como base a teoria do fornecedor equiparado,
gue pode ser muito bem aplicada nessa situacao, ja que o influenciador atua como
intermediario na relacdo de consumo e o consumidor tem acesso ao produto ou
servigo por meio da sua publicidade.

A auséncia de responsabilizacéo do influenciador digital promoveria a quebra
da boa-fé objetiva que € esperada nas relagdes de consumo, devendo, portanto,
serem punidos os atos que causem dano ao consumidor (HENRIQUE, 2017, p. 25).

Vale ressaltar ainda que, apesar do STJ ja ter entendimento contra essa

posicdo, nota-se que se trata de decisédo antiga, tendo em vista que, na sua época,
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as figuras dos influenciadores digitais ainda nao tinham a relevancia que tem
atualmente, o que mostra ser necessario uma analise mais atual desse cenario.

Portanto, pelo fato dos influenciadores vincularem a sua credibilidade a
determinado produto ou servico, devem ser vistos como mais um integrante da
cadeia de consumo, sujeitos as normas de responsabilizacdo do CDC, tendo como
fundamento, principalmente, a responsabilidade objetiva solidaria, prevista no artigo
7°, paragrafo Unico do CDC, cabendo ao consumidor que foi lesionado decidir se vai
ou ndo entrar com acao contra todos os integrantes da cadeia (JEZLER, 2017, p.
68).

Assim, ao analisar a responsabilidade civil objetiva dos influenciadores
digitais, deve se ter por base que eles fazem parte de uma cadeia de consumo,
podendo responder solidariamente pelos danos causados ao consumidor, uma vez
gue recebem vantagem econdmica em decorréncia de uma parceria e se relacionam
diretamente com o0s seus seguidores que sdo possiveis consumidores
(GASPARATTO; FREITAS; EFING, 2019, p. 84).

4.1.2 Aplicagéo da Lei Geral de Protecao de Dados

Como foi visto no capitulo anterior, com o avanco das novas tecnologias,
houve o surgimento da publicidade comportamental que, a partir da analise do
histérico de navegacdo de determinado usuario na internet, cria uma publicidade
personalizada especificamente para essa pessoa, por exemplo, as publicidades que
aparecem como “patrocinados” nos stories do instagram.

E possivel analisar entdo que se trata de uma publicidade que pode ser
utiizada de modo altamente rentavel para as empresas e que pode gerar uma
experiéncia melhor para o usuario, no entanto, esta deve ocorrer de acordo com a
lei, ou seja, precisa estar em conformidade com as autorizacdes previstas na LGPD
para tratamento de dados.

Os arts. 7° e 11, da LGPD, sédo responsaveis por trazer as hipoteses legais
para tratamentos de dados, como ja foi analisado de modo especifico no topico 3.2.1
da presente pesquisa. No entanto, neste tdpico tratar-se-a daquelas hipoteses que

sao mais relevantes para o caso em comento.
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A principal base legal, prevista na LGPD, é o consentimento do titular dos
dados, sendo este, de acordo com o inciso Xll, do art. 5°, da LGPD, a “manifestacéo
livre, informada e inequivoca pela qual o titular concorda com o tratamento de seus
dados pessoais para uma finalidade determinada”. Ressaltando que, a
caracterizagao discriminada do instituto “consentimento” foi devidamente realizada
no topico 3.1.1 da presente pesquisa.

Nota-se entdo que a LGPD prega a autodeterminacao informativa, prevista no
inciso Il, do seu art. 2°. Assim como, garante ao consumidor o seu direito de escolha,
previsto no art. 6°, inciso Il, do CDC.

Dessa forma, se a publicidade comportamental ocorrer sem o consentimento
do consumidor, ha uma clara exposicdo compulséria dessa pessoa a anuncios
publicitarios em sites que ndo tem qualquer relacdo entre si, sem dar a informacéo
para esse titular de que seus dados estdo sendo coletados para estes fins,
caracterizando-se como um método coercitivo e desleal (ALVES, 2016, p.218).

O art. 8° da LGPD prega que o consentimento deve ser fornecido por escrito
ou por outro meio que seja capaz de demonstrar a manifestacdo de vontade do
titular, de modo que, conforme 8§2° do mesmo dispositivo, cabera ao controlador o
onus da prova de que o consentimento foi obtido de acordo com a Lei.

Esse consentimento normalmente € realizado através de politicas de
privacidade e aviso de cookies que aparecem ao acessar um determinado site,
aplicativo ou rede social. Ocorre que, a grande maioria das pessoas ndo tem o
hébito de ler esses termos e apenas aceitam estes sem saber com que prerrogativas
estdo concordando.

Por isso, o procedimento mais recomendado para obter esse consentimento
no ambiente digital € o double opt-in. Na primeira fase, o titular dos dados adiciona
suas informacgdes em determinados campos do site visitado, de modo a demonstrar
seu interesse em receber comunicados, realizar compras, entre outras acdes. Na
segunda fase, o titular recebe um e-mail de verificagdo com um link que o usuario ira
clicar para reafirmar o seu consentimento (TEFFE e TEPEDINO, 2020, p.98-99).

Além disso, existe também a base legal do legitimo interesse, previsto no art.
10°, da LGPD, segundo o qual:

Art. 10. O legitimo interesse do controlador somente podera fundamentar
tratamento de dados pessoais para finalidades legitimas, consideradas a

partir de situacB@es concretas, que incluem, mas néo se limitam a:
| - apoio e promocéo de atividades do controlador; e
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Il - protegdo, em relagdo ao titular, do exercicio regular de seus direitos ou
prestacdo de servicos que o0 beneficiem, respeitadas as legitimas
expectativas dele e os direitos e liberdades fundamentais, nos termos desta
Lei.

§ 1° Quando o tratamento for baseado no legitimo interesse do controlador,
somente os dados pessoais estritamente necessarios para a finalidade
pretendida poderao ser tratados.

§ 2° O controlador devera adotar medidas para garantir a transparéncia do
tratamento de dados baseado em seu legitimo interesse.

8§ 3° A autoridade nacional podera solicitar ao controlador relatério de
impacto a protegdo de dados pessoais, quando o tratamento tiver como
fundamento seu interesse legitimo, observados os segredos comercial e
industrial.

Trata-se de um rol que néo é exaustivo e, portanto, o tratamento de dados de
acordo com esse instituto deve ser analisado conforme o caso concreto, aplicando-
se a hecessaria transparéncia e o devido controle da Autoridade Nacional de
Protecdo de Dados (ANPD).

O controlador, nesse caso, deve considerar a finalidade, a necessidade e a
proporcionalidade da utilizacdo de dados, de modo que quanto mais invasivo for o
tratamento, maior a chance de ndo ser reconhecido o instituto do legitimo interesse
(TEFFE; VIOLA, 2020, p. 14).

Nesse sentido, parece ser cabivel que, ja existindo uma relacdo anterior,
possa ser aplicado o fundamento do legitimo interesse por dar a entender que o
usuério teria interesse em ter seus dados utilizados para fins publicitarios.

Um exemplo disto é quando um usuario j4 € consumidor de determinado site
de vendas e este deseja enviar e-mails divulgando promocdes de produtos
semelhantes aos ja pesquisados ou comprados pelo titular ou, entdo, se a pessoa €
assinante de um canal de videos e costuma assisti-los cotidianamente e 0 possuidor
do canal deseja informar ao assinante sobre um novo video disponibilizado.

E possivel concluir entdo que a LGPD n#o visa impedir o desenvolvimento
tecnoldgico, mas sim equilibrar os interesses dos titulares de dados com aqueles das
empresas que os utilizam como insumo para as suas atividades (MOURA, 2019, p.
46-47).

Conclui-se entdo, que a ANPD é o 6rgdo governamental responsavel por
adequar e aplicar LGPD, bem como fiscalizar o seu cumprimento e aplicar as
devidas sancbes, quando necessario buscando garantir mais seguranca e
estabilidade para a referida legislacdo (PINHEIRO, 2020, p. 49-52).
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No presente trabalho, ndo ha motivo para o aprofundamento da ANPD, tendo
em vista que o recorte abordado na monografia é sobre a responsabilidade civil,
enguanto este 0rgao € responsavel por aplicar sanc¢des de natureza administrativa.

No entanto, € importante ressaltar que a LGPD possui uma previsao ampla de
dispositivos que dependem de futura regulamentacéo a ser realizada pela ANPD,
cabendo a esta fazer as devidas adequacgfes de acordo com a necessidade para
que a legislacdo tenha uma adesdo maior de acordo com a realidade social e
econbmica do pais (PINHEIRO, 2020, p. 49).

Ainda neste sentido, a ANPD pode acabar futuramente influenciando em
questdes envolvendo a responsabilidade civil, ja que tem a prerrogativa de
regulamentar alguns pontos da LGPD e garantir a devida eficiéncia dos direitos e
principios previstos nesta.

O 6rgao supracitado também pode fazer orientacdes prévias, sendo
importante para informar a sociedade acerca das previsdes da LGPD, bem como da
guestédo dos dados pessoais.

Além disso, independente da atuacdo da ANPD, é possivel que o titular dos
dados faca uma denuncia junto aos 6rgédos de defesa do consumidor ou gere um
processo judicial. Pode, também, entrar em contato com o controlador de dados e
solicitar os seus direitos, no entanto, para isso, € necessario que o titular saiba quais
sdo estes, bem como que as empresas que realizam tratamento de dados
disponibilizem um canal de facil acesso para o atendimento dessas reclamacdes
(BURKART, 2021, p. 56-57).

Nesse sentido, a LGPD prevé, no seu artigo 6°, como dois dos seus principios
fundamentais, o livre acesso e a transparéncia. Ocorre que, para gue os titulares de
dados exercam esse direito de acesso, € necessario que eles tenham o devido
conhecimento acerca deste.

Para tanto, a LGPD consagra diversos dispositivos que visam a efetividade
desse direito, porém é importante também que os titulares busquem se informar
acerca desse tema através de cursos, seminarios, leituras, entre outros meios.

A partir do exposto neste topico, é possivel compreender que a LGPD néo
busca limitar a oferta da publicidade comportamental e prejudicar as empresas que
fazem uso desta, mas sim equilibrar essa publicidade com a autodeterminacao do
titular de dados, bem como com o seu direito de escolha e de privacidade.
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Nota-se entdo, que na sociedade atual, as pessoas devem ter poder sobre
seus dados podendo determinar o que € feito com estes. Para isso, mostra-se
necessario que as empresas que fazem tratamento de dados sejam transparentes e
repassem as informacdes de modo claro e explicito para que seja possivel o seu
entendimento por qualquer individuo.

Além disso, formas de educar a sociedade sobre os dados pessoais e a sua
protecdo, através de projetos realizados pela ANPD, seriam claramente benéficos,
tendo em vista que, apesar de ser uma realidade, atualmente, a maioria das pessoas
ainda néo possui o devido conhecimento acerca deste assunto.

Mostra-se necessario também que além de uma efetiva atuagdo da ANPD,
gue os agentes de tratamento desenvolvam medidas apropriadas para o devido
cumprimento dos dispositivos legais, através de regras de boas praticas e de
governanca, codigos de conduta e ética, diretrizes internas para processamento de
dados, acdes educativas, mecanismos internos de mitigacao de riscos, entre outras
(CAVALCANTE, 2018, p. 55).

Aplicando-se a tematica que trata o presente estudo, é possivel notar que a
LGPD atinge também a publicidade realizada pelos influenciadores digitais, de modo
gue estes, ao realizar uma publicidade em determinada rede social, devem respeitar
os termos de uso e as politicas de privacidade desta em relagdo ao
compartilhamento de dados, que deve ter sido autorizado previamente pelo seu
titular, respeitando também as mudancas impostas pela LGPD.

Além disso, em caso de sorteios ou promocdes que necessitem da coleta de
dados dos consumidores, deverdo ser observadas as regras de regulamentacao
para distribuicdo de prémios, bem como as disposi¢des da LGPD e do CBAP.

Dessa forma, a transparéncia € um fator importante nessa publicidade, sendo
o0 Guia de Publicidade por Influenciadores Digitais, criado pela CONAR, um
importante documento nesse sentido.

Por fim, como a LGPD prevé a responsabilizacédo pelo uso indevido de dados
pessoais, é cabivel que o influenciador filtre o conteldo que ir4 expor, bem como
observe a forma que esse conteudo sera exposto, estando de acordo com as

legislacdes patrias e as recomendacdes da CONAR.
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4.2 LIMITES DA RESPONSABILIZACAO

Nos topicos anteriores deste capitulo foi tratado o tema da responsabilidade
civil dos influenciadores digitais e sob quais fundamentos esta pode ocorrer, no
entanto, € importante falar também sobre os limites dessa responsabilizacdo, que
serdo analisados a seguir.

Como ja visto na presente pesquisa, entende-se que essa responsabilidade
pode sim ocorrer, levando em conta o modo que a publicidade é realizada pelos
influenciadores digitais e o alto nivel de influéncia que estes possuem sobre 0s seus
seguidores.

No entanto, cabe ressaltar que o influenciador deve ser isentado da
responsabilidade pelo fato do produto ou servico, tendo em vista que, nesses casos,
0 dano causado ndo possui relacdo direta com a publicidade ilicita. Portanto, a
responsabilidade do fornecedor deve decorrer apenas da propagacao de dados
enganosos ou da omissao de informacfes importantes (HAINZENREDER, 2021, p.
21).

Quanto a este assunto, até a presente data, ndo existem muitas
jurisprudéncias, no entanto, recentemente ocorreu um processo que tramitou no
Juizado Especial Civel de Barra Mansa, no Rio de Janeiro.

No caso tratado, uma mulher adquiriu um aparelho celular, no valor de
R$2.639,00 (dois mil, seiscentos e trinta e nove reais), junto a empresa indicada pela
influencer Virginia Fonseca, porém a consumidora ndo recebeu o produto, e
descobriu, posteriormente, que foi vitima de um golpe realizado em todo o pais.
Resolveu, portanto, entrar com o processo n° 0019543-02.2019.8.19.0007, contra a
influenciadora.

A influenciadora digital, em sua defesa, argumentou que se tratava de culpa
exclusiva da vitima. Porém, na sentenca, homologada pela juiza de direito Lorena
Paola Nunes Boccia e o juiz leigo Rafael da Silveira Thomaz, condenou-se a digital
influencer a responder objetivamente pelo prejuizo causado, levando em
consideracao a influéncia sofrida pela autora, tendo em vista que, se ndo houvesse
a publicacao feita pela influenciadora, a consumidora néo teria efetuado a compra do

celular.
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Esse caso serve como forma de alerta para os influenciadores digitais que, ao
vincularem a sua imagem a uma campanha publicitdria, deve pelo menos se
informar acerca da idoneidade das empresas envolvidas, ja que tem uma relacdo de
confiangca com os seus seguidores (AQUINO, 2020, p. 102).

Além disso, serve também para atentar os proprios seguidores do
influenciador sobre a possibilidade deste proferir uma publicidade enganosa e ser
responsabilizado civilmente por isso, o0 que aumenta a protecdo desses
consumidores em potencial, que sdo parte vulneravel nessa relacdo, e assim
poderdo buscar a via judicial para resguardar os seus direitos (AQUINO, 2020, p.
102).

Nota-se entdo, que a responsabilidade objetiva dos influenciadores digitais
pode tornar-se uma realidade, em decorréncia do seu alto poder de influéncia no
momento de indicacdo de um produto ou servico. No entanto, é preciso que seja
constatado que o dano causado ao consumidor ocorreu em decorréncia da
publicidade enganosa, violando os principios da atividade publicitaria, bem como o
principio da boa-fé objetiva.

Por exemplo, um influenciador que indica um produto de beleza, no entanto,
ndo ressalta que este pode causar reacdes alérgicas (publicidade enganosa
omissiva) ou indica um produto afirmando que este gera uma grande perda de peso
em um curto periodo, o que ndo ocorre, caracterizando-se publicidade enganosa
comissiva.

Nesses casos, ha claramente um dano ao consumidor em decorréncia da
publicidade que foi realizada pelo influenciador, seja pela omissdo acerca de
informacgdes importantes ou por transmitir informacdes errébneas.

Por outro lado, se o consumidor adquirir, por exemplo, um aparelho de som,
em decorréncia de publicidade realizada por um digital influencer, no entanto, pouco
tempo apO0s a compra, 0 produto passe a apresentar problemas técnicos na
transmissdo do som, trata-se claramente de um vicio do produto, em que o seu
fabricante e fornecedor devem ser responsabilizados pelo dano causado, e ndo o
influenciador, por néo ter relagdo direta com o vicio.

Dessa forma, somente serdo responsabilizados pelo fato ou vicio do produto
agueles que, efetivamente, concorreram para a colocacdo do produto no mercado,

como o fornecedor, importador, fabricante e construtor. Entéo, ja que o influenciador
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nao concorreu para colocar o produto no mercado e nem deu causa ao defeito, ndo
respondera por esses fatores (ARAUJO, 2019, p. 68-69).

Assim, o influenciador pode sofrer a aplicacdo da responsabilidade civil
apenas pelas informacdes que transmite ou deixa de transmitir, bem como pelas
falsas expectativas despertadas em seus seguidores e pela ocultagdo do caréater
publicitario da postagem, se causar danos a outrem (AQUINO, 2020, p. 104).

Para melhor elucidar, pode ser dado o exemplo da Representacéo n° 117/20
realizada pelo CONAR, que vem tendo um papel importante na fiscalizacdo das
publicidades realizadas pelos influenciadores digitais. No caso supracitado, foram
realizadas postagens nas redes sociais pela celebridade digital lvy Moraes em que
esta divulgava o Cha Regu Life a partir de promessas de bem estar, como zero
retencdo, zero inchaco, intestino regulado e reducdo do apetite, que foram
consideradas como incompativeis com o produto (CONAR, 2020).

A empresa Bem Estar Life defendeu-se alegando que apenas comercializa o
produto, ndo cabendo a ela a comprovacdo dos seus resultados, ja a defesa da
influenciadora juntou documentacao visando demonstrar a efetividade do produto.

Na decisdo foi considerado que os documentos fornecidos nédo eram
evidéncias suficientes, pois ndo foram relatados por profissional técnico responsavel
por uma empresa de alimentos ou bebidas. Além disso, entendeu-se que o produto
em questdo ndo entregava os resultados excelentes que eram divulgados, o que
acarretou a proposicéo da sustacdo agravada por adverténcia

No caso supracitado had uma clara relagdo entre a publicidade realizada pela
influenciadora e a garantia de qualidade do produto anunciado, de modo que, se um
dos seus seguidores adquirir o produto referido e sofrer algum dano, este
possivelmente se dara em decorréncia dos resultados superlativos divulgados pela
influenciadora acerca do produto, 0 que caracterizaria uma publicidade enganosa
comissiva e passivel de responsabilizagéo.

Ademais, como visto no tépico 4.1.1, o CDC prevé, em diversos dispositivos,
a possibilidade da responsabilidade solidaria na cadeia de consumo, em que 0
influenciador entraria também nessa cadeia. Porém, em caso da acao ser interposta
apenas contra o digital influencer, surge o questionamento acerca da possibilidade
do direito de regresso deste contra 0s outros sujeitos da relacéo.

Levando em consideracdo a responsabilidade solidaria prevista no CDC,

entende-se também que aquele que venha a ser condenado judicialmente teria a
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prerrogativa de exercer o direito de regresso contra os demais responsaveis pelo
dano (JEZLER, 2017, p. 55).

O paragrafo unico do artigo 13, ao tratar da responsabilidade do comerciante,
prega que “aquele que efetivar o pagamento ao prejudicado podera exercer o direito
de regresso contra os demais responsaveis, segundo sua participa¢do na causacgao
do evento danoso” (BRASIL, 1990).

No entanto, nesse caso, o artigo 88 do referido Cddigo, veda a denunciagao
da lide, de modo que a acdo de regresso somente podera ser ajuizada em acéo
autbnoma com a possibilidade de prosseguir-se nos mesmos autos. Essa vedacao
tem, como um dos seus fundamentos, a ideia de n&o prejudicar o consumidor em
decorréncia da demora no andamento do processo (TARTUCE; NEVES, 2016, p.
451).

Dessa forma, assim como optou-se pela aplicacdo da responsabilidade
solidaria e objetiva prevista no CDC ao caso dos influenciadores digitais, seria légico
entender que os dispositivos supracitados também poderiam ser facilmente
aplicados a esses casos, por tratarem de situacéo parecida.

Dessa forma, teria o influenciador o direito de regresso contra 0s outros
sujeitos da cadeia de consumo, através de processo autbnomo.

E importante ressaltar ainda, que o influenciador digital pode atuar como
profissional liberal, ou seja, divulga um produto ou servico de modo auténomo, sem
haver qualquer contratacdo por pessoa juridica ou fisica.

Nesses casos, conforme autores como Antonio Herman Benjamin, Claudia
Lima Marques e Leonardo Roscoe Bessa, os influenciadores respondem somente se
for comprovado que o seu ato se baseou na culpa (MAIA; NOBRE; CARVALHO,
2019, p. 649-650).

Nesse sentido, o CDC prevé, no §4° do art. 14, que “a responsabilidade
pessoal dos profissionais liberais sera apurada mediante a verificagdo de culpa”
(BRASIL, 1990). Logo, trata-se de uma excec¢do, prevista pelo Cédigo, em que a
responsabilidade sera subjetiva, fugindo a regra da responsabilidade objetiva.

Nesse dispositivo, 0 CDC adota a teoria da culpa e, portanto, para que seja
caracterizada a responsabilidade civil dos profissionais liberais, deve ser
comprovado que os danos sofridos decorreram da negligéncia, da imprudéncia ou
da impericia do agente.
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Essa previsao ocorre devido ao fato de que esses profissionais possuem
maior dificuldade em garantir o resultado de um determinado produto ou servigo,
tendo em vista que ndo foram realmente contratados por uma empresa para realizar
a sua divulgacéo.

Além disso, o profissional liberal pode ser hipossuficiente, ou seja, nédo ter
poder econémico, o que o tornaria vulneravel tanto nas questdes juridicas, como nos
conhecimentos acerca do produto (ARAUJO, 2019, p. 68).

No entanto, continua sendo importante que esses profissionais sigam o0s
principios da publicidade, bem como o principio da boa-fé objetiva, sob pena de
serem responsabilizados por seus atos, se for comprovada a sua culpa em relagéao a
dano causado a outrem.

E necessario tratar ainda do caso dos “recebidos” ou “brindes”, definidos pelo
Guia de Orientacdo da Publicidade por Influenciadores, feito pela CONAR, como
mensagens ativadas (CONAR, 2020).

Essas mensagens tratam-se da referéncia feita pelo influenciador a
determinado produto ou servico, a partir de algum beneficio ndo remuneratorio feito
pelo Anunciante ou pela Agéncia, por exemplo, os agradecimentos por “brindes” de
determinadas marcas ou por viagens, experiéncias, convites, entre outros (CONAR,
2020).

Para o CONAR, as referidas postagens ndo caracterizam anuncios
publicitarios, tendo em vista que ndo possuem natureza comercial (CONAR, 2020).
No entanto, isso ndo quer dizer que tais conteldos ndo devam se submeter aos
principios da transparéncia e da boa-fé, bem como ao direito a informacéo.

Como fundamentos para a ndo caracterizagdo desses conteldos como
publicidade, tem-se que os influenciadores digitais ttm como sua maior fonte de
renda as publicidades que realizam nas redes sociais.

Sendo assim, ganhar um brinde ndo seria uma contraprestacdo adequada
para 0 engajamento que essas figuras produzem, bem como para os valores que
elas cobram.

Além disso, ndo ha o animus da publicidade, ou seja, o influenciador nao é
obrigado a produzir aquele conteudo em decorréncia de uma relacdo contratual
(ARAUJO, 2019, p. 49).

Porém, é necessario mencionar a relacdo que originou aquela referéncia, de

modo que o CONAR disponibilizou uma Tabela Pratica para Influenciadores
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indicando os termos que devem ser usados para demonstrar essa conexao com as
marcas e que ja foram citados no topico 2.4.3.

Como exemplo de um caso acerca desse assunto, tem-se a Representagéo
n° 104/19 do CONAR referente a anuncio feito pelo influenciador Julio Cocielo em
suas redes sociais, referente a bebida alcodlica Corote (CONAR, 2019).

A direcdo do CONAR questionou a falta de ferramenta que limite o acesso da
postagem a menores de idade, bem como de termos que explicitem a natureza
desta e a recomendacao de consumo responsavel (CONAR, 2019).

Em sua defesa, a Missiato e Cocielo alegaram que a publicacdo nao se
tratava de publicidade, sendo apenas um agradecimento do blogueiro pelo presente
que foi recebido.

Os argumentos da defesa néo foram acolhidos pelo relator, em decorréncia
da interpretacdo da postagem, bem como da andlise de outros posts semelhantes,
além de entender que houve um elevado potencial de atingir menores de idade. Isto
posto, foi recomendada a sustacdo agravada por adverténcia.

O caso citado mostra a importancia do influenciador identificar, de forma
explicita e clara, a sua relacdo com a marca citada, aplicando-se os principios da
transparéncia e da boa-fé, tendo em vista que mesmo ndo se tratando de um
contetdo publicitario, este pode influenciar as pessoas que, como vulneraveis da
relacdo, tem o direito a devida informacao.

Nesse sentido, a atuacdo do CONAR vem sendo muito importante ao analisar
e coibir as publicidades realizadas pelos digital influencers, de modo a deixar claro
ao destinatario do seu conteudo a real intencdo daquela publicacdo e desestimular
os influenciadores a cometerem novamente tal comportamento repreendido.

E necesséario, portanto, ter em mente que o consumidor é parte vulneravel na
relacdo de consumo com os influenciadores digitais, estando imerso na sociedade
de informacao e necessitando da devida protecdo que deve ser garantida atraves do

poder judiciério, das legislacbes e da autorregulamentacao.
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5 CONCLUSAO

O presente trabalho dedicou-se a analisar a possibilidade da atribuicdo do
instituto da responsabilidade civil aos influenciadores digitais que, ao proferir
publicidade enganosa, cause danos ao consumidor.

Para isto, foi imprescindivel iniciar o estudo com alguns aspectos acerca da
publicidade. Foi constatado que a publicidade se rege por alguns principios que
visam a protecdo do consumidor e a inobservancia destes pode acarretar a
existéncia de uma publicidade ilicita.

Dessa forma, a publicidade deve ser clara, explicita e verdadeira, sob pena de
responsabilizacdo pelos danos causados por esta.

Assim, verificou-se que as publicidades realizadas pelos influenciadores
digitais ocorrem a partir dos veiculos de comunicacdo, que sé@o as redes sociais e as
midias. Para tanto, € necessario que haja uma parceria paga entre o anunciante, a
agéncia publicitaria, o0 agente ou agéncia do influenciador e este ultimo.

Foi possivel notar que os principios da transparéncia e da boa-fé séo
institutos muito importantes em relacao a esse tipo de publicidade, ja que, pelo fato
dos criadores de contetdo terem um alto poder de influéncia sobre os seus
seguidores, estes podem determinar comportamentos facilmente.

Desse modo, mostra-se necessaria a demonstracdo evidente da publicidade,
bem como a correspondéncia entre o que € tratado nesta com o produto ou servico
indicado.

Concluidos os estudos acerca da publicidade digital, foi explorado o instituto
dos dados pessoais e do capitalismo de vigilancia, se tratando de uma evidente
nova realidade, apesar da grande falta de conhecimento da sociedade acerca
destes.

No cenario econdmico atual, os dados tornaram-se muito importantes, sendo
justamente a publicidade um dos principais meios de obtencdo de lucro através
destes, tendo em vista que por meio do tratamento de dados de uma pessoa é
possivel extrair 0s seus interesses e, a partir destes, oferecer para ela uma
publicidade personalizada que a induza a consumir um determinado produto ou
servigo.

Sendo assim, com 0s avanc¢os tecnoldgicos, a obtencdo desses dados tornou-

se ainda mais facil, pois vive-se em uma sociedade de informacg&o, em que 0 acesso
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a diversos conteudos e a interatividade entre as pessoas foi facilitado cada vez mais
ao longo do tempo.

Por outro lado, esses avancos também acabam por gerar uma clara invasao
ao direito de privacidade do consumidor, ja que este, na maioria das vezes, nao tem
conhecimento do uso dos seus dados por terceiros.

Nesse sentido, visando passar a regulamentar o instituto dos dados pessoais
no Brasil, surge a LGPD, que busca a protecdo destes, a partir da atribuicdo do
poder de autodeterminacdo aos titulares para que possam decidir de que modo 0s
seus dados serao utilizados, com algumas excec¢des a este instituto que priorizam o
interesse publico e coletivo.

E possivel notar entdo que a legislacdo supracitada n&o visa interromper o
avanco do mercado econémico dos dados, mas apenas adequa-lo para que respeite
os direitos dos seus titulares, com base no seu direito a privacidade e na
autodeterminacao informativa.

Estabelecido o contexto acerca da publicidade realizada pelos influenciadores
digitais e o instituto dos dados pessoais, foi possivel adentrar ao problema da
presente pesquisa, qual seja, a possibilidade de atribuicdo da responsabilizacao civil
a essas personalidades.

Primeiramente, analisou-se a responsabilidade civil dos influenciadores
digitais com base no CDC verificando que, ao articular uma publicidade enganosa
gue cause danos ao consumidor, o digital influencer pode ser responsabilizado ao
ser equiparado ao fornecedor.

A escolha dessa posicado decorre do fato de que o influenciador, nesses
casos, trata-se da pessoa através da qual o seu seguidor teve acesso ao produto ou
servigo causador do dano.

Aléem disso, tratam-se de figuras influentes que sao capazes de induzir
comportamentos ou indicacdes, norteando grande parte das decisbes de compra
dos seus seguidores, possuindo, portanto, um papel essencial na cadeia de
consumo.

Em decorréncia desses mesmos motivos ja expostos, entende-se que essa
responsabilidade seria objetiva, jA que os influenciadores encontram-se em uma
nitida posicdo de vantagem quando comparados aos consumidores, que Sao as
partes vulneraveis da relacdo de consumo, devendo estar de acordo com o0s

principios da boa-fé, da transparéncia e da confianca.
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Por outro lado, quando o influenciador indica um “recebido” ou um “brinde” ele
ndo estd recebendo uma vantagem econbmica e, portanto, ndo caracteriza um
anuncio publicitario, de modo que ndo € possivel, nesse caso, a atribuicdo da
responsabilidade civil, ressaltando a necessidade do influenciador atentar-se aos
principios supracitados, bem como a identificacdo do contetdo.

Posteriormente, observou-se como fundamento da responsabilidade civil a
LGPD, sendo possivel compreender que a publicidade digital deve ocorrer de acordo
com o disposto nessa legislacéo.

Dessa forma, entende-se que para a realizacdo do tratamento de dados de
um determinado titular, € necessaria uma base legal para este, seja ela o
consentimento, o legitimo interesse ou outros, sendo que no primeiro caso, €
essencial que a obtencdo do consentimento seja de facil entendimento e acesso
para qualquer pessoa.

Nota-se entdo que, além da transparéncia por parte das empresas que
realizam o tratamento de dados, € imprescindivel também que os titulares tenham
conhecimento dos seus direitos e prerrogativas.

A partir do exposto, verifica-se que a publicidade realizada pelos
influenciadores digitais também deve respeitar o controle de dados feito pela LGPD,
sob pena de ser responsabilizado pelo uso indevido destes, através de uma atuacao
da ANPD, bem como de 6rgaos de defesa do consumidor ou por meio de processos
judiciais.

Por fim, restou adentrar ao tema dos limites da responsabilidade civil dos
influenciadores digitais, tendo em vista que essa responsabilidade ndo pode ocorrer
de forma desproporcional.

Conforme diversos dispositivos do CDC e do CBARP, verifica-se que a
responsabilidade na cadeia de consumo é solidaria, de modo que ao equiparar o
influenciador a um fornecedor, este pode ser incluido nessa responsabilidade.

Desta forma, em caso da acdo ser interposta apenas contra o digital
influencer, mostra-se compreensivel a possibilidade do seu direito de regresso
contra os demais responsaveis através de acdo autbnoma, com vistas a nao
prejudicar o consumidor em decorréncia da demora ao andamento do processo que
uma denuncia¢ao da lide poderia causar.

E razoavel que essa responsabilidade ocorra apenas quando o dano causado

ao consumidor decorra da publicidade feita pelo criador de conteudo, por meio da
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divulgacdo de dados enganosos ou da omissdo de informagdes importantes,
violando os principios da atividade publicitaria e da boa-fé objetiva.

Logo, o influenciador deve ser isentado da responsabilidade pelo fato do
produto ou servico, pois, nesses casos, 0 dano causado ndo adveio de uma relacéao
direta com a publicidade enganosa.

Ademais, foi necessario também adentrar ao caso dos influenciadores digitais
gue atuam como profissionais liberais, divulgando um produto ou servico de modo
autbnomo, ou seja, sem que sejam contratados por alguma marca para isto. Nesse
caso, de acordo com o exposto no CDC e em diversas posi¢cées doutrinarias,
mostra-se coerente que a responsabilidade seja subjetiva.

Para caracterizar a responsabilidade subjetiva, diferentemente do que ocorre
na objetiva, deve ser comprovado que o0s danos causados decorreram da
negligéncia, imprudéncia ou impericia desses profissionais, tendo em vista que,
tratam-se de figuras que possuem maior dificuldade em garantir a qualidade do
produto ou servico indicado, uma vez que nao foram contratados para tanto.

Deste modo, chega-se a conclusdo que a responsabilizacdo dos
influenciadores digitais pelos danos causados por meio de publicidade enganosa é
possivel, observando os devidos limites, sendo importante, para isto, a atuacdo do
Poder Judiciario na aplicacdo da legislacdo, bem como do CONAR para a

fiscalizacdo dessas publicidades virtuais e protecdo aos direitos do consumidor.
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