FACULDADE

BATANA DE
DIREITO

FACULDADE BAIANA DE DIREITO
POS-GRADUACAO EM DIREITO DIGITAL

MARCUS MALTA NASCIMENTO

PRIVACIDADE DE DADOS E SEGURANCA DA INFORMACAO:
Abordagem sobre vulnerabilidades, teste de invasao e Hacker
Etico.

Salvador
2022



MARCUS MALTA NASCIMENTO

PRIVACIDADE DE DADOS E SEGURANCA DA INFORMACAO:
Abordagem sobre vulnerabilidades, teste de invasao e Hacker
Etico.

Trabalho de conclusao de curso apresentado
a Pos-Graduacdo em Direito Digital,
Faculdade Baiana de Direito, como requisito
para obtencéo do titulo de Pos-Graduado em
Direito Digital.

Salvador
2022



MARCUS MALTA NASCIMENTO

PRIVACIDADE DE DADOS E SEGURANCA DA INFORMACAO:
Abordagem sobre vulnerabilidades, teste de invasao e Hacker
Etico.

Artigo aprovado como requisito para obtencdo do grau de Especialista em Direito

Digital, Faculdade Baiana de Direito, pelo seguinte avaliador:

Nome:

Titulacdo e instituicao:

Salvador, /| /2022



RESUMO

O presente trabalho trata da exigéncia de adocdo de medidas de seguranca
pelos responsaveis pelo tratamento de dados, nos termos do art. 44 da lei
13.709/2018, especialmente com relacdo a seguranca da informacéo nas redes de
computadores. Para isso, traca um panorama geral sobre os riscos globais digitais,
elenca os principais tipos de ocorréncias relatadas até o ano de 2021, assim como

apresenta elementos basicos sobre as atividades de um PenTest.

Palavras-chave: Teste de Invasdo, Hacker, Protecdo de Dados. LGPD.

Ciberseguranca, Vulnerabilidade.

ABSTRACT

The present work deals with the requirement to adopt security measures by those
responsible for data processing, under the terms of art. 44 of Law 13,709/2018,
especially with regard to information security on computer networks. For this, it outlines
an overview of global digital risks, lists the main types of occurrences reported up to

the year 2021, as well as presents basic elements about the activities of a PenTest.

Keywords: Penetration Test, Hacker, Data Protection. LGPD. Cyber Security,
Vulnerability.



1 - INTRODUCAO:

1.1 - Lei Geral de Protecdo de Dados (lei 13.709/2018) e os Riscos Globais de

Ciberseguranca.

Passados quase 05 anos desde a publicacao da Lei Geral de Protecéo de Dados
- LGPD (lei 13.709 de 14 de agosto de 2018), quando entdo o tema ganhou
notoriedade nas discussdes juridicas e corporativas. Nesse tempo, percebe-se um
forte incremento na percepcéao geral sobre o tratamento de dados pessoais por entes
publicos e privados.

Tanto a Administracdo Publica como a iniciativa privada vém desenvolvendo
métodos, modelos, politicas e ferramentas no sentido de formatar frameworks
para avaliacdo e implementacéo das regras de privacidade impostas por lei.

Um exemplo importante dessa iniciativa é 0 site

https://www.gov.br/governodigital/pt-br/seqguranca-e-protecao-de-dados, mantido pelo

Governo Federal, no qual sdo disponibilizados templates, guias e ferramentas que
podem ser acessados pelos demais entes federados e 6rgaos publicos para serem
utilizados de forma livre a gratuita. Apesar de se tratar de material enderecado
essencialmente ao setor publico, muito pode ser aproveitado para os demais setores.

Pois bem, dentre varios aspectos tratados pela LGPD, um deles tem destaque
junto aos analistas de privacidade, juristas, técnicos de tecnologia da informacéo e ao
publico em geral. Cuida-se da Seguranca da Informacao, especialmente da seguranca
da informacgao no ciberespaco.

E cada vez mais comum noticias sobre invasdes de sites, servidores, redes
internas de empresas e entes publicos para a pratica de atos ilicitos. Estes atos vao
desde um simples “vandalismo virtual”, passando por ataques de negacgao de servigos
(DoS), coleta e divulgacéao de dados, encriptacdo de arquivos com pedido de resgate
(ransomware), ataques de phishing, man-in-the-middle, sites falsos, enfim, existe uma
variedade de formas de ataques e riscos nas redes de computadores que podem
comprometer a continuidade e perpetuidade dos negdécios e, sobretudo, a seguranga
de dados pessoais. Os ataques cibernéticos se tornam cada dia mais profissionais,
elaborados e organizados, causando prejuizos bilionarios e muitos transtornos aos

usuarios.


https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados

No Relatério de Riscos Globais 2022 elaborado pelo Férum Econémico Mundial,
dentre as percepcdes de riscos globais estdo as Dependéncias Digitais e

Vulnerabilidades Cibernéticas, destacando que:

“No contexto da dependéncia generalizada de sistemas digitais
cada vez mais complexos, as ameacas cibernéticas crescentes
estao ultrapassando a capacidade das sociedades de preveni-
las e gerencia-las com eficacia. Por exemplo, a digitalizacéo de
cadeias de suprimentos fisicas cria novas vulnerabilidades
porque essas cadeias de suprimentos dependem de provedores
de tecnologia e outros terceiros, que também estdo expostos a
ameacas semelhantes e potencialmente contagiosas. 6 Em
dezembro de 2021, apenas uma semana apés a descoberta de
uma falha critica de seguranca em uma biblioteca de software
amplamente utilizada (Log4j), mais de 100 tentativas de explorar
a vulnerabilidade foram detectadas a cada minuto, ilustrando
como a codificacdo de acesso livre pode espalhar amplamente
as vulnerabilidades. 7 O software de monitoramento e
gerenciamento de tecnologia da informacéao (TI) também ilustra
0 potencial de exposicdo contagiosa, que pode romper as
defesas das cadeias de suprimentos criticas de seguranca
cibernética, como mostrado pelo ataque Solar Winds Orion que
ocorreu no final de 2020. 8 Embora uma instituicdo estatal com
recursos altamente sofisticados provavelmente tenha
apresentado esse ataque, outras organizacdes criminosas
certamente tentardo replicar essa abordagem. 9 Ao mesmo
tempo, vulnerabilidades mais antigas persistem com muitas
organizacbes ainda confiando em sistemas ou tecnologias

desatualizadas.

A atividade maliciosa esta se proliferando, em parte por causa
das vulnerabilidades crescentes, mas também porque ha
poucas barreiras de entrada para participantes do setor de

ransomware e pouco risco de extradicdo, processo ou



sancdo.10 O malware aumentou 358% em 2020, enquanto o
ransomware aumentou 435%,11 com um aumento de quatro
vezes no valor total da criptomoeda recebida por enderecos de
ransomware (veja a Figura 4.1).12 O “Ransomware como
servigo” permite que até criminosos n&o tecnicos executem
ataques, uma tendéncia que pode se intensificar com o advento
do malware com inteligéncia artificial (IA).13 Na verdade, grupos
de mercenarios cibernéticos com fins lucrativos estdo prontos
para fornecer acesso a ferramentas sofisticadas de invasao
cibernética para facilitar esses ataques. Além disso, as
criptomoedas também permitiram que o0s cibercriminosos
coletassem pagamentos com um risco modesto de detec¢ao ou

devolucdo monetaria.” (https://www.weforum.org/reports/global-

risks-report-2022/in-full/chapter-3-digital-dependencies-and-

cyber-vulnerabilities#chapter-3-digital-dependencies-and-cyber-

vulnerabilities. Pesquisado em 25.04.2022).

Em resposta as perguntas formuladas pela Global Risks Perception Survey
(GRPS), os entrevistados apontam a falha de seguranca cibernética entre os 05
principais riscos no leste da Asia, no Pacifico e na Europa. ja Australia, Gra-Bretanha,
Irlanda e Nova Zelandia chegam a classifica o risco cibernético o numero um.

No mesmo sentido, paises altamente digitalizados como Israel, Japao, Taiwan
(China), Cingapura e Emirados Arabes Unidos, os quais apontaram o problema entre
os 05 mais preocupantes.

Por outro lado, o mundo enfrenta uma escassez de profissionais de TI
especializados em Seguranca da Informacdo - uma lacuna de aproximadamente 3
milhdes de profissionais - 0 que agrava a situacao, podendo impactar até mesmo no
crescimento econdmico global.

Nesse contexto, 0 mesmo relatorio aponta que:

‘O impacto de ataques cibernéticos disruptivos pode ser
financeiramente devastador para empresas que nao investem
em protecdes para sua infraestrutura digital, principalmente em
um cenario em que 0s governos comecam a proibir pagamentos

de resgate ou penalizar praticas inadequadas de seguranca


https://www.weforum.org/reports/global-risks-report-2022/in-full/chapter-3-digital-dependencies-and-cyber-vulnerabilities#chapter-3-digital-dependencies-and-cyber-vulnerabilities
https://www.weforum.org/reports/global-risks-report-2022/in-full/chapter-3-digital-dependencies-and-cyber-vulnerabilities#chapter-3-digital-dependencies-and-cyber-vulnerabilities
https://www.weforum.org/reports/global-risks-report-2022/in-full/chapter-3-digital-dependencies-and-cyber-vulnerabilities#chapter-3-digital-dependencies-and-cyber-vulnerabilities
https://www.weforum.org/reports/global-risks-report-2022/in-full/chapter-3-digital-dependencies-and-cyber-vulnerabilities#chapter-3-digital-dependencies-and-cyber-vulnerabilities

cibernética. 51 Além disso, a medida que as preocupacdes
ambientais, sociais e de governanca (ESG) entram cada vez
mais em foco (consulte o Capitulo 2), as empresas que nao
conseguem demonstrar uma governanga corporativa forte em
torno da seguranca cibernética — como implementar sistemas
robustos e protocolos de supervisdo de processos e praticar
responsabilidade e transparéncia no caso de uma violagéo -
pode sofrer danos a reputacdo aos olhos dos investidores
focados em ESG.

As empresas também operam em um mundo em que 95% dos
problemas de seguranca cibernética podem ser atribuidos a erro
humano, 52 e onde as ameacas internas (intencionais ou
acidentais) representam 43% de todas as violagées.”

Segue um grafico representativo dos principais riscos globais apontados pelo
Forum Mundial para os proximos anos, demonstrando a posicdo da seguranca da
informacé&o (entre outros) em janelas de tempo diferentes, lembrando que se trata de
uma representacdo da percepcédo atual, 0 que pode ser alterada nos proximos anos

de acordo com a evolugéo de cada tema.



A Timeline of

Global Risks
2022

%ofrespondents  Timeframe: 0-2 years

Extreme weather 31.1%

@ Environmental ® societal @ Technological

Livelihood crises 30.4%

Climate action failure 27.5%
Social cohesion erosion 27.5%
Infectious diseases 26.4%

Mental health deterioration 26.1%
Cybersecurity failure 19.5%

Debt crises 19.3%

Digital inequality 18.2%

Asset bubble burst 14.2%

2-5 years
Climate action failure 35.7%
Extreme weather 34.6%
Social cohesion erosion 23.0%
Livelihood crises 20.1%
Debt crises 19.0%
Human environmental damage 16.4%
Geoeconomic confrontations 14.8%
Cybersecurity failure 14.6%
Biodiversity loss 13.5%
Asset bubble burst 12.7%

5-10 years
Climate action failure 42.1%
Extreme weather 32.4%
Biodiversity loss 27.0%
Natural resource crises 23.0%
Human environmental damage 21.7%
Social cohesion erosion 19.1%
Involuntary migration 15.0%
Adverse tech advances 14.9%
Geoeconomic confrontations 14.1%

Geopolitical resource contestation 13.5%

When Will These Major Global Threats
Become a Serious Problem Worldwide?

Each year, the World Economic Forum releases its Global
Risks Report, which highlights the top risks that pose a
threat to the world in the next decade.

. Economic Geopolitical

o Out of 37 risks, respondents
were asked to identify which risks
they belleve will become a critical
threat to the world, and when.

Vaccine access is still highly
uneven around the world,
leaving developing countries
more vulnerable to new waves
of COVID-19 Infection.

% Population Who
Are Fully Vaccinated

W 4.3% Low-income countries
69.9% High-income countries

Competition between the U.S
and China is rising. The US. Is
threatened by China’s strong
military presence and is
tightening alliances with other
world powers (the UK and
Australia) as a result

Even the new commitments
made at the 2021 COP26 aren't
enough to achieve the 1.5°C
warming goal established in the
2016 Paris Climate Agreement—
meaning, we're at great risk of
climate damage.

Optimistic 3.7%
Positive 12.1%

“How do you feel
about the outlook
for the world?”

Concerned 61.2%

Worried 23.0%

®® @@ ®

1.2 - Art. 44 da LGPD e a seguranc¢a da informacdo.

Nos termos da lei 13.709/2018, tanto o controlador quanto o operador de dados
deveréo apresentar parametros adequados de seguranca, sob pena de responderem

por eventuais incidentes decorrentes de sua negligéncia. Conforme a Lei Geral de

Protecédo de Dados - LGPD:

“Art. 44. O tratamento de dados pessoais sera irreqular quando

deixar de observar a legislacdo ou quando néo fornecer a

seguranca que o titular dele pode esperar, consideradas as
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circunstancias relevantes, entre as quais: | - o modo pelo qual é
realizado; Il - o resultado e os riscos que razoavelmente dele se
esperam; lll - as técnicas de tratamento de dados pessoais
disponiveis a época em que foi realizado.

Art. 46. Os agentes de tratamento devem adotar medidas de
seguranca, técnicas e administrativas aptas a proteger os dados

pessoais de acessos ndo autorizados e de situacdes acidentais
ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou

qgualquer forma de tratamento inadequado ou ilicito.

§ 1° A autoridade nacional poderé dispor sobre padrbes técnicos
minimos para tornar aplicavel o disposto no caput deste artigo,
considerados a natureza das informacdes tratadas, as
caracteristicas especificas do tratamento e o estado atual da
tecnologia, especialmente no caso de dados pessoais sensiveis,

assim como os principios previstos no caput do art. 6° desta Lei.

§ 2° As medidas de que trata o caput deste artigo deverdo ser
observadas desde a fase de concepcéo do produto ou do servico

até a sua execucao.

Art. 47. Os agentes de tratamento ou qualquer outra pessoa que

intervenha em uma das fases do tratamento obriga-se a garantir

a seguranca da informacéo prevista nesta Lei em relacdo aos

dados pessoais, mesmo apos 0 seu término.

Art. 49. Os sistemas utilizados para o tratamento de dados
pessoais devem ser estruturados de forma a atender aos

requisitos de sequranca, aos padrdes de boas préaticas e de

governanga e aos principios gerais previstos nesta Lei e as

demais normas regulamentares. (grifos n&o originais).

Os trechos da lei em destaque nao deixam duvida sobre a obrigacdo de todos

0os envolvidos no tratamento de dados com a implementacdo e manutencdo de
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medidas para garantir a seguranca da informacédo. Nao ha falar em privacidade de
dados sem gue se estabelecam tais medidas, podendo abranger desde organizacéo
administrativa, até implantacédo de politicas de seguranca, gestdo de ativos, controle
de acesso, criptografia, seguranca fisica e do ambiente, controle das comunicacgfes e
do desenvolvimento de projetos entre outras. Enfim, serdo necessarias abordagens
fisicas, logicas e administrativas com o intuito de cumprir com as exigéncias legais.

Verifica-se entdo que responsaveis por tratamento de dados nas redes de
computadores deverdo incluir a ciberseguranca no processo de adequacao as
exigéncias da LGDP, necessitando para isso de apoio de pessoal especializado na
area.

Mas, afinal, o que seria ciberseguranca? Segundo a enciclopédia digital
Wikipédia, “seguranca de computadores ou ciberseguranca é a protecao de sistemas

de computador contra roubo ou danos ao hardware, software ou dados eletrénicos,

bem como a interrup¢cdo ou desorientacdo dos servicos que fornecem.”
(https://pt.wikipedia.org/wiki/Sequran%C3%A7a_de computadores. Acesso em
03.05.2022)

Parecida também é a definicdo da empresa especializada em seguranca da

informacédo Kaspersky, a qual apresenta o seguinte conceito: “Ciberseguranca é a
pratica que protege computadores e servidores, dispositivos moveis, sistemas
eletrdnicos, redes e dados contra ataques maliciosos. Também é chamada de
seguranca da tecnologia da informacgéo ou seguranca de informacdes eletrénicas.”
(https://www.kaspersky.com.br/resource-center/definitions/what-is-cyber-security.
visitada em 27.04.2022).

Ocorre que mesmo sendo a Ciberseguranca uma area especializada do género

"Tecnologia da Informacao (Tl)”, ela também possui areas distintas de atuagao
subespecializadas, a exemplo das areas de Seguranca e Analise de Redes, Pesquisa
de Vulnerabilidades, Pericia Forense, Desenvolvimento, Segurangca Defensiva e
Ofensiva, Pentest entre outras.

Com efeito, 0 presente artigo tem por objetivo esclarecer um pouco sobre o
mundo da seguranca da informacédo nas redes de computadores, com especial énfase
na apresentacédo das atuais principais vulnerabilidades, teste de invasao (conhecido

também como Pentest - Penetration Testing) e Hacker Etico.

2 - PRINCIPAIS AMEACAS ENFRENTADAS:


https://pt.wikipedia.org/wiki/Hardware
https://pt.wikipedia.org/wiki/Software
https://pt.wikipedia.org/wiki/Seguran%C3%A7a_de_computadores
https://www.kaspersky.com.br/resource-center/definitions/what-is-cyber-security
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A Open Web Application Security Project - OWASP é uma fundacao sem fins
lucrativos que trabalha, de um modo geral, para melhorar a seguranca na rede mundial
de computadores (internet). Possui atuacao global com dezenas de milhares de
membros por todo o0 mundo. Fundada em dezembro de 2001, se dedica a pesquisa e
divulgacdo de estudos na area de seguranca na web, permitindo que organizacdes
desenvolvam, adquiram, operem e mantenham aplicativos confiaveis. Em seu site
(https://owasp.org) oferece seus projetos, ferramentas e documentos gratuita a
qualquer interessado.

Pois bem, um dos projetos da OWASP ¢ a divulgacédo de um ranking das maiores
ameacas encontradas na internet. Cuida-se do relatério denominado “OWASP Top
107, cuja mais atual verséo data do ano de 2021 (https://owasp.org/www-project-top-
ten/). Este documento da uma ideia dos principais problemas enfrentados na gestéo
da seguranca cibernética, assim como oferece sugestfes de como evita-los ou corrigi-
los.

Vejamos quais sao essas ameacas (na ordem de importancia) trazidas relatério
OWASP Top 10 do ano de 2021. Advirta-se que a enumeracao abaixo obedece a
ordem da maior ocorréncia para a menor e gque sera apresentado uma descricao
simplificada sem que se pretenda (e nem poderia) esgotar o assunto ou todas as
definigbes envolvidas. Como dito, o objetivo € tomar ciéncia das ocorréncias e ter uma

nocao geral sobre elas.

2.1 - Ameacas em espécie (TOP 10 da OWASP):

1- Controle de acesso guebrado:

Acontece quando um usuario comum tem acesso a informacdes as quais ele nao
deveria em razao da criticidade do dado. No caso, ha uma falha com as defini¢cdes de
acesso, poderes e atribuicbes de cada usuario ao sistema e com o nivel hierarquico
atribuido a cada um.

Os niveis de acesso devem ser definidos nas politicas de seguranca de cada
entidade, descrevendo qual nivel de informac¢des ou nivel de gerenciamento do

sistema cada usuario podera dispor. Por exemplo, um usuario comum nao deve ter


https://owasp.org/Top10/A01_2021-Broken_Access_Control/
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permissdes de administrador do sistema ou livre acesso a um banco de dados com
dados sensiveis.

Falhas desse tipo possibilitam que um funcionario possa agir fora de suas
atribuicbes funcionais, levando a divulgacdo, modificacdo ou destruicdo de
informacdes ndo autorizadas, alteracdes dos sistemas de informatica, alteracdo dos
parametros de seguranca na navegacao na internet, afastando pré - configuracoes,

entre outros.

2 — Falhas criptogréficas:

Inicialmente, vale entender que criptografia € um conjunto de principios e
técnicas empregadas para cifrar a escrita ao ponto de torna-la ininteligivel para os que
nao tenham acesso aos codigos de reversao.

Assim, a criptografia é utilizada para que, caso uma mensagem (ou um banco
de dados) seja interceptada ou acessada por terceiro, este ndo conseguira ler os
dados, uma vez que eles apareceram em uma linguagem completamente desconexa,
impossivel de ser compreendida. Isso significa que o atacante terd os dados em maos,
mas nao podera fazer nada com eles, ja que nédo se pode extrair a informacao ali
contida.

Nesse sentido, a falha de criptografia significa exatamente a insuficiéncia da
técnica utilizada ou mesmo a auséncia total de qualquer técnica. No caso da
insuficiéncia, é possivel que técnicas de criptografia mais simples e ja conhecidas
sejam desfeitas com certa facilidade com o uso de programas dedicados a isso.

Quanto mais sensivel o dado a ser protegido, como senhas, nimeros de cartdo
de crédito, registros de saude, informacdes pessoais e segredos comerciais, maior

sera a necessidade do uso de técnicas mais avancadas e frequentemente revisadas.

3 — Injecéo:

Acontecem quando um atacante envia dados para um interpretador simulando
uma consulta ou comando legitimos, mas que na verdade escondem tentativas de
execucao de comandos nao permitidos ou exposi¢cao de dados nao autorizados. Ou
seja, a falha acontece quando uma solicitacdo maliciosa feita pelo usuario é
interpretada como comandos ou parametros reais pelo aplicativo, fazendo com que o

servidor/banco de dados responda algo que nao deveria.
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Como exemplo, poderiamos citar um campo de pesquisa de situacao cadastral
junto a um 6rgdo publico (banco de dados), utilizando linguagem SQL. Aqui,
normalmente, o usuario/atacante colocaria no campo de pesquisa valores validos
como numero de CPF, RG ou NIT, mas, ao invés disso, ele digita uma linha de
comando para listar todos os arquivos do diretério/pasta e o sistema executa aquela
linha de comando e entregando a informacao solicitada.

Isso acontece porque o sistema néo foi devidamente preparado para filtrar e
rejeitar esse tipo de solicitacdo e acaba validando o comando. A depender da
gravidade da falha, esses comandos especificos, podem permitir que o atacante
consiga senhas de usuarios com privilégios e execute o0 login no sistema com
autorizac6es de administrador, podendo baixar arquivos, apagé-los ou criptografa-los,

causando graves prejuizos a vitima.

4 — Design insequro:

Esta é uma nova categoria introduzida pela OWASP no ano de 2021. Tem por
base o principio do Secure by Design. Significa que a seguranca da aplicacdo deve
ser observada desde a concepcédo do projeto, fazendo com que cada etapa de seu
desenvolvimento seja testada e construida para evitar vulnerabilidades.

O design seguro deve ser incorporado a metodologia do desenvolvimento, com
avaliacOes frequentes das ameacas, certificando-se de que o cédigo foi concebido e
testado contra ataques conhecidos.

Nesse sentido, a participacdo de especialistas em ciberseguranca ja nas etapas
iniciais pode evitar grandes prejuizos futuros com a correcdo de defeitos de forma
antecipada, de modo que as mudancas a serem implementadas ndo serdo tao
custosas de serem feitas como no caso se aguardar a finalizacdo do projeto para
tanto.

Vale registrar que um design seguro nao isenta o projeto de eventual
vulnerabilidade. O objetivo do primeiro € criar uma estrutura que diminua os riscos do

segundo ocorrer e, caso ocorra, o problema seja corrigido com o0 menor custo.

5 — Configuracao incorreta de seguranca:

Esta categoria trata de falhas nas configuracfes de seguranca de dispositivos e

softwares. E mais comum do que se pensa, iSS0O porque muitos usuarios ndo alteram
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as configuracbes de seguranca que vém por padrdo nas aplicacbes. Essas
configuracbes podem ser suficientes para garantir 0 minimo de seguranca com
usabilidade, mas a depender da atividade desenvolvida, em certos casos é necessario
introduzir camadas extras de segurancga.

Por vezes, medidas simples como alterar a senha e usuario padréao, configurar
o firewall ou um servico proxy sdo negligenciadas e acabam permitindo que atacantes
se utilizem dessas falhas para controlar os dispositivos alheios.

Um outro exemplo de configuragdo incorreta de seguranga Sao 0s ataques
de Entidades Externas de XML (XML External Entity - XXE), a qual constituia uma
categoria prépria no rol anterior do ano de 2017.

Trata-se de uma vulnerabilidade prépria de sistemas que utilizam linguagem
XML (Extensible Markup Language), linguagem estd muito comum em softwares
emissores de documentos fiscais mais antigos (geralmente sistemas legados).
Atualmente, essa tecnologia vem sendo substituida por outras linguagens como a
JSON ou REST.

Em resumo, o XML é usado para definir padrdes e formatacdo de um documento
de forma que diversos sistemas serdo capazes de visualiza-los, mesmo se tratando
de sistemas diferentes. E como se fossem instrucbes para que qualquer sistema
entendesse como aguele documento deve ser montado exposto ao usuario.

O ataque acontece quando é enviado um arquivo XML com algum cédigo
malicioso dentre as informacdes contidas no documento. Quando o processador do
XML entédo passa a ler as informacdes ali contidas, ele vai registrando as informacdes
conforme as linhas de comando do documento aparecem. Ocorre que em um dado
ponto, o cadigo inserido é lido e simplesmente executado sem qualquer filtro, como
se fosse uma informacéo valida. Tal codigo pode ser um comando de conexao com
outra maquina, uma ordem de backup e envio dos arquivos, encriptacdo de banco de
dados, entre outros.

Enfim, & preciso que o software esteja preparado para identificar codigos

maliciosos inseridos dentro do XML e isola-los.

6 — Componentes Vulneraveis e Desatualizados:

Aqui estdo incluidas as mais diversas condutas que empresas e usuarios em
geral poderiam manter para mitigar os riscos de ataques cibernéticos. E certo que

muitas delas s&o preocupa¢Bes comuns apenas para usuarios qualificados, passando
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um pouco longe das pessoas com conhecimento comum nha operacado de
computadores, jA que 0s ajustes necessarios por vezes demandam conhecimentos
especificos.

Dentre essas a¢des podemos citar a necessidade de conhecer os componentes
gue orbitam o sistema principal tais como o gerenciador do banco de dados, sistema
operacional, aplicativos, os APIs (Interface de Programacao de Aplicacées/Application
Programming Interface) utilizados, entre outros e se tais componentes possuem
suporte e atualizacdo adequados.

Verificacdo regular/periodica de vulnerabilidades, assim como acompanhamento
de novas descobertas em boletins informativos e comunidades dedicadas ao tema,
corregdo e atualizacdo dos sistemas, todas sédo medidas a serem implementadas na

rotina dos usuarios.

7 — Falhas de Identificacdo e Autenticacao.

Sao ataques relacionados com a autenticacao de usuarios no sistema e niveis
de permissdo de acesso. Tem origem, muitas das vezes, na ma configuracao do
sistema, e permite que um invasor quebre senhas, chaves, tokens e assuma o usuario
de uma outrem.

Existem vérias formas de quebra da identidade, dentre elas destacam-se 0s
ataques de forca bruta, no qual séo testadas milhares (ou até milhdes) de senhas até
gue se encontre a combinacao exata, atagues de engenharia social, phishing, escuta
de portas, entre outros. Cada uma dessas modalidades tem o objetivo de descobrir as
senhas e logins utilizando os mais diversos métodos.

Interessa registrar que existem programas dedicados a tarefa de quebra de
senha, seja pelo método de tentativa e erro, seja com o uso de listas desses dados
vazadas na internet. Nesse contexto, o atacante ndo tentara utilizd-las manualmente
site por site. Isso levaria uma vida inteira. Mas para um computador, testar milhares
de senhas e logins € uma questao de poucos segundos.

Para diminuir os riscos de quebra de autenticacdo é aconselhavel a adocéo de
senha fortes, com o uso de numeros, letras e caracteres especiais, somado ainda a

autenticacao de dois fatores e a nao repeticao da senha em diversos servicos.
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8 - Falhas de integridade de software e dados:

Esta é uma falha bastante interessante. Nela o problema nédo esta no software
em si, mas sim nas fontes de dados que alimentam suas funcionalidades. Acontece
quando se utiliza, por exemplo, bibliotecas, médulos, repertorios de conteddo nao
confiaveis. Nesse caso, através desse canal, um cédigo malicioso pode ser injetado e
comprometer o sistema.

Um outro exemplo pode surgir de uma atualizagdo automética baixada sem a
devida verificacdo de integridade, alterando o aplicativo que era anteriormente
confiavel. Invasores podem modificar ndo seu sistema individualmente, mas assim
fazer alteracfes junto ao repertério (inseguro) onde as atualiza¢des sdo buscadas de
forma a ampliar exponencialmente seu ataque para todos o0s que baixarem a
atualizacao.

Verificacdo das assinaturas digitais e uso de ferramentas de checagem de
seguranca dessas fontes de dados sao medidas que podem minimizar os riscos desse

tipo de ataque.

9 — Falhas de reqistro e monitoramento de seguranca:

Este € um item voltado para sistemas um pouco mais robustos. Sendo realista,
dificilmente um usuério comum vai conseguir manter uma estrutura de registro de
monitoramento de sua rede, especialmente em se tratando de uma rede LAN (Local
Area Network).

Como o nome sugere, cuida-se do registro dos acessos realizados na rede e
demais atividades realizadas por cada usuario. A manutencéo desse tipo de registro
é de grande importancia no caso de instauracdo de uma investigacdo de um ataque.

Tao importante quanto o registro dos acessos € também o monitoramento das
acOes dentro da rede. Nesse caso, no monitoramento existe um acompanhamento
constante do fluxo de dados, o que permite que atividades suspeitas, fora de um perfil
previamente configurado, sejam imediatamente detectadas e sinalizadas para tomada
de medidas preventivas e de resposta.

Além disso, vale registrar que manter sistemas de registro e monitoramento

eficazes, apesar de néo garantir totalmente a seguranca dos dados, deve ser levado
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em consideracao na hipétese de apuracao de responsabilidade civil do controlador ou

operador de dados, nos termos dos arts. 43 e seguintes da lei 13.709/2018.

10 — Falsificacdo de solicitacdo do lado do servidor (Server-Side Request
Forgery — SSRF).

Nesse tipo de falha, temos um cenario em que existe um servidor web
hospedando um site publico de uma empresa, sendo os demais sistemas internos
(também conectados a internet), protegidos por um firewall. No caso, este firewall esta
configurado para impedir requisicées oriundas de usudrios externos, ndo permitindo
gue informacfes contidas dentro da rede interna sejam acessadas por terceiros. Por
exemplo, somente o site comercial da empresa estaria liberado para livre visitacao,
enquanto outros servigcos (intranet, banco de dados, servidores internos) estaria

inacessivel por conta do firewall.

Assim, encontrando a falha de SSRF neste site publico, o atacante passa a
forca-lo a fazer requisicdes aos servidores internos. Dessa forma, considerando que
a solicitacdo parte de um servidor da prépria empresa, tal solicitacdo nao fica barrada
pelas regras de seguranca, ja que na de configuracéao feita no firewall ndo esté prevista

o impedimento de requisicées oriunda do proprio site da empresa.

Em resumo, o atacante passa a controlar/utilizar um servidor com acesso
autorizado para fazer sua exploracdo como se fosse legitima, driblando a seguranca

do firewall.

Por fim, registre-se que o SSRF tanto pode ser utilizado para exploracéo de
servidores internos de uma rede (como no exemplo agui mencionado) como para

outros servicos na internet que usuarios comuns normalmente néo teria acesso.

3 - HACKING ETICO E OS TESTES DE INVASAO:
3.1 - Introducéo:
Apesar de todo o desenvolvimento da internet e da popularizacdo de

seus principais elementos, a figura do Hacker ainda causa muita confusdo no

imaginario dos usuarios em geral. Quase que diariamente sédo noticiados casos de



19

vazamentos de dados, violacdo de sistemas, desvio de valores, indisponibilidade de
servigos, entre outros, associadas a “ataques hackers”.

Na verdade, os hackers séo pessoas que conhecem o funcionamento de redes
de computadores, de hardwares e de softwares e que se utilizam desses
conhecimentos no melhoramento dos sistemas de informatica. Ao contrario do que o
senso comum pensa, a atuacao do Hacker é benéfica a sociedade.

De outro lado, temos a figura dos “Crakes”. Estes sim s&o individuos violadores
das regras. Usam o conhecimento para “quebrar” sistemas de seguranga, causando
prejuizo a terceiros.

Percebe-se entdo que as figuras dos Hackers e Crakers sdo comumente
confundidas, acabando por prevalecer o primeiro termo de forma genérica.

Ainda sobre o universo dos hackers, estes podem ser classificados em como
White Hat (chapéu branco) associado ao hacker do bem, ou hacker ético, atuante na
area de seguranca da informacéo; o Black Hat (chapéu preto), que seria um “hacker”
do mal (na verdade um cracker como dito acima) que usa seus conhecimentos para
locupletar-se de forma ilicita; e ainda o Grey Hat, que seria um meio termo entre os
dois primeiros, ou seja, sua motivacao inicial seria licita (por exemplo busca de
vulnerabilidades), mas que pode se tornar ilegal a medida que sua expectativa ndo &
correspondida (por exemplo, ndo pagamento de recompensa pela vulnerabilidade
reportada ao fornecedor do servi¢o, quando entdo ele passa a explorar a descoberta,
prejudicando o servigo).

3.2 - Teste de Invaséao.

Conforme dito na introducéo, o art. 46 da Lei 13.709/2018 exige que os agentes
de tratamento adotem medidas de seguranca, técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situa¢des acidentais ou
ilicitas de destruicdo, perda, alteracdo, comunicacao ou qualquer forma de tratamento
inadequado ou ilicito e, neste contexto, o Teste de Invasdo surge como uma das
ferramentas Uteis a implementacgéo de tais medidas.

O termo “Teste de Invasdao” também pode ser encontrado como PenTest,
Penetration Testing, Hacking Etico, Teste de Seguranca Ofensiva, Red Teaming entre
outros. Pode ser definido como “‘uma tentativa legal e autorizada de localizar e

explorar sistemas de computadores de forma bem-sucedida com o intuito de tornar
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esses sistemas mais seguros.” (ENGEBRETSON, Patrick: Introducdo ao Hacking e
aos Testes de Invasao: Facilitando o hacking ético e os testes de invasdo. Sdo Paulo.
Ed. Novatec, 2014, p. 23).

Ou, em outras palavras:

“Testes de invasdo ou pentesting (ndo confundir com testes de
caneta esferografica ou de canetas-tinteiro) envolvem a
simulacdo de ataques reais para avaliar os riscos associados a
potenciais brechas de seguranca. Em um teste de invasédo (em
oposi¢do a uma avaliacdo de vulnerabilidades), os pentesters
ndo so6 identificam vulnerabilidades que poderiam ser usadas
pelos invasores, mas também exploram essas vulnerabilidades,
sempre que possivel, para avaliar o que os invasores poderiam
obter apds uma exploracdo bem-sucedida das falhas.”
(WEIDMAN, Georgia. Testes de Invasdo: Uma introducao
pratica ao hacking, ed. Novatec Editora Ltda, 2014, p. 30).

Trata-se de um instrumento relativamente novo, o qual, até algum tempo atras,
nao possuia padrdes definidos para sua realizacdo. Hoje, diversas entidades se
dedicam a formulacdo de documentos visando a implementacdo de metodologias,
procedimentos, técnicas, relatdrios que ajudam os profissionais da area no registro de
toda a investigacao até a entrega dos resultados.

Um dos principais standart € o Penetration Testing Execution Standard (PTES),
formulado por uma comunidade de profissionais da area com o objetivo de orientar a
realizac&o de tais testes e a apresentacéo dos resultados. E possivel citar também o
NIST 800-115, um guia técnico para testes e avaliacdo de Seguranca da Informacao
do Instituto Nacional de Padrdes e Tecnologia (NIST) dos Estados Unidos, o Open
Source Security Testing Methodology (OSSTMM) da OWASP, abrangendo uma
metodologia para testes de seguranca fisica, administrativa e técnica, sendo uma
referéncia de suporte da1SO 27001, o OWASP Testing Guide, voltado para aplicacdes
web, dentre outros.

O uso de um framework é importante porque nédo s6 conduz o profissional em
uma linha de trabalho organizado e evolutivo, bem como possibilita que as entregas
de cada fase sejam aproveitadas como base para a proxima, construindo a conclusao

de forma légica e fundamentada.
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Outra interessante iniciativa da comunidade é, além da producdo de
conteudo técnico, a criacdo de codigos de conduta para os profissionais do segmento,
podendo ser citados o Certified Ethical Hacker - CEH da EC-Council ou o Certified
Information Systems Security Professional (CISSP) da International Information
System Security Certification Consortium - ISC2.

Os profissionais da area podem ser certificados por suas habilidades por meio
de provas aplicadas, em geral, em inglés e que exigem niveis gradativos de
conhecimento conforme se avancga na trilha da certificacdo. Registre-se ainda que, na
area da Tecnologia da Informacdo, as certificacbes tém grande relevancia no
reconhecimento e contratacdo de profissionais.

Para a conducdo de um teste de invasdo varias ferramentas foram
desenvolvidas, em especial para Sistemas Operacionais baseados no Linux.
Comumente, sao programas de codigo aberto (open source) e gratuitos.

Com o objetivo de facilitar o trabalho, algumas distribuicdes Linux foram criadas
especialmente para isso, como é o caso do Kali Linux e do Parrot OS. Ambos sdo
distribuic6es Linux baseadas no Debian e que reunem diversas ferramentas para
ataques e testes, passando desde a coleta de informacdes, até engenharia social,
analise de redes, quebradores de senhas, analisadores de vulnerabilidades etc.

A vantagem dessas distribuicdes € que elas sao especializadas em hacking, ndo
sendo necessario que o operador instale cada aplicagcdo. Uma vez instalado, as
principais ferramentas estardo disponiveis, mas lembrando que novos recursos
podem ser adicionados, bem como estes mesmo programas podem ser utilizados em

outras distribuicfes Linux.

3.3 - Fases de um Pentest.

Por se tratar de um breve articulado, serd utilizada uma visdo mais simplificada
para examinar e descrever 0os principais pontos e caracteristicas de um teste de
invasdo. Nos padrdes citados acima, podem ser encontradas de quatro a sete
diferentes fases de um Pentest, com diferenca nas nomenclaturas, mas,
independentemente da quantidade de divisbes e nomes, todos eles abordam
contetdos semelhantes.

Tomaremos por base quatro fases, sendo elas: 1 - Reconhecimento (Information

Gathering), 2- Scanning, 3 - Exploragéo de Falhas (Exploitation) e 3 - Pés-Exploracéo.
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A figura de um triangulo invertido é bastante didatica para a visualizacdo do que

acontece na pratica:

Reconhecimento

Scanning

Exploracao de Falhas

Pos-Exploraca

Isso porque, no inicio do trabalho, por vezes, o campo de investigacao é bastante
amplo; todos os detalhes sobre o alvo sdo importantes. Varios sdo os exemplos na
literatura onde detalhes aparentemente irrelevantes, ao final, resultaram em
exploragbes bem-sucedidas. As mais diversas informac¢des devem ser coletadas e
armazenadas e, como dito, cada detalhe conta.

O volume de informacdes iniciais vai variar conforme seja a amplitude do objeto
contratado. Testes conhecidos como Black Box, no qual o testador possui
conhecimento minimo sobre o objeto (por vezes somente o nome da empresa) pode
revelar a necessidade de lidar e organizar grande quantidade de informacdes. Em
outros casos, 0 teste pode ser restrito a apenas um aplicativo ou dominio,
demandando menor quantidade de dados.

De uma forma ou de outra, a quantidade de dados a se lidar vai afunilando a
medida que a investigacdo avanca, passando do aspecto quantitativo para um mais

qualitativo. Esse aspecto sera melhor entendido com a apresentacdo de cada fase.

3.3.1 - Reconhecimento:
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A fase de Reconhecimento (Information Gathering), muitas vezes, ¢é
negligenciada pelos pentesters iniciantes, 0os quais, ansiosos pelos resultados,
desejam partir direto para a fase de exploragédo. Mas esta ndo é a melhor prética.

Aqui, um bom profissional de Pentest buscara por cada informacéo possivel que
poderd ajuda-lo na fase de exploracdo. Ele buscara informacbes sobre os
funcionéarios, acessos fisicos da empresa, rotinas de producdo, sites e seus
subdominios, e-mails, servidores, hosts, logins e senhas, sistemas de seguranca,
sistemas operacionais, softwares e suas versées, firewalls, servicos, portas logicas,
redes sociais entre outros.

Nessa tarefa, um dos instrumentos mais utilizados é o Google Hacking, que nada
mais é do que a utilizacdo do buscador Google de forma direcionada, com o uso de
filtros especificos. Sao informacdes obtidas por meio da OSINT (sigla para Open
Source Intelligence ou Inteligéncia de Codigo Aberto), ou seja, em fontes abertas na
internet, mas que contém um volume espantoso de informacdes sobre pessoas e
empresas.

Mas também existem outras ferramentas Uteis para coleta de informacdes, as
quais vao variar a depender do objeto. Um exemplo interessante de ferramenta de
busca que automatiza pesquisas na rede social Instagram é o OSINGRAN. Este &
uma aplicacdo OSINT que oferece uma tela com diversas opcfes para analises de
contas do Instagram de qualquer usuario por seu apelido.

E possivel, por exemplo, obter o total de comentarios das postagens do alvo,
lista de seus seguidores, com e-mail e telefones, fotos postadas com metadados, lista
de usuérios marcados pelo alvo e que Ihe marcaram, enfim, os mais variados tipos de

informacao disponivel.

Outras ferramentas podem ser citadas nesta como o HTTrack, que permite que
se faca uma copia integral de um site de forma que o atacante possa analisa-lo offline
e longe de monitoramento, o Whois que possui detalhes sobre determinado nimero
IP (Internet Protocol), o The Harvester para encontrar e-mails de determinado dominio
e listd-los, Netcraft para buscar por sites e seus subdominios vinculados ao argumento
passado, o MetaGooFil, usado para varrer a internet em busca de documentos
pertencentes ao alvo e, uma vez encontrados, a ferramenta baixa e passa a fazer a
leitura de metadados uteis, o0 Host usado para traduzir nimeros de IP em nomes de

hosts e vice versa, entre outros.
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Como visto, existem muitas ferramentas que podem ser utilizadas para executar
pesquisas de forma automatizada, retornando um volume grande de informacdes, as
quais precisardo ser organizadas, filtradas e armazenadas, lembrando que é
altamente recomendavel que cada passo deva ser de logo documentado para efeito
de apresentacao de relatério final.

O Reconhecimento é tido por muitos especialistas como a fase mais importante
das quatro. Quanto melhor for elaborada e documentada, maiores serdao as chances
de sucesso nas seguintes. Mas, como dito anteriormente, costuma ser uma parte
menosprezada, seja porque € pouco compreendida sua importancia, seja porque &
uma parte menos "técnica" e empolgante.

Em resumo, ha duas metas principais nessa fase. 1) reunir o maior volume
possivel de dados sobre o alvo e 2) criar uma lista de enderecos IP ou de URLs

(Uniform Resource Locators) passiveis de ataque.

3.3.2 - Scanning.

Apoés o passo descrito acima, o Pentester terd uma boa compreensao do alvo,
das suas atividades, negdcios, empregados etc. De posse disso, ele inicia o segundo
passo, qual seja, 0 scanning.

O fato é que as redes internas de computadores das empresas, em sua grande
maioria, estdo conectadas a internet, mantendo constante trafego de arquivos com os
mais diversos usuarios. O Scanning consiste no processo de identificar quais sistemas
estdo ativos na rede e quais servigcos existem nesses sistemas.

A tarefa pode ser separada em quatro partes (lembrando que néo se trata de um
método rigido, mas sim de uma sugestao de trilha a ser seguida):

1 - Identificagao dos sistemas ativos;

2 — Varredura dos sistemas ativos com uso do Nmap;

3 - Uso do NSE (Nmap Scripting Engine) para refinar as informacdes;

4 - Varrer o sistema em busca de vulnerabilidades:

Vejamos cada um deles:

Na identificacdo dos sistemas ativos, o atacante busca determinar quais
sistemas-alvo estéo ativos e sdo capazes de interagir com um computador externo.

Para isso utiliza-se o comando ping para enviar pacotes na rede e receber a

resposta. Por meio dessas respostas € possivel verificar o status dos hosts, ja que
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para cada pacote ping enviado, a resposta revelara se o sistema esta ativo ou nao e
se houve algum erro na comunicacdo. O comando ping (Packet Internet Network
Groper ou localizador de pacotes na rede de internet) utiliza o protocolo ICMP (Internet
Control Message Protocol - Protocolo de Mensagens de Controle de Internet) para
codificar tais erros.

Este procedimento exige cuidado do testador, uma vez que gera muitos falsos
positivos ou falsos negativos quando o alvo possui defesa contra esse tipo de
verificagdo, a exemplo de firewalls configurados para impedir o trafego desses
pacotes. Mas, de toda forma, os resultados devem ser anotados para uso posterior.

Ja no segundo procedimento, o scanning de portas usando o Nmap, o
objetivo é encontrar as portas e servi¢os que estdo rodando no servidor.

A titulo de esclarecimento, portas sdo conexdes que permitem que O0S
computadores troquem informacdes. Cada porta possibilita um tipo de conexao com
um software ou servico diferente, sendo que cada host pode ter até 65.536 portas
TCP, numeradas de 0 a 65535. A principio, cada porta pode ser configurada para
receber qualquer tipo de servico, mas, por convencgdo, existem algumas que
usualmente tem determinada funcéo, tais como: porta 80 rodam servicos de HTTP,
443 rodam HTTPS, 25 servicos de e-mail (SMTP), 20 e 21 com FTP, entre outras.

O uso de portas diferentes para cada tipo de servico permite uma melhor
organizacdo do trafego de dados e a comunicagdo simultanea sem necessidade de
espera.

Nesse contexto, o software Nmap faz esse tipo de varredura em um determinado
endereco IP, retornando o resultado as portas e servicos ativos, podendo ainda
identificar quais programas estéo sendo utilizados, versoes, entre outras informacdes.

Cada porta identificada e aberta pode ser um potencial ponto de entrada no
sistema. Mais uma vez os dados devem ser organizados e armazenados.

O passo seguinte consiste na aplicagdo do NSE (Nmap Scripting Engine) para
obter informacdes adicionais sobre aquilo que foi encontrado até o momento. O NSE
€ como uma evolucdo do Nmap, adicionando novos recursos a ferramenta classica.
Com o NSE é possivel avancar na pesquisa incluindo ja varredura de vulnerabilidades,
localizagdo de backdoors (portas ndo documentadas/escondidas), exploragdo de
falhas, além da inclus&o de detalhes do alvo.

Como se pode imaginar, essa etapa refina ainda mais as informag6es do alvo,

afunilando o escopo e aprofundando no nivel de detalhamento.
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Por fim, inicia-se efetivamente a fase de busca de vulnerabilidades, que é o
processo de localizacdo e identificacdo de falhas e pontos fracos nas mais diversas
estruturas que compdem o alvo.

Essas vulnerabilidades podem ser classificadas conforme sua criticidade, ou
seja, existem vulnerabilidades que, se exploradas, ndo causardo grande
comprometimento, assim como existirdo outras que possibilitam ao atacante um
controle total do alvo.

Essa busca por vulnerabilidades, em sua grande maioria, se inicia pelos
dispositivos mais periféricos como roteadores, firewalls, servidores, enfim, aqueles
gue estdo mais na fronteira de uma rede protegida. Dificilmente o ataque se da
diretamente ao centro do sistema. Uma das razfes para isso € que a maioria das
informagdes obtidas na primeira fase descrita (Reconhecimento) encontra
informacdes sobre esses periféricos e ndo sobre 0s sistemas internos.

O procedimento de conquistar o controle sobre um periférico ou outro
computador e, em seguida, utiliza-lo como ponte para um alvo mais interno é chamado
de “pivoteamento” (pivoting).

Uma vez avancando sobre as camadas de protecado, o processo de scanning €
reiniciado a fim de encontrar alvos adicionais, montando um mapa das redes internas

antes escondidas atras de firewalls.

3.3.3 - Exploracao de falhas (exploitation).

A explorac@o de falhas é exatamente o que o titulo descreve. Nesta fase, o
atacante ja tera identificado detalhes da rede e suas vulnerabilidades e passara a
explora-las para obter controle dos sistemas, lembrando que nem toda falha resultara
no comprometimento total do alvo. Como dito, umas sao mais criticas do que outras.

Geralmente o objetivo da exploracao é ter acesso ao nivel de administrador, o
gue permite ao atacante realizar as mais diversas alteracdes no sistema. Por vezes,
a ideia também pode ser transformar o computador dominado apenas em um
instrumento para a realizacéo de outros ataques.

Pois bem, softwares sé&o langados no mercado e a partir de entdo a comunidade
hacker passa a estuda-los em busca de problemas de seguranca. Uma vez

identificados, esses problemas podem ser:
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1 - Informados aos desenvolvedores para que corrijam a falha. Nessa hipotese,
€ bastante comum o pagamento de recompensas pelas empresas aqueles que
encontram o problema e alertam aos interessados. Inclusive, atualmente vem se
desenvolvendo muito o chamado mercado de “Bug Bounty”, que sao programas,
publicos ou privados, em que empresas submetem seus produtos digitais ao
escrutinio da comunidade e, em contrapartida, pagam valores para quem
comprovar e informar a existéncia de falhas de seguranca. Os valores variam

conforme a gravidade do problema.

2 - Inseridos em repertorios de vulnerabilidades que podem ser acessados por
qualquer interessado, formando um banco de dados de falhas dos mais diversos
programas e versdes, bem como o script/exploit que pode ser utilizado para
exploracéo.

Sites como https://www.exploit-db.com/ ou https://nvd.nist.gov/vuln/search sdo

exemplos disso. Neles é possivel encontrar falhas ja catalogadas e organizadas
por tipo, data, autor, sistema etc. No sentido de padronizar os relatos, foi criado
o sistema de CVE, ou Commom Vulnerabilities and Exposures, onde
organizacbes de tecnologia e seguranca atribuem um codigo para cada
problema encontrado apdés analisa-los. A padronizacdo da forma de

armazenamento facilita a pesquisa e a divulgagédo do conhecimento.

3 - Utilizados diretamente pelo atacante para obter alguma vantagem do alvo.
Neste caso, ele foi responsavel pela descoberta e se vale disso para a
exploracdo do sistema. E a chamada falha “Zero Day”, que é quando se trata de
falha nova, ndo reportada e que ainda ndo possui uma correcao.

Mas como se da esse procedimento de exploracdo? ldentificada a falha e obtido
o correspondente exploit, este é enviado ao alvo. Um exploit € a conversao da
falha encontrada em uma forma de controle. Ele contém um cédigo malicioso;
uma carga chamada de payload que, uma vez executada no alvo, acaba por ser
interpretada pelo sistema como um comando valido, realizando aquilo que o

atacante deseja.


https://www.exploit-db.com/
https://nvd.nist.gov/vuln/search
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Esses payloads podem alterar funcionalidades originais do sistema, fazer copias
de arquivos, apagar outros, conferir privilégios de administrador, adicionar usuarios,
abrir backdoors, desabilitar tarefas, revelar dados sigilosos e muito mais.

Esta etapa € bastante ampla. Existem diversas ferramentas a serem utilizadas e
0 atacante deve estar preparado para lidar com situacdes inesperadas, ja que cada
rede tem suas particularidades, com sistemas operacionais diferentes, rodando
diferentes formas de protecéo.

Esta dltima afirmacdo ajuda um pouco a responder o porqué o processo de
Pentest ndo é completamente automatizado, bastando um simples click em um
software que reunisse e desencadeasse cada etapa em sequéncia; porque
simplesmente ndo se cria um comando para rodar os scanners e exploits de forma
autdbnoma, esperar apenas os resultados e receber um relatério compilado.

O fato é que, por enquanto, nas exploracbes mais complexas e bem-sucedidas,
0 guebra-cabeca a ser montado para atingir um alvo ainda necessita, além do

conhecimento técnico, da inventividade e criatividade da mente humana.

3.3.4 - Pés-exploracéao de falhas.

Na poés-exploracdo o0 atacante jA conseguiu acesso ao alvo. Nesta fase sao
vasculhadas informacgdes sobre o sistema invadido, arquivos interessantes, busca por
elevacdo de nivel de privilégio, pivoteamento, entre outros. A depender do objeto do
contrato, a exploracdo pode avancar sobre areas até entdo desconhecidas pelo
atacante. O profissional contratado devera apresentar “provas de conceito” que sao
justamente a demonstracao da falha encontrada, da exploracéo feita dessa falha, bem
como as implicagbes para a rede.

De forma simplificada, € possivel incluir nesta etapa a confecgéo de relatorios
dos processos e de seus resultados, a apresentacao deles, bem como, se necessario,
o treinamento das equipes sobre questbes de ciberseguranca.

Importa ressaltar que a correcao das falhas encontradas nem sempre sera de
obrigacdo do Hacker responsavel pelo teste. Comumente, isso €& feito por

desenvolvedores ou equipe interna e novamente checados ap0s as corregoes.
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4 - Conclusao.

Este breve artigo buscou trazer uma visdo geral sobre a necessidade de
adequacdao técnica exigida pelo art. 44 e seguintes da lei 13.709/2018 e tematica da
seguranca cibernética, com foco nas principais ocorréncias verificadas atualmente,
assim como esclarecendo um pouco sobre em que consiste um processo de Teste de
Penetracdo (Pentest), as figuras envolvidas, etapas, modo de realizac&o.

Ainda sdo poucas as empresas que realizam esses tipos de testes, mas, a
medida que cresce a importancia da informacdo como ativo um coorporativo,
juntamente com a prépria necessidade (legal e comercial) de guarda e protecédo dos
dados, sera cada vez mais comum a sua realizacdo, se ndo permanente, a0 menos
peridédica dessas avaliagbes. A falha na manutencdo da seguranca cibernética, em
alguns casos, pode impactar na prépria continuidade do negaocio.

Vale sempre alertar que um teste de invasdo bem conduzido ndo representa
garantia de que nunca haveréa problemas nessa area. Nao ha como garantir que redes
acessiveis via internet estejam completamente imunes a violacgoes.

O que se bhusca é a mitigacdo dos riscos e 0 continuo aprimoramento dos
processos. Nesse sentido, outras praticas devem ser somadas, a exemplo da
implementacéo de politicas de seguranca, treinamento de pessoal, manutencéo das
redes, fortalecimento da cultura corporativa de seguranca, canais de dendncia,
equipes preparadas para resposta imediata aos incidentes entre outras.

O Hacker Etico profissional deve ser inserido nesta realidade. Sua atividade deve
sair do lugar “obscuro” e, muitas vezes, pouco compreendida para se tornar parte do
processo produtivo, contribuindo para o desenvolvimento de um ambiente digital

confiavel, integro e disponivel.
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