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“On a stormy sea of moving emotion. Tossed about, I'm like a ship on the
ocean. I set a course for winds of fortune. But I hear the voices say. Carry on,
my wayward son. There'll be peace when you are done. Lay your weary head
to rest. Don't you cry no more, no. Carry on, you will always remembre. Carry
on, none can equal the splendor. Now your life's no longer empty. But surely
heaven waits for you.”
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RESUMO

A réapida consolidacdo da inteligéncia artificial generativa, em especial das técnicas de
clonagem de voz, ampliou de forma inédita a possibilidade de apropriacdo indevida da
identidade vocal de terceiros. A voz, tradicionalmente compreendida como atributo da
personalidade, passa a ser tratada por plataformas de IA como dado reaproveitavel, treinavel e
replicavel em escala, o que intensifica riscos de violagao a dignidade, a honra, & imagem ¢ a
autonomia informativa dos individuos. Partindo dessa constatagdo, o trabalho investiga em que
medida o ordenamento juridico brasileiro estd preparado para responder aos danos decorrentes
do uso ndo consentido da voz por sistemas de IA, especialmente em cenarios de manipulagao,
fraudes e desinformacao. Inicialmente, demonstra-se a razao pelo qual voz deve ser reconhecida
como direito da personalidade, seja de forma auténoma, seja como manifestacao da imagem e
da identidade pessoal, destacando a evolugdo doutrinaria e a jurisprudéncia do STJ sobre a
matéria. Em seguida, analisam-se os impactos econdomicos da clonagem vocal — com ameaca
a locutores, dubladores, artistas e demais profissionais cuja atividade se ancora na voz — e a
escalada do risco decorrente da ampla acessibilidade dessas ferramentas, hoje disponiveis em
interfaces simples e de baixo custo. Na sequéncia, examinam-se as lacunas normativas
brasileiras, a partir da auséncia de legislagao especifica sobre IA e deepfakes,bem como o atual
entendimento do Supremo Tribunal Federal sobre a responsabilidade das platatformas a luz do
Marco Civil da Internet, que permanece, em regra, subjetiva. Discute-se a possibilidade de
aplicagdo do Codigo de Defesa do Consumidor, os desafios probatérios e a necessidade de
redistribui¢do legal do 6nus da prova em favor das vitimas. O trabalho dialoga ainda com
experiéncias estrangeiras, especialmente o Al Act da Unido Europeia e propostas regulatorias
da Dinamarca, que apontam para modelos mais protetivos no campo dos direitos da
personalidade. Por fim, com base na teoria do risco e na centralidade economica e técnica das
plataformas, sustenta-se a conveniéncia de um regime de responsabilidade objetiva especifico
para empresas que desenvolvem e oferecem sistemas de clonagem e sintese de voz,
acompanhado de deveres normativos de transparéncia, seguranga e prevencao de danos, como
condi¢ao minima para tutela efetiva da identidade vocal em ambiente algoritmico.

Palavras-chave: Voz; Inteligéncia artificial, Deepfake vocal; Direitos da personalidade;
Responsabilidade civil; Teoria do risco.



ABSTRACT

The rapid consolidation of generative artificial intelligence, particularly voice-cloning
technologies, has unprecedentedly expanded the possibility of misappropriating the vocal
identity of individuals. The human voice, traditionally understood as an attribute of personality,
is increasingly treated by Al platforms as reusable, trainable, and massively replicable data,
intensifying risks of violations to dignity, honor, image, and informational autonomy. Based on
this diagnosis, this study examines the extent to which the Brazilian legal system is prepared to
address the harms arising from the non-consensual use of voice by Al systems, especially in
scenarios involving manipulation, fraud, and disinformation. The research first demonstrates
why voice must be recognized as a personality right — either autonomously or as a
manifestation of image and personal identity — highlighting doctrinal developments and the
case law of the Superior Court of Justice (STJ). It then analyzes the economic impacts of voice
cloning, which threatens broadcasters, dubbing professionals, artists, and all those whose work
depends fundamentally on vocal expression, as well as the escalating risks resulting from the
increased accessibility of these tools, now available through simple and low-cost interfaces.
The study proceeds to examine Brazil’s normative shortcomings, especially the absence of
specific legislation addressing Al and deepfakes, alongside the current interpretation adopted
by the Federal Supreme Court regarding platform liability under the Marco Civil da Internet —
which remains, as a rule, grounded in subjective fault. It discusses the potential applicability of
the Consumer Protection Code, the evidentiary challenges involved, and the need for a legal
redistribution of the burden of proof in favor of victims. The research also engages with foreign
regulatory experiences, particularly the European Union’s Al Act and Denmark’s legislative
proposals, both of which point toward more protective models concerning personality rights.
Finally, drawing on the theory of risk and on the central economic and technical role played by
Al platforms, the study argues for the adoption of a strict-liability regime specifically tailored
to companies that develop or offer voice-cloning and voice-synthesis systems. Such a regime
should be paired with normative duties of transparency, safety, and harm prevention as a
minimum condition for the effective protection of vocal identity in algorithmic environments.

Keywords: Voice; Artificial intelligence; Vocal deepfake; Personality rights; Civil liability;
Theory of risk.
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1 INTRODUCAO

Inicialmente, cumpre evidenciar que o desenvolvimento recente das tecnologias de IA
generativa, especialmente aquelas capazes de sintetizar voz humana com elevado grau de
precisdo, inaugurou um cenario juridico absolutamente inédito e desafiador. Logo, se, por um
lado, tais sistemas ampliam as possibilidades criativas, comunicacionais ¢ econdmicas do
ambiente digital, por outro, expdem individuos a formas sofisticadas de manipulagao e violagao

de atributos essenciais da personalidade.

A clonagem de voz por ferramentas de [A passou a permitir a reproducdo da identidade sonora
de uma pessoa sem seu conhecimento ou consentimento, possibilitando a criacdo de conteudos
enganosos, fraudulentos ou depreciativos que afetam, de forma especialmente profunda, sua

honra, dignidade e autodeterminagdo informativa.

Assim, o problema juridico central que se coloca, e que orienta este trabalho, pode ser
sintetizado nos seguintes termos, quais sdo as implicagdes juridicas decorrentes do uso nao
autorizado da voz de terceiros por sistemas de [A? E, mais ainda, o ordenamento brasileiro
dispde de instrumentos suficientes para enfrentar tais praticas, ou serd inevitavel a criagdo de

um marco normativo especifico para regular o uso de IA?

Isto posto, frisa-se que as respostas a essas questdes envolvem ndo apenas a analise dogmatica
dos direitos da personalidade, mas também a revisao do regime de responsabilidade civil
aplicavel as plataformas digitais, hoje pressionado por casos concretos cada vez mais

complexos.

Ainda mais, destaca-se que a relevancia do tema decorre de multiplos fatores. No plano social,
a popularizacdo de ferramentas de clonagem de voz, muitas delas acessiveis gratuitamente,
intensificou a ocorréncia de golpes financeiros, manipulagdes politicas, produ¢do de contetdos
pornograficos falsos e apropriacdo indevida da identidade vocal de artistas, profissionais da

comunica(;éo € p€ssoas comuns.

No plano juridico, o desafio reside no fato de que a legislagdao brasileira ndo anteviu tais
cenarios. O CC/02 protege a voz como expressdo da personalidade, a Constitui¢do patria
assegura direitos fundamentais conexos ¢ a LGPD tutela dados biométricos, mas nenhuma
dessas normas foi construida sob a perspectiva da IA generativa, gerando zonas de incerteza

que dificultam a tutela efetiva das vitimas.
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Ao mesmo tempo, o MCI, embora tenha representado avango relevante em 2014, ja ndo ¢
plenamente capaz de solucionar danos instantdneos e massificados, como aqueles produzidos
por deepfakes vocais. A recente reinterpretacdo do STF, que reafirmou, como regra, a
responsabilidade das plataformas pela omissdao do comando judicial, sendo necessario o
elemento de culpa. Mas, reconheceu hipdteses excepcionais de responsabilizagdo ampliada,
evidenciando que o modelo atual encontra limites diante de novas praticas tecnoldgicas que

reduzem a capacidade do usuéario de identificar, comprovar e reagir ao dano em tempo habil.

Nesse cenario, este trabalho parte de uma hipdtese especifica, a de que a responsabilidade civil
subjetiva, adotada como regra no Brasil, mostra-se insuficiente para lidar com os riscos criados
pelas plataformas que desenvolvem e disponibilizam ferramentas de clonagem vocal. A teoria
do risco, tradicionalmente aplicada em situagdes de atividades perigosas ou de elevado
potencial lesivo, revela-se um caminho possivel para a construcdo de um regime de
responsabilidade mais eficiente, sobretudo diante da assimetria técnica entre usuarios e

empresas de [A.

Ademais, ressalta-se que a justificativa para essa abordagem reside na prépria natureza da
tecnologia. Modelos de sintese de voz utilizam bancos de dados massivos, técnicas de machine
learning e sistemas de predi¢do capazes de reproduzir identidades sonoras a partir de pequenos
fragmentos de 4udio. Dessa forma, tal estrutura gera riscos intrinsecos, muitos deles
impossiveis de serem completamente eliminados, € que ndo podem ser transferidos

integralmente a vitima.

Trata-se, portanto, de um ambiente propicio a aplicacdo da légica do risco-proveito, pela qual
quem cria ou explora economicamente uma atividade deve suportar também os Onus
decorrentes de seu uso indevido, bem como da teoria do risco-criado, que impde
responsabilidade sempre que a propria atividade desenvolvida gera, por sua natureza, um

potencial lesivo acima do comum.

Em ambas as perspectivas, a plataforma que disponibiliza tecnologias capazes de produzir ou
amplificar danos assume o dever de responder pelos riscos que ela mesma introduz no ambiente

social.

Inclusive, os objetivos deste estudo se desdobram em trés eixos centrais. O primeiro consiste
em analisar dogmaticamente a voz como direito da personalidade, examinando seu

enquadramento constitucional e civil, bem como os limites da autorizacdo e da protecdo

12



juridica.

O segundo objetivo ¢ investigar o regime de responsabilidade aplicavel as plataformas e
usudrios, considerando a interpretagdo atual do STF sobre o MCI e os desafios probatorios

associados a identificacdo de deepfakes vocais.

Ja o terceiro eixo é comparativo, voltado ao estudo de modelos internacionais, como o A7 Act
da UE e a proposta legislativa da Dinamarca, para avaliar como diferentes ordenamentos tém

buscado proteger a identidade vocal e mitigar riscos associados a IA.

A partir dessa estrutura, o trabalho pretende demonstrar que a auséncia de regulacdo especifica
no Brasil contribui para a intensificagcdo dos danos e dificulta a responsabilizagdao dos agentes
envolvidos, a0 mesmo tempo em que expde lacunas normativas significativas que ja motivam

reformas legislativas em diversas jurisdigdes.

Sustenta-se, assim, que o pais precisa avancar rumo a um modelo regulatorio semelhante ao
europeu, baseado em transparéncia, deveres técnicos minimos, governanca algoritmica e,
sobretudo, um regime de responsabilidade objetiva para atividades de risco, como a sintese de
voz, ndo como puni¢do, mas como mecanismo de correcdo estrutural das assimetrias

tecnologicas.

Portanto, delimita-se o ponto de partida, ora a clonagem vocal por IA ¢ uma tecnologia que
amplia a criatividade humana, mas que também potencializa a violagdo de direitos
fundamentais em escala global. Frente a isso, o presente estudo examina os impactos juridicos
dessa pratica, revisita o regime de responsabilidade civil brasileiro, analisa decisdes nacionais
e internacionais e propde caminhos possiveis para a protecao juridica da identidade vocal na

era da inteligéncia artificial.
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2 DA IDENTIDADE A IMITACAO: FUNDAMENTOS JURIDICOS E
TECNOLOGICOS DA VOZ

I3

Aprofundando-se acerca da tema, ¢ necessario compreender certos conceitos que estao
coligados com os problemas a serem expostos ¢ debatidos com o presente artigo. Nesse
contexto, deve-se enfatizar os fundamentos juridicos a respeito da voz humana e os

fundamentos tecnoldgicos que permitem sua imitagao.

2.1 DIREITOS DA PERSONALIDADE NO ORDENAMENTO JURIDICO
BRASILEIRO

Primeiramente, antes de adentrar sobre o que € a voz humana, ¢ preciso destacar os direitos da

personalidade resguardados no ordenamento juridico brasileiro.

Desse modo, os direitos da personalidade se configuram como prerrogativas inerentes,
primordiais e indissocidveis de toda pessoa, voltada a preservagdo da individualidade,
abrangendo aspectos como a vida, a imagem e a privacidade. Por sua natureza tdo estreitamente
vinculada ao sujeito, e, de certa forma, podem ser compreendidos como um direito em que o

objeto tutelado e titular se confundem (BARBOSA, 2025).

Logo, entende-se como direito da personalidade aquilo que estd ligado ao sujeito, algo
personalissimo, sdo direitos, em regra, absolutos, oponiveis, intransmissiveis e irrenunciaveis,
conforme disposto no art. 5°, X, da CF/88, e art. 11, caput, do CC. In verbis:
“Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do
direito a vida, a liberdade, a igualdade, a segurancae a propriedade, nos termos
seguintes: [...] X - s@o inviolaveis a intimidade, a vida privada, a honra e a imagem

das pessoas, assegurado o direito a indenizagdo pelo dano material ou moral
decorrente de sua violagdo;”

“Art. 11. Com excecao dos casos previstos em lei, os direitos da personalidade sdo
intransmissiveis e irrenuncidveis, ndo podendo o seu exercicio sofrer limitagao
voluntaria.”

Ademais, na visao de Pontes de Miranda (2012) os direitos da personalidade ndo surgem por
mera construcao legislativa, mas resultam de imposi¢des que se projetam sobre o proprio
sistema juridico. Por certo, o autor afirma que tais direitos foram incorporados ao ordenamento
quando fatos antes reconhecidos apenas na esfera moral e religiosa passaram, em razdo de
transformagdes politicas e sociais, a exigir tutela normativa, convertendo-se em efeitos de fatos

juridicos com relevancia juridica autonoma.
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Outrossim, pode-se complementar o entendimento de personalidade como uma ou mais
caracteristicas que consigam definir uma pessoa. Ainda mais, a personalidade também pode ser
compreendida como algo essencial para definigdo da condi¢gdo humana, em decorréncia de um

processo continuo de formacao.

Consequentemente, a personalidade se desenvolve gradualmente ao longo do ciclo da vida, a
partir da integragdo entre as condicdes fisicas do individuo e suas organizagdes internas, ora
dos sistemas neurofisioldgicos, neuromusculares e psicomotores, revelando-se, portanto, como
uma constru¢do dinamica e profundamente vinculada a existéncia concreta da pessoa

(SANTOS; SOBRAL; FURTADO, 2023).

Em rela¢do a voz humana, em especifico, é necessario enfatizar que ela estd atrelada a
personalidade de uma pessoa. Logo, ¢ uma caracteristica personalissimado sujeito, sendo esse
individuo dono de sua propria voz, podendo a usar de qualquer forma, para fins comunicativos,

profissionais ou para ilicitos.

Nesse contexto, de forma andloga, tratando a voz como um bem juridico, observa-se que ela
ndo esta livre de sofrer possiveis danos por terceiros. Portanto, nota-se a importancia de existir
direitos para tutela da voz, com objetivo de protecdo prévia, evitando a concretizagcdo dos danos,
e de formareparatdria ou compensatoria, nos casos em que ja foi externalizado a ilicitude sobre
a voz alheia, em que devera ser reparado o dano e com a possibilidade de compensar a vitima

pelo dano sofrido.

Nesse sentido, pode-se dizer que a voz também ¢ uma das prerrogativas protegidas pelos
direitos da personalidade? Sim, a voz humana ¢ manifestagao sonora unica de cada individuo,
assim, constituindo um meio essencial de exteriorizacdo da personalidade, transmitindo
elementos subjetivos e identitarios que servem para diferenciar uma pessoa da outra. Dessa
forma, a voz ¢ admitida juridicamente como atributo da personalidade e tutelada como direito

fundamental (MARTOS; TROVO, 2022).

Compreendendo-se que a voz ¢ positivada como um direito da personalidade, destaca-se que
tal tutela visa proteger a dignidade humana em suas multiplas manifestagdes, tanto na esfera

fisica e moral.

Por conseguinte, ¢ preciso reconhecer que a protecao dos direitos da personalidade ndo se limita

a integridade fisica ou psiquica, alcangando também todos os elementos que compdem a
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projecao social do individuo. Assim, o direito da personalidade aqui tratado refere-se a tutela

juridica da forma como a pessoa se apresenta e se comunica no meio social.

Entende-se, portanto, que a protecdo da voz humana se alinha a tutela da autodeterminagdo
informativa, permitindo que o sujeito tenha controle sobre a forma como ele ira se manifestar e

ser percebido dentro da sociedade.

Inclusive, ¢ importante frisar que a voz ¢ reconhecida e recebida como um direito da
personalidade pelo ordenamento juridico brasileiro, conforme entendimento pacificado do STJ

sobre o tema (p. 2, 2019).

Nao obstante, cumpre ressaltar que o STJ sedimentou através do REsp 1.630.851/SP (2017)
que “A voz humana encontra protecdo nos direitos da personalidade, seja como direito

auténomo ou como parte integrante do direito a imagem ou do direito a identidade pessoal”.

Entdo, ao se violar a voz alheia, ndo serd atingido somente um som, mas sim a proje¢ao
existencial da pessoa, tendo em vista as dimensdes que compdem a voz humana, o carater

comunicativo, simbolico, relacional e econdmico.

Em sintese, observou-se que a voz humana integra os direitos da personalidade, por constituir
atributo personalissimo que acompanha cada individuo. Entretanto, mais do que expressar
exclusividade ou unicidade, a voz desempenha papel essencial na composicao da identidade,
funcionando como marca distintiva que permite reconhecer e diferenciar a pessoa no meio
social. E essa dimensdo identitaria, e ndo apenas a singularidade acstica, que justifica sua tutela

juridica refor¢ada, ponto que sera aprofundado a seguir
2.2 A VOZ COMO ATRIBUTO IDENTITARIO

Conforme visto anteriormente, nota-se que a voz humana ¢ um direito da personalidade, assim,
todos individuos inseridos na sociedade dispdem dessa protecdo positivada pelo ordenamento
juridico brasileiro. No entanto, ¢ necessario evidenciar o motivo pelo qual a voz ¢ um atributo

identitario.

Diante disso, ao se compreender a voz sob uma perspectiva antropoldgica, reconhece-se que
ela constitui e ¢ constituida pelos sujeitos. Desse modo, por meio da voz, evidencia-se o
processo de formacdo da subjetividade, da intersubjetividade e da transubjetividade

(NEUMANN, 2018, p. 249).
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Ou seja, ¢ notorio que a voz ¢ um elemento capaz de distinguir sujeitos, haja visto suas
peculiaridades, pois, cada individuo ¢ diferente, seja pelo timbre da voz, pelas variagdes

regionais através dos fonemas, ou pela tonalidade da voz, que pode ser mais alto ou mais baixo.

No caso da voz, embora possamos observar um timbre particular para cada individuo,
relacionado ao tamanho e formato do trato vocal, também ¢ possivel perceber sua capacidade
de variagdo. Desse modo, a voz ¢ assinatura de uma pessoa, ainda mais, ressalta-se que um
sujeito pode construir diferentes assinaturas vocais, através de ajustes no trato vocal, em
decorréncia da plasticidade e fator identitario da voz (SILVA, 2015). Salienta-se que tais

diversidades ndo eliminam, contudo, o carater identitario da voz.

Nao obstante, ressalta-se que a voz resulta de uma formagao corpdrea iinica, sendo indissociavel
do individuo e se configurando como um atributo de sua prépria imagem e personalidade,
marcada por uma singularidade que a torna comparavel a uma “assinatura” ou “impressao

digital” (SOUZA, 2022, p. 69).

Refor¢ando a ideia descrita acima, conforme a National Geographic Brasil (2025), a voz
humana possui uma individualidade sonora comparavel a impressao digital, sendo tinica para
cada pessoa. Portanto, reconhece-se que a voz também se enquadra como elemento identitario

das pessoas.

Além disso, de forma analoga ao pensamento de Guilherme Dezem e Mariangela Lopes (2023),
a respeito de concepcoes do direito processual penal, infere-se que, embora a maior parte das
legislagdes trate apenas do reconhecimento visual e presencial de pessoas, também se admite a
possibilidade de identificagdo por meio da voz. Sendo assim, o reconhecimento auditivo busca
confirmar a identidade de alguém a partir da memoria da testemunha, vitima ou coimputado,

que associa determinada voz a pessoa indicada.

Consequentemente, a voz se apresenta como instrumento de identificagdo pessoal, funcionando
ndo apenas como som, mas como marca de individualidade e elemento capaz de afirmar

juridicamente a identidade de um sujeito (DEZEM e LOPES, 2023).

Portanto, ¢ nitido que a voz humana serve como um atributo identitario, em qualquer ambiente,
tendo em vista que se reconhece alguém pela imagem, elemento visual, e pela voz, elemento

auditivo, ou seja, a voz faz parte da identidade e personalidade da pessoa.
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E, conforme ressaltam Martos e Trovd (2022), a voz possui prote¢do juridica propria no
ordenamento brasileiro, sendo reconhecida como direito autdbnomo da personalidade pela
Constitui¢ao Federal e pelo Codigo Civil. Por sua singularidade, ela constitui atributo que

diferencia cada individuo, integrando sua identidade pessoal.

Outrossim, deve-se chamar atengdo ao entendimento de Konder (2018) acerca de identidade
pessoal, que deve ser compreendida de forma interdisciplinar, protegendo ndo apenas atributos
fixos como a imagem, a honra e nome, mas também o processo dialdgico de reconhecimento

social do individuo.

Dessa forma, o emprego da voz também pode ser concebido como um carater comercial
entrelacado com a identidade do sujeito, nesse caso, quando se busca juntar a credibilidade de
um individuo com um produto ou servigo, uma vez que a identidade verbal funciona como
ponte entre estratégia e comunicacao, sendo capaz de humanizar a marca e conectd-la aos seus

plblicos (LLORENTE; CUENCA, 2020).

Por exemplo, a voz pode ser utilizada com cunho artistico ou humoristico, atrelado com a
liberdade de expressao, jornalistico, pautado pelo dever de informar e pelo interesse publico, e
para pratica de ilicitos, com teor fraudulento, no caso, quando a voz ¢ usada como ferramenta

para cometer golpes, difamacao ou desinformacao.

Paralelamente, ¢ importante reconhecer o valor econdmico da voz, que ultrapassa a sua funcao
de mero atributo da personalidade. Desse modo, para certas pessoas reconhecidas na sociedade,
como artistas, dubladores, cantores e figuras publicas, a voz constitui um ativo profissional de
grande valor patrimonial, ou seja, ¢ de conhecimento amplo a “marca vocal” do sujeito, que ¢

objeto de contratos e licenciamentos.

Logo, destaca-se que essa “marca vocal” agrega valor a campanhas publicitarias de produtos e
servigos, sendo sua exploragdo econdmica uma fonte de renda legitima e protegida. Dessa
forma, o uso da voz ndo envolve apenas a esfera dos direitos da personalidade, mas também

uma dimensao patrimonial concreta e mensuravel.

Desse modo, a doutrina reconhece que a voz antes era apenas atribuida a personalidade.
Todavia, na contemporaneidade se estendeu esse entendimento, enquadrando-a como elemento
autdnomo e caracteristico do ser humano - e independente da imagem. Entao, pode-se sustentar

que ¢ plenamente possivel o aproveitamento da voz de uma pessoa sem que sua imagem esteja
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vinculada a situa¢do, o que refor¢a a necessidade de sua prote¢do juridica propria

(PITOMBEIRA EDUARDO, 2015).

Pois a voz, como instrumento de comunicagdo da pessoa, possui contetido patrimonial proprio
e pode ser legitimamente explorada (PITOMBEIRA EDUARDO, 2015). Além disso, formas
de expressdo vocal sdo reconhecidas como bens imateriais dotados de valor econdémico,

passiveis de protecao e registro oficial (COSTA; SILVA, 2021).

Sendo assim, pode-se afirmar que, o direito de voz, ainda que ndo seja visualmente perceptivel,
tem sido reconhecido como elemento distintivo e passivel de prote¢ao juridica, especialmente

no contexto das marcas sonoras e do direito comparado (BEZERRA; BARROS, 2011).

Isto ¢, a voz possui uma compreensdo juridica de suma importancia, visto que ela ndo € apenas
um aspecto comunicativo, mas que possui outras formas e dimensdes simbolicas, relacionais e
econOmicas. Diante disso, nota-se que a voz € um instrumento por meio qual o individuo se
afirma com um ser social, capaz de se expressar, externalizando sua subjetividade propria, e ser

reconhecido por qualquer pessoa.

Deve-se reconhecer, portanto, que a voz nao ¢ apenas um elemento do direito da personalidade,
protegido pelo ordenamento juridico, mas também como um atributo identitario, patrimonial e

cultural, cuja sua exploracdo pode impulsionar beneficios ou violagdes.

Além disso, cumpre salientar que esse carater multifacetado reforca a necessidade de tutela
mais robusta, uma vez que sua apropriagdo indevida impacta tanto a dignidade individual

quanto a esfera econdmica de quem dela depende.

Nesse sentido, considerando-se o papel da voz como elemento da personalidade e identitario,
ora como uma marca pessoal cuja pode se tornar um valor de mercado, € necessario existir uma

reflexdo sobre os novos desafios que emergem diante do avanco das tecnologias digitais.

Afinal, o desenvolvimento da IA tem potencializado de maneira inédita a replicacao e
manipulagdo da voz humana, ampliando ndo s6 suas possibilidades de utilizagdo licita, como
também aumentam os riscos de seu uso irresponsavel e antiético, assim, se tornando um
instrumento para violagdo de direitos. E nesse contexto que se torna fundamental analisar a

evolugdo da IA e seus reflexos sobre a voz.
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2.3 ACELERANDO ALEM DA LEI: A EVOLUCAO DA IA E SEUS REFLEXOS NA
VOZ HUMANA

Por certo, verifica-se que a sociedade global testemunha avangos tecnoldgicos sem precedentes,
marcado pela consolidagdo da IA como uma das inovagdes mais impressionantes da era digital.
Porém, chama-se atencdo que a rapida difusdo desse instrumento ndo ocorreu sem provocar
dilemas éticos e juridicos, sobretudo quando a tecnologia passou a interagir diretamente com

atributos da personalidade humana e identitaria, como a voz.

Nesse cenario, compreender a natureza da IA, seus principais paradigmas e sua capacidade de
simular caracteristicas humanas ¢ indispensavel para avaliar os reflexos de sua aplicagdo sobre

os direitos fundamentais.

Tendo em vista que a mesma tecnologia que potencializa ganhos em produtividade e
criatividade também viabiliza praticas abusivas, como a clonagem vocal e a criagdo de
identidades artificiais, fendmenos que desafiam as fronteiras tradicionais do direito da

personalidade

Ademais, conforme mencionado anteriormente, a evolugdo da tecnologia ¢
impressionantemente rapida, suas funcionalidades apenas crescem e se expandem, inclusive a

IA cada dia que passa consegue aprender mais.

Diante disso, salienta-se o que seria a IA na concepgao de Jaime Simao Sichman (2021). Em
primeiro lugar, o autor destaca que ndo existe uma unica e consensual defini¢do académica do
que seja IA. Sendo assim, trata-se de um ramo da ciéncia da computacao cujo objetivo ¢
desenvolver sistemas capazes de solucionar problemas, valendo-se de diferentes técnicas e

modelos, de acordo com a natureza do desafio.

Nesse contexto, a IA deve ser compreendida como um conjunto de modelos, técnicas e
tecnologias voltadas para resolucdo de problemas que exigem um raciocinio automatizado,
incluindo mecanismos de busca, representagdo de conhecimento, tomada de decisdo,
percepcdo, planejamento, processamento de linguagem natural, tratamento de incertezas e
aprendizado de méaquina. Dessa forma, esses elementos podem ser aplicados de forma isolada

ou em conjunto, compondo o dominio mais amplo de determinada IA (SICHMAN, 2021).

Em seguida, o autor aborda quatro principais paradigmas da IA: paradigma simbolico,

conexionista, evolutivo e probabilistico. Nesse sentido, o paradigma simbodlico tem como foco
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aidentificagdo e a representacdo formal do conhecimento, utilizando mecanismos de inferéncia
para raciocinar a partir desse modelo. J4 o paradigma conexionista se inspira no funcionamento
do cérebro humano, por meio de redes de neurdnios artificiais capazes de aprender e generalizar
a partir de exemplos, funcionando como uma técnica de aproximacao de fungdes por regressao

ndo linear. (SICHMAN, 2021)

Outrossim, o paradigma evolutivo, por sua vez, utiliza métodos de busca probabilistica para
otimizagdo, baseando-se em principios inspirados na evolucdo bioldgica, como mutacao,
hereditariedade, sele¢do natural e recombinacdo. Por fim, o paradigma probabilistico se vale de
modelos estatisticos e relacionamentos causais no dominio do problema, empregando a
independéncia condicional para inferir distribui¢cdes de probabilidade e encontrar solucdes de

maneira eficiente (SICHMAN, 2021)

Isto posto, percebe-se que a IA ¢ um instrumento poderoso que pode trazer inimeros beneficios
para a sociedade, desde que seja utilizada de forma ética e responsavel, respeitando os direitos

de todos envolvidos (MEDEIROS, 2024).

Inclusive, Stefano Rodota (2009, p. 76) observa que, no campo da identidade, as inovagdes
tecnoldgicas possibilitaram separar o corpo fisico do corpo digital, permitindo ao individuo

criar multiplas identidades e abrindo espago para praticas como o furto de identidade.

Por outro lado, Luciano Floridi (2011, p. 550-552), defende que as tecnologias de informagao
e comunicagdao atuam como verdadeiras “tecnologias do eu”, moldando a construcao da
identidade pessoal e permitindo que elementos informacionais, como a voz, sejam reproduzidos

e ressignificados no ambiente digital.

Nesse sentido, cumpre mencionar que existem ferramentas tecnologicas de determinadas
empresas, que permitem os usudrios possam replicar, clonar ou recriar uma voz alheia, e com
auxilio da IA, podem se utilizar dessa voz artificial para criagdo de conteudo, para fins
recreativos, comerciais € até mesmo para a pratica de ilicitos, no caso, podem ser utilizadas de

forma irresponsavel e antiética, acarretando num furto de identidade de um terceiro.

Entdo, pondera-se que as empresas responsaveis pela [A ndo possuem um controle eficiente das
possibilidades que usuarios de suas plataformas podem fazer com os instrumentos disponivesis,
pois ¢ visivel que certos usuarios conseguem criar conteido usando a voz de terceiros sem

consentimento, ocasionando na violagdo dos direitos da personalidade da vitima.
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Desse modo, conforme expressa Silvio Tadeu de Campos (2024), a revolugdo tecnologica
protagonizada pela IA tem desafiado os fundamentos do direito autoral, ao tensionar os limites
entre criagao humana e algoritmica, e ao exigir uma urgente reavaliagdo das normas juridicas
concebidas para um contexto analogico e ja ultrapassado, bem como exige uma postura mais
ativa e responsavel das plataformas digitais, que passaram a ocupar papel central no controle e

mediacao do uso e compartilhamento de conteudo protegido.

Logo, observa-se que tal ponto ¢ essencial para compreender acerca da problematica do artigo,
visto que a evolugdo acelerada dessas ferramentas tecnoldgicas pode e estd ocasionando a
transgressao dos direitos da personalidade de terceiros, em especifico na criagdo de conteudo

com a voz alheia sem consentimento.

Destaca-se que a [A tem alterado profundamente a nocao de identidade e autoria ao permitira
reproducdo quase perfeita de vozes humanas, colocando em xeque os limites tradicionais do

direito a personalidade e desafiando a eficacia dos marcos juridicos atuais (ALMEIDA e

SOUZA, 2024).

Por fim, salienta-se que o ritmo de crescimento das IA’s ¢ mais rapido do que a adequagdo das
normas pelo Poder Legislativo e as orientagdes do Poder Judiciario, ocasionalmente, resulta em

um problema a ser enfrentado pelo Estado.
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3 CRIACAO DE CONTEUDO POR INTELIGENCIA ARTIFICIAL: NOVAS
POSSIBILIDADES E RISCOS JURIDICOS

Em seguida, este topico possui a necessidade de reforgar a constru¢do da problematica do
presente artigo, assim, evidenciando que a conduta mal-intencionada dos usuarios das IA’s
acarreta severos riscos juridicos para sociedade, em especifico na criagdo de conteudo com a

voz alheia, sem o devido consentimento do dono da voz.
31A POPULARIZACAO DAS FERRAMENTAS DE 1A NA PRODUCAO CULTURAL

Anteriormente, abordou-se sobre a evolucao frenética das ferramentas tecnoldgicas e da IA, do
que elas poderiam fazer, como eles funcionam. Todavia, € preciso abordar também a respeito

da popularizagdo dos instrumentos da IA na produgdo cultural.

E notério que a TA ¢ mundialmente conhecida, com isso, a populagdo global se utiliza das
ferramentas disponiveis das plataformas para o cotidiano, seja para auxiliar em demandas
académicas, profissionais ou para lazer, como a criacao de conteudo, videos, fotos e audios com

os diversos fins.

Em um estudo realizado em 2022 pelo Centro Regional de Estudos para o Desenvolvimento da
Sociedade da Informagao (Cetic.br), ao entrevistar Alexandre Barbosa, gerente da Cetic.br, o
entrevistado destacou que a IA ja ndo se limita a sistemas de recomendacdo de conteudos

algoritmicos.

Mas, se expande para diversas frentes, como a como a criagdo artistica via aprendizagem de
maquina, a edicao e adaptacao de contetudos, a mediagao cultural em instituigdes, o atendimento
por assistentes virtuais, a organizacao e disponibilizacdo de acervos digitais, além da analise de
dados voltada a gestdao cultural. Assim, produzindo efeitos diretos sobre a diversidade das

expressoes culturais (CETIC.BR, 2022).

Desse modo, em relacao a criagdo de conteudo pela IA, pode-se destacar grandes empresas
responsaveis pela propagacao e fornecimento dos instrumentos capazes de elaborar

determinada producao cultural.

A exemplo, a OpenAl disponibiliza ferramentas como ChatGPT, para criagcdo de textos e
imagens, Sora, para geracao de videos. Outras empresas como a Google também oferecem

ferramentas poderosas de geragao multimodal, como Veo 2, capaz de transformar comandos
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textuais em videos curtos com alta fidelidade visual, e Veo 3, que vai além ao integrar dudio
realista aos videos gerados. J& a Microsoft desenvolveu o modelo VALL-E, capaz de reproduzir

a voz de uma pessoa a partir de apenas trés segundos de gravagao.

Além disso, em especifico para ferramentas capazes de replicar a voz humana, destacam -se
plataformas amplamente conhecidas como ElevenLabs, que oferece clonagem de voz realista
em diversos idiomas, e a Descript, que disponibiliza o recurso “Overdub”, permitindo criar uma

réplica digital da voz do usudrio para edi¢des de dudio.

Diante da répida expansao das IAs, torna-se necessario examinar como as proprias empresas
buscam regular o uso de suas ferramentas, especialmente diante do risco de apropriagdo
indevida da identidade vocal. Isto posto, a analise dos Termos de Servigo das principais
plataformas revela de que modo elas tentam responder, ainda que de forma limitada, aos
problemas decorrentes da clonagem e manipulagdo de vozes. E nesse contexto que é necessario

desenvolver o proximo topico, voltado ao estudo de seus Termos de Uso.
3.1.1 REGULACAO CONTRATUAL DAS IA’S APLICADAS A REPRODUCAO VOCAL

Fazendo um estudo mais aprofundado acerca das plataformas de IA, desdobra-se acerca dos

termos de uso disponibilizado pelas empresas.

Ao analisar os Termos de Uso ¢ a Politica de Uso Proibido da ElevenLabs (2025), observa-se
que a propria empresa reconhece os riscos associados 2 manipulagdo de vozes humanas por

meio de suas ferramentas de inteligéncia artificial.

A politica estabelece restricdes detalhadas quanto as finalidades de utilizag@o, proibindo
expressamente praticas como a exploragdo sexual infantil, a violacdo de direitos autorais, a

fraude financeira, a personificacdo ndo autorizada e o uso politico-eleitoral indevido.

Nota-se que esse cuidado reflete uma tentativa de autorregulagdo privada, em que a plataforma
assume responsabilidade preventiva ao impor limites contratuais aos seus usudrios. Contudo,
como ocorre em muitas empresas de tecnologia, a efetividade dessas normas depende da
capacidade de monitoramento e de aplicagdo pratica das sangdes, o que nem sempre &

proporcional a rapidez com que conteudos ilicitos sdo criados e disseminados.

Em especial, chama-se aten¢ao a clausula que proibe a replicacdo intencional da voz de outra

pessoa sem consentimento. Essa disposicdo demonstra a consciéncia da empresa sobre a
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potencial violagdo de direitos da personalidade, como a voz e a identidade, a0 mesmo tempo

em que delimita a responsabilidade contratual do usuario. Assim vejamos:

“5.Nao se envolva em personificacio ndo autorizada, enganosa ou prejudicial.
Por exemplo, isso inclui criar ou usar saida de audio da ElevenLabs para replicar
intencionalmente a voz de outra pessoa: a) sem consentimento ou direito legal,
incluindo para tomar acdes ndo autorizadas em nome de tal individuo;”

Nesse sentido, percebe-se uma convergéncia entre as cldusulas privadas e os fundamentos do

direito civil brasileiro, que igualmente protege a voz como atributo personalissimo.

Entretanto, cabe problematizar que, ainda que a empresa preveja em contrato a vedagao de usos
ilicitos, persistem lacunas, visto que ndo ha mecanismos suficientemente claros para garantir
que as vitimas tenham reparagao efetiva, nem previsdes especificas quanto a cooperagao direta

com autoridades brasileiras em casos de violagdes praticadas por usuarios nacionais.

Assim, a analise da Politica de Uso Proibido da ElevenLabs evidencia a tensdo entre a
autorregulacdo empresarial e anecessidade de uma regulagdo estatal eficaz, que assegure maior

prote¢do as vitimas no espago digital.

A seguir, serd examinado Termos de Servico da Descript (2025). Cumpre ressaltar que a
plataforma estabelece um conjunto robusto de regras de uso, voltadas a edi¢do de audio e video,
mas também a sintese de vozes artificiais. A empresa reconhece que, ao permitir a criagdo de
“Al Voices”, € necessario que o usuario obtenha o consentimento do “Consenting Speaker”,

mediante a leitura de um Consent Statement ou pelo envio de gravagdes autorizadas.

“9.3 Uso de Vozes de IA. Vozes de IA é um recurso do Servigo Descript que permite
usaruma Voz de IA para sintetizar gravagdes de voz que soem como a de um Orador
Consentido, simplesmente digitando as novas palavras. Uma “Voz de IA” é um
modelo de IA treinado com gravagdes de voz de um Orador Consentido. Um “Orador
Consentido” é uma pessoa (incluindo vocé€) que concedeu permissdo a vocé e a
Descript para usar gravagdes de sua voz para treinar uma Voz de IA e para sintetizar
e usar sua voz conforme descrito neste documento. Vocé pode criarnovas Vozes de
IA de Oradores Consentidos fazendo com que um Orador Consentido leia uma
declaragdode consentimento designada (uma “Declaragdo de Consentimento’”) ou,em
alguns casos,enviando gravagdes de voz de um Orador Consentido para seremusadas
como 4udio de treinamento (“Audio de Treinamento™) para treinar e criar a voz
artificial do Orador Consentido. Ao ler a Declaragdo de Consentimento ou ao nos
enviar o Audio de Treinamento, vocé consente (¢ declara e garante que tem o direito
deusaraVozdeIA do Participante Consentido e que obteve o consentimento de todos
os Participantes Consentidos) com o nosso uso e armazenamento desse Audio de
Treinamento da seguinte forma: (a)usar sua voz e a voz de quaisquer Participantes
Consentidos paratreinar uma Voz de IA, sintetizar e usar essas vozes conforme
descrito neste documento e operar o Servigo Descript;”
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Essa clausula se revela como um marco importante, pois condiciona a legitimidade do uso da
voz a manifestacdo inequivoca do titular, alinhando-se ao principio da dignidade da pessoa

humana e a protecao da identidade vocal.

Além disso, a Descript prevé que o usuario € o responsavel exclusivo pelo contetido gerado,
incluindo Inputs e Outputs, advertindo que estes podem nao ser Unicos ou isentos de problemas
juridicos, como a indeterminagao sobre o status autoral das produgdes, conforme se verificana

clausula oitava.

Nesse ponto, a plataforma transfere ao usuario os riscos relacionados a violagao de direitos de
terceiros, configurando um modelo tipico de autorregulacao contratual que prioriza a limitacao

da responsabilidade da empresa.

Destaca-se a empresa adota mecanismos de acesso a dados para treinamento de modelos, ainda
que com possibilidade de opt-out. Isso abre discussdo sobre a compatibilidade dessa pratica
com o ordenamento juridico brasileiro, especialmente no ambito da Lei Geral de Protecao de
Dados (LGPD), uma vez que o tratamento de informagdes vocais implica dados biométricos

sensiveis.

Do ponto de vista juridico, o destaque recai sobre a exigéncia formal de consentimento e a
proibicao expressa de submissao de dudios de terceiros sem autorizagdo. Logo, essa estrutura
refor¢aaideia de que a identidade vocal é tratada como ativo personalissimo e, em alguns casos,

patrimonial.

No entanto, como nos termos da ElevenLabs, permanece a lacuna quanto a efetividade pratica
desses controles, visto que a detec¢do de fraudes ou usos indevidos depende de monitoramento

posterior ¢ de dentincias, ndo de um filtro preventivo absoluto.

Desse modo, observa-se que, embora os Termos da Descript busquem prevenir o uso ilicito da
clonagem de voz, a responsabilidade recai majoritariamente sobre o usudrio, o que evidencia
novamente a tensao entre a autorregulacdo empresarial e a necessidade de regulagdo estatal

complementar para assegurar maior protecao a personalidade e ao patrimonio vocal.

Ja os Termos de Uso da Microsoft (2025) apresentam uma estrutura ampla, voltada ndo apenas
ao uso de softwares e servigos digitais tradicionais, mas também as novas aplicacdes

envolvendo IA. Nesse aspecto, a empresa busca compatibilizar o acesso de seus usuarios a
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ferramentas avangadas com a protecao de seus direitos de propriedade intelectual e de terceiros,

além de estabelecer limites claros para a utiliza¢do das tecnologias.

No que tange aos Servigos de 1A, a Microsoft adota diretrizes especificas. O contrato veda
expressamente praticas como engenharia reversa de modelos, extracdo de dados e o uso de
saidas para treinamento de outras IA, medidas que refletem a preocupagao com a preservagao

de seu capital tecnologico e a manutengdo do monopdlio sobre os algoritmos desenvolvidos.

Essa logica empresarial, embora compreensivel do ponto de vista concorrencial, gera tensdo
com a perspectivade ciéncia aberta e com debates sobre a necessidade de maior transparéncia

nos sistemas algoritmicos.

No ambito especifico dos Servigos de IA, a Microsoft incorpora um conjunto rigoroso de
restrigdes de uso, conforme previsto na cldusula “ix. Restri¢des de Uso” dos Termos de Uso.
Tais limitagdes representam uma camada adicional de governanga tecnoldgica, impondo
barreiras éticas e juridicas a utilizacdo de modelos de inteligéncia artificial em contextos

sensiveis.

A empresa proibe, por exemplo, que os sistemas sejam empregados para tomar decisdes sem
supervisdo humana em situagdes que impactem direitos, posi¢des juridicas, condigdes

financeiras ou aspectos essenciais da vida das pessoas.

A clausula ix.2 revela a preocupacao da Microsoft em impedir que seus Servigos de IA sejam

utilizados para praticas de engano ou desinformacao, especialmente por meio de técnicas

subliminares capazes de influenciar o comportamento humano sem percepgao consciente.
“ix. Restricdes de Uso. Além de seguir o “Codigo de Conduta” mencionado acima,
vocé concorda em ndo utilizar os servigos de IA — inclusive aqueles que operam de
forma autonoma ou com diferentes niveis de intervengdo humana — nas seguintes
circunstancias: [...] 2. Enganar ou desinformar de forma intencional (como por meio
de propaganda enganosa), ou utilizar técnicas subliminares (como sinais visuais,
sonoros ou de outra natureza que estejam fora do alcance da percepgdo normal) com

0 objetivo de manipular ou distorcer o comportamento de uma pessoa de maneira
prejudicial;”

Dessa forma, ao impor essa vedacdo, o termo reforga a necessidade de transparéncia e protecao
da autonomia individual, evitando que modelos de IA sejam empregados para manipulagdo

indevida, publicidade enganosa ou distor¢do do discernimento dos usudarios.
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Além disso, ¢ vedado o uso da IA para enganar, manipular ou explorar vulnerabilidades
individuais, bem como para praticas discriminatorias, como pontuag¢ao social, criagdo de perfis

preditivos ou categorizagdo de grupos a partir de dados biométricos sensiveis.

Outras limitagdes incluem a coleta indiscriminada de imagens para formacao de bancos de
dados de reconhecimento facial e a tentativa de inferir estados emocionais por padrdes

fisioldgicos ou comportamentais.

Ao estabelecer essas restrigdes, a Microsoft demonstra preocupagdo com riscos sociais e
juridicos associados a IA, buscando limitar danos e litigios potenciais, ainda que preserve,
paralelamente, o controle sobre a forma pela qual seus modelos podem ser utilizados no

mercado.

Outro ponto relevante ¢ a clausula que prevé o armazenamento e monitoramento das entradas
e saidas dos usudrios, com o objetivo de prevenir usos abusivos. Tal pratica aproxima-se das
obrigacdes previstas em legislacdes recentes, como o Al Act europeu (2024), que impde aos

fornecedores de IA o dever de implementar mecanismos de supervisdo e mitigagdo de riscos.

Todavia, sob a dtica do ordenamento juridico brasileiro, essa coleta massiva de dados pode
suscitar conflitos com a LGPD, especialmente no que se refere ao tratamento de informacgoes

pessoais sensiveis.

No tocante a responsabilidade, a Microsoft transfere ao usuario a incumbéncia de responder por
eventuais violagdes de direitos de terceiros, incluindo propriedade intelectual e privacidade,
refor¢ando o modelo de autorregulacdo contratual ja observado em plataformas como a

ElevenLabs e a Descript.

Ainda que as empresas se resguardem de danos diretos, indiretos ou consequenciais, a auséncia
de mecanismos preventivos mais efetivos pode fragilizar a tutela dos direitos da personalidade,

sobretudo no uso da voz e da imagem em ambientes digitais.

Em ultima andlise, as Politicas de Uso da OpenAl aplicaveis ao Sora (2025) estabelecem
parametros minimos de utilizagdo responsavel das ferramentas generativas, especialmente
relevantes diante da capacidade do sistema de produzir videos hiper-realistas com possiveis

simulagdes de voz.
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Embora amplas, tais diretrizes dialogam diretamente com a prote¢@o da identidade vocal e com

o risco de apropriagdo indevida da personalidade, nucleo tematico deste trabalho.

Enfatiza-se que a politica de privacidade proibe expressamente o uso da voz ou imagem de
terceiros, inclusive em versoes fotorrealistas, sem a devida autorizagdo quando houver risco de

confusdo quanto a autenticidade do material.

Insta ressaltar que essa regra incorpora contratualmente a ideia de que a voz constitui atributo
personalissimo, cuja utilizacdo demanda consentimento inequivoco, alinhando-se a logica

juridica de tutela da dignidade e da autodeterminagdo informativa. Sendo vejamos:

“Respeite a privacidade. As pessoastémdireitoa privacidade. Porisso, ndoadmitimos
tentativas de violagdo da privacidade dos outros, incluindo agregacao,
monitoramento, perfilamento ou distribui¢do de informagdes privadas ou sensiveis de
pessoas sema autorizagdo delas. Além disso, o uso de nossos servigos ¢ proibido para
estes fins: [...] uso da imagem de alguém, incluindo imagem fotorrealista ou voz, sem
a devida autorizagdo do titular de maneira a gerar confusao sobre a autenticidade da
imagem”

Outrossim, as politicas também vedam o emprego dos sistemas de IA para enganar, manipular

ou induzir terceiros em erro:

“Capacite as pessoas. Cada pessoa deve ser capaz de tomar decisdes sobre sua propria
vidaeavidade suacomunidade. Por esse motivo, ndo permitimos quenossos servigos
sejam usados para manipular ou enganar pessoas, interferir no exercicio de direitos
humanos, explorar vulnerabilidades pessoais ou intervirna capacidade da pessoa de
se informar ou acessar servigos essenciais, incluindo qualquer tipo de uso para: [..]
falsidade, fraude, golpe, spam ou falsa identidade”

No contexto do Sora, tais limita¢des buscam impedir a criagdo de videos sintéticos capazes de
simular discursos inexistentes, atribuir declaragdes falsas ou manipular comportamentos por
meio da reproducdo artificial de vozes. Isto €, o contrato procura mitigar riscos de
desinformacdo e de uso da tecnologia para praticas lesivas a integridade moral e reputacional

das pessoas.

Por fim, a OpenAl reconhece que o uso social da IA evolui de forma acelerada e, por isso,
afirma atualizar regularmente suas politicas para evitar que se tornem insuficientes diante de

Novos riscos.

“Atualizamos nossos servi¢os a medida que aprendemos. A cada dia as pessoas
descobrem novas maneiras de usar nossos sistemas. Por isso, atualizamos as regras
para garantir que elas ndo se tornemexcessivamente restritivas e para proteger melhor
nossosusuarios. Reservamos todos os direitos de limitar o acesso se tivermos motivos
razodaveis para julgar que ¢ necessario proteger nosso servico, n0ssos usudrios ou
qualquer outrapessoa. Vocé pode recorrer se acreditar que erramos ao aplicar nossa
politica. Nesse caso, tomaremos providéncias para corrigir a situacdo. Para
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acompanhar todas as atualizagdes de nossas Politicas de Uso, preencha este
formulario.”

Consequentemente, esse reconhecimento institucional refor¢a o argumento juridico de que a
normatizacgao estatal enfrenta dificuldade em acompanhar o ritmo da inovagao, o que torna os
instrumentos contratuais e as politicas privadas elementos centrais na protecao da identidade

vocal no ambiente digital.
3.1.2 0 IMPACTO ECONOMICO E A AMEACA A PROFISSOES

Outro ponto acerca da evolugao acelerada das tecnologias de IA generativa, especialmente
aquelas capazes de sintetizar vozes humanas com alto grau de fidelidade, desencadeou um

impacto econdmico significativo em diversos setores profissionais.

Tendo em vista que a possibilidade de reproduzir, manipular e explorar vocalmente a identidade
sonora de um individuo sem a necessidade de sua presenga fisica alterou profundamente a
dindmica de mercados historicamente dependentes da singularidade humana, como o de

dublagem, locug¢do, publicidade, producao musical, jornalismo e criacdo de contetido.

E, Segundo Fulgéncio (2024), a IA generativa ja esta transformando a produgdo audiovisual,
trazendo reducdo de custos e mudangas profundas na dublagem. Inclusive, estudos recentes
apontam que a dublagem por IA estid revolucionando o mercado, ampliando o alcance

internacional e alterando modelos de negocio tradicionais (SPACEMONEY, 2025).

Logo, essa transformag¢do ndo decorre apenas da sofisticacdo técnica das ferramentas, mas
também da logica econdmica que impulsiona seu uso, no caso, a redu¢do de custos
operacionais, a escalabilidade quase ilimitada e a disponibilidade instantanea de “vozes” que

podem ser moldadas sob demanda.

A principio, IA vocais vém sendo defendidas como instrumentos de democratizacao criativa,
permitindo que pequenos produtores e individuos sem recursos tenham acesso a ferramentas
antes restritas a estudios profissionais. Isto posto, destaca que a empresa Meliva.ai (2024)
evidencia que a IA aplicada a dublagem e locucao estd democratizando o acesso a vozes de
qualidade, permitindo que pequenos produtores utilizem recursos antes restritos a grandes

estudios.

Entretanto, essa narrativa esconde um fendémeno mais complexo, a substituicdao gradual de

profissionais cuja atividade depende da expressividade vocal, especialmente em tarefas
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padronizadas ou de baixo or¢amento. Segundo Ane Cristina e Pietra Carvalho (2024), a adogao
da IA no setor de dublagens ja retirou oportunidades de trabalho de profissionais, especialmente

em producdes de menor orcamento.

Nesse sentido, a producdo de chamadas comerciais, locugdes institucionais, videos
corporativos, conteido educacional automatizado ou dublagens secundarias ja pode ser
integralmente realizada por IA capazes de entregar resultados satisfatorios a custos irrisorios,
provocando uma redistribuicdo de mercado que concentra lucro nas empresas detentoras da
tecnologia e fragiliza o trabalho humano remunerado. Estudos recentes apontam que a
tecnologia de sintese de voz por IA tende a substituir tarefas padronizadas, reduzindo a

demanda por locutores humanos (ELMAS, 2025).

Nao obstante, cumpre ressaltar que essa ameaca ¢ ainda mais intensa em profissdes em que a
voz, além de instrumento técnico, constitui elemento identitario e patrimdnio imaterial do
trabalhador. Ou seja, dubladores, narradores e locutores constroem carreiras baseadas em
caracteristicas vocais individuais, que historicamente funcionam como marcadores de estilo e

qualidade.

Dessa forma, a clonagem vocal, ao permitir que essa identidade seja replicada de forma
artificial, esvazia o valor econdmico da originalidade e rompe a logica juridica que sempre
assegurou a esses profissionais o controle sobre o uso comercial de suas vozes. Em outras
palavras, a IA ndo apenas concorre no mercado, mas compete utilizando reprodugdes das
proprias vozes dos trabalhadores, frequentemente sem autorizagdo expressa, 0 que agrava o

impacto economico com uma dimensdo de violacao de direitos da personalidade.

Como destaca a andlise de Musica & Mercado (2025), a pratica de utilizar vozes clonadas sem
autorizagdo expressa compromete a autenticidade artistica e gera inseguranca juridica, exigindo

regulamentagdes especificas para assegurar a protecao dos trabalhadores da voz.

Sendo assim, esse fendmeno tem sido amplamente discutido em movimentos reivindicatorios
de setores afetados. Greves de roteiristas e atores estrangeiros, além de mobilizagdes de
dubladores em diversos paises, evidenciam um denominador comum: a percepg¢ao de que a [A
representa ndo apenas um novo instrumento, mas uma ruptura na estrutura de remuneracgao e

protecao trabalhista.
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Observa-se que a criagdo de um modelo digital capaz de replicar interpretagdes e entregar
produtos finalizados sem remuneragdo por uso recorrente desconfigura a logica de pagamento
por performance, por tempo em estidio ou por direitos conexos, pilares historicamente

utilizados para remunerar esses profissionais.

Ademais, a utilizagdo de vozes sintéticas em substituicdo a apresentadores, repdrteres ou
narradores introduz um risco adicional, ora na erosdo do valor reputacional daqueles que

exercem atividades baseadas na confianga publica.

Desse modo, a credibilidade construida por jornalistas, por exemplo, pode ser artificialmente
reproduzida para gerar conteudos enganosos, a0 mesmo tempo em que reduz a demanda por
sua atuagdo direta em projetos de menor complexidade. O risco de deepfakes vocais nesse
contexto nao ¢ apenas moral ou juridico, mas também econdmico, pois compromete o valor

simbolico associado ao nome e a voz desses profissionais.

E relevante frisar que a modificagdo das cadeias produtivas, visto que empresas de publicidade
e estiidios de midiaj& tém reduzido o numero de contratacdes devido a rapidez e ao baixo custo
da geragdo vocal automatizada. A reestruturacdo produtiva desloca mao de obra humana para
fungdes residuais, como supervisao, revisao ou ajustes de roteiros, atividades geralmente menos
valorizadas economicamente. Segundo a Associagdo Brasileira de Anunciantes — ABA —
(2024), a adocao da IA generativana publicidade ja tem levado empresas a reduzir contratagoes,

reorganizando equipes € processos.

Em um cenario extremo, observa-se a possibilidade de concentracdo de mercado, na qual
poucas empresas detentoras das tecnologias de IA vocal se tornam fornecedoras quase
exclusivas de vozes para campanhas e conteudos globais, conferindo-lhes poder econdmico
desproporcional e capacidade de impor condigdes contratuais rigidas, inclusive restricdes ao

uso de vozes humanas.

De certa forma, o problema se agrava pela auséncia de regulamentacgdo especifica capaz de

proteger profissionais cuja identidade vocal constitui bem economicamente exploravel.

Embora o ordenamento juridico brasileiro reconheca a voz como direito da personalidade, e,
portanto, como atributo protegido civilmente, a velocidade do avango tecnoldgico tem superado

a capacidade normativa de acompanhar as novas frentes de exploracdo econdmica.
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A protegdo conferida pelo CC/02, embora essencial, ndo ¢ suficiente para disciplinar situagdes
em que a reproducdo vocal € apenas parcialmente modificada, hibrida ou totalmente sintética,
mas inspirada em timbres humanos especificos. Assim, o desafio juridico contemporaneo ¢
delimitar até que ponto a reprodugao digital de um padrao vocal pode ser considerada violagdo
de direito de personalidade ou infracdo de direitos autorais, especialmente quando ndo ha

correspondéncia direta com um individuo especifico.

Em sintese, a ameaga as profissdes decorrente da IA vocal ndo ¢ meramente conjectural, trata-
se de um risco concreto, ja perceptivel no encolhimento de mercados de dublagem e locugao,

na reduc¢do de oportunidades profissionais e na precarizagao do trabalho artistico.

A valorizacdo econdmica das vozes sintéticas, aliada a facilidade de acesso as ferramentas de
clonagem, altera profundamente o ecossistema produtivo e desafia a propria nocao juridica de

autoria, de identidade e de protecao patrimonial da voz.

Portanto, compreender esse impacto ¢ fundamental ndo apenas para a andlise de riscos
econdmicos ou de reorganizagdo de mercados, mas sobretudo para evidenciar que tais prejuizos
decorrem da apropriacao indevida de um atributo da personalidade. O esvaziamento econdmico
de determinadas profissdes nao resulta apenas da inovagao tecnologica em si, mas da utilizacdo
ndo consentida da voz, elemento identitario que projeta socialmente o individuo e sustenta sua

atividade profissional.

Assim, a dimensao patrimonial do dano revela-se indissociavel da violacao da personalidade,
pois a perda de oportunidades, renda e reconhecimento profissional ¢ consequéncia direta da
exploracdo de um traco identitario protegido, o que coloca o tema em posi¢do central na

presente pesquisa.
3.1.3 A ACESSIBILIDADE E A ESCALADA DO RISCO

Nesse cenario de expansao das tecnologias de IA generativa, em especifico, aquelas voltadas a
clonagem e sintese de voz, tem sido acompanhada por um movimento continuo de
democratizagao do acesso. Segundo o Instituto Brasileiro de Ciberseguranga — IBSEC — (2025),
a clonagem vocal por IA ja esta disponivel em interfaces acessiveis ao publico, permitindo

replicar vozes com poucos minutos de dudio.

In casu, ferramentas antes limitadas a laboratorios de pesquisa ou grandes empresas passaram

a ser oferecidas em interfaces simples, intuitivas e acessiveis ao publico em geral, muitas vezes
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de forma gratuita ou mediante planos de baixo custo. Segundo Gabor (2025), o ambiente de
streaming funciona como uma verdadeira fabrica de deepfakes, onde a voz se tornou um bem

comercializavel sem regulamentacdo adequada.

A exemplo, plataformas como ElevenLabs e Tortoise TTS disponibilizam interfaces simples e
intuitivas, permitindo que usuérios sem conhecimento técnico aprofundado possam criar vozes
sintéticas de alta qualidade. Ademais, a oferta de planos gratuitos ou de baixo custo amplia o
alcance da tecnologia, tornando possivel que pequenos produtores, criadores independentes e
até usudrios comuns explorem recursos antes restritos a grandes empresas ou laboratérios
especializados. Tal movimento evidencia como a IA generativa esta transformando o
ecossistema produtivo, ao mesmo tempo em que levanta debates sobre autoria, identidade e

prote¢do patrimonial da voz (TOOLIFY, 2025).

Desse modo, essa acessibilidade, embora geradora de beneficios do ponto de vista criativo e
educacional, desencadeia um aumento proporcional dos riscos, especialmente no tocante as
violagdes de direitos da personalidade, a producdo de conteudo fraudulento e ao uso

irresponsavel dessas tecnologias por usuarios nao especializados.

Em seguida, deve-se perceber que a principal caracteristica desse novo cenario € a convergéncia
entre poder tecnoldgico e auséncia de barreiras técnicas. Atualmente, qualquer individuo,
independentemente de formacgdo técnica, pode gerar uma voz artificial precisa em poucos

minutos, bastando dispor de amostras minimas de audio do titular da voz.

Dessa forma, a simplicidade da operagdo, geralmente restrita ao envio de alguns segundos de
gravacdo, reduz drasticamente os mecanismos naturais de conten¢do que existiam em
tecnologias anteriores. Se, no passado, a manipulagdo de dudio exigia competéncias avangadas
em engenharia de som, hoje o processo ¢ automatizado e conduzido por interfaces graficas
projetadas para facilitar a replicacdo vocal, popularizando praticas que, em muitos casos,

configuram atos ilicitos.

Ademais, ressalta-se que esse fenomeno ¢ intensificado pela l6gica comercial que rege as
principais plataformas, tendo em vista que empresas competem pela adogdo massiva de suas
ferramentas, incorporando funcionalidades que ampliam o potencial de uso sem
necessariamente aprofundar mecanismos de verificacao de consentimento ou procedéncia dos

audios enviados.
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Nesse sentido, a priorizacao do crescimento escalavel, tipica da industria tecnolédgica, torna o
risco um elemento estrutural do sistema, visto que a expansao do acesso nao ¢ acompanhada
pelo desenvolvimento proporcional de salvaguardas robustas. Consequentemente, quanto mais
popular se torna a tecnologia, maior ¢ a probabilidade de apropriacdo indevida de vozes
humanas, seja para fins recreativos, seja para atividades fraudulentas ou para a criagdo de

deepfakes de dificil identificacao.

Isto posto, € necessario frisar outro vetor de escalada do risco, no caso, ¢ a integracao dessas
ferramentas em outros ecossistemas digitais. Sendo assim, enfatiza-se que plataformas de
edicao de video, redes sociais, aplicativos de mensagens e softwares de criagao de conteudo
passaram a incorporar nativamente modelos de sintese vocal, transformando a clonagem de voz

em uma pega complementar do arsenal criativo do usudrio comum.

Logo, essa disseminagao fragmentada dificulta o monitoramento e a responsabiliza¢ao, uma
vez que o uso potencialmente ilicito pode ocorrer em multiplos ambientes, com diferentes graus

de controle e diferentes politicas de moderagao.

Portanto, nota-se que o resultado ¢ um cenario em que a identidade vocal deixa de ser um
atributo estavel e restrito a corporeidade do individuo e passa a existir de modo replicavel em

diversas plataformas, aumentando a vulnerabilidade do titular a usos futuros ndo consentidos.

Além disso, a escalada do risco decorre da velocidade e da amplitude com que contetidos vocais
sintéticos podem ser disseminados. Uma vez criada, uma voz artificial pode ser utilizada para
gerar ilimitadas mensagens, audios e narrativas falsas, disseminadas em redes sociais,

aplicativos de comunicagdo e plataformas de video.

Inclusive, destaca-se que a viralizacdo torna quase impossivel a contencdo posterior do dano,
especialmente quando se trata de manipulagdes destinadas a prejudicar a reputagdo de alguém,

a induzir terceiros ao erro ou a praticar fraudes financeiras.

No campo juridico, isso impacta diretamente a analise da responsabilidade civil, ja que o dano
decorrente da reproducdo vocal nao consentida tende a assumir propor¢des amplificadas,
atingindo ndo apenas a esfera subjetiva do individuo, mas também sua integridade moral, social

e profissional.

Entdo, ¢ possivel verificar que a acessibilidade irrestrita também contribui para um fend6meno

relevante, a naturalizagdo da pratica de clonar vozes sem consentimento, especialmente entre
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usuarios que enxergam a tecnologia apenas como instrumento recreativo. A banalizag¢do do uso,
estimulada por desafios virais e tendéncias em redes sociais, encobre a gravidade das violagdes
envolvidas, afastando a percepcao de que a voz ¢ um direito da personalidade € ndo mero

recurso artistico.

Esse distanciamento entre o uso popular e a compreensao juridica da protecao da identidade
vocal criaum ambiente propicio para violagdes sistematicas de direitos, muitas vezes praticadas

por desconhecimento, mas com consequéncias juridicas reais e potencialmente graves.

Por outro lado, a acessibilidade das ferramentas expde uma disparidade relevante entre a
velocidade da inovagio tecnolédgicae a capacidade regulatoria do Estado. A medida que novos
modelos de sintese vocal se tornam disponiveis globalmente, as normas juridicas, ainda que
baseadas em conceitos analdgicos e em praticas tradicionais de prote¢ao da dignidade da pessoa

humana, apresentam dificuldades para abarcar condutas hibridas e tecnicamente sofisticadas.

Isto ¢, a falta de regulamentacao clara amplia o risco para os titulares de direitos, pois a
responsabilizacdo de condutas ilicitas se torna dependente de interpretagdes extensivas de

dispositivos gerais, como aqueles que protegem a imagem, a honra ¢ a identidade.

Nao obstante, o risco se intensifica pela existéncia de plataformas que deliberadamente nao
implementam mecanismos de verificagdo de consentimento, limitando-se a disclaimers

genéricos que transferem ao usudrio toda responsabilidade pelo uso da ferramenta.

Conforme apontado pela Dataconomy (2025), a maioria dos servigos de clonagem vocal nao
implementa salvaguardas técnicas contra fraude ou uso indevido, transferindo integralmente a
responsabilidade ao usuario. Essa pratica cria um ambiente propicio para abusos, ja que vozes

podem ser replicadas e exploradas comercialmente sem consentimento dos titulares.

De modo semelhante, a investigacao divulgada pelo Tecnoblog (2025), baseada em relatorio da
Consumer Reports, evidencia que os programas de clonagem vocal disponiveis no mercado ndo
possuem barreiras eficazes para impedir a clonagem nao autorizada. Muitos deles sao
oferecidos gratuitamente ou em planos de baixo custo, o que amplia o acesso, mas também

intensifica os riscos de violacao de direitos da personalidade e de danos econdmicos.

A transferéncia da responsabilidade ao usudrio, sem mecanismos de controle institucional,
fragiliza a protecdo juridica e expde profissionais da voz a um cendrio de inseguranca,

reforcando a necessidade de regulamentagdes especificas que imponham as plataformas a
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obrigagdo de verificar consentimento e assegurar transparéncia no uso das vozes clonadas

(TECNOBLOG, 2025).

Nesse sentido, tal postura corporativa € muito presente em servigos gratuitos ou em fase
experimental, assim, gerando um ambiente permissivo, pois os usudrios, confiando na auséncia
de barreiras técnicas, sentem-se autorizados a clonar vozes livremente, sem perceber que estdo

praticando atos potencialmente ilicitos.

Em paralelo, plataformas mais avangadas, embora estabelecam politicas especificas, ainda
enfrentam desafios praticos para verificar a autenticidade das autorizagdes, especialmente em

contextos de uploads externos ou gravagdes curtas.

Conseguinte, compreende-se que a escalada do risco impulsionada pela acessibilidade das
ferramentas de IA vocal impacta diretamente a no¢do de confianca social. Visto que existe
possibilidade de gerar dudios falsos com elevada verossimilhanga fragiliza a credibilidade das

comunicagdes cotidianas, tanto no ambito privado quanto no institucional.

A quebradesse pacto comunicativo basico, baseada na confianga, na correspondéncia entre voz
e emissor, coloca em xeque a propria dinamica de interacdo social, institucional e juridica.
Dessa forma, o risco ndo ¢ apenas individual, mas sistémico, visto que afetarelagdes pessoais,
atividades profissionais, processos judiciais, investigacdes policiais ¢ a integridade do debate

publico.

Em resumo, a acessibilidade das ferramentas de sintetizagao vocal amplia de forma exponencial
os riscos associados a violacdo de direitos da personalidade, ao prejuizo econdmico e a
desordem informacional. A facilidade de uso, somada a rapida disseminagao e a integragdo em
multiplas plataformas, cria um ambiente em que a protegdo juridica da identidade vocal exige

respostas mais céleres, precisas e compativeis com a velocidade de evolugdo tecnologica.

J4

Pois, a compreensdo desses riscos ¢ essencial para fundamentar a necessidade de
regulamentagdo adequada e para reforgar a centralidade do consentimento como parametro

minimo para a utilizagdo ética e juridica da voz humana no contexto das tecnologias de IA.

Diante do exposto, verifica-se que a democratizagdo sem precedentes de ferramentas
excepcionais carrega uma sombra inevitavel, visto que a tecnologia permite a qualquer pessoa
explorar fronteiras criativas, no caso, o uso de agentes mal-intencionados se converte em um

instrumento para violacdo de direitos. Visto que o uso ndo consentido de vozes sintetizadas
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constitui violagdo direta a autodeterminacdo informativa e ao direito a identidade

(GUADAMUZ, 2025).

Ou seja, observa-se que a facilidade de acesso e o realismo impressionante das plataformas de
IA, emborareforcem a celebracao da evolugao tecnologica, da inovagado, criam um cendrio fértil
para o uso ndo autorizado dos direitos personalissimos de terceiros, abrindo um caminho

ardiloso de novas formas de manipulagado, golpes e desinformac¢ao na internet.

3.2 O RISCO DO USO NAO AUTORIZADO: MANIPULACAO, GOLPES E
DESINFORMACAO

Neste momento, € preciso ressaltar e enfatizar os riscos que a reproducao nao autorizada da voz
humana por sistemas de IA inaugura um dos cendrios mais sensiveis e juridicamente

preocupantes dentro do ecossistema contemporaneo de producdo automatizada.

Percebe-se que, se, por um lado, a IA generativaamplia possibilidades criativas e democratiza
ferramentas antes restritas a grandes corporagdes, por outro lado, permite que terceiros
manipulem, reencenem e utilizem identidades vocais sem consentimento, logo, tal fendmeno
que reforga tensoes €ticas, econdmicas e juridicas ja diagnosticadas nos capitulos anteriores.
Logo, a clonagem vocal se situana fronteira entre dados pessoais e identidade moral, exigindo

novas normas de consentimento e autenticidade digital (BERKOWITZ; SWEENEY, 2025).

Outrossim, observando o contexto social pos-revolugdo e expansao da [.A., entende-se que a
personalidade de alguém projetada no ambiente virtual ¢ real, ainda que imaterial, ela se
encontra frequentemente desamparada e vulneravel. Desse modo, pondere-se que € possivel
que haja um desdobramento dessa personalidade, como a formag¢ao de uma nova identidade,
muitas vezes sem que o proprio individuo, dona da personalidade, tenha consciéncia da

condicdo de exposicao e fragilidade a que esta sujeito (SIQUEIRA; MORALIS; TENA, 2022)

Nesse contexto, o risco central deixa de ser apenas a violagdo a um direito da personalidade,
passando a envolver ameagas concretas a seguranga informacional, patrimonial e social,
especialmente por meio da praticade golpes, manipulagao psicoldgica e operagdes sofisticadas

de desinformacao.

Como exemplo, evidencia-se problemas concretos, na reportagem do Estado de Minas (2025)
¢ relatado que fraudes digitais baseadas em IA ja desafiam sistemas oficiais como a Previdéncia

Social, em especial nos processos de prova de vida do INSS. Nesses casos, criminosos utilizam
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vozes clonadas e imagens sintéticas para simular a presenga de beneficiarios, comprometendo
a confiabilidade dos mecanismos de autenticagdo e colocando em risco ndo apenas o patrimonio

individual, mas também a sustentabilidade de politicas publicas.

Outro caso ¢ reportado pelo Assistencialismo Noticias (2025), em que evidencia criminosos ja
se valem de vozes sintéticas para enganar vitimas em ligagdes telefonicas, simulando familiares
ou representantes de institui¢des financeiras, com o objetivo de obter vantagens patrimoniais
ilicitas. Essa pratica demonstra que a tecnologia, a0 mesmo tempo em que democratiza o acesso
a recursos criativos, também potencializa formas sofisticadas de fraude, explorando a confianca

e a vulnerabilidade psicologica das pessoas.

Percebe-se, portanto, que tal fenomeno demonstra que o problema ndo se restringe a violagao
de direitos da personalidade, mas alcanga diretamente a esfera da seguranga patrimonial e
social, exigindo respostas juridicas e regulatdrias capazes de responsabilizar plataformas e

mitigar os riscos de manipulacdo maliciosa da identidade vocal.

Assim, é perceptivel que o avango tecnologico algou a voz sintetizada a um novo patamar de
verossimilhanga. Nao somente isso, verifica-se que modelos contemporaneos sdo capazes de
captar nuances como respiragdo, hesitagdes, pausas naturais, sotaques e padrdes prosddicos

altamente individualizados.

Conforme se observou nas plataformas que disponibilizam essas ferramentas de IA para replicar
ou “criar” uma voz, foi possivel verificar que com menos de um minuto de audio, torna-se

possivel replicar, com fidelidade, vozes consideradas Unicas e inconfundiveis.

Diante disso, tal capacidade técnica cria um ambiente de vulnerabilidade estrutural, pois a voz
¢, culturalmente, um indicador de autenticidade, utilizada para reconhecimento em interagdes
cotidianas e, ndo raramente, em sistemas de verificagdo de identidade. Dessa forma, quando
essa voz ¢ tomada por agentes mal-intencionados, viabilizam-se estratégias fraudulentas de alto

impacto.

Nesse sentido, cumpre destacar que um dos riscos mais evidentes € a manipulagido
individualizada, em que o pessoas com mas inten¢des se utilizam da voz clonada para
convencer a vitima a transferir valores, fornecer senhas ou realizar procedimentos bancarios.
Trata-se, portanto, de uma evolugdo dos golpes tradicionais, que ganham sofisticagdo ao

abandonar scripts generalistas para assumir a forma de mensagens personalizadas.

39



Ou seja, a vitima, ao ouvir a voz idéntica de um familiar, chefe ou representante institucional,
¢ induzida a acreditar que a solicitacdo ¢ legitima. Exemplos notérios incluem pedidos falsos
de emergéncia, solicitagdes de resgate, instrugdes empresariais fraudulentas ou ordens de

pagamento que simulam tom emocional, urgéncia ou fragilidade.

Nao obstante, deve-se ressaltar outro problema igualmente preocupante, no caso, na utilizagao
da voz clonada para encenar contextos inexistentes, criando dudios falsos que podem destruir

reputacoes, alterar percepgdes publicas e provocar danos emocionais irreversiveis.

Desse modo, salienta-se que a construcao artificial de didlogos, confissdes, ofensas ou
declaragdes sensiveis abre espaco para chantagem, extorsdo, perseguicdo e outras formas de
violéncia psicoldgica. Sendo assim, o dano ¢ potencializado pela l6gica algoritmica de
viraliza¢do, em que contetidos chocantes se espalham rapidamente, enquanto a desmentida

tardia raramente atinge impacto equivalente.

Além disso, frisa-se que esse danos individuais através da clonagem vocal tem repercussoes
coletivas, em especial, na seara da desinformacao politica e institucional. Tendo em vista que a
utilizacdo da voz de autoridades publicas, celebridades, jornalistas ou comunicadores cria uma
atmosfera de falsa legitimidade que pode alterar comportamentos sociais, interferir em

processos democraticos e abalar a confianca nas institui¢oes.

Dessa forma, num cendrio de baixa literacia digital e de disseminagao acelerada de contetdos,
audios falsos que simulem discursos oficiais, anincios governamentais ou instrugdes de
seguranga podem desencadear panico social, comportamentos de risco ou mobilizacdes
indevidas. Portanto, a ameaga ndo se restringe a regimes politicos autoritarios ou instaveis, ela
se manifesta mesmo em ambientes democraticos consolidados, sobretudo em periodos

eleitorais.

Ademais, € preciso enfatizar também acerca do risco sistémico, marcado pela erosdo da
confianga publica na autenticidade sonora, fendmeno descrito pela literatura como “colapso da
prova audiovisual”. Quando a sociedade passa areconhecer que qualquer voz pode ser simulada
com perfei¢do, instala-se uma crise de verificacdo que compromete a credibilidade de audios

legitimos e fragiliza mecanismos probatoérios.

Nesse sentido, os deepfakes cada vez mais realistas ampliam riscos sociais e operagdes de

desinformagao (OLHAR DIGITAL, 2025), pois tornam indistinguivel o que ¢ verdadeiro do
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que ¢ fabricado artificialmente. Essa indistinguibilidade compromete ndo apenas a esfera
privada, ao dificultar a prote¢do de individuos contra fraudes e manipulagdes, mas também a
esferapublica, ao fragilizar instituicdes que dependem da prova audiovisual como elemento de

legitimidade e confianga.

Ainda mais, por consequéncia logica, havera um efeito duplo na sociedade, visto que, de um
lado, dudios verdadeiros passam a ser desacreditados como falsos, e de outro lado, dudios falsos
ganham contornos de plausibilidade. O resultado ¢ a criagdao de um ambiente de incerteza

generalizada, em que a prova sonora se torna fragil e disputada.

O resultado ¢ um cendrio em que a autenticidade deixa de ser pressuposto, passando a exigir
constante verificagdo técnica, o que gera inseguranga juridica e social e refor¢a a urgéncia de

regulamentac¢des capazes de mitigar os impactos da manipulagao vocal e audiovisual.

Nesse panorama, percebe-se que ndo se trata apenas de um problemade ordem técnica, mas de
uma questdo juridica profundamente conectada a nocdo de vulnerabilidade informacional.
Nesse sentido, as vitimas, em muitos casos, desconhecem que sua voz foi capturada , seja em

ligagdes, videos antigos, dudios enviados em aplicativos ou mesmo em postagens publicas.

E necessario compreender que a coleta, o recorte ¢ a manipulagio da voz sdo praticas invisiveis,
que dificultam a prevencdo e aumentam a assimetria entre usuario comum e agente fraudador.
Diante disso, ¢ perceptivel que a extrema dificuldade probatoria acentua o risco, pois identificar
a origem da voz falsa, rastrear servidores e compreender fluxos de dados exige conhecimentos

técnicos e instrumentos investigativos ainda em desenvolvimento.

Outrossim, frisa-se que outra questao merece atengdo, nesse caso, ¢ a conexao entre a clonagem
vocal e infraestruturas criminosas altamente organizadas, que utilizam IA para automatizar
golpes em massa. A padronizagdo de scripts, a segmentacao de vitimas, a replicacdo de vozes
diversas e a produ¢do simultanea de centenas de audios falsos revelam um uso industrial da

tecnologia, com capacidade de causar danos patrimoniais expressivos.

Consequentemente, o risco aumenta quando tais operacdes sdo combinadas a bases de dados
vazadas, permitindo que golpistas utilizem informagdes reais para conferir maior credibilidade

as mensagens falsas.

Logo, nota-se que esse conjunto de riscos exige respostas normativas que contemplem tanto a

protecdo da identidade vocal quanto a prevencdo de condutas fraudulentas. Desse modo, ¢
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nitido que o atual arcabouco juridico brasileiro, ainda que disponha de mecanismos como o

CC/02, o MCI e a LGPD, mostra-se apenas parcialmente apto para lidar com o fenomeno.

De forma geral, a auséncia de regulamentagdo especifica sobre [A generativas cria vacuos
interpretativos sobre responsabilidade civil das plataformas, participagao culposa do usuario e

limites do consentimento para uso de imagem e voz.

Inclusive, destaca-se que a falta de padronizagao nos Termos de Servigo das empresas contribui
para uma protecdo fragmentada e assimétrica, deixando consumidores expostos a utilizagao

indevida de dados biométricos sensiveis.

Diante desse cenario, € possivel afirmar que o uso nao autorizado da voz sintetizada representa
uma ameaga concreta e multifacetada, que desafia ndo apenas a tutela dos direitos da

personalidade, mas também a seguranca digital e a integridade do espago informacional.

A manipulacdo da identidade vocal, quando combinada a estruturas tecnologicas cada vez mais
auténomas, projeta um futuro em que a distingdo entre verdadeiro e falso serd progressivamente
tensionada. A familiaridade com vozes clonadas altera a percepcdo de autenticidade e pode
gerar efeitos psicologicos adversos em ouvintes e titulares da voz (MCGETTIGAN et al.,
2025).

Conclui-se que ¢ de extrema necessidade compreender a dimensao desses riscos, haja vista que
sdo condicdes indispensaveis para o desenvolvimento de politicas publicas, regulagdes setoriais

e praticas corporativas que mitiguem os danos emergentes.

Portanto, o uso indevido da voz criada por IA nao constitui apenas um problema individual,
mas uma ameagca estrutural a confianga social, a autodeterminacao informativa e a preservagao
da integridade dos discursos publicos e privados. Conforme destaca Wells-Edwards (2025), a
clonagem vocal, quando ndo autorizada, representa umanova fronteira de apropriagdo indevida

da personalidade, equivalente ao uso indevido da imagem.

Considerando isso, observa-se que os riscos aqui delineados reforcam a urgéncia de uma
discussao juridica aprofundada, capaz de reconhecer que a manipulagao vocal, enquanto forma
contemporanea de apropriacdo indevida da identidade, exige respostas normativas

proporcionais a gravidade do dano e a velocidade da inovagao tecnoldgica.
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3.3 LACUNAS NORMATIVAS BRASILEIRAS

Outro ponto que merece ser debatido e evidenciado € a respeito das lacunas do ordenamento
juridico brasileiro. Embora ele possua dispositivos capazes de oferecer alguma protegdo a
identidade vocal, especialmente no ambito dos direitos da personalidade, da privacidade e da
protecao de dados pessoais, verifica-se que tais normas sdo insuficientes para responder, de
maneira adequada, aos desafios especificos colocados pela clonagem de voz e pela sintese vocal

produzida por inteligéncia artificial.

Segundo a analise de Jessica Marcelli de Oliveira Campos (2025), a autora evidencia que,
embora haja uma base normativa capaz de oferecer alguma protecdo, a apropriagao de vozes
por IA escapa as categorias juridicas tradicionais. A clonagem vocal ndo ¢ mera gravacao, mas
sim uma recriacdo algoritmica que pode gerar frases inéditas, nunca proferidas pelo titular, o

que dificulta a aplicacdo direta das normas existentes.

Além disso, a autoraressalta que a Sumula403 do STJ, emborarelevante para casos de imagem,
ndo contempla de forma clara a dimensdo da identidade sonora, deixando lacunas quanto a
responsabilizacdo de plataformas que oferecem tais servigos sem mecanismos de

consentimento (CAMPOS, 2025).

Verifica-se que se trata de um fendmeno tecnoldgico recente, multifacetado e em rapida
evolugdo, que tensiona institutos tradicionais do Direito Civil, exige novas arquiteturas
regulatorias no Direito Digital e revela lacunas importantes quanto a responsabilidade de

plataformas e ao consentimento para uso de dados biométricos sensiveis.

Nesse sentido, ainda que existam pontos de apoio normativos, o sistema juridico brasileiro
opera, hoje, em um regime de inadequagao parcial diante da complexidade desse novo cenario.
Segundo Fenwick ef al (2024), argumenta-se que a ausénciade legislagdo especifica sobre voz
sintetizada cria um “vacuo juridico” semelhante ao observado no surgimento do deepfake

visual.

Desse modo, ressalta-se que a primeira grande lacuna no ordenamento patrio consiste na
auséncia de legislacdo especifica voltada a reprodugdo sintética da voz. Apos leiturado CC/02,
¢ perceptivel que, em seus artigos que protegem a imagem, a honra e outros atributos da
personalidade, ndo contempla expressamente a voz como elemento autonomo, deixando sua

tutela dependente de interpretacdo ampliativa da doutrina e da jurisprudéncia.
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Logo, tal solucdo ¢ vidvel, porém insuficiente, visto que a sintese de voz criada por IA nao se
enquadra perfeitamente nas categorias tradicionais, pois ndo se trata de uma mera gravagao,

mas de uma reconstrucao algoritmica capaz de produzir frases nunca proferidas pelo titular.

Conforme destaca o Perfil Brasil (2025), essa reconstrugdo algoritmica levanta disputas legais
porque desloca a discussao da mera reproducdo para a criacdo de uma identidade sonora

artificial, que pode ser explorada comercialmente sem consentimento.

O problema se agrava quando tais vozes sdo utilizadas em contextos de publicidade, musica ou
dublagem, pois a linha entre originalidade e simulagdo se torna difusa, fragilizando tanto a
prote¢do patrimonial quanto moral dos profissionais da voz. Assim, a clonagem vocal por 1A
ndo apenas tensiona os limites do direito autoral, mas também exige novas categorias juridicas
capazes de lidar com a complexidade da criagdo algoritmica e com os riscos de apropriagcdo

indevida da identidade sonora. (PERFIL BRASIL, 2025)

Nao ha, portanto, norma que discipline se a autoriza¢ao deve ser pontual ou ampla, se ¢é
revogavel, se exige forma escrita, ou se os herdeiros podem consentir apoés a morte. Entdo, o
siléncio legislativo cria inseguranga juridica, permitindo que plataformas utilizem brechas

contratuais para expandir usos sem adequada transparéncia.

Ademais, outro problema ¢ na fragilidade do regime de consentimento previsto na LGPD.
Ainda que a voz seja classificada como dado biométrico e, portanto, dado sensivel, a lei foi
concebida antes da popularizagao dos sistemas de clonagem vocal e nao detalha parametros

especificos para consentimento nessas situagoes.

Isto €, ndo ha defini¢do sobre o nivel de informacdo que deve ser fornecido ao titular, sobre o
dever de alerta quanto aos riscos de manipulacdo e nem sobre a extensdao do uso permitido.
Algumas plataformas exigem consentimentos genéricos e amplos, enquanto outras sequer

fornecem mecanismo adequado para revogacao.

Além disso, a LGPD nao aborda o problema da captura indevida de voz em bancos de dados
vazados, gravagoes abertas ou conteuidos enviados em aplicativos de mensagens, situagdes em
que o titular muitas vezes sequer sabe que estd sendo gravado ou que seu audio pode ser extraido

para treinar modelos de IA.

Nao obstante, existe também outra lacuna relevante, quanto a responsabilidade civil das

plataformas. O MCI, embora trate da responsabilidade de provedores por contetido gerado pelos
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usuarios, ndo resolve questdes relacionadas a sistemas automatizados capazes de produzir, por

si mesmos, dudios potencialmente lesivos.

Dessa forma, a tecnologia de clonagem vocal coloca em crise a cléassica distingdo entre
"provedor de aplicagdo" e "produtor de contetido", uma vez que a voz sintetizada ¢ fruto de

combinacao entre entrada humana e processamento algoritmico.

Isto posto, observa-se que a lei ndo define se a plataforma responde solidariamente com o
usuario em casos de golpes, manipulacdo ou difamagdo produzidos com sua tecnologia,
tampouco delimita os deveres de supervisdo preventiva ou de transparéncia algoritmica,
permitindo que empresas adotem politicas contratualmente restritivas que transferem
integralmente o risco ao usuario, como visto nos termos e politicas das empresas analisados

anteriormente.

Sendo assim, a lacuna se torna ainda mais evidente quando se constata que o Brasil ndo possui,
até o momento, um marco juridico geral para regular sistemas de [A, ao contrario de diversas

jurisdi¢des que ja avangaram nesse debate.

Enquanto a Unido Europeia aprovou o A7 Act, estabelecendo categorias de risco, exigéncias de

transparéncia, padrdes técnicos minimos e deveres de governancga algoritmica.

E, paises como Estados Unidos, Canadd e Reino Unido j& apresentam diretrizes setoriais e
politicas nacionais de IA, o ordenamento juridico brasileiro permanece requisitos sem definigao
legislativa sobre obrigagdes de desenvolvedores, limites de seguranga, de rotulagem ou

parametros de responsabilidade.

Por consequéncia disso, essa auséncia normativa repercute diretamente na problematica da voz
sintetizada, tendo em vista que sem um marco regulatorio abrangente, nao existe defini¢ao legal
sobre o que caracteriza uso abusivo de IA, nem sobre os niveis minimos de mitigacao de risco,

auditoria, supervisdo humana ou prote¢do contra manipulagdo identitaria.

Exemplos como os deepfakes vocais, hoje utilizados em golpes, propaganda enganosa e difusao
de desinformacgao, ilustram apenas uma das faces desse problema maior, de que a tecnologia
evolui mais rapido que o Direito, permitindo que aplicagdes altamente sensiveis circulem sem

qualquer mecanismo obrigatério de seguranca, rastreabilidade ou controle publico.
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Como destacam Souza, Pontes e Vaz (2025), essa defasagem normativa gera lacunas
regulatorias que permitem a circulagdo de tecnologias altamente sensiveis sem mecanismos
obrigatorios de seguranca, rastreabilidade ou controle publico. O resultado ¢ um cenario de
risco social e juridico, em que individuos e institui¢des ficam vulneraveis a fraudes,

manipulagdes psicoldgicas e ataques a credibilidade de provas audiovisuais.

A auséncia de regulamentacao especifica ndo apenas fragiliza a protecao dos direitos da
personalidade, mas também compromete a confianga publica em sistemas de autenticagdo ¢ em
processos judiciais que dependem da integridade da prova audiovisual. Assim, a velocidade da
inovagao tecnologica, quando ndo acompanhada por respostas juridicas proporcionais, instala
uma crise de governanga que exige a criagdo de marcos regulatorios dindmicos e adaptaveis,

capazes de equilibrar inovagao e protegdo social.

A vista disso, percebe-se que a auséncia de regulacio especifica nio compromete apenas a
tutela da identidade vocal, mas todo o ecossistema algoritmico, criando um ambiente em que
empresas definem unilateralmente suas proprias regras por meio de termos de servigo, muitas
vezes insuficientes, assimétricos e voltados a limitagdo de responsabilidade, € ndo a protegao

do usuario.

Destaca-se que nos Estados Unidos, alguns estados preveem regras eleitorais para audios
manipulados e exigem rotulagem, ja na Unido Europeia, o A/ Act cria categorias de risco e
obrigagdes de transparéncia. Inclusive, ressalta-se que no Brasil, nao ha legislacao que defina
0 que constitui deepfake vocal, que estabeleca obrigacdo de marca d’agua, que determine

padrdes de detecg¢do ou que imponha deveres técnicos minimos de seguranca.

A consequéncia ¢ a proliferagdo de conteudos falsos em redes sociais sem possibilidade de

rastreamento confidvel ou mecanismos normativos claros para remocao.

Outro ponto critico se refere ao valor probatorio do audio sintético no processo judicial, visto
que o Cddigo de Processo Civil silencia sobre critérios de autenticidade aplicaveis a arquivos
digitais produzidos por 1A, o que gera incerteza quanto a sua admissibilidade e a distribuigao

do 6nus da prova.

Em um contexto no qual qualquer pessoa pode ser “colocada” dizendo algo que nunca disse,
torna-se urgente diferenciar gravacdes legitimas de manipulacdes sofisticadas. Dessa forma,

sem parametros legais, cada magistrado tende a adotar critérios proprios, criando decisoes
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fragmentadas e imprevisiveis, 0 que compromete a seguranga juridica. Kanellopoulou (2025)
observa que, na auséncia de legislacdo uniforme, a tutela da voz depende da aplicagdo analogica

dos direitos de intérprete e da protecao de dados pessoais.

Do mesmo modo, ¢ possivel observar uma lacuna significativa no tratamento juridico das
operacdes de desinformagdo baseadas em voz sintetizada, especialmente em periodos eleitorais.
A legislagdo eleitoral brasileira, embora disponha de normas sobre propaganda irregular, fake
news e manipulagdo de conteudo audiovisual, ainda ndo contempla de modo especifico dudios

falsos gerados por IA.

A problematica ¢ particularmente grave porque a voz transmite autoridade e emocionalidade,
tornando-se instrumento eficiente para manipular a opinido publica. Sem regras proprias, o pais

fica vulneravel a interferéncias coordenadas, ataques reputacionais e mobiliza¢des fraudulentas.

Por fim, destaca-se a inexisténcia de um marco regulatério sobre direitos econdmicos derivados
da voz sintetizada, especialmente para artistas, dubladores, locutores e criadores de conteudo.
O direito autoral brasileiro ndo disciplinaa exploragdo economica de identidades vocais e nao

esclarece se a reproducdo sintética gera direitos conexos, royalties ou participagdes financeiras.

In caso, profissionais que dependem da propria voz como instrumento de trabalho ficam, assim,
expostos a praticas de substituicdo predatoria e concorréncia desleal, sem mecanismos de

compensacao adequados.

Diante dessas lacunas, verifica-se que o ordenamento juridico brasileiro ainda nao acompanhou
a velocidade da inovagdo. A clonagem de voz por IA revela tensdes profundas entre liberdade
tecnologica e protecao da pessoa humana, exigindo ndo apenas interpretacdes extensivas das
normas existentes, mas uma atualizacao legislativa especifica, que contemple paradmetros para
autorizacao, limites ao uso da voz, responsabilidade das plataformas, requisitos de transparéncia

e medidas para prevengao de golpes e desinformacao.

De forma anéloga a concepcao de Hélio Silva de Vasconcelos Mendes Veiga (2025), € nitido
que o avango exponencial da IA generativa, especialmente em sua aplicacao nas redes sociais,
tem redefinido as fronteiras da ilicitude, impondo desafios sem precedentes ao ordenamento
juridico brasileiro, visto que a capacidade dessas tecnologias de criar contetdos indistinguiveis

da realidade, manipular as informagdes e automatizar demandas em larga escala gera um
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cendrio de verdadeiro “caos” regulatorio, pois, a legislagdo existente se revela insuficiente para

conter os ilicitos digitais.

Na perspectivade Almeida e Souza (2024), a clonagem vocal por IA desafia categorias juridicas

tradicionais e exige regulamentacao especifica.

Como resultado dessa auséncia de adequacdo, o pais permanece em um cenario de
vulnerabilidade regulatoria que amplia riscos individuais e coletivos e dificultaa tutela efetiva

dos direitos da personalidade atingidos pela manipulagdo vocal.
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4 VOZES EM CONFLITO: ENQUADRAMENTO JURIDICO E
RESPONSABILIDADE CIVIL

Continuamente, considerando todo o panorama delineado nos capitulos anteriores, observou-se
questoes como a rapida sofisticacao das tecnologias de IA, pela democratizagdo dos sistemas
de clonagem vocal e pela insuficiéncia das respostas fornecidas pelos termos de servico e

politicas das grandes empresas do setor de tecnologia.

Deste modo, o presente capitulo serd concentrado na analise juridica das consequéncias
decorrentes do uso ndo autorizado da voz de terceiros. Diante disso, € preciso enfatizar que, se
até aqui, foi possivel compreender como a tecnologia evoluiu, como as plataformas se
autorregulam e como a auséncia de um arcabougo normativo consistente amplifica os riscos,

este capitulo desloca o foco para os efeitos concretos dessa pratica no ordenamento brasileiro.

Por certo, sera demonstrado, a partir das diretrizes internacionais, especialmente as
recomendacgdes estruturadas pela Rights Alliance da Dinamarca (2024), que a protecdo da
identidade vocal exige uma abordagem que combine obrigacao de transparéncia, salvaguardas
técnicas, como marca d’agua e sistemas de detec¢do, mecanismos efetivos de notificagdo e

retirada, bem como a responsabilizacao objetiva das plataformas em determinados contextos.

Logo, tais recomendagdes ilustram como outros paises j& iniciam uma transi¢ao para modelos
de governanca que buscam equilibrar inovagao e protecao de direitos, enquanto o Brasil ainda
permanece em um estagio embriondrio, sem normas especificas que tratem de forma clara a
clonagem vocal, a circulagdo de deepfakes ou a responsabilidade das empresas que

disponibilizam esse tipo de tecnologia.

Por outro lado, hd na Europa um movimento crescente de critica ao excesso de regulacdo em
matériade inteligéncia artificial, especialmente em relagdo ao A/ Act da Unido Europeia. Para
Todorova et al. (2023), o esfor¢o europeu de equilibrar seguranga e inovagao tem resultado em
um verdadeiro “tango regulatorio”, ora representada pelo equilibrio instavel entre a prudéncia
regulatdria e anecessidade de progresso tecnologico. No qual as exigéncias éticas e burocraticas

dificultam o avango tecnoldgico e a competitividade global das empresas europeias.

E, segundo Bradford (2024) refor¢a que a Europa vive um “falso dilema entre regulagdo e
inovacao”, pois a tentativa de harmonizar as regras em todo o bloco acabou criando um sistema

juridico oneroso, que desestimula startups e centros de pesquisa a competir com Estad os Unidos
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e China. De modo semelhante, Paul (2024) observa que a politica de “regulacdo baseada no
risco” do Al Act tem servido mais como um mecanismo de contengdo geopolitica do que de
fomento a inovagao, o que levou alguns autores a descreverem o fenOmeno como o surgimento
de “Estados de competi¢do tecnologica”, em que a Europa busca seguranca enquanto outras

poténcias buscam supremacia.

Assim, embora o modelo europeu avance na protecao €tica e juridica da IA, seu excesso
normativo também gera tensdes econdmicas e estratégicas, revelando o desafio de conciliar

precaucdo regulatoria e soberania tecnologica.

Portanto, ¢ justamente nesse contraste, ora entre a complexidade tecnoldgica e a simplicidade
do nosso marco juridico, que este capitulo se desenvolve. Por certo, o objetivo ¢ examinar como
o uso indevido da voz consegue transgredir direitos fundamentais da personalidade, quais sao
os instrumentos ja existentes na legislacdo brasileira capazes de oferecer alguma tutelae como
vém se posicionando os tribunais diante de casos que, embora ainda raros, tornam-se cada vez

mais frequentes e sofisticados.

Dessa forma, tenta-se buscar a integracao da analise dogmatica com a realidade pratica que
emerge nesse novo contexto digital, evidenciando lacunas, apontando limites e antecipando

desafios que deverao ser enfrentados pelo legislador e pelo Poder Judiciario.

Sendo assim, o presente capitulo ndo apenas sistematiza os efeitos juridicos decorrentes da
apropriagdo nao autorizada da voz, mas também insere o debate brasileiro no cenario
internacional, demonstrando que a protecao da identidade vocal, antes vista como um tema
periférico, tornou-se elemento central na discussdo contemporanea sobre direitos da

personalidade e governanga da inteligéncia artificial.

4.1 DO ENQUADRAMENTO DA VIOLACAO: O USO NAO CONSENTIDO COMO
ATO ILICITO

Desta maneira, salienta-se que o uso nao autorizado da voz de terceiros por sistemas de 1A
configura, no ordenamento juridico brasileiro, uma violagcdo direta aos direitos da

personalidade.

Desse modo, cumpre ressaltar que sob a oOtica de que a voz ¢ uma exteriorizagdo da
individualidade, no qual se encontra guarida no mesmo fundamento axiologico que tutela a

imagem, nome e honra de uma pessoa. Compreende-se que, ao ser violada, acarreta o amago

50



da dignidade humana, um dos valores centrais positivados na Constitui¢cao Federal de 1988, nos
termos do art. 1°, III:
“Art. 1° A Republica Federativa do Brasil, formada pela unido indissoliivel dos

Estados e Municipios e do Distrito Federal, constitui-se em Estado Democratico de
Direito e tem como fundamentos: [...] Il - a dignidade da pessoa humana;”

Segundo Yussef Said Cahali (1998, p. 20), dano moral ¢ "tudo aquilo que molesta gravemente
a alma humana, ferindo-lhe gravemente os valores fundamentais inerentes a sua personalidade

ou reconhecidos pela sociedade em que esta integrado".

Nesse contexto, apesar de o avango tecnologico ter ampliado de maneira inédita as
possibilidades de criagdo e manipulagdo de contetudos digitais, nenhum ganho técnico legitima
a apropriacdo daidentidade vocal de alguém sem que haja consentimento valido. Assim, reitera-
se que a voz, tal como a imagem, o nome e demais atributos individualizadores, integra o
conjunto de manifestacdes essenciais da pessoa humana e, por isso, recebe protegao reforcada

tanto no plano constitucional quanto infraconstitucional.

Percebe-se, portanto, que a Constituicdo Federal, ao consagrar a dignidade da pessoa humana
em seu art. 1°, III, e a inviolabilidade da intimidade, vida privada, honra e imagem no art. 5°,

X, estabelece um regime de tutela que se estende a todas as formas de expressao identitéria.

Ainda que o texto constitucional ndo faca mengao expressaa voz, a doutrina e a jurisprudéncia
brasileiras tém adotado uma interpretacao ampliativa do direito a imagem, compreendendo-o
como projecdo externa da personalidade e ndo como atributo meramente visual. Nessa
perspectiva, a exterioridade da personalidade abrange elementos identitarios ndo visuais, dentre
os quais se inclui o padrdo vocal, enquanto manifestacao singular da identidade pessoal

(KONDER, 2018).

O STJ (2017), ao reconhecer a protecao juridicada voz como direito da personalidade, afirma
que sua utilizacao depende de autorizagdo do titular e que sua exploracao indevida configura
lesdo autonoma a esfera existencial do individuo. Assim, o uso ndo consentido da voz,
especialmente em contextos de reprodugdo tecnoldgica e manipulagao algoritmica, constitui ato
ilicito que atinge a mesma categoria de bens juridicos tradicionalmente tutelados pelos direitos
da personalidade, notadamente a identidade, a dignidade e a autodetermina¢do informativa

(MARTOS; TROVO, 2022).
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Ademais, frisa-se que o Codigo Civil reforca essa compreensao ao instituir, nos arts. 11 a 21,
uma clausula geral de tutela da personalidade, cujo caradter aberto permite abarcar novas

modalidades de violagcdo decorrentes de tecnologias emergentes.

Em outras palavras, a inexisténcia de lei especifica sobre clonagem vocal ndo implica auséncia
de protecao, ao contrario, o sistema brasileiro possui mecanismos suficientemente amplos para
enquadrar o uso ndo consentido da voz como ato ilicito, nos termos dos arts. 186, 187 ¢ 927.
Assim vejamos:

“Art. 186. Aquele que, por acdo ou omissdo voluntaria, negligéncia ou imprudéncia,

violar direito e causar dano a outrem, ainda que exclusivamente moral, comete ato
ilicito.”

“Art. 187. Também comete ato ilicito o titular de um direito que, ao exercé-lo, excede
manifestamente os limites impostos pelo seu fim econémico ou social, pela boa-fé ou
pelos bons costumes.”

“Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica
obrigado a repara-lo. Paragrafo inico. Havera obriga¢do de reparar o dano,
independentemente de culpa, nos casos especificados em lei, ou quando a atividade
normalmente desenvolvida pelo autor do dano implicar, por sua natureza, risco para
os direitos de outrem.”

Diante disso, destaca-se que a conduta se torna ilicita pelo simples fato de violar direito alheio,
em certos casos, independentemente de culpa, e também quando representa abuso de direito por

contrariar a boa-fé e os limites ético-sociais do exercicio de uma faculdade tecnologica.

Ou seja, o elemento central do ilicito ¢ a supressao do consentimento, requisito indispensavel
para qualquer forma de utilizagdo legitima da identidade alheia. Pois, por se tratar de direito
personalissimo, o consentimento deve ser expresso, especifico e informado, ndo podendo ser
presumido nem generalizado. A disponibilizacdo publica de dudios, entrevistas ou videos ndo
autoriza, por si sO, a captura do padrdo vocal para treinar modelos generativos ou produzir

conteudos em que o individuo ¢ artificialmente reproduzido.

Dessa forma, qualquer replicacdo ou manipulacdo da voz fora do contexto previamente
autorizado caracteriza violacdo da autodeterminacdo informativa e do controle que o titular

exerce sobre sua propria identidade.

Em vista disso, ¢ possivel reconhecer que praticas como a criagdo recreativa de audios
sintéticos, a imita¢do digital com finalidade humoristica ou a reprodu¢do automatizada da voz
em contextos criativos podem, em principio, encontrar amparo na liberdade de expressao e de

criacdo artistica. Todavia, tais praticas adquirem relevancia juridica quando extrapolam esse
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campo legitimo e passam a utilizar a voz alheia de forma identificavel, sem autorizagdo,
especialmente quando aptas a gerar confusdo quanto a autoria, a induzir o publico em erro ou a
explorar economicamente a identidade vocal de terceiros. Nessas hipoteses, a liberdade de
criagdo deixa de operar como excludente automatica de ilicitude, cedendo espaco a tutela dos
direitos da personalidade, notadamente quando a imita¢do deixa de ser caricatural ou critica e

se aproxima da reproducao fiel da identidade vocal do individuo.

Afinal, a clonagem vocal ndo se limita & mera reproducdo de um som, mas possibilita a
atribuicao ao individuo de falas que jamais proferiu, inserindo-o artificialmente em contextos
discursivos que podem afetar sua reputacao, sua credibilidade social e a confianga que terceiros
depositam em sua identidade comunicativa. O dano, portanto, ndo decorre da voz considerada
isoladamente, mas do uso da voz como meio de projecdo da identidade pessoal, apto a gerar

confusdo, desinformagao ou associagdo indevida.

Nessa medida, a violagao da identidade vocal € suficiente para justificar a indenizagao quando
demonstrado que a utilizagdo ndo autorizada compromete a esfera existencial do sujeito ou
interfere em sua inser¢ao social e profissional. Tal constatacdo ¢ ainda mais evidente no caso
de profissionais cuja atividade econdmica se estrutura sobre a voz, como cantores, locutores,
dubladores e comunicadores, nos quais a apropriagdo indevida da identidade vocal repercute

simultaneamente nos planos moral, existencial e patrimonial.

Importante ressaltar que, embora plataformas de IA frequentemente incluam clausulas
contratuais que transferem ao usuario final a responsabilidade pelos contetdos gerados, tais
estipulacdes ndo modificam a natureza ilicita do uso ndo consentido, e, tampouco afastam o

fato de que a violagdo se origina do ato de apropriar-se da identidade alheia sem autorizagao.

Isto posto, enfatiza-se o que se discute aqui ndo ¢ ainda a extensdo da responsabilidade, tema
que serd examinado posteriormente, mas a propria tipificagdo da conduta como atentatoria a
esfera da personalidade, independentemente de ser praticada por usuarios, desenvolvedores ou

intermediarios tecnologicos.

Em suma, quando alguém tem sua voz reproduzida, manipulada ou artificialmente replicada
sem consentimento, hd violacdo direta aos direitos da personalidade, enquadravel como ato
ilicito pelo sistema civil brasileiro. Destacando que a ilicitude deriva tanto da ofensa ao

conteudo existencial protegido pela Constituigdo quanto da violagdo do regime
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infraconstitucional dos direitos da personalidade, cuja amplitude permite acompanhar

transformacdes tecnologicas sem perda de efetividade.

Portanto, ¢ a partir desse reconhecimento, que o uso ndo consentido da voz se configura como
conduta intrinsecamente ilicita; ponto central que estruturard, nos topicos seguintes, a analise

das consequéncias juridicas dessa violagao.
4.2 RESPONSABILIDADE CIVIL

Por conseguinte, serd necessario entender acerca da responsabilidade civil no ordenamento
juridico brasileiro, que constitui o eixo a partir do qual se avalia a obrigagdo de reparar um
dano injustamente causado. No contexto contemporaneo, marcado pela intermediacdo
tecnoldgica e pela multiplicagdo de riscos derivados da IA, compreender seus fundamentos sao
essenciais para, posteriormente, examinar qual modelo pode dialogar com as situagdes

estudadas neste trabalho.

Neste momento, no entanto, o objetivo ¢ exclusivamente conceitual, delimitando as principais
espécies de responsabilidade existentes no ordenamento juridico brasileiro. Dessa forma, em
termos gerais, a responsabilidade civil visa recompor o prejuizo experimentado pela vitima,

restabelecendo, tanto quanto possivel, o equilibrio rompido pelo ato lesivo.

Reforca-se tal entendimento através das palavras de Carlos Roberto Gongalves (2023, p. 22), a
responsabilidade civil se trata de um “instrumento de recomposicao do equilibrio juridico

violado por ato ilicito que cause lesdo a direito alheio”.

Salienta-se que o instituto cumpre fungdes multiplas como compensatoria, ao indenizar o dano,
preventiva, ao desestimular comportamentos que possam causar lesdes futuras, e pedagogica,

ao reforcar padrdes de conduta socialmente desejaveis.

A vista disso, para que a responsabilidade se configure, trés elementos classicos precisam ser
identificados, no caso, a conduta, dano e nexo causal. Inclusive, destaca-se que a forma como
esses elementos sdo interpretados varia conforme o regime de responsabilidade adotado,
podendo ser subjetivo ou objetivo, e conforme o tipo de vinculo existente entre o agente e a

vitima, se foi contratual ou extracontratual.

Desta forma, entende-se que a responsabilidade subjetiva, considerada a regra geral no Direito

Civil brasileiro, exige a comprovacao de culpa ou dolo; seu fundamento estd positivado nos
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arts. 186 e 927 caput do Cddigo Civil, que associam o dever de indenizar a pratica de ato ilicito

decorrente de negligéncia, imprudéncia ou impericia.

Além disso, enfatiza-se quais sdo elementos caracteristicos da responsabilidade subjetiva. Em
sintese, seriam a conduta voluntaria, acdo ou omissao do agente, existindo um dano a vitima,
podendo ser prejuizo material, moral ou existencial. Nao obstante, é necessario verificar o nexo
causal, ora a relacdo direta do agente com o dano produzido. Por fim, deve existir o elemento

de culpa ou dolo na violagao do direito, no ato ilicito praticado.

r

Cumpre frisar que esse regime ¢ tradicionalmente aplicado em contextos em que o
comportamento individual pode ser claramente avaliado a partir de parametros de diligéncia.
Embora seja historicamente predominante, sua eficacia diminui em situagdes tecnologicas

complexas em que a vitima ndo possui meios suficientes para demonstrar a culpa do agente.

Por outro lado, diferentemente do modelo subjetivo, a responsabilidade objetiva dispensa a
comprovacao de culpa, concentrando-se na presenga do dano e na existéncia de um nexo causal

suficientemente comprovado.

Todavia, ¢ importante enfatizar que a responsabilidade objetiva ndo constitui regra geral no
ordenamento brasileiro. Enquanto a responsabilidade subjetiva permanece como modelo
tradicional e predominante, a responsabilidade objetiva somente pode ser aplicada nas hipdteses
expressamente previstas em lei ou quando a propria natureza da atividade se enquadrar no art.
927, paragrafo unico, do Codigo Civil, isto €, quando o exercicio habitual da atividade implicar

risco especial e relevante para terceiros.

Assim, diferentemente da responsabilidade subjetiva, que opera por padrio, a responsabilidade
objetiva depende de autorizagdo normativa especifica ou do enquadramento da atividade dentro
da teoria do risco adotada pelo legislador. Trata-se, portanto, de um regime excepcional, cuja
utilizacdo deve observar estritamente as balizas legais e o principio da legalidade, sob pena de

indevida ampliagdo do dever de indenizar.

Ademais, cumpre mencionar que o regime objetivo da responsabilidade civil € frequentemente
associado a teoria do risco, em suas diversas formulagdes, in casu, no risco-proveito, risco-
criado, risco-integral, entre outras variantes doutrindrias. Em comum, todas reconhecem que

determinadas atividades, pelo grau de periculosidade ou pelo potencial lesivo, transferem ao
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agente o dever de suportar os prejuizos decorrentes de seus efeitos indesejados, ainda que nao

tenha atuado com culpa.

Ressalta-se que a responsabilidade objetiva tem sido amplamente aplicada em setores como
transporte, atividades econdmicas potencialmente perigosas, relagdes de consumo, prestacao de
servicos publicos e outras situagdes em que a complexidade técnica ou informacional justificam

a protecdo refor¢ada da vitima.

Desse modo, ¢ possivel identificar duas formas distintas de responsabilidade civil objetiva,
aquela que ¢ estabelecida expressamente por norma legal e aquela que decorre do exercicio de
atividade cujo risco € acentuado. Por outro lado, ndo sendo o caso de incidéncia do critério
objetivo da responsabilidade, serd utilizado o elemento subjetivo, assim, aplicando-se a

responsabilidade subjetiva, com a necessidade da comprovagao de culpa (COELHO, 2012).

Outro eixo essencial da responsabilidade civil diz respeito a origem do dever de indenizar.
Nesse sentido, a responsabilidade contratual surge quando uma das partes viola obrigacao
assumida em contrato. O inadimplemento, total ou parcial, gera o dever de reparar os danos
sofridos pela outra parte, nos termos dos arts. 389, 395 e 402 do Cddigo Civil. Em regra,
presume-se a culpa do devedor, cabendo-lhe demonstrar causa excludente para afastar a

responsabilidade.

Observa-se que esse regime € particularmenterelevante em ambientes digitais, nos quais grande
parte das interagdes ocorre por meio de Termos de Uso, politicas de privacidade e demais

contratos de adesdo firmados com plataformas tecnologicas.

J& a responsabilidade extracontratual decorre da pratica de ato ilicito independente de qualquer
vinculo prévio entre as partes. Aplica-se as situacdes em que o dano ¢ causado a um terceiro
que ndo possui relagdo contratual com o agente. O fundamento permanece no art. 186 e no 927
caput, abarcando, entre outros, violagdes de direitos da personalidade, danos decorrentes de
condutas antijuridicas ou ofensivas, e prejuizos produzidos pela utilizacdo inadequada de

tecnologias.

Inclusive, importa destacar que ambos os regimes podem coexistir, especialmente quando a
atuacdo de um agente, ainda que contratualmente vinculada a um usudrio, produz efeitos

danosos sobre terceiros estranhos a relagdo original.
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Outrossim, a responsabilidade civil também pode se estruturar de maneira solidaria quando
mais de um agente contribui para o dano, ainda que de forma indireta ou concorrente.
Compreende-se que a solidariedade decorre tanto da lei quanto da natureza do ato, conforme

previsao dos arts. 265 e 942 do Cddigo Civil.

Diante disso, nota-se que a solidariedade nao pode ser presumida, deve decorrer da vontade das
partes ou lei, e € preciso assegurar a vitima o direito de exigir a reparagdo integral de qualquer

um dos responsaveis.

Entdo, observa-se que a responsabilidade civil surge como instrumento de reparagao diante de
qualquer forma de ofensa ou violacdo fisica, moral ou patrimonial, representando a via
adequada para que o sujeito lesado busque ressarcimento pelos danos sofridos e, assim, a

retratacao de um conflito (STOCO, 2007, p. 112).

Em ambientes com bastante tecnologia, como os ecossistemas de [A, € comum a existénciade
desenvolvedores de modelos, plataformas intermedidrias, empresas que prestam servigos

complementares, usudrios finais e terceiros que manipulam ou redistribuem contetidos.

Sendo assim, a pluralidade de agentes torna o fendmeno da responsabilidade civil mais
complexo, exigindo analise cuidadosa sobre quem contribuiu para a geragdo ou amplificacdo

do dano, em que medida, e sob qual regime juridico.

Ainda que tradicional, a estrutura da responsabilidade civil enfrenta desafios relevantes diante
das novas tecnologias, tendo em vista que o elemento dano passa a ser reproduzivel de forma
instantdnea e global, as vezes irreversivel. Desse modo, o nexo causal pode ser opaco,
fragmentado ou distribuido em varias camadas técnicas. A conduta pode envolver agdes

humanas, decisdes automatizadas ou mecanismos hibridos.

Consequentemente, essas particularidades ndo alteram a esséncia daresponsabilidade civil, mas
impdem novas formas de interpreta-la, respeitando os principios gerais, como dignidade da
pessoa humana, reparacao integral e boa-fé objetiva, a0 mesmo tempo em que se busca garantir

seguranga juridica em ambientes inovadores.

Por fim, a partir desse panorama conceitual, verifica-se que o ordenamento brasileiro dispde de
um arcabougo suficientemente plural para lidar com danos oriundos de relagdes complexas.
Nota-se, portanto, que a diversidade de regimes revela que a responsabilidade civil € dotada de

mecanismos capazes de se adaptar as dindmicas contemporaneas.
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Continuadamente, serd possivel avaliar como esses modelos dialogam com os problemas
especificos analisados neste trabalho, especialmente no que se refere a responsabilidade das
plataformas digitais, aos desafios interpretativos do MCI, a eventual aplicagdo do CDC e as

tensoes estruturais geradas pela inteligéncia artificial.

4.3 INTERPRETACAO ATUAL DO STF ACERCA DO MARCO CIVIL DA
INTERNET

E importante ressaltar a respeito da discussdo sobre a responsabilidade civil das plataformas
digitais, na qual sofreu uma inflexdo decisiva com o recente julgamento do Supremo Tribunal
Federal, em 26 de junho de 2025, através do RE 1.057.258/MG (2025), que revisitou o alcance
do artigo 19 do Marco Civil da Internet (Lei n® 12.965/2014). In verbis:

“Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a censura, o
provedor de aplicagdes de internet somente podera ser responsabilizado civilmente
por danos decorrentes de contetdo gerado por terceiros se, ap6s ordem judicial
especifica, ndo tomar as providéncias para, no ambito e nos limites técnicos do seu
servico e dentro do prazo assinalado, tornar indisponivel o contetido apontado como
infringente, ressalvadas as disposi¢des legais em contrario.”

Verifica-se que o dispositivo, concebido em 2014 para evitar censura privada e garantir
previsibilidade no tratamento de contetidos gerados por terceiros, tornou-se insuficiente diante
do atual ambiente informacional, marcado pela velocidade, pela escala e pela automagado que
as tecnologias digitais, especialmente a inteligéncia artificial, imprimiram a circulagao de

dados.

Assim sendo, a Corte passou a reinterpretar o artigo a luz dos novos desafios constitucionais,
em especial a prote¢do da dignidade humana, da identidade pessoal, da honra, da privacidade e
da integridade do processo democratico, fundamentos constantemente ameacados pelo uso
abusivo das plataformas. Até esse julgamento, prevalecia no Brasil o entendimento de que as
plataformas somente poderiam ser responsabilizadas civilmente quando, ap6s ordem judicial

especifica, deixassem de remover o conteudo ilicito.

Nota-se que se trata do modelo classico de responsabilidade subjetiva, em que a culpa da
plataforma decorre de sua omissao injustificadadiante de um comando judicial vinculante. Ou
seja, a empresa nao responde pelo simples fato de o contetido estar disponivel, mas pela falha

em remové-lo apds ciéncia inequivoca da ilicitude, demonstrada pela ordem judicial.
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Isto posto, enfatiza-se que esse sempre foi o nticleo interpretativo do artigo 19, que vinculava a
responsabilidade a comprovagao de culpa e ao descumprimento de um dever de agir, € ¢ esse 0
ponto que o proprio STF faz questdo de reafirmar, que aregra continua sendo aresponsabilidade
subjetiva, preservada como instrumento de equilibrio entre protecdo da personalidade e

liberdade de expressao.

Por consequéncia, essa leitura, embora inicialmente adequada para um ambiente digital menos
complexo, tornou-se incapaz de responder aos danos de natureza instantanea e de alto impacto,
especialmente aqueles decorrentes de manipulacao de imagens, audios e identidades por meio

de ferramentas de IA.

Observa-se que a demora inerente ao processo judicial acabava por inviabilizar a tutela dos
direitos das vitimas, pois, quando a ordem finalmente era expedida, o dano ja havia se espalhado
de forma irreversivel, situacdo evidenciada, inclusive, no RE 1.057.258/MG (2025), no qual o
STF reconhece que “os processos judiciais ostentam uma morosidade inerente e inevitavel, que
contrasta com a lesividade potencial de postagens ofensivas a direitos fundamentais, as quais
tém a capacidade de correr o mundo e atingir milhdes de usuarios em poucas horas, gerando

danos irreparaveis ou de dificilima reparagdo”.

Por certo, a Corte reconhece que a ldgica da ordem judicial prévia gerava uma “zona de

irresponsabilidade” que facilitava a atuacdo de agentes mal-intencionados.

Importante destacar que o STF ndo declarou a inconstitucionalidade integral do artigo 19, mas
reconheceu sua incompatibilidade parcial com o atual cenario tecnologico, determinando uma
releitura compativel com a protecao efetiva dos direitos fundamentais. A Corte afirmou que,
embora o legislador tenha buscado evitar a censura e resguardar a liberdade de expressdo, nao
poderia admitir que tal protecdo se tornasse um escudo para praticas lesivas que atingem

diretamente individuos e a propria sociedade.

Em contrapartida, através da reportagem da CNN Brasil (2025), o Google manifestou
publicamente sua defesa ao Marco Civil da Internet, especialmente no que se refere a
constitucionalidade do art. 19 da referida lei, que condiciona a remogao de contetidos a prévia
decisdo judicial. Em nota, a empresa afirma que:
“Entretanto, boas praticas de moderagdo de conteudo por empresas privadas sdo
incapazes de lidar com todos os contetidos controversos, na variedade e profundidade

com que eles se apresentam na internet, refletindo a complexidade da propria
sociedade. A atuacgdo judicial nesses casos ¢ um dos pontos mais importantes do
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Marco Civil da Internet, que reconhece a atribuigdo do Poder Judiciario para atuar
nessas situacdes e tragar a fronteira entre discursos ilicitos e criticas legitimas”

Além disso, a gigante tecnologica alerta que abolir as regras que separam a responsabilidade
civil das plataformas e dos usuarios ndo contribuira para o fim da circulacdo de contetidos
indesejados, podendo, ao contrario, gerar inseguranga juridica e incentivar a remocao

indiscriminada de conteudos (CNN BRASIL, 2025)

Portanto, a decisdao reconheceu que as plataformas hoje ndo sdo apenas intermediarias neutras,
mas estruturas ativas de mediagdo, recomendacao, promog¢do e amplificagdo de contetido, e,
desse modo, detém capacidade técnica para adotar mecanismos de preven¢do e mitigacao de

danos.

Nesse sentido, 0 STF admitiu expressamente que, em diversas situagdes, a exigéncia de ordem

judicial prévia ndo é capaz de cumprir o papel de protecdo minima dos direitos fundamentais.

Considerando isso, frisa-se que conteudos ilicitos associados a golpes financeiros, manipulagio
de identidade, explorag¢do de vulnerabilidades tecnologicas ou disseminac¢ao de audios falsos
produzidos por IA tém dindmica propria, sdo instantaneos, viralizam em poucos minutos, €
muitas vezes permanecem disponiveis ainda que a vitima notifique espontanecamente a

plataforma.

Logo, esse intervalo temporal entre a notificagdo e a remocao ¢ suficiente para esvaziar por
completo a eficacia da tutela judicial, expondo a pessoa atingida a danos muitas vezes
irreversiveis, algo diretamente ligado ao fendmeno analisado neste trabalho, que envolve

clonagem de voz, fraudes, extorsdes e deepfakes vocais.

Desse modo, ao enfrentar essa realidade, o STF apresentou uma solucao intermediaria. Por um
lado, preservou a regra matriz de responsabilidade subjetiva, especialmente em casos que
envolvem conflitos privados, como crimes contra a honra, reafirmando que, nesses contextos,
a plataforma s6 responde se descumprir ordem judicial especifica. Trata-se de reafirmacdo do

modelo original do Marco Civil, que condiciona a responsabilizagdo a demonstragao de culpa.

Por outro lado, a Suprema Corte abriu espaco para responsabilizagdo mesmo sem ordem judicial
nos casos de ilicitos graves ou de repercussao social significativa. No RE 1.057.258/MG (2025),
o Tribunal reconheceu que “nao ha fundamento constitucional para um regime que incentiva

que as plataformas permanegam inertes apds tomarem conhecimento de claras violacdes da lei
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penal”, determinando que, em situacdes graves, os provedores devem promover a
indisponibilizagdo imediata dos contetidos ilicitos, especialmente nos casos envolvendo crimes
de elevada lesividade social. Ademais, quando notificadas pela vitima, as plataformas tém o
dever de “atuar diligentemente” e analisar o caso para eventual remog¢ao do conteudo, conforme

expressamente consignado no acordao.

O posicionamento dos Ministros foi para enquadrar os ilicitos de maior gravidade, como
atentados contra o Estado Democratico de Direito, terrorismo, racismo, violéncia contra
criancas e mulheres, incidindo para plataforma uma responsabilidade quando houver falhas
sistémicas, isto €, auséncia de mecanismos de preven¢do e controle compativeis com sua

capacidade tecnologica.

Segundo o ex-ministro Luis Roberto Barroso, a decisdo protege valores constitucionais e
enfrenta modelos de negécios que se alimentam do 6dio (STF NOTICIAS, 2025). Tal
afirmacgdo, sintetiza a dimensdo constitucional e social da decisdo que redefiniu a
responsabilidade das plataformas digitais no Brasil. Ao declarar parcialmente inconstitucional
o artigo 19 do MCI, o STF buscou ndo apenas atualizar a legislagdo frente aos desafios da era
digital, mas também proteger valores constitucionais fundamentais, como a dignidade da pessoa
humana, a igualdade, a liberdade de expressdo responsavel e a preservagdo do Estado

Democratico de Direito.

Ademais, Barroso afirma que a decisdo também enfrenta diretamente os modelos de negdcios
baseados na monetizacao do 6dio e da desinformacao, que se sustentam em algoritmos voltados
para maximizar engajamento por meio da polarizacdo e da propagacao de contetidos nocivos.
Ao impor as plataformas a obrigacdo de prevenir e remover conteudos ilicitos graves, como
racismo, terrorismo, violéncia contra mulheres e criancas, e ataques a democracia, mesmo sem
ordem judicial, o STF reconhece que a auséncia de mecanismos de controle compativeis com a

capacidade tecnoldgica das empresas configura falha sistémica e gera responsabilidade civil

(STF NOTICIAS, 2025).

Cumpre salientar que essas hipoteses configuram excecdes, que, embora o STF ndo rotule
expressamente como responsabilidade objetiva, funcionam materialmente como tal, por

dispensarem a demonstragdo da culpa subjetiva da plataforma.

Sendo assim, esse ponto ¢ de extrema relevancia para o tema deste artigo, visto que ao

reconhecer que as empresas detém capacidade técnica superior a do usuario comum, € que
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dominam os instrumentos de moderagdo, monitoramento e identificagdo de conteudo

potencialmente danoso, o STF vincula tais empresas a um dever ampliado de cuidado.

Consequentemente, a mudanga de entendimento da Corte a respeito do art. 19 do MCI
estabelece que ¢ dever das plataformas criar instrumentos internos de governanca, incluindo
mecanismos de denuncia eficazes, canais de atendimento transparentes, rastreabilidade de

decisOes automatizadas e relatorios periddicos de transparéncia.

Em sintese, o STF ressalta que a atuagdo dessas empresas deve ser compativel com o papel
central que ocupam no espago publico digital, ndo podendo se esconder atras de um discurso

de neutralidade.

Ademais, o STF introduziuuma inovagdo fundamental ao determinar que, nos casos em que o
contetido ilicito ndo seja notoriamente criminoso, mas gere risco concreto a direitos
fundamentais, a plataforma deve proceder a remoc¢do apos notificagdo extrajudicial clara e

fundamentada da vitima.

Essa reinterpretacdo do MCI desloca o eixo da responsabilidade deixa de ser exclusivamente
judicializada e passa a envolver um modelo que combina autorregulacdo, resposta a
notificacdes e controle judicial posterior. Em vista disso, tal mudanca se ajusta a crescente
complexidade dos danos digitais, especialmente os vinculados & manipulacdo de dados

biométricos, como a voz, abordados no presente estudo.

Mesmo com a reformulagdo da compreensao classica do artigo 19 do MCI, verifica-se que o
provedor continua protegido contra responsabilizagdes arbitrarias, mas ndo pode mais alegar
total auséncia de responsabilidade enquanto aguarda uma ordem judicial que, por sua propria

natureza, ¢ lenta diante da dindmica dos ilicitos digitais.

A Corte esclarece que o papel das plataformas ndo ¢ meramente passivo, no caso, elas integram
o ambiente em que o dano ocorre, tém poder para media-lo e influencia-lo, e lucram com a

organizagao e disponibilizacdo de conteudos gerados por terceiros.

Essa constatagdo rompe definitivamente com o paradigma da neutralidade tecnoldgica que
outrora orientava a interpretacdo do dispositivo e confirma que a responsabilizagdo, quando

existente, ¢ medida pela culpa, reafirmando a natureza subjetiva como regra.
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Além disso, outro aspecto destacado pelo STF ¢ a distingdo entre controle privado e censura,
em vista disso, a Corte ressalta que exigir atuacdo diligente das plataformas ndo significa
permitir que elas exercam poder arbitrario sobre o que deve ou ndo permanecer disponivel na
internet. Trata-se de impor limites minimos frente a casos nos quais ha violacao evidente de
direitos ou perigo de dano irreversivel, especialmente quando a vitima aponta diretamente o

conteudo lesivo.

Assim, a decisao equilibra o direito a liberdade de expressao com o direito a protecao da

personalidade, compreendendo que ambos sdo igualmente fundamentais.

Por fim, embora existam posi¢des divergentes dentro do proprio Tribunal, a orientagdo
majoritaria se consolidou em torno da necessidade de atualizacao interpretativa do Marco Civil
da Internet, reconhecendo-se que a legislacdo de 2014 ndo consegue, sozinha, responder aos

desafios tecnoldgicos de 2025.

O STF, portanto, adota uma posi¢do transitoria, valida até que o Congresso Nacional aprove
legislagdo especifica, o que demonstra que a Corte ndo pretende substituir o Legislativo, mas
sim impedir que a omissdo normativa gere um vacuo que inviabilize a protecdo de direitos

fundamentais no ambiente digital contemporaneo.

Afinal, essa nova interpretacdo tem profunda relevancia para o objeto deste estudo, pois fornece
o pano de fundo juridico necessario para compreender os desafios envolvendo clonagem de
voz, manipulagao digital e usos ndo autorizados de identidade vocal. Tendo em vista que as
plataformas, ao mesmo tempo em que viabilizam o uso dessas tecnologias, assumem também
os riscos decorrentes de sua disponibilizacdo, sendo chamadas a atuar com maior diligéncia e

transparéncia.

Apesar dos avancgos interpretativos promovidos pela jurisprudéncia constitucional, o regime
juridico delineado pelo MCI continua estruturado a partir da exigéncia de um comportamento
omissivo juridicamente relevante por parte das plataformas. A responsabilizacdo, nesses casos,
decorre da inobservancia de deveres especificos de atuagdo diante de situagdes concretas de
ilicitude, especialmente quando ha ciéncia adequada do conteudo lesivo e possibilidade técnica

de intervengao.

Consequentemente, ainda que o debate contemporaneo revele tensdes quanto a suficiéncia

desse modelo frente aos danos digitais de alta complexidade, a imputagao de responsabilidade
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permanece condicionada a demonstracao de falha no dever de agir, o0 que mantém, em esséncia,

a logica de aferi¢do da culpa como elemento central.
4.4 £ POSSIVEL APLICAR O CODIGO DE DEFESA DO CONSUMIDOR?

Em seguida sera feito uma avaliagdo sobre a possibilidade de aplicar o Codigo de Defesa do
Consumidor aos conflitos que envolvem clonagem de voz, deepfakes vocais e uso nao
autorizado de identidade vocal exige atencdo a natureza juridica das plataformas digitais e a

qualidade da relacdo estabelecida entre usuario, vitima e fornecedor.

Assim, diferentemente de modelos tradicionais de consumo, nos quais a cadeia de fornecimento
¢ linear, os ecossistemas de IA generativa introduzem arranjos tripartidos complexos, visto que
as plataformas que oferecem o servigo, usuarios que manipulam a ferramenta e terceiros que

podem sofrer danos sem jamais ter aderido ao contrato.

Logo, o CDC, concebido em 1990, ndo anteviu essas dindmicas, mas sua principiologia, em
especial a tutela da parte vulneravel, continua relevante para compreender os limites e

possibilidades de sua aplicagao.

Diante disso, a primeira questdo consiste em determinar se a plataforma digital pode ser
enquadrada como fornecedoranos termos do art. 3° do CDC. O conceito legal abrange qualquer
pessoa juridica que disponibilize servigos de forma habitual mediante remuneracao, ainda que

indireta.

Nesse sentido, ndo ha divida de que empresas que desenvolvem ou hospedam sistemas de TA
generativa se enquadram no conceito de fornecedoras, pois exercem atividade econdmica
organizada, monetizam dados e disponibilizam ferramentas sofisticadas capazes de produzir

resultados que geram risco a terceiros.

Ainda que oferecam planos gratuitos, a 16gica de remuneragao por publicidade, por coleta de

dados ou por subscrigdo atende ao critério de onerosidade exigido pela legislacdo consumerista.

O segundo ponto, mais delicado, diz respeito ao enquadramento da vitima como consumidora.
Desse modo, o usudrio que acessa a plataforma para criar contetido, gerar voz sintética ou
manipular dudio enquadra-se com maior facilidade na defini¢ao de consumidor final, na medida
em que utiliza o servico como destinatario final, sem inten¢do de revendé-lo ou integra-lo a

atividade profissional que descaracterize a relacdo de consumo.
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Todavia, os casos analisados neste trabalho envolvem uma figura distinta, ora a vitima que tem

sua voz indevidamente clonada sem jamais ter contratado o servigo.

Nesse contexto, € preciso compreender que essa pessoa ndo ¢ consumidora em sentido estrito,
mas pode ser reconhecida como consumidora por equiparagdo conforme aplicagdo do art. 17
do CDC, in verbis, “ Para os efeitos desta Se¢do, equiparam-se aos consumidores todas as
vitimas do evento.”; categoria criada justamente para abarcar terceiros alcangados pelos riscos

da atividade econOmica.

Dessa forma, o art. 17 do supracitado codigo ¢ central para essa discussdo, pois equipara a
consumidor “todas as vitimas do evento”, ampliando a prote¢do para qualquer pessoa que sofra
dano decorrente da prestagao defeituosa do servigo. Isso significaque a vitima de um deepfake
vocal, mesmo sem ter aderido aos Termos de Servigo da plataforma, pode ser enquadrada como
consumidora por equiparagdo, desde que demonstrado o nexo entre o dano e o risco da atividade

desempenhada pela fornecedora.

Inclusive, essa perspectiva encontra eco na jurisprudéncia consumerista, que ja apontava a
possibilidade de uso do art. 17 do CDC como ferramenta ampliativa de protecao. Ressalta-se
que o STJ (2021) consolidou o entendimento de que o conceito de consumidor pode ser
ampliado para incluir vitimas de eventos danosos, refor¢ando a aplicacdo do art. 17 como

instrumento de protecao.

Entretanto, o enquadramento como consumidor por equiparagdo ndo resolve integralmente a
controvérsia. Uma vez reconhecida a existéncia da relacdo de consumo, ainda que por
equiparacdo, seria possivel aplicar diretamente as regras do CDC para responsabilizar a

plataforma? A resposta exige cautela.

De forma andloga ao pensamento de Cldudia Lima Marques (2023), ¢ perceptivel que a IA
passa a constituir um elemento indissocidvel de fornecimento de servigo ou produto. Entao, a
empresa responsavel pela IA se configura como fornecedor e nao pode se eximir da
responsabilidade pelos defeitos do produto ou servigo, ainda que decorram de decisdes tomadas
por sistemas autonomos integrados. Portanto, em tal concepg¢ao, as plataformas se sujeitam as

garantias previstas no CDC
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E, em tese, o regime consumerista adota a responsabilidade objetivado fornecedor por defeito

do servigo conforme € previsto no art. 14 do CDC, o que poderia abrir caminho para imputar

responsabilidade as plataformas pela falha em prevenir o uso indevido de suas ferramentas.
Art. 14. O fornecedor de servigos responde, independentemente da existéncia de
culpa, pela reparacdo dos danos causados aos consumidores por defeitos relativos a

prestagdodos servigos, bemcomo por informagdes insuficientes ou inadequadas sobre
sua fruigao e riscos.

Contudo, o objeto do dano aqui ndo ¢ o servico em si, mas sim o uso ilicito realizado por
terceiro, o que coloca o caso na fronteira entre defeito do servigo e abuso externo, situacao que

historicamente gera controvérsia na jurisprudéncia.

Sendo assim, para que a responsabilidade objetiva do CDC seja plenamente cogitada, seria
necessario demonstrar que o servigo apresenta defeito, isto ¢, que ndo oferece a seguranca que
o consumidor dele pode legitimamente esperar. No contexto das IAs de sintese vocal, isso
poderia se traduzir na auséncia de mecanismos minimos de detec¢do, na falta de avisos claros
sobre riscos, em falhas estruturais de seguranca ou em sistemas que permitema criagao de vozes

alheias sem qualquer barreira técnica.

Nesses casos, a plataformando seria responsabilizada pelo ato do terceiro em si, mas pela falha
em conter o risco previsivel decorrente do funcionamento de seu proprio servigo, o que dialoga

com a logica do art. 14 do CDC.

Em contrapartida, registra-se que o CDC ndo transforma o fornecedor em garante universal
contra qualquer uso indevido de sua tecnologia. Ou seja, se o servigo funciona adequadamente
e o dano decorre unica e exclusivamente do comportamento doloso de terceiro, a
responsabilidade objetiva ndo encontra amparo, exigindo, nesses casos, retorno ao regime geral

de responsabilidade civil e a regra do Marco Civil da Internet.

Logo, a aplicagdo do CDC depende de uma avaliacdo cuidadosa, que somente poderd ser
utilizada quando houver defeito estrutural do servico, e ndo mera conduta isolada de um usuério.

Assim, € possivel cogitar responsabiliza¢do plena com base na legislagdo consumerista.

Nao obstante, outro fator que deve ser considerado € a propria orientacao consolidada do STF
sobre o Marco Civil da Internet. Como visto no capitulo anterior, a Corte reafirmou que a
responsabilidade das plataformas é subjetiva como regra, ainda que admita excegdes em casos

extremos.
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Desse modo, essa diretriz cria um obstaculo interpretativo a aplicagdo automatica do CDC, uma
vez que a adogdo de responsabilidade objetiva poderia colidir diretamente com o modelo
normativo especifico do MCI, concebido como lei especial. A jurisprudéncia tende a priorizar
a lei especial sobre a geral, especialmente quando o proprio STF se posiciona claramente sobre

o regime aplicavel.

Portanto, mesmo que o CDC seja invocado como instrumento analitico, sua aplicagdo integral

encontra limites na existéncia de um regime proprio de responsabilizacdo para provedores.

Ademais, isso ndo significa, contudo, que o CDC esteja completamente afastado. Sua
principiologia, especialmente a nog¢do de vulnerabilidade e a vedacao a imposicao de cldusulas
abusivas, pode auxiliar na andlise da validade dos Termos de Servigo, sobretudo nos casos em
que plataformas tentem eximir-se integralmente de responsabilidade, impondo renuncias

genéricas ou deslocando todos os riscos ao usuario.

Entende-se que o CDC funciona, aqui, como fonte subsidiaria e interpretativa, capaz de vedar
clausulas desproporcionais e assegurar que o usudrio, inclusive o usuario-vitima, ndo seja

submetido a contratos leoninos.

Logo, a resposta a pergunta que orienta este capitulo ndo ¢ binaria. O CDC pode ser aplicado?
Sim, mas apenas em hipoteses especificas, notadamente quando a vitima puder ser reconhecida
como consumidora por equiparagdo e quando houver indicios de que o servigo apresenta defeito

ou falhas de seguranca que contribuiram diretamente para o dano.

No entanto, ndo se pode afirmar que o CDC substitui ou supera o regime do Marco Civil da
Internet, especialmente apos a orientacdo do STF no RE 1.057.258/MG (2025), que reafirmaa

responsabilidade subjetiva como regra para provedores.

Consequentemente, essa conclusdo coloca o CDC como ferramenta relevante, mas ndo como
regime central, e prepara o terreno para a analise subsequente sobre desafios probatérios,
responsabilidade civil e projecdes regulatorias, tendo em vista que temas que ganham ainda

mais importancia diante da insuficiéncia do arcabougo juridico atual.
4.5 DESAFIOS PROBATORIOS: PERICIA E ONUS DA PROVA

Outra perspectiva que € preciso adentrar neste trabalho, consiste nos desafios do probatorios

para determinar a culpa das plataformas. Ou seja, a teméatica da clonagem de voz e do uso ndo
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autorizado da identidade vocal se revela um dos pontos mais sensiveis da responsabilizagdo

civil na era da inteligéncia artificial, a dificuldade probatoria.

Isto posto, verifica-se a materialidade do dano, antes perceptivel a partir de elementos
concretos, contudo, na contemporaneidade assume contornos volateis, fragmentados e
tecnicamente complexos. Visto que a propria natureza dos deepfakes vocais, capazes de replicar
com precisdo timbre, entonacgdo e padrdes de fala, colocam as vitimas em posicao de extrema
vulnerabilidade, pois o conteudo falso pode circular sem qualquer marca que permita, de

imediato, distingui-lo de um audio auténtico.

Entdo, esse cenario, ja mencionado em trechos anteriores do trabalho, exige agora maior
aprofundamento, sobretudo porque impacta diretamente a dinamica do 6nus da prova e a

efetividade da tutela jurisdicional.

Sendo assim, o primeiro desafio reside na dificuldade de demonstrar a autoria do 4udio
manipulado. Em diversos casos, o material criado pela IA é compartilhado em redes sociais,
aplicativos de mensagem ou plataformas que ndo preservam metadados, apagando o rastro

digital necessario para identificar o usuario responsavel.

Além disso, os sistemas de A generativa podem operar com anonimato relativo, permitindo
que qualquer pessoa produza e divulgue gravagdes falsas sem registro verificavel. Logo, a
vitima, frequentemente, se v€ incapaz de provar quem produziu o contetido ou qual plataforma
foi utilizada, enfrentando uma barreira probatoria que inviabiliza a responsabilizagao do agente

direto.

Ademais, salienta-se um segundo obstaculo decorrente da assimetria informacional entre
usuario e plataformas. Deve-se perceber que as empresas detém controle sobre /ogs, registros
internos, dados de autenticacdo, IPs, fluxos de requisi¢des e outras informacdes essenciais para

reconstruir o caminho tecnologico da fraude.

A vitima, por outro lado, ndo possui acesso a esses elementos, dependendo de medidas judiciais
de producao antecipada de provas ou de cooperagdo técnica das plataformas, que, muitas vezes,
resistem a fornecer dados sob alegacdo de prote¢do de privacidade, segredo comercial ou

incapacidade técnica.
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Nesse sentido, essa disparidade criaum ambiente no qual o 6nus da prova, se mantido de forma
estatica, recairia sobre a parte mais fragil da relacdo juridica, contrariando a l6gica de equilibrio

que orienta a responsabilidade civil contemporanea.

Por consequéncia ldgica, a pericia técnica assume um papel decisivo, mas enfrenta limitacoes
consideraveis, tendo em vista que identificar se um audio € auténtico ou produzido por IA exige
métodos sofisticados de analise espectral, identificacdo de padrdes residuais de sintese,

deteccdo de artefatos digitais e comparacao de registros vocais originais.

Todavia, a medida que as tecnologias evoluem, os deepfakes se tornam mais dificeis de detectar,
reduzindo a confiabilidade dos testes forenses tradicionais. Em alguns casos, a pericia pode
concluir pela “alta probabilidade” de manipulagdo, mas sem alcangar certeza plena, o que
coloca o julgador diante de um dilema probatorio. Dessa forma, como decidir quando a prova

técnica €, por natureza, probabilistica e ndo conclusiva?

Outrossim, destaca-se outro problema que ¢ a efemeridade do dano, caracteristica da circulagao
digital. Nesse contexto, dudios falsos podem ser massivamente compartilhados e deletados em
seguida, deixando como vestigio apenas relatos, capturas de tela ou trechos regravados por

terceiros.

Diante disso, observa-se que a volatilidade do conteudo dificulta ndo apenas a pericia, mas
também a comprovacdo da extensdo do dano, especialmente quando ele envolve prejuizo
reputacional ou abalo moral. Em casos extremos, o material se espalha tdo rapidamente que a
vitima somente toma conhecimento apos a repercussao ja ter atingido niveis irreversiveis, o que

evidencia a inadequagdo dos mecanismos tradicionais de preservagao de provas.

Diante desses desafios, a discussdo sobre 6nus da prova adquire dimensao central. Embora o
Codigo de Processo Civil estabeleca que o autor deve comprovar os fatos constitutivos de seu
direito, essa logica se torna disfuncional quando a vitima ndo possui condigdes materiais ou

técnicas de produzir tais provas.

Inclusive, a jurisprudéncia, especialmente em matéria consumerista e digital, ja admite a
inversdo do Onus da prova em situacdes de hipossuficiéncia ou verossimilhanca, mas a
aplicagdo dessa ferramenta em casos de A generativa ainda carece de consolidagdo. Sendo

vejamos o julgado abaixo do TIMT (2024):
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APELANTE (S): BANCO BS2 S.A. APELADO (S): INOVE SEMENTES LTDA
EMENTA: RECURSO DE APELACAO CIVEL — ACAO DE INDENIZACAO POR
DANOS MATERIAIS E MORAIS — DIREITO BANCARIO — TRANSFERENCIAS VIA
PIX REALIZADAS SEM A ANUENCIA DA PARTE AUTORA — FALHA DA
PRESTACAO DE SERVICOS — INERCIA DA INSTITUICAO FINANCEIRA APOS
RECLAMACAO DA CONSUMIDORA - AUSENCIA DE COMPROVACAO DA
APLICACAO DE MEDIDAS MITIGADORAS DE RISCOS PARA PROTECAO DE
CONSUMIDORES - AUSENCIA DE COMPROVACAO DA CONFERENCIA OU
CONFIRMACAO DOS DADOS DO ESTELIONATARIO - NEXO CAUSAL
RECONHECIDO  -RESPONSABILIDADE  OBJETIVA DA  INSTITUICAO
FINANCEIRA — DANO MATERIAL COMPROVADO — RECURSO CONHECIDO E
DESPROVIDO Em tempo em que as tecnologias tém sido cada vez mais usadas para a
pratica de fraudes bancarias, inclusive mediante sistemas de inteligéncia artificial, nao
cabe sustentar a tese da culpa exclusiva da vitima quando nio comprovado o uso de
medidas mitigadoras do risco de fraudes e pela ndo conferéncia ou confirmacéo dos
dados do estelionatario, mesmo perante o Poder Judiciario. Inteligéncia dos arts . 8°,
341 373,11, do Cédigo de Processo Civil; arts. 6°, VIIIL, e 14, caput, do Codigo de Defesa
do Consumidor; Siimulas 297 ¢ 479 do Superior Tribunal de Justiga ¢ arts. 2° ¢ 4°, da
Resolugdon®4.753/2019do CMN . Havendoa demonstragdo que o autorsofreugolpe devido
a falha na seguranga do Banco no dever de guarda de informacoes sigilosas, resta
caracterizada suaresponsabilidade objetiva, capaz de gerar o dano moral presumido ja que a
fraude praticada por terceiro perfaz fortuito interno. Nos termos do artigo 373, 1I, do CPC
incumbe ao réu a comprovagao da existéncia de fato impeditivo, modificativo ou extintivo
do direito alegado na exordial.(TJ-MT - APELACAO CIVEL: 10020867520238110021,
Relator.: SEBASTIAO DE ARRUDA ALMEIDA, Data de Julgamento: 27/08/2024, Quinta
Camara de Direito Privado, Data de Publicacdo: 29/08/2024) (grifo nosso)

Argumenta-se, contudo, que a assimetria informacional e a posicao privilegiada das plataformas
justificam a redistribuicdo dindmica do 6nus, impondo a elas o dever de demonstrar a
inexisténcia de defeito no servigo, a auséncia de falha de seguranca ou a impossibilidade de

rastrear determinado contetudo.

Importa enfatizar que a falta de regulamentagdo especifica agrava os entraves probatorios, haja
vista que a inexisténcia de normas sobre marcas d’agua obrigatodrias, rastreabilidade técnica,
sistemas de verificacdo de autenticidade ou obrigagdes de registro impede a criagdo de

ambientes probatorios mais transparentes.

Diferentemente do que ocorre em algumas propostas regulatorias estrangeiras, o ordenamento
brasileiro ndo impde as plataformas a manutencdo de estruturas técnicas para facilitar a
investigagdo, deixando o processo probatorio dependente da boa vontade das empresas ou de

determinagdes judiciais muitas vezes insuficientes.

Portanto, os desafios probatorios ndo sao meramente procedimentais — refletem limitacoes
estruturais da tecnologia, lacunas normativas e desigualdades entre agentes envolvidos. A
auséncia de mecanismos de transparéncia, combinada com a alta capacidade de simulagdo das
IAs de clonagem vocal, coloca a vitima em posi¢do de desvantagem quase absoluta, exigindo

uma abordagem juridica sensivel as especificidades técnicas do fendmeno.
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Por fim, nota-se que essa realidade reforca a necessidade de analisar, nos capitulos seguintes,
possiveis modelos normativos, interpretacdes jurisprudenciais e potenciais solugdes de
responsabilidade que permitam equilibrar a prote¢do da personalidade com o avango

tecnolégico.
4.6 PROJECOES DE PROTECAO INTERNACIONAL

A seguir, serd exposto acerca da perspectiva de regulagao das tecnologias de IA que tem se
desenvolvido de maneira desigual pelo mundo. Enquanto o Brasil ainda carece de um marco
normativo capaz de lidar com os desafios contemporaneos trazidos por sistemas capazes de
gerar, manipular ou reproduzir identidades humanas, outros paises e blocos econdmicos ja

iniciaram a construcao de instrumentos juridicos robustos para disciplinar tais praticas.

Nesse cenario, destaca-se o A Act da Unido Europeia (2024), reconhecido como o arcabougo
regulatério mais avancado na matéria, e a proposta legislativa da Dinamarca (2024), que tem
assumido protagonismo no tratamento juridico da protecao identitaria diante de sistemas de 1A
generativa, especialmente no que se refere a voz humana e as caracteristicas biométricas. A
analise desses modelos oferece importantes subsidios para compreender caminhos possiveis de

aperfeicoamento normativo no Brasil.

Nesse sentido, 0 A Act (2024), aprovado pela Unido Europeia ap6s longo processo legislativo
e amplos debates técnico-politicos, adota uma abordagem baseada em risco. Deve-se perceber
que seu ponto de partida ¢ a distingao entre sistemas de IA considerados de risco minimo, risco
limitado, altorisco e risco inaceitavel. Essa classificacdo ndo ¢ meramente descritiva, visto que
ela fundamenta deveres juridicos concretos, impondo as empresas obrigacdes diferenciadas

conforme o potencial danoso da tecnologia utilizada.

No contexto do presente estudo, que envolve clonagem de voz, reproducdo de atributos
identitarios e criacdo de contetdos falsificados, a regulamentacao europeia assume relevancia
impar, pois enfrenta diretamente a problematica dos deepfakes e da manipulagcao de elementos

pessoais sensiveis.

Desse modo, um dos aspectos mais importantes do A7 Act (2024) é a imposi¢ao de obrigacdes
de transparéncia para sistemas de IA capazes de gerar contetdo sintético. A regra é clara,

sempre que uma ferramenta produzir textos, imagens, videos ou 4dudios por meio de
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mecanismos automatizados, o usuario deve ser informado sobre a natureza artificial daquele

conteudo.

No caso de contetdos que imitam vozes humanas, a norma vai além, exige-se marcacao,
identificacdo ou rotulagem adequada, garantindo que terceiros nao sejam induzidos a erro
quanto a autoria ou autenticidade da gravacdo. Logo, tal medida endereca diretamente o
problema estudado neste trabalho, pois oferece mecanismos juridicos para reduzir o uso

clandestino ou fraudulentamente dissimulado da voz de alguém.

A vista disso, 0 Al Act (2024) também estabelece proibigdes categoricas. Diante disso, cumpre
salientar que entre os sistemas definidos como de “risco inaceitavel”, incluem-se tecnologias
que possam manipular comportamentos humanos de maneira subliminar ou que se aproveitem

de vulnerabilidades psicologicas para influenciar decisdes significativas.

No que diz respeito a reproducdo de caracteristicas pessoais, o regulamento proibe, por
exemplo, sistemas de identificacdo biométricaem massa e o uso indiscriminado de algoritmos
capazes de deduzir tragos emocionais ou caracteristicas sensiveis de individuos. A logica
subjacente a norma reside na prote¢ao ampliada da pessoa humana frente ao risco de reducao
de sua identidade a dados manipuléveis, risco diretamente conectado as clonagens vocais nao

autorizadas examinadas neste trabalho.

Outrossim, ressalta-se mais um eixo central do A/ Act (2024) que € a criagdo de obrigagdes
especificas paramodelos de IA generativa. Consequentemente, essas ferramentas, que incluem
modelos capazes de criar voz artificial altamente realista, devem atender a requisitos como:
documentagdo técnica detalhada sobre funcionamento, descricdo de medidas de seguranga,
mecanismos de mitigacdo de risco, relatorios continuos sobre incidentes e garantia de que

treinos de modelos respeitam direitos autorais e normas de protecdao de dados.

Além disso, sistemas de grande impacto ou ampla capacidade computacional sdo classificados
como “modelos de propodsito geral”, sujeitos a obrigacdes adicionais. Para esses modelos,
exige-se transparéncia refor¢ada, avaliagdo prévia de impacto, medidas de governanca e
mecanismos que impegam a geracao de contetido ilegal quando a ferramenta for empregada por

usuarios mal-intencionados.

Nesse ponto, percebe-se que o A7 Act (2024) opera a partir da premissa de que quem controlaa

tecnologia deve assumir parcela significativa daresponsabilidade pelos riscos que ela gera. Isso
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¢ fundamental para o tema deste artigo, tendo em vista que as ferramentas permitem a clonagem

de vozes, a legislagdo europeia exige das empresas controle, prevengdo e mitigacao.

Dessa forma, observa-se que a responsabilidade ndo recai apenas sobre os usuarios finais, mas
sobre a empresa que cria, distribui e lucra com a tecnologia. Assim, essa posi¢ao contraria o
discurso de neutralidade empresarial frequentemente empregado por empresas de A e serve
como contraponto criticoao cendrio brasileiro, no qual ainda ha hesitacdo em atribuir deveres

juridicos mais rigidos as plataformas.

Ainda mais, o A1 Act (2024) dedica especial atengdo aos sistemas classificados como de “alto
risco”, categoria na qual podem ser incluidas ferramentas que realizem reconhecimento
biométrico, autenticagao vocal ou identificacao automatizada de individuos. Nesse contexto,
para esses sistemas, a legislagcdo exige um controle estrito de qualidade, supervisdo humana
obrigatoria, governanga sobre dados de treinamento, auditorias independentes, protocolos de

seguranga, registro centralizado e avaliagao continua de conformidade.

Diante disso, verifica-se que essas exigéncias reforcam que, para a UE, a protec¢do do individuo
nao pode ser secundaria diante da inovagdo tecnoldgica, sobretudo quando se trata de atributos

que integram sua identidade e sua personalidade.

Outro ponto sensivel enfrentado pelo A7 Act (2024) ¢ o da rastreabilidade, tendo em vista que
as empresas devem registrar como seus sistemas sao treinados, quais dados foram utilizados,
quais protocolos de seguranga estdo implementados e de que modo eventuais incidentes sao

detectados e comunicados as autoridades.

Sendo assim, tal exigéncia ndo apenas reduz a assimetria entre grandes empresas de 1A e
consumidores, mas também facilita aresponsabilizac¢do das plataformas em casos de danos. No
contexto de deepfakes vocais, por exemplo, a rastreabilidade permite identificar se a ferramenta
utilizada possuia mecanismos adequados de prevengdo e se sua disponibilizagdo ao publico

respeitou parametros minimos de seguranga.

Inclusive, ressalta-se que a regulagdo europeia também apresenta diretrizes especificas sobre
governanca algoritmica, determinando que empresas fornecam documentagdo acessivel,
mantenham supervisdo humana significativa e garantam que decisdes automatizadas nao

resultem em violacdo de direitos fundamentais.
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No caso da voz humana, isso significa que ferramentas capazes de reproduzir timbres, padroes
de fala ou tracos identitarios devem ser projetadas com salvaguardas que previnam usos
abusivos, incluindo verificagdo de consentimento, limitagdes técnicas a clonagem nao

autorizada e mecanismos de dentncia disponibilizados aos titulares.

O Al Act (2024), portanto, representa um salto normativo ao integrar protecdo de dados,
responsabilidade civil, prote¢do da identidade e deveres de governanga em um {inico marco
regulatorio. Frisa-se que a densidade técnica da norma demonstra a preocupacao europeia em
controlar os riscos sem inviabilizar a inovagdo, mas assumindo que o desenvolvimento
tecnoldgicondo pode ocorrer a custa dos direitos fundamentais. A UE, assim, reconhece que a
identidade humana, inclusive a identidade vocal, ndo pode ser tratada como mero insumo

algoritmico.

Nao obstante, cumpre desdobra-se ao modelo proposto pela Rettighedsalliancen na Dinamarca
(2024), no qual se observa uma abordagem mais especifica e diretamente voltada a protegao

dos direitos da personalidade diante da IA generativa.

Diferentemente do Al Act, que possui estrutura ampla e complexa, a proposta dinamarquesa
(2024) tem como foco a protecao identitaria, buscando regular e responsabilizar o uso de

elementos exclusivamente pessoais, como rosto, voz, gestos e padrdes comportamentais.

r

Assim sendo, a Dinamarca parte da premissa de que a identidade nao ¢ apenas atributo
individual, mas também componente social que permite que a pessoa se reconheca e seja
reconhecida como sujeito. Desse modo, o uso de sistemas que reproduzam voz ou imagem de
alguém sem consentimento fere ndo somente sua privacidade, mas sua préopria condigdo de

pessoa no mundo (RETTIGHEDSALLIANCEN, 2024).

Em suma, o modelo dinamarqués propde mecanismos normativos claros e diretos para
assegurar a prote¢do identitaria. O primeiro deles ¢ a exigéncia expressa de consentimento
prévio, livre e inequivoco para qualquer uso de elementos pessoais que possam ser replicados
por IA (RETTIGHEDSALLIANCEN, 2024). Inclusive, cumpre ressaltar que autoriaem vozes
geradas por IA permanece juridicamente ambigua, e a titularidade deve considerar o

consentimento ¢ a identidade da pessoa imitada (GULKHANDIA, 2025).

Verifica-se que o consentimento deve ser especifico e informado, com descrigao clara de qual

uso sera feito, por qual periodo, em qual contexto e com quais limitacdes. No caso da voz, isso

74



significa que nenhuma plataforma poderia treinar modelos, gerar dudios artificiais, manipular

gravagdes ou produzir contetidos sintéticos sem que o titular autorizasse formalmente esse uso.

Ou seja, essa exigéncia representa avango em relacdo ao modelo brasileiro, onde a utilizagdo

da voz por IA ainda ocorre em ambiente de completa desregulamentagao.

Além do consentimento, a Dinamarca propde mecanismos de rastreabilidade e registro,
obrigando empresas a documentarem como determinada voz ou atributo identitario foi
utilizado, armazenado e protegido. Dessa forma, essa documentagdo permitiria identificar, em
caso de abuso, como ocorreu o desvio, quem teve acesso ao dado e quais salvaguardas estavam

implementadas (RETTIGHEDSALLIANCEN, 2024).

Pois, tal sistema favorece aresponsabilizagdo objetiva das plataformas, uma vez que elas teriam
o dever de implementar controles eficazes sobre o uso dos dados identitarios e seriam

responsabilizadas sempre que falhas estruturais ocorressem.

Importa destacar outro eixo relevante do modelo dinamarqués € a exigéncia de medidas técnicas
de prevencao, impondo as empresas o dever de adotar solugdes que impecgam a replicagdo nao
autorizada da identidade. Em relagdo a voz, isso pode incluir marcagdes digitais, sistemas de
detecgdo de deepfake, barreiras técnicas que impegam a imitagdo desautorizada ou mecanismos
internos que identifiquem tentativas de gerar conteudo ilicito (RETTIGHEDSALLIANCEN,
2024).

A proposta, portanto, reconhece que ¢ injusto transferir ao individuo, isoladamente, o 6nus de

proteger sua identidade em um ambiente dominado por grandes corporagdes tecnoldgicas.

Além disso, a Dinamarca também propde a criagdo de deveres de transparéncia, exigindo que
empresas divulguem como seus modelos funcionam, como geram voz artificial, quais dados
utilizam para treinamento e como evitam usos indevidos (RETTIGHEDSALLIANCEN, 2024).
Afinal, essa transparéncia reduz a assimetria informacional entre empresas e usuarios,
permitindo maior fiscalizagdo por parte de autoridades regulatorias e favorecendo o exercicio

dos direitos pelos titulares.

Em seguida, salienta-se que o modelo dinamarqués incorpora uma dimensao expressiva da
protecao identitaria, em que compreende a voz humana ndo apenas como um dado biométrico,
mas como uma extensdo da subjetividade, elemento constitutivo da pessoa e parte de sua

expressao cultural (RETTIGHEDSALLIANCEN, 2024).
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Por isso, qualquer uso abusivo da voz artificialmente gerada ¢ entendido como uma violagao
direta da personalidade, especialmente quando reproduzida para finalidades fraudulentas,
difamatodrias ou comerciais. Logo, essa visdo integra identidade, dignidade e autodeterminagdo
informacional, aproximando-se dos fundamentos constitucionais brasileiros, como a dignidade

da pessoa humana.

Comparando-se o Al Act (2024) e o modelo dinamarqués (2024) revela complementaridades
importantes, tendo vista que a Unido Europeia oferece um sistema amplo e técnico, voltado a
controlar riscos, classificar tecnologias e impor obrigagcdes de governanca. Ja a Dinamarca
direciona sua atenc¢do especificamente a protecao da identidade e da personalidade, propondo
mecanismos cirurgicos para evitar abusos ligados a reproducdo automatizada de elementos

pessoais.

Nota-se que ambos os modelos convergem, porém, em pontos centrais, ora na necessidade de
consentimento, a obrigacao de transparéncia, o dever de prevengao, a rastreabilidade e a

responsabilizagdo das plataformas.

E nitido que esses elementos demonstram que ha caminhos concretos para a construgdo de um
regime protetivo solido, no qual a inovagdo tecnoldgica nao se sobreponha a protecao da pessoa
humana. Diante disso, observa-se que a analise conjunta dos dois modelos revela que, enquanto
o Brasil permanece em um cendrio de absoluta lacuna normativa, outras jurisdi¢des ja

identificaram a urgéncia de agir de forma preventiva e estruturada.

Conseguinte, insta ressaltar que diante do avanco acelerado da A generativa e da crescente
capacidade de manipular caracteristicas pessoais, especialmentea voz, a auséncia de regulago
expoe individuos a riscos graves, amplia a inseguranca juridica e dificultaa responsabilizacdo

dos agentes envolvidos.

Por fim, € preciso compreender que o estudo das experiéncias internacionais, especialmente do
Al Act (2024) e da proposta dinamarquesa (2024), demonstra que um regime normativo
adequado precisa combinar deveres técnicos, salvaguardas juridicas e reconhecimento explicito

da centralidade da identidade pessoal.

Conclui-se que esses modelos, ao integrarem elementos estruturais e protetivos, fornecem bases
solidas para que o Brasil desenvolva caminhos regulatorios que assegurem a tutela da voz

humana e demais atributos da personalidade no contexto tecnologico contemporaneo.
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4.7.DA TEORIA DO RISCO EMERGENTE, NECESSIDADE DA AMPLIACAO PARA
A RESPONSABILIDADE OBJETIVA

Por certo, ¢ necessario entender que a consolidagdo das plataformas digitais como agentes
centrais na dinamica social contemporanea, especialmente na circulagdo de conteudos
automatizados produzidos por inteligéncia artificial generativa, recoloca no debate juridico a

necessidade de repensar o regime tradicional de responsabilidade civil.

Por isso, salienta-se que a aplicagdo automatica da responsabilidade subjetiva, dependente da
demonstracdo da culpa, revela-se insuficiente diante da dindmica propria das tecnologias
emergentes, sobretudo no contexto dos sistemas capazes de clonar, sintetizar ou manipular

vozes humanas.

Nesse cenario, a teoria do risco ressurge como fundamento apto a justificar a ampliacao da
responsabilidade objetiva das plataformas, ndo como exce¢do, mas como resposta necessaria

ao novo ambiente informacional.

Pois, a teoria do risco, consolidada no art. 927, paragrafo tnico, do CC/02, estabelece a
responsabilidade objetiva para aquele que desenvolve atividade potencialmente lesiva,
independentemente da comprovacdo de culpa. No contexto da IA, essa concepciao ¢
reinterpretada: o risco ndo decorre apenas da conduta humana, mas também da autonomia
decisoria e do funcionamento autonomo dos sistemas algoritmicos (CARDOSO et al., 2024;

SOYER; TETTENBORN, 2022).

Conforme sustenta Wendehorst (2020), aquele que aufere os beneficios econdmicos e sociais
da tecnologia deve também arcar com os riscos de seu uso, em observancia ao principio do
risco-proveito. Assim, a responsabilidade civil no ambito da IA ndo busca punir, mas
redistribuir os custos sociais da inovacdo tecnologica, prevenindo que o dénus do progresso

recaia sobre as vitimas de danos imprevistos.

Desse modo, diante da andlise que se desenvolve a seguir, demonstra-se que o arcabougo
juridico vigente no Brasil ndo apenas permite, como exige, a adogao de um regime mais
rigoroso para essas empresas, compativel com a prote¢do da dignidade, da identidade vocal e

dos demais direitos da personalidade.

Sendo assim, a teoria do risco, tradicionalmente delineada no &mbito da responsabilidade civil,

estabelece que aquele que desenvolve atividade que, por sua natureza, criariscos para terceiros
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deve responder pelos danos independentemente de culpa. Isto decorre da constatacdo de que
certos setores se beneficiam economicamente de uma atividade que, inevitavelmente, transfere

aos demais membros da coletividade um potencial lesivo acima do ordinario.

Em tais circunstancias, exigir a comprovacao de culpa, especialmente em ambientes altamente
técnicos, opacos e assimétricos, inviabiliza a protecdo das vitimas, que se veem impotentes

diante de danos irreversiveis.

Ademais, no ecossistema digital contemporaneo, as grandes plataformas de tecnologia,
desenvolvedoras de IA generativa, hospedeiras de contetido e intermediarias de comunicacao,
exercem atividade de risco acentuado. Tendo em vista que suas ferramentas permitem a criacao
instantanea de conteudos sintéticos de alta fidelidade, capazes de replicar com precisao

crescente tracos identitarios de individuos, especialmente a voz.

Isto posto, a clonagem vocal, ao contrario de danos patrimoniais tradicionais, nao € reversivel,
uma vez capturada e transformada em modelo computacional, a voz de um individuo pode ser

reproduzida indefinidamente, sem qualquer possibilidade de controle efetivo pela vitima.

Trata-se, portanto, de um dano que compromete um dos atributos mais intimos da
personalidade, com repercussdes emocionais, sociais, profissionais e, em muitos casos,

financeiras, tendo em vista o vasto uso desses clones para a pratica de fraudes.

Nesse contexto, aplicar a responsabilidade subjetiva, que exige provar que a plataforma foi
negligente, imprudente ou imperita, torna-se tarefa praticamente impossivel. Assim, deve-se
assimilar que o usuario afetado raramente tem acesso aos logs, métricas, sistemas internos,

politicas algoritmicas ou aos fluxos de moderagdo que produziriam tais evidéncias.

A assimetria técnica € gigantesca, de um lado, empresas bilionarias com recursos de engenharia,
auditoria e forense digital, de outro, cidaddos comuns colocados diante de danos instantaneos e
até mesmo irreparaveis. Logo, o modelo classico de culpa, nesses casos, opera como barreira a

efetiva protegdo dos direitos da personalidade.

Adotando-se da Teoria do Risco Criado, na exposi¢do de Eugénio Facchini Neto (2010),
verifica-se alogica das empresas de IA serem responsabilizadas com base no risco da atividade
desempenhada:

Dentro da teoria do risco-criado, destarte, a responsabilidade ndo é mais a
contrapartida de um proveito ou lucro particular, mas sim a consequéncia inafastavel
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daatividade em geral. Aideia derisco perde seu aspecto econdmico, profissional. Sua
aplicagdondo mais supde uma atividade empresarial, a exploragdo de uma industria
ou de um comércio, ligando-se, ao contrario, a qualquer ato do homem que seja
potencialmente danoso a esfera juridica de seus semelhantes. Concretizando-se tal
potencialidade, surgiria a obrigacdo de indenizar.

Dessa forma, a teoria do risco surge, entdo, ndo como expansao arbitraria, mas como resposta
coerente a esse ambiente. Conforme ja mencionado, o proprio Codigo Civil, em seu artigo 927,
paragrafo unico, admite a responsabilidade objetiva quando a atividade do agente implicar risco

para terceiros.

Diante disso, verifica-se que essa clausula geral, construida para acompanhar a evolugdo
tecnoldgica e social, permite enquadrar as plataformas como agentes de risco acentuado,
especialmente quando disponibilizam ferramentas de IA que potencialmente colocam em

perigo atributos identitarios de individuos.

Além disso, € preciso frisar que ha um elemento agravante, ora, as plataformas nao apenas
produzem risco, mas lucram diretamente com as ferramentas que o geram. Modelos de 1A
generativa, clones vocais, sistemas de texto-para-fala e mecanismos de reconstrucdo de
identidade digital compdem estratégias de mercado que visam eficiéncia, criatividade e

escalabilidade, mas que inevitavelmente expdem terceiros a danos.

Com efeito, a responsabilidade objetiva das plataformas também se justifica a luz das
modalidades risco-criado e risco-proveito, que representam desdobramentos l6gicos da fungdo

moderna da responsabilidade civil em sociedades com uso intensificado de tecnologia.

Conforme sustenta Capelotti (2013), entende-se que pelo risco-criado, responde quem introduz
no ambiente social um perigo especial, qualitativamente distinto daquele presente nas
interagdes cotidianas; e ndo h4 duvida de que as tecnologias de sintese e clonagem de voz
configuram um risco desse tipo, ja que possibilitam a replicagdo de identidades vocais em escala

e de modo imprevisivel até para seus desenvolvedores.

Pelo risco-proveito, por sua vez, aquele que aufere beneficio econdomico direto da atividade
deve suportar os encargos decorrentes dos danos inerentes ao seu exercicio (CAPELOTTI,
2013). Assim, as empresas que comercializam, desenvolvem ou disponibilizam sistemas de 1A
generativa lucram precisamente com a capacidade dessas ferramentas de manipular, processar
e gerar vozes humanas, e, por isso, ndo € coerente transferir as vitimas o peso de danos que

decorrem da propria légica de funcionamento desses modelos.
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A partir dessa compreensdo, torna-se evidente que a estrutura técnica e econdmica da IA
vocacional demanda um regime juridico que distribua o risco para quem o cria e o aproveita, e

ndo para o individuo cuja identidade vocal se torna matéria-prima involuntaria do sistema.

Em termos juridicos, trata-se do tipico caso em que o agente extrai forte vantagem econdmica
da atividade e, por isso, deve arcar com os custos sociais que ela gera. Ou seja, quando se

observa o fendmeno da clonagem de voz, a situagdo fica ainda mais clara.

Afinal, a voz ndo ¢ apenas um som ou uma caracteristica fisica, ela representa elemento tnico
da personalidade, profundo marcador de identidade, atributo inseparavel da autonomia
individual. Sua apropriagdo indevida por sistemas automatizados, muitas vezes sem

consentimento, converte o corpo digital em extensao vulneravel do corpo fisico.

Logo, a manipulacdo de voz, especialmente quando utilizada para golpes, fraudes ou
difamagdes, cria situagdes de dano que nenhum individuo pode prever ou neutralizar sozinho.
O risco existe pelo simples fato de a plataforma disponibilizar uma ferramenta que permite tal
manipulagdo. Isso significa que o risco ndo estd na conduta da vitima, mas no modelo de

negocio da plataforma.

Portanto, ao exigir que o lesado demonstre a culpa da empresa nesses contextos, por exemplo,
provando falhas especificas nos filtros de detec¢do de deepfake, fragilidades de arquitetura
algoritmica, auséncia de mecanismos de auditoria interna ou negligénciano design do sistema,

nao corresponde a realidade.

Nesse sentido, tais informagdes pertencem apenas a plataforma, que controla todos os vetores
do processo, no caso, coleta de dados, treinamento de modelos, moderagdo, governanga,
politicas internas e sistemas de seguranca. Desse modo, transferir ao individuo o 6nus

probatorio significa, na pratica, deixa-lo sem protecao.

Isto €, a teoria do risco, ao atribuir responsabilidade objetiva, corrige esse desequilibrio
estrutural, visto que a ideia central ¢ que quem cria o risco deve reparar o dano,
independentemente da demonstracao de culpa, porque o simples exercicio da atividade ja

incorpora potencialidade lesiva.

Isso ndo transforma a plataforma em garantidora universal de qualquer contetido criado por
terceiros, mas estabelece que, quando sua tecnologia possibilita a produgdo de danos graves,

como a clonagem indevida da voz, ela deve responder civilmente pelos efeitos que cria.
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Em razdo disso, a responsabilidade objetiva ndo substitui a moderagdo de conteudo, mas
complementa o ecossistema protetivo e incentiva o desenvolvimento de ferramentas mais

seguras.

Importa enfatizar que esse entendimento ganha ainda mais robustez quando se analisa a 16gica
econOmica das plataformas, no qual as Empresas de tecnologia adotam modelos de negécio
baseados na escala, quanto mais contetdos sdo produzidos, compartilhados e processados,

maior o valor da plataforma, especialmente quando os dados alimentam modelos de IA.

Considerando isso, a plataforma ao permitir que milhdes de usuarios utilizem ferramentas de
clonagem, sintese ou manipulag¢do vocal, as empresas criam externalidades negativas que

recaem exclusivamente sobre as vitimas.

Por isso, trata-se de uma falha estrutural de alocacdo de custos, in casu, o risco ¢ privado nos
lucros, mas socializado nos danos. A responsabilidade objetiva reverte esse quadro e garante

que o custo do risco seja internalizado pelo agente que o produz.

Por conseguinte, insta salientar outro ponto que justifica a aplicacdo da teoria do risco ¢ a
opacidade algoritmica, haja vista que os sistemas modernos de IA operam em caixas-pretas
estatisticas que nem mesmo seus engenheiros compreendem plenamente. Dessa forma, ¢
preciso compreender que deepfakes vocais podem surgir de pequenos trechos de éaudio
previamente disseminados nas redes, mesmo que a vitima jamais tenha disponibilizado sua voz

de forma consciente.

Entdo, nota-se que a propria natureza do machine learning permite que sistemas sejam
facilmente explorados por usuarios mal-intencionados, especialmente quando plataformas
reduzem ou flexibilizam mecanismos de seguranca para aumentar competividade. Assim, ndo
¢ razodvel exigir que o individuo demonstre que a plataformateve culpa, pois a culpa se perde

dentro da complexidade algoritmica.

Destaca-se que a jurisprudéncia brasileira, embora ainda incipiente no tema, ja reconhece a
necessidade de adequacdo da responsabilidade civil as novas dindmicas digitais, como

demonstrado no julgamento do STF que reinterpretou a norma do art. 19 do MCL

Observou-se que a Corte reconheceu que a logica tradicional da ordem judicial prévia nao ¢

capaz de proteger direitos fundamentais diante de danos instantaneos e irreversiveis. Essa
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reinterpretacdo, embora ndo tenha declarado a responsabilidade objetiva das plataformas,

deixou claro que o ordenamento juridico deve acompanhar a evolugdo tecnologica.

Pois, quando se trata de tecnologias com alto potencial lesivo, especialmente as que manipulam

atributos da personalidade, a atuacao estatal deve estabelecer limites mais rigidos.

De tal forma que a teoria do risco encontra terreno fértil justamente nesse reconhecimento do
STF, tendo em vista que plataformas ndo sdo mais intermedidrias neutras, mas agentes ativos
com capacidade técnica e econdmica para atuar sobre os danos que facilitam. Nesse sentido,
seus sistemas amplificam contetudo, sugerem recomendagdes, organizam fluxos informacionais

e, no caso das ferramentas de IA generativa, produzem diretamente o material danoso.

A responsabilidade objetiva, portanto, ndo se fundamenta apenas no risco da atividade, mas

também na participacdo estrutural da plataforma na cadeia de eventos que geram o dano.

Evidencia-se que no caso das clonagens de voz, ha ainda um fator essencial, de que a vitima
ndo tem como prevenir o dano. O consentimento ¢ facilmente burlado, visto que pequenos
trechos de dudio podem ser coletados em redes sociais, modelos sdo treinados com facilidade e

ferramentas de deteccao sao falhas, desse modo, os golpes s@o instantaneos.

Percebe-se que a vitima nao controla o risco. Quem controla o risco s@o as plataformas, ou, pelo
menos, tém meios técnicos de reduzi-lo. Isso ¢ um dos pilares classicos da responsabilidade
objetiva, ora de quem tem maior capacidade de evitar o dano deve responder objetivamente,

pois apenas ele pode implementar mecanismos eficazes de prevengao.

Afinal, um sistema juridico que dependa da prova da culpa se torna incompativel com essa
realidade. Reforga-se que a teoria do risco, ao contrario, se harmoniza perfeitamente com a
noc¢ao de dever de seguranca, que constitui um desdobramento do principio constitucional da
dignidade humana. A protecao da voz, enquanto atributo essencial da identidade, exige uma

resposta juridica proporcional ao grau de vulnerabilidade criado pelas plataformas.

Por essas razoes, a responsabilidade objetiva ndo € apenas desejavel, mas necessaria, pois, as
plataformas, ao disponibilizarem tecnologias altamente sofisticadas que permitem a producao
de conteudos sintéticos, assumem o risco de danos graves e devem responder

independentemente de culpa.
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Consequentemente, esse regime incentiva melhores praticas, promove prevengao, fortalece a

confianga no ecossistema digital e assegura tutela mais eficaz dos direitos da personalidade.

Entado, ¢ preciso entender que a responsabilidade objetivatambém cria incentivos regulatorios
adequados, no qual as plataformas passam a investir em mecanismos de marca d’agua robustos,
sistemas de verificagdo de autenticidade, auditorias algoritmicas, supervisdo humana

obrigatoria, detec¢do aprimorada e governanga de 1A.

Esses mecanismos, hoje facultativos, passam a ser exigéncia natural diante da possibilidade de
responsabilizacdo objetiva. A reducdo de danos se revela parte do core business da empresa, e

ndo mera decisdo de marketing.

Em sintese, a teoria do risco fornece as bases dogmaticas e normativas para a expansdo da
responsabilidade objetiva das plataformas no contexto da IA generativa, especialmente a vocal.
Sendo assim, compreende-se que se trata de uma resposta coerente aos riscos criados pela
atividade econdmica desenvolvida por essas empresas, apta a assegurar protecao adequada aos
direitos da personalidade, a corrigir assimetrias probatdrias e a promover equilibrio entre

inovacao tecnologica e seguranca juridica.

E certo que as plataformas, ao disponibilizarem ferramentas de alta complexidade e alto
potencial lesivo, assumem a responsabilidade pelos riscos que criam. Logo, deixar individuos
isolados diante desses danos significa inviabilizar a fungdo protetiva da responsabilidade civil.
Por isso, diante da escalada tecnoldgica e da crescente capacidade de manipulacao de
identidades, a responsabilidade objetiva se apresenta como Unico regime compativel com a

protecdo integral da pessoa humana no ambiente digital contemporaneo.
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5 QUANDO A VOZ SE TORNA PROVA: CASOS EMBLEMATICOS NO BRASIL E
NO MUNDO

Considerando o avanco da inteligéncia artificial generativa tornou o uso indevido de vozes,
especialmente de figuras publicas, um fendmeno global. O que antes dependia de manipulagdes
sofisticadas de dudio, hoje pode ser realizado por qualquer usudrio com acesso a aplicativos

gratuitos, criando um cenario de violagdo em massa dos direitos da personalidade.

Deste modo, esse capitulo tem como finalidade demonstrar, a partir de casos concretos
amplamente divulgados pela imprensa e decisdes paradigmaticas dos tribunais brasileiros,
como a problematica tratada neste trabalho j4 se manifesta no cotidiano social, e como o
ordenamento juridico, ainda preso ao paradigma da responsabilidade subjetiva, ndo consegue

oferecer uma resposta adequada a escalada de riscos.

A partir de reportagens a serem analisadas, serd evidenciado que personalidades como Anitta,
William Bonner, Pedro Bial e pessoas comuns foram vitimas de clonagem vocal para fins de

golpes, publicidade enganosa e criacdo de contetido sem autorizacao.

Nesse contexto, serd observado que essas situagdes permitem visualizar, de forma concreta, os
problemas teoricos discutidos ao longo do presente trabalho, ora na facilidade técnica de
replicacdo vocal, a auséncia de mecanismos normativos de prote¢do, a fragilidade das

plataformas em coibir tais praticas e o prejuizo direto a dignidade e a identidade pessoal.

No Brasil, porém, quando esses conflitos chegam ao Judicidrio, verifica-se que os tribunais
ainda operam dentro de uma légica tradicional, de que as plataformas, desenvolvedores e
usuarios de IA s6 respondem mediante comprovagao de culpa ou omissdo relevante, ou seja, a

responsabilidade permanece subjetiva, salvo casos especificos previstos em lei.

Esse contraste entre a complexidade tecnoldgica e a rigidez do regime juridico evidencia uma
tensdo central, while the harm is instantaneous, the legal system remains analdgico. contraste
entre a instantaneidade dos danos tecnoldgicos e a lentiddo da resposta juridica ja foi
identificado por Lucena e Medeiros Junior (2022), ao observarem que os instrumentos classicos
da responsabilidade civil, baseados na comprovacao de culpa ou omissao relevante, ndo sao

suficientes para enfrentar os desafios da era da inteligéncia artificial.

Para os autores, a rigidez do sistema juridico brasileiro evidencia um descompasso estrutural,

pois enquanto os efeitos da tecnologia se manifestam de forma imediata e ampla, a resposta
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judicial permanece condicionada a modelos tradicionais de responsabilizagdo (LUCENA,

MEDEIROS JUNIOR, 2022).
Logo, € nesse contexto que se insere o exame dos casos abaixo.
5.1 CASOS NACIONAIS

Diante disso, observa-se o avango das tecnologias de A generativando apenas transformoua
criagdo de conteudo digital, mas também inaugurou um cenario de riscos inéditos para a

protecdo da identidade pessoal.

Desse modo, a voz, atributo essencial da personalidade, dotado de valor comunicativo,
identitario e econdomico, emergiu como um dos alvos preferenciais das novas ferramentas de

sintese e clonagem vocal.

Isto posto, ¢ possivel enxergar que em um ambiente de producdo algoritmica crescente,
multiplos casos brasileiros envolvendo o uso indevido da voz vieram a publico nos ultimos
anos, revelando a urgéncia de uma resposta juridica mais robusta, atualizada e capaz de

enfrentar as novas formas de violagdes produzidas por essas tecnologias.

Consequentemente, nesses casos, amplamente divulgados pela midia, ilustram o grau de
vulnerabilidade das pessoas, sobretudo aquelas com grande exposi¢do publica ou cuja atividade
profissional depende diretamente da singularidade de sua voz. Além da repercussao social, eles
demonstram que o ordenamento juridico brasileiro, embora disponha de um arcabougo
consistente sobre direitos da personalidade, ainda ndo alcanga plenamente as particularidades

dos danos provocados pela IA generativa.

Logo, esse quadro se reforca diante dos posicionamentos dos tribunais nacionais, que, mesmo
reconhecendo a protecdo juridica a voz humana, continuam aplicando majoritariamente o
modelo da responsabilidade subjetiva, exigindo a prova de culpa, nexo causal e dano, conduta,

mesmo em hipdteses de violacao digital altamente complexas.

Em virtude disso, este subcapitulo examina trés dimensdes fundamentais, casos concretos
envolvendo o uso indevido da voz, revelados através de reportagens, a correlacdo desses
episodios com os elementos tedricos debatidos ao longo do artigo, e a forma como o Judiciario

brasileiro vem respondendo a situagdes semelhantes, especialmente por meio da analise da
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Apelagdo n® 1119021-41.2023.8.26.0100 do TJ-SP e do Recurso Especial n® 1.630.851/SP do
STJ.

5.1.1 CASOS CONCRETOS

Inicialmente, cumpre mencionar um dos casos mais emblematicos e recentes que ocorreu com
a cantora Anitta, cuja voz foi utilizada por sistemas de A para criar musicas, falas e contetidos
digitais sem qualquer autorizacdo. Conforme noticiado pelo Jornal de Brasilia, a artista se viu
diante de uma “briga” direta com a IA que reproduzia sua voz e até imitacdes de sua

personalidade publica (JORNAL DE BRASILIA, 2025).

A reportagem evidencia a perplexidade do publico, visto que muitos usudrios acreditaram que
determinadas falas e musicas pertenciam de fato a cantora, quando, na realidade, eram fruto de
algoritmos de clonagem vocal. Esse exemplo ¢ importante por duas razdes centrais: o risco de

confusdo publica e a violagdo da autonomia e do controle sobre a identidade vocal.

Verifica-se que a IA, ao replicar a voz e a entonagdo da artista, interferiu diretamente na
percepcao social sobre quem ¢ o emissor da mensagem. Especialmente no que diz respeito ao

carater identitario da voz e a sua vinculagdo com a imagem e reputagdo do individuo.

Além disso, a cantora Anitta ndo apenas perdeu o controle sobre sua voz enquanto atributo
pessoal, mas também viu sua imagem profissional exposta a usos potencialmente difamatorios,
comerciais ou enganosos, aspecto refor¢ado pelos debates sobre violéncia algoritmica e direitos

da personalidade apresentados nos anteriores.

Assim, esse caso representa, em escala nacional, o fendmeno global ja discutido pela doutrina
internacional, a transformacdo da identidade vocal em dado manipuldvel, replicavel e
transferivel sem o consentimento do titular. Ademais, torna visivel a insuficiéncia de respostas
juridicas rapidas, visto que, mesmo diante da notoriedade da vitima, a remog¢ao dos contetidos

e a responsabilizacdo dos agentes sdo tarefas lentas e frequentemente ineficazes.

Outro episddio de grande relevancia foi noticiado pelarevista Exame, envolvendo uma locutora
profissional que descobriu que sua voz havia sido comercializada como se fosse um modelo de

IA, sendo utilizada em diversas plataformas e produtos sem qualquer autorizacdo (EXAME,
2024).
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A matéria descreve que a vitima passou a “se ouvir em todo lugar”, desde antncios até
ferramentas automaticas de atendimento, sem nunca ter autorizado a utilizacao de sua voz ou

recebido qualquer contraprestagdo financeira.

Este caso ¢ emblematico por reincidir exatamente no nicleo argumentativo deste trabalho,
tendo em vista que a voz, além de elemento identitario, pode representar um ativo patrimonial
de extremarelevancia, especialmente para profissionais cuja subsisténcia depende diretamente

dela.

Pode se compreender que os danos experimentados pela locutora evidenciam a apropriagao
econdmica indevida, uma vez que sua voz passa a ser explorada comercialmente por terceiros.
A perda de exclusividade profissional, pois a dissemina¢do da voz sintética prejudica sua
capacidade de contratagdo, assim como, o risco a reputacao, ja que conteudos produzidos com
sua voz artificial podem ndo refletir sua real intencdo. Por fim, verifica-se auséncia de
mecanismos regulatdrios claros, deixando a titular dependente de vias judiciais demoradas e de

dificil instrucao probatoria.

Nesse contexto, tal caso revela como a IA pode afetar diretamente a economia da criatividade
e o mercado de trabalho, demonstrando o impacto econdmico e a ameaga as profissdes que

dependem da singularidade vocal humana.

Outrossim, a revista Veja noticiou ainda que figuras publicas como William Bonner e Pedro
Bial tiveram suas vozes falsificadas para divulgar conteudos fraudulentos, especialmente

propagandas enganosas ¢ golpes financeiros (VEJA, 2024).

Logo, esses episddios demonstram um agravamento significativo do problema, pois, se utilizam
a credibilidade publica das vitimas para induzir terceiros ao erro, tornando o dano difuso e
social, dessa forma, os golpistas exploram a confianca construida pelo profissional ao longo de
sua carreira, desvirtuando completamente sua imagem publica. Ou seja, tal situagdo representa
um perigo coletivo, tendo em vista os problemas acentuados de golpes, manipulacao e

desinformacao.

Sendo assim, esses casos também mostram que o problemaultrapassa a esfera da vitima direta,
haja vista que o uso da voz de jornalistas renomados para promover esquemas fraudulentos
atinge milhares de espectadores, distorce a confianca publica e fragiliza o ambiente

informacional brasileiro.
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Dessa forma, isso demonstra a necessidade de uma tutela juridica que considere nao apenas o
dano individual, mas o risco estrutural criado pelas plataformas que oferecem ferramentas aptas

a gerar tais conteudos.

5.1.2 A RESPOSTA DOS TRIBUNAIS: A PERMANENCIA DA RESPONSABILIDADE
SUBJETIVA

Embora os casos midiaticos revelem a gravidade desses episddios, o posicionamento judicial
brasileiro ainda se mantém estruturado sobre a ldgica da responsabilidade subjetiva, com
exigéncia de comprovagao de culpa do agente, nexo causal e dano efetivo. Isso serd observado

a seguir.

Nesse sentido, conforme julgamento da Apelagdo Civel n® 1119021-41.2023.8.26.0100 do
TJSP (2024), o Tribunal reconheceu que a IA utilizada por uma empresa havia gerado voz
similar & de um locutor profissional, potencialmente violando seu direito a personalidade.
Assim vejamos:
APELACAO - ACAO INDENIZATORIA —USO NAO AUTORIZADO DE VOZ -
INTELIGENCIA ARTIFICIAL — Senteng¢a que julgou improcedente a demanda —
Insurgéncia do autor — Cerceamento de defesa constatado — Demanda que pede a
remogao de conteudo publicitario produzido comuso indevido da voz do autor, que é
locutor — Apelada que comprovou ter utilizado voz gerada por Inteligéncia Artificial
— Tecnologias de IA generativa que se servem de bancos de dados prévios —
Possibilidade de cometimento de plagio e violacdo a direitos da personalidade ao
utilizar-se de IA generativa — Dever de cuidado — Responsabilidade do usuario do
software de IA, bem como do desenvolvedor — Recorréncia das agdes que apenas
comprova que a IA esta gerando voz similar a do autor, ndo afastando a probabilidade
de setratarrigorosamente da mesma voz— Necessidade de realizagdo de prova pericial
— Sentenga anulada — Recurso provido. (TJ-SP - Apelacdo Civel:

11190214120238260100 Sao Paulo, Relator.: Costa Netto, Data de Julgamento:
31/10/2024, 6* Camara de Direito Privado, Data de Publicacdo: 31/10/2024)

Todavia, a decis@o entendeu ser imprescindivel a realizagdo de prova pericial para verificar se
avoz erarealmente a do autor ou apenas uma imitac¢ao, desse modo, afastou qualquer presungao
de culpa, exigindo demonstragcdo técnica especifica. Assim, o Tribunal reafirmou que a
responsabilidade deve recair sobre o usuario da IA e, eventualmente, sobre o desenvolvedor,
mediante apuracdo concreta. Ou seja, mesmo diante da intensidade do dano e da

verossimilhanga da violacao, o Tribunal ndo aplicou a responsabilidade objetiva.

Por outro lado, de forma andloga, o julgamento do REsp 1.630.851/SP do STJ (2017),

reconheceu que a voz integra os direitos da personalidade e pode ser objeto de disposicao
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voluntéria, e concluiu que a autorizagdo para uso da voz pode ser presumida em determinados

contextos.

Desse modo, nao ha violagdo quando o uso estd de acordo com a finalidade inicialmente

pactuada e a responsabilizacao depende de demonstracdo de desvio de finalidade ou abuso.

Assim vejamos:

RECURSO ESPECIAL. DIREITO CIVIL. DIREITOS AUTORAIS E DIREITOS
DA PERSONALIDADE. GRAVACAO DE VOZ . COMERCIALIZACAO E
UTILIZACAO PELA RE. VIOLACAO DO ART. 535 DO CPC/73. NAO
OCORRENCIA . DIREITOS AUTORAIS. GRAVACAO DE MENSAGEM
TELEFONICA QUE NAO CONFIGURA DIREITO CONEXO AO DE AUTOR,
NAO ESTANDO PROTEGIDA PELA LEI DE DIREITOS AUTORAIS.
PROTECAO A VOZ COMO DIREITO DA PERSONALIDADE. POSSIBILIDADE
DE DISPOSICAO VOLUNTARIA, DESDE QUE NAO PERMANENTE NEM
GERAL . AUTORIZACAO PARA A UTILIZACAO DA GRAVACAO DA VOZ
QUE PODE SER PRESUMIDA NO PRESENTE CASO. GRAVACAO
REALIZADA ESPECIFICAMENTE PARA AS NECESSIDADES DE QUEM A
UTILIZA. UTILIZACAO CORRESPONDENTE AO FIM COM QUE REALIZADA
A GRAVACAO. INDENIZACAO NAO DEVIDA . 1. Pretensdo da autora de
condenagdo da empresa requerida ao pagamento de indenizagdo pela utilizagdo de
gravagao de sua voz sem sua autorizagdo, com fins alegadamente comerciais, por ser
ela objeto de protecdo tanto da legislagdo relativa aos direitos autorais, como aos
direitos da personalidade. 2. Auséncia de violagdo do art . 535 do CPC/73, tendo o
Tribunal de origem apresentado fundamentagio suficiente para o desprovimento do
recurso de apelagdo da autora. 3. Os direitos do artista executante ou intérprete sao
conexos aos direitos de autor e, apesar de sua autonomia, estdo intrinsecamente
ligados, em sua origem, a uma obra autoral, ¢ a ela devem sua existéncia. 4 . Nos
termos da Lei de Direitos Autorais (Lei n. 9.610/98), apenas ha direitos conexos
quando ha execucio de obra artistica ou literaria, ou de expressio do folclore. 5 .
Gravagdo de mensagem de voz para central telefonica que ndo pode ser enquadrada
como direito conexo ao de autor, por ndo representar execucdo de obra literaria ou
artistica ou de expressdo do folclore. Inaplicabilidade da Lein. 9.610/98 ao caso em
comento. 6. A voz humana encontraprotecdo nos direitos da personalidade, seja como
direito autobnomo ou como parte integrante do direito a imagem ou do direito a
identidade pessoal. 7. Os direitos da personalidade podem ser objeto de disposi¢do
voluntaria, desde que ndo permanente nem geral, estando seu exercicio condicionado
apréviaautorizagdodo titular e devendo sua utilizagdo estar de acordo com o contrato
. Enunciado n. 4 da IJornada de Direito Civil. 8. Caso concreto em que a autorizagao
da autora deve ser presumida, pois realizou gravacdo de voz a ser precisamente
veiculada na central telefonica da ré, atendendo especificamente as suas necessidades
. 9. Gravacgao que vem sendo utilizada pelaré exatamente para esses fins, em sua
central telefonica, ndo havendo exploragdo comercial da voz da autora. 10. Eventual
inadimplemento contratual decorrente do contrato firmado pela autora com a terceira
intermediaria que deve ser pleiteado em relagdo a ela, e ndo perante a empresa
requerida. 11. RECURSO ESPECIAL DESPROVIDO. (STJ - REsp: 1630851 SP
2014/0308065-9, Relator.: Ministro PAULO DE TARSO SANSEVERINO, Data de
Julgamento: 27/04/2017, T3 - TERCEIRA TURMA, Data de Publicagdo: Dle
22/06/2017 RSTJ vol. 247 p . 739).

Nota-se que, mais uma vez, a Corte reafirma a necessidade de prova de culpa, posicionando-se

firmemente no campo da responsabilidade subjetiva.
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5.1.3 CONVERGENCIA ENTRE OS CASOS MIDIATICOS E A JURISPRUDENCIA

Percebe-se, portanto, ao confrontar os casos noticiados com os precedentes judiciais, observa-
se uma discrepancia crescente entre a rapidez e amplitude dos danos produzidos pela IA, que
ocorrem de forma instantanea e viral, e a 16gica tradicional da responsabilidade subjetiva, que

exige tempo, pericia, prova técnica e instru¢ao detalhada.

Nao obstante, a jurisprudéncia demonstra sensibilidade as violagdes, mas permanece limitada
pelos seguintes fatores, provas tecnoldgicas complexas, que dificultam a imputacdo de
responsabilidade, assim como, um modelo normativo ultrapassado, que ndo prevé presungdes
legais especificas para clonagem de voz. Ou seja, a auséncia de normas claras sobre riscos
tecnologicos, impede a adogdo de responsabilidade objetiva por parte do Judicidrio. Assim, a
dependénciada vitima, que segue encarregada de demonstrar o ilicito, mesmo em situagdes em

que o controle técnico estd nas maos da plataforma.

Desse modo, o presente quadro evidencia uma assimetria estrutural entre o titular da voz e as
plataformas tecnologicas, alinhando-se ao diagnostico desenvolvido nos capitulos 3 e 4,

especialmente no que diz respeito as lacunas normativas e aos desafios probatorios.

Portanto, diante dos casos nacionais analisados, demonstra-se que o uso indevido da voz
humana por IA deixou de ser excegdo para se tornar fendmeno generalizado. Pessoas comuns,
artistas, jornalistas e profissionais da voz vém sendo afetados por essa nova modalidade de
violagao identitaria, marcada por uma automatizagao do dano, massificagao dos efeitos, perda
do controle sobre a propria imagem vocal, dificuldades probatorias e insuficiéncia dos

mecanismos juridicos existentes.

Ao mesmo tempo, a jurisprudéncia brasileira reconhece os danos, mas continua vinculada a
responsabilidade subjetiva. Isso coloca o pais na contramao das recomendagdes internacionais,
que apontam para a necessidade de regimes de responsabilidade mais protetivos e orientados

pelo risco.

Em suma, observa-se que os casos analisados constituem, portanto, um alerta, tendo em vista
que a realidade j4 demonstra que a tecnologia supera a capacidade protetiva do direito vigente.
Resta ao legislador e ao Judiciario reconhecer que o paradigma tradicional nao € mais suficiente

para enfrentar os riscos da manipulacao vocal na era da IA generativa.

90



5.2 CASOS INTERNACIONAIS: UMA PROBLEMATICA GLOBAL

Por outro lado, deve-se fazer a analise internacional, no qual serd evidenciado que os conflitos
envolvendo uso indevido da voz por sistemas de IA nao constituem fenomeno local, nem
episddico. Trata-se de um problema global, transversal a diferentes ordenamentos juridicos, que
desafia simultaneamente os direitos da personalidade, os regimes de propriedade intelectual e

a responsabilidade civil das plataformas tecnologicas.

Diversos paises tém registrado situagdes nas quais identidades vocais de pessoas publicas e
comuns sdo apropriadas por modelos de A para fins comerciais, humoristicos, politicos ou até

criminosos, evidenciando que a auséncia de regulagdo clara ¢ uma fragilidade sistémica.

Assim, os casos estrangeiros funcionam como um espelho que permite compreender a
magnitude dos riscos discutidos ao longo deste artigo, bem como a urgéncia de respostas

juridicas coerentes com a velocidade da inovagao tecnoldgica.

Nesse contexto, o caso mais emblematico no cenario internacional atual é, sem davida, o de
Scarlett Johansson, cuja controvérsia com a OpenAl tornou-se simbolo dos desafios juridicos
relacionados a identidade vocal em sistemas de IA. As reportagens internacionais permitem

compreender a dimensao do problema.

De acordo com matéria publicada pela BBC News (2024), Johansson se manifestou
publicamente contra o uso, por parte da OpenAl, de uma voz artificial extremamente

semelhante a sua, empregada em um dos modelos de conversacao da empresa.

A atriz afirma ndo ter concedido qualquer autorizagdo e destaca que, inclusive, recusara um
convite prévio para colaboragao formal. A resposta da empresa, ao alegar que a voz utilizada
pertencia a outra atriz e que apenas “se inspirava’ no estilo de Johansson, evidencia o tipo de
zona cinzenta juridica que permeia o debate: afinal, em que momento uma voz passa a ser

considerada suficientemente semelhante a ponto de ser protegida como identidade pessoal?

Dessa forma, a controvérsia, nesse ponto, dialoga diretamente com os fundamentos
desenvolvidos neste trabalho, sobretudo a compreensdo de que a voz ¢ manifestacdo da

personalidade, e, como tal, ndo pode ser apropriada ou utilizada sem consentimento.

Ademais, a matéria do The Guardian (2024) aprofunda essa disputa ao contextualizar o caso

Johansson como o inicio de uma série de litigios internacionais envolvendo inteligéncia
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artificial. Segundo o jornal, o conflito ndo se limita a uma divergéncia contratual, ele expde
uma assimetria estrutural entre grandes empresas de IA e individuos cujas caracteristicas
vocais, visuais € comportamentais acabam utilizadas como matéria-prima no treinamento de

modelos cada vez mais complexos.

Isto posto, a auséncia de legislacdo especifica, tanto nos Estados Unidos quanto em outras
jurisdi¢des, contribui para tornar tais casos juridicamente complexos, favorecendo a percepgao
equivocada de que o uso ndo autorizado da voz poderia ocorrer sem necessidade de anuéncia
expressa. Desse modo, o episodio evidencia de forma concreta os problemas tedricos e praticos

ja discutidos neste artigo.

Isto posto, ressalta-se que as duas reportagens refor¢am a centralidade dos argumentos
apresentados ao longo deste trabalho, ora de que a voz ¢ um atributo personalissimo,
intrinsecamente ligado a identidade, que seu uso ndo autorizado para fins de IA viola direitos
da personalidade, e, por fim, que os modelos de IA potencializam o dano ao replicar, amplificar

e distribuir conteudos sem controle humano efetivo.

Inclusive, na reportagem “Scarlett, Taylor ¢ Schumacher: celebridades sdo principais vitimas
da [A” demonstra que Johansson ndo ¢ um caso isolado (FORBES, 2024). Observa-se que a
matéria mostra que a cantora Taylor Swift teve dudios falsos circulando em redes sociais
promovendo produtos que jamais endossou. Enquanto Michael Schumacher, em situagdo ainda
mais dramatica, foi retratado em uma “entrevista” totalmente falsa gerada por IA. Outros
artistas também ja enfrentam clonagens vocais utilizadas em golpes, pornografia deepfake ¢

campanhas fraudulentas.

Desse modo, nota-se que esse padrao mundial reforca o que ja foi demonstrado no capitulo 3,
quanto maior o capital simboélico vinculado & voz, maior o incentivo econdmico para que
agentes mal-intencionados clonem e comercializem essa identidade sonora, gerando danos

materiais € morais expressivos. Mas, apesar da repercussao, a resposta juridica tem sido lenta.

Além disso, outra ocorréncia emblematica ¢ relatada pela AP News, que narra o golpe sofrido
por uma empresa cujo funciondrio recebeu uma ligagdo com a “voz” de seu diretor, solicitando
transferéncia de valores (AP NEWS, 2024). O 4udio, criado com clonagem por IA, reproduzia
entonacao, ritmo e caracteristicas especificas da fala do executivo, o que levou o empregado ao

€IT0.
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Esse caso revela um aspecto crucial ja discutido, a clonagem vocal ndo afeta apenas ambientes
pessoais e artisticos, mas também estruturas corporativas, sendo instrumento de fraudes
financeiras altamente sofisticadas. A capacidade daIA de produzir vozes quase perfeitas amplia

de forma inédita o potencial lesivo dessas praticas, exigindo respostas regulatorias globais.

Além do golpe empresarial envolvendo a clonagem da voz do diretor, a mesma reportagem da
AP News (2024) revela uma dimensdo ainda mais sensivel da utilizacdo abusiva dessa

tecnologia, sua instrumentalizagdo para fins discriminatorios.

Em outro episddio citado, um individuo utilizou a voz clonada de uma lider politica negra para
reproduzir falas de teor racista, imitando intencionalmente seu timbre e cadéncia para conferir
aparéncia de autenticidade a mensagem. O caso ilustra, de maneira contundente, como a
clonagem vocal ndo apenas invade a esfera da identidade pessoal, mas também pode ser
manipulada para violar direitos fundamentais, gerar difamagdo agravada por componentes

étnico-raciais e amplificar a circulagdo de conteudo odioso.

A reprodugdo artificial e fraudulenta de discursos preconceituosos demonstra que os riscos
associados a essa tecnologia ultrapassam o ambito individual, repercutindo sobre grupos
vulneraveis e sobre a propria integridade do espago democratico, um ponto que dialoga

diretamente com as preocupagdes ja desenvolvidas ao longo deste trabalho.

Em ultima analise, um dos casos mais graves, € que mais dialoga com a prote¢ao dos direitos
da personalidade, ¢ relatado pela BBC News Brasil, no qual os dubladores Paul Skye Lehrman
e Linnea Sage tiveram suas vozes clonadas e comercializadas pela empresa Lovo sem qualquer

autorizacdo (BBC NEWS BRASIL, 2024).

Segundo a reportagem, a plataforma utilizou dudios gravados pelos artistas em contextos
distintos e para finalidades especificas, mas posteriormente aplicados a criagao de clones vocais
vendidos comercialmente para terceiros. A empresa teria até utilizado perfis falsos em

plataformas como o Fiverr para adquirir gravagdes sob pretextos enganosos.

Trata-se, assim, de um caso que envolve simultaneamente uma violagdo contratual, pela
extrapolagdo dos limites de uso acordados, o uso indevido da voz como atributo da
personalidade, sem consentimento, o enriquecimento as custas de trabalho intelectual alheio,

bem como pela auséncia de transparéncia e rastreabilidade, dificultando a responsabilizagao.
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Salienta-se que foi apresentado uma agdo coletiva movida pelos artistas, demonstrando que,
mesmo nos Estados Unidos, pais com soélida tradicdo de protecdo ao right of publicity, a
legislagao ainda ndo consegue abarcar adequadamente os desafios trazidos pela clonagem de

voz, reiterando que o problema ¢ global e complexo.

Portanto, a analise dos casos internacionais confirma que o fenomeno da violagdo da identidade
vocal por [A ¢ universal, recorrente e crescente. Nao se trata de risco isolado nem restrito a
atributos de pessoas famosas, ¢ uma ameaga estrutural aos direitos da personalidade, a

seguranca econdmica e a integridade das relagdes sociais.

Ainda mais, evidencia que os ordenamentos juridicos, mesmo nos paises mais avancados, ainda
caminham alguns passos atrds da tecnologia, aplicando majoritariamente modelos de

responsabilidade subjetiva que ndo conseguem impedir danos massivos e repetidos.

Em outra reportagem do The Guardian (2024), ¢ possivel ampliar ainda mais o cenario ao
mostrar que o episodio de Johansson nao ¢ um ponto fora da curva, mas parte de um movimento
global em que a clonagem de vozes de celebridades avanga mais rapido do que a legislacdo

conscegue acompanhar.

Especialistas citados na reportagem alertam que, na auséncia de regulagdes especificas, a
exploracdo de identidades vocais se tornou uma pratica crescente e praticamente impossivel de
impedir, uma vez que ferramentas abertas permitem a reproduc¢do de vozes com apenas alguns

segundos de amostra (THE GUARDIAN, 2024).

Essa reportagem reforga uma tese essencial deste trabalho, de que a tecnologia evolui em ritmo
exponencial, enquanto o direito segue padrdes lineares e lentos, o que abre espaco para danos
que ocorrem antes mesmo de qualquer resposta normativa. O caso Johansson, portanto, sintetiza
o dilema contemporaneo da prote¢do da personalidade em ambiente algoritmico: uma pessoa
pode recusar expressamente uma autorizacdo, e ainda assim ver sua identidade vocal

reconstituida de forma indistinguivel por sistemas de IA.

Compreende-se assim, por que, o caso Johansson se tornou paradigma, haja vista que ele revela
tanto a insuficiéncia do consentimento como unico critério de prote¢ao, quanto a dificuldade de
enquadramento juridico quando empresas invocam justificativas técnicas de que ndo ¢

exatamente a mesma voz para negar o uso indevido. Ao mesmo tempo, evidencia que tais
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praticas ndo sao isoladas e tendem a se multiplicar, especialmente 8 medida que sistemas

generativos se tornam mais acessiveis, baratos e potentes.

Logo, o caso Scarlett Johansson ndo apenas confirma a vulnerabilidade da voz enquanto
atributo da personalidade, mas também demonstra a inadaptacao do modelo juridico atual, no
qual a responsabilidade permanece predominantemente subjetiva e dependente da prova do ato

ilicito.

O episodio revela que, em muitos contextos, a violagdo da identidade vocal ocorre de forma tao
rapida e sofisticada que torna impraticavel exigir do individuo 6nus probatérios que somente

grandes plataformas tém capacidade técnica de suprir.

Consequentemente, essas experiéncias internacionais reforgam a tese defendida neste trabalho,
a necessidade urgente de repensar os marcos normativos e os modelos de responsabilizacdo
civil das plataformas, considerando o risco inerente que suas ferramentas criam e a assimetria

técnica existente entre desenvolvedores e usuarios.
5.3 CONEXOES COM DIREITOS DA PERSONALIDADE E DIREITO AUTORAL

Por certo, € possivel visualizar que a analise dos casos nacionais e internacionais revela que a
clonagem vocal por inteligéncia artificial produz efeitos juridicos que se projetam
simultaneamente sobre dois campos tradicionais do Direito Privado, ora nos direitos da

personalidade e dos direitos autorais.

Embora guardem fundamentos e regimes distintos, ambos convergem quando a voz, elemento
hibrido de natureza estética, comunicacional e identitaria, ¢ artificialmente replicada para fins

econdmicos, artisticos, publicitarios ou fraudulentos.

Sob a perspectiva dos direitos da personalidade, a protecdo da voz possui natureza
personalissima, integrando o nucleo essencial da identidade civil. Trata-se de atributo que
expressa individualidade, presenca social e reconhecimento simbodlico. A jurisprudéncia
brasileira, inclusive no Recurso Especial n.° 1.630.851/SP (2017), afirma que a voz ¢ tutelada
como direito autbnomo ou como projecao da imagem, sendo sua utilizacao condicionada a
autorizag¢do especifica, ndo podendo haver disposi¢do plena, geral ou permanente de tal

atributo.

95



Por conseguinte, os casos analisados, tanto o de Scarlett Johansson, quanto as situagdes
envolvendo Anitta, o diretor clonado, locutores brasileiros e celebridades internacionais,
demonstram que a lesdo a voz ndo se limita ao dano moral tradicional, mas atinge diretamente
a integridade identitaria, produzindo confusdo publica, diluicao da personalidade e exposi¢ado

involuntaria da pessoa a narrativas falsas, preconceituosas ou criminosas.

Assim sendo, a clonagem vocal ndo autorizada converge com a ideia de “furto de identidade”

jé trabalhada na doutrina contemporanea, configurando violacao grave a dignidade humana.

E, conforme ¢ disposto por Andréa Neves Gonzaga Marques (2010), o direito a honra, tanto em
sua dimensdo objetiva, relacionada a reputacao social, quanto subjetiva, ligada a dignidade
individual, ¢ um direito de personalidade recepcionado pela Constitui¢ao Federal como direito
fundamental, impondo efeitos inibitérios tanto a atuacdo dos particulares quanto do poder
publico. Desse modo, trata-se de um atributo ligado a dignidade, a moral e a forma como a
pessoa fisica ou juridica é percebida e se percebe, sendo, portanto, passivel de protecao juridica

contra ofensas e distor¢des de imagem.

Em paralelo, surge a discussdo relativa aos direitos autorais, especialmente quando a voz ¢
utilizada para fins produtivos, criativos ou comerciais. Ainda que a legislacdo brasileira,
conforme interpretacao consolidadano STJ, ndo proteja gravacdes de voz como direito conexo
quando ndo vinculadas a execu¢do de obra artistica, o cendrio se complexifica com a
disseminagdo de [A generativas capazes de criar performances inteiras com timbres idénticos

aos dos titulares.

3

Nesse sentido, a fronteira entre “voz enquanto personalidade” e “voz enquanto expressao
artistica” torna-se ténue. Em muitos dos casos internacionais analisados, como os envolvendo
cantores norte-americanos cujas vozes foram recriadas para gerar musicas inéditas, a discussdo
perpassa questdes de autoria, exploragdo econdmica e lucro indevido por parte de terceiros que

utilizam o resultado vocal como se fosse obra original.

De forma andloga, a LDSOFT (2025) analisa casos emblematicos em que vozes de artistas
como Ariana Grande e Michael Jackson foram recriadas por inteligéncia artificial para compor
musicas inéditas, destacando que essa pratica ndo apenas confunde o publico quanto a autoria,

mas também abre espaco para lucro indevido e exploracdo econdmica sem autorizagao.
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A discussdo revela como a clonagem vocal tensiona a fronteira entre a voz enquanto atributo
da personalidade e a voz enquanto expressao artistica, pois o resultado vocal passa a ser tratado
como obra original, sem qualquer participagao ou consentimento do titular. Esse cenario
evidencia a necessidade de regulamentagao especifica que contemple tanto a protecdo da
identidade sonora como os direitos patrimoniais dos artistas, evitando que terceiros se
beneficiem economicamente de criagdes que simulam a autenticidade de vozes consagradas

(LDSOFT, 2025).

Diante dessa zona cinzenta demonstra que o regime juridico da propriedade intelectual,
concebido para um contexto analdgico, ndo consegue abarcar adequadamente a producao

sintética que imita uma criacdo humana sem que esta tenha existido de fato.

Logo, a relagdo entre os dois campos juridicos se torna ainda mais evidente diante da l6gica de
funcionamento das [As generativas. Quando plataformas treinam modelos com bases massivas
de dados contendo vozes reais, sem consentimento, tocam simultaneamente em prerrogativas
autorais, quando envolvem performances protegidas, e em direitos da personalidade, no

momento que envolvem atributos identitarios.

Dessa forma, essa sobreposicao evidencia o carater hibrido do dano contemporaneo, que nao se
limita a um regime juridico isolado, e refor¢a a necessidade de uma abordagem transversal que

reconheca a pluralidade das violagdes envolvidas.

Portanto, os casos estudados demonstram que a utilizacdo indevida da voz em ambientes
digitais ndo pode ser compreendida apenas pela otica da reparagdo civil classica. Trata-se de
fendmeno que exige leitura conjunta dos direitos da personalidade, do direito autoral e das
novas tecnologias, sob pena de se produzir um vazio normativo incapaz de responder a

velocidade e a escala dos danos contemporaneos.

Essa convergéncia, que ja se insinua na jurisprudéncia e nas propostas regulatérias
internacionais, aponta para a urgéncia de solugcdes normativas integradas, ao se examinar as

alternativas legislativas e os desafios da responsabilidade objetiva das plataformas.
5.4 DA NECESSIDADE DE MUDANCAS

Deste modo, ao se observar diversas situacoes, evidencia-se que o Brasil ainda opera sob um

marco juridico insuficiente para enfrentar os desafios decorrentes da clonagem vocal por IA.
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Verifica-se que o ordenamento juridico brasileiro, construido a partir de categorias classicas de
responsabilidade civil, estruturado para relagdes analdgicas e dependente de prova técnica
altamente complexa, ndo acompanha a velocidade, a escala e a assimetria tecnologica que

caracterizam as deepfakes sonoras € 0s sistemas generativos contemporaneos.

Considerando esse descompasso cria um ambiente de vulnerabilidade estrutural para vitimas
cujas identidades vocais sdo apropriadas, reproduzidas ou manipuladas sem autorizagdo. Assim,
o avango das vozes artificiais impde a criagdo de normas €ticas que restabelecam a confianca

na autenticidade comunicativa (BURGESS et al., 2025)

A luz da doutrina especializada, a necessidade de superagio do modelo classico de
responsabilidade civil ganha ainda maior robustez. Como demonstram Lucena e Medeiros
Junior (2022), a responsabilidade civil baseada exclusivamente na culpa nao oferece respostas
adequadas diante das novas tecnologias autdnomas, justamente porque a velocidade, a
complexidade e a opacidade técnica dos sistemas de IA tornam impossivel exigir do individuo

a demonstracao de dolo, culpa ou defeito.

Segundo Reed (2025), o autor explica que a autonomia das maquinas cria um “agente
tecnoldgico”, cujo comportamento, embora derivado da programagdo humana, pode gerar

danos imprevisiveis e ndo imputaveis sob o modelo tradicional de culpa.

Diante disso, a responsabilidade objetiva surge como instrumento de tutela dos direitos da
personalidade em frente dos avancos da IA. Como pontua Karklins (2020), o risco deixa de ser
apenas um efeito colateral da atividade e passa a ser um elemento intrinseco da propria operagao
tecnologica, impondo ao desenvolvedor e ao operador do sistema a obrigacdo de reparar

eventuais danos, ainda que imprevisiveis.

Assim, a aplicagdo da teoria do risco, conforme prevé o art. 927, paradgrafo unico, do Codigo
Civil, justifica-se pela logica do risco-proveito, segundo a qual quem se beneficia
economicamente de determinada atividade deve suportar os 6nus decorrentes de sua execugao
(SOYER; TETTENBORN, 2022). Essa abordagem equilibra inovagdo e protecao juridica,

reforcando a necessidade de responsabilidade social no uso da inteligéncia artificial.

Em relatividade ao estudo do presente artigo, de forma mais pessimista, Lucena e Medeiros
Janior (2022) observam que, embora o art. 927, pardgrafo tinico, do Codigo Civil e o Codigo

de Defesa do Consumidor até fornegam mecanismos uteis, eles ndo serao suficientes num futuro
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roximo, dado o “desenvolvimento exponencial das novas tecnologias”, que desafiara de forma
b 9

direta o paradigma subjetivo da responsabilidade.

Além da teoria do risco e do risco-proveito, € possivel aplicar ao caso da inteligéncia artificial
a teoria do risco-criado, segundo a qual a responsabilidade objetiva decorre da simples criagao
de uma situagdo potencialmente danosa. Conforme destaca Benhamou e Ferland (2020), o
desenvolvedor ou operador do sistema responde independentemente de culpa pelo risco criado

pela tecnologia, especialmente em contextos de autonomia decisoria.

Essa compreensdo ¢ reforcada por Stein (2022), ao reconhecer que o dano produzido por
algoritmos opacos ndo resulta necessariamente de uma conduta culposa, mas do perigo inerente
a atividade tecnoldgica. No direito brasileiro, Faleiros Junior (2024) sustenta que a
explicabilidade algoritmica deve ser considerada um critério de mitigacao do risco, sem afastar
a responsabilidade objetiva quando a falta de transparéncia impede o controle sobre o

comportamento da IA.

Assim, a teoria do risco-criado se mostra plenamente aplicavel a clonagem de voz e ao uso
indevido de dados pessoais, pois tais atividades criam uma situagdo de perigo autdbnomo, cuja

repara¢do independe da comprovacao de culpa.

A propria literatura juridica contemporanea reconhece que a ldgica tradicional da reparacdo ex
post, dependente de prova de culpa e do nexo direto com o comportamento humano, ndo se
harmoniza com sistemas que operam de modo parcialmente opaco, imprevisivel e autbnomo,
refor¢cando que a Gnica resposta juridicamente compativel com o cendrio tecnologico ¢ a adogcao

de modelos de responsabilidade objetiva.

Nessa visao, transfere-se o dnus do risco para quem o cria e dele se beneficia economicamente,
aproximando o Brasil das tendéncias regulatérias europeias e dinamarquesas, além de

concretizar a fungdo preventiva da responsabilidade civil.

Nesse contexto, torna-se cada vez mais evidente a necessidade de que o Brasil se inspire em
experiéncias internacionais, especialmente o A Act da UE (2024) e a Proposta Dinamarquesa
de Protecdo a Personalidade e Integridade Humana diante da 1A (2024), para repensar seu

regime de responsabilidade e seus mecanismos de tutela.
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Ressalta-se que ambas as iniciativas apontam para uma convergéncia normativa, o
reconhecimento de que a IA gera riscos sistémicos, que ndo podem ser adequadamente

enfrentados por modelos tradicionais de responsabilidade subjetiva.

Na UE, o Al Act (2024) reconhece expressamente que determinados sistemas de IA representam
riscos altos ou inaceitaveis, estabelecendo obrigagdes preventivas, mecanismos de governanga,
deveres de transparéncia, incluindo a rotulagem de contetido sintético, além de padrdes

minimos de seguranga e rastreabilidade.

Logo, a ldgica subjacente a norma ¢ clara: quando uma tecnologia tem potencial para causar
danos difusos, amplificados, automatizados e de dificil reversao, como no caso da clonagem de
voz, ndo ¢ suficiente exigir que a vitima prove culpa, dolo ou negligénciaindividualizada. Em
linha com o que decidiu o STF no RE 1.057.258/MG (2025), o sistema da responsabilidade
civil contemporanea deve assumir “um papel preponderantemente preventivo e precaucional,
de indugdo de comportamentos meritorios e de dissuasdo de condutas antijuridicas e danosas”
justamente porque, em uma “realidade social de [...] desenvolvimento tecnolégico capaz de
gerar danos andonimos, difusos e permanentes”, a mera funcdo reparatéria mostra-se

“simplesmente insuficiente.

A tutela, portanto, deve ser estruturada de forma ex anfe, com mecanismos preventivos e

estruturais de contengao de risco.

De forma alinhada, o modelo dinamarqués, ainda em fase de consolidagao, parte da premissa
de que a inteligéncia artificial impacta diretamente atributos fundamentais da personalidade,
dentre eles a voz, a imagem ¢ a identidade (RETTIGHEDSALLIANCEN, 2024). Por isso,
defende mecanismos mais rigidos de protegao, especialmente no que tange ao consentimento
informado, a rastreabilidade das bases de dados utilizadas no treinamento dos modelos € a

responsabilizacdo das empresas que se beneficiam economicamente desses sistemas.

Isto posto, salienta-se que a proposta destaca que, sempre que a IA gerar riscos previsiveis e
inerentes a sua arquitetura técnica, a plataforma deve assumir deveres especiais de cuidado,

inclusive no plano indenizatoério.

A vista disso, observa-se que essas iniciativas, ainda que diferentes em sua técnica legislativa,

dialogam com um mesmo eixo central, a teoria do risco. Desse modo, esse ¢ o fundamento que
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permite a transi¢do para um regime de responsabilidade objetiva das plataformas em situacdes

em que o dano decorre da propria atividade desempenhada, independentemente de culpa.

Por consequéncia logica, ao disponibilizarem ferramentas capazes de replicar, manipular e
difundir vozes humanas em escala ilimitada, empresas de IA assumem riscos que transcendem

a esfera individual e se projetam sobre toda a sociedade.

Sendo assim, a teoria do risco, tradicionalmente aplicada no Brasil em areas como transporte,
fornecimento de energia, atividade bancaria e prote¢do ambiental, encontra plena pertinéncia
no universo da IA generativa. Isso porque, como demonstrado ao longo deste trabalho, os
sistemas artificiais operam a partir de modelos estatisticos complexos, cujos efeitos sdao

parcialmente imprevisiveis até mesmo para seus desenvolvedores.

Desse modo, o risco ndo ¢ acidental, ele ¢ inerente, estrutural, sist€émico. E quando uma
atividade contém riscos intrinsecos capazes de violar direitos fundamentais, como identidade,
voz, honra, privacidade e autodeterminagdo informativa, a responsabilidade objetiva se torna o

caminho l6gico para proteger as vitimas.

Diante disso, percebe-se que a experiéncia europeia ¢ dinamarquesa oferece ligdes importantes
para o Brasil. Em primeiro lugar, demonstra que a autorregulacao das plataformas nao ¢
suficiente, sobretudo porque tais empresas possuem incentivos econdmicos para minimizar suas

obrigacdes ou transferir os riscos para 0s usuarios.

Em seguida, evidencia que a responsabilidade civil subjetiva, dependente de prova de culpa, ¢
incompativel com o contexto de danos digitais automatizados, de dificil detec¢do e
irreversiveis. Como demonstrado nos casos nacionais, tanto no REsp 1.630.851/SP (2017)
quanto na Apelagdo 1119021-41.2023.8.26.0100 do TJSP (2024), a dificuldade probatéria, a
auséncia de rastreabilidade e a assimetria técnica acabam por favorecer o infrator e desproteger

a vitima.

Ademais, a ado¢ao de um regime objetivo reforcaria a l6gica constitucional de protecao a
dignidade humana, principio estruturante do ordenamento brasileiro. Quando a voz de uma
pessoa ¢ clonada, distorcida ou utilizada para fins publicitarios, fraudulentos ou

discriminatdrios, o dano ndo ¢ meramente patrimonial, ele € existencial.

Ou seja, ndo ¢ apenas a reputagdo que se altera, mas a propria expressao do sujeito no mundo,

sua narrativa e sua inser¢cdo comunicativana sociedade. Diante de um impacto tdo profundo e
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tecnicamente irreversivel, o dnus de suportar o risco ndo pode ser colocado sobre o individuo,

mas sim sobre quem lucra com a atividade que gerou o dano.

Portanto, enfatiza-se que o Brasil precisa abandonar a postura reativa, fragmentada e
dependente do modelo classico de responsabilidade civil, caminhando para um paradigma mais

protetivo, coerente com a complexidade das tecnologias contemporaneas.

Destaca-se que isso nao significa replicar integralmente o modelo europeu ou dinamarqueés,
mas incorporar seus principios estruturantes, ora baseados na preven¢do, transparéncia,
rastreabilidade. E aplicar em conjunto com responsabilidade objetiva lastreada na teoria do

risco.

Somente assim sera possivel enfrentar, com efetividade, os desafios da IA e garantir que
inovagdes tecnoldgicas ndo se convertam em instrumentos de violagdo a personalidade e a
identidade vocal dos cidaddos. Na perspectiva de Chen (2025), o uso de vozes e imagens
geradas por [A desafia os pardmetros classicos dos direitos humanos, exigindo uma ética digital

global.
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6 CONCLUSAO

Em suma, a andlise desenvolvida ao longo deste trabalho evidenciou que a voz humana, ha
muito reconhecida como atributo da personalidade e instrumento de projecdo identitaria,
alcangou um novo patamar de vulnerabilidade diante do avanco exponencial das tecnologias de

IA generativa.

Se antes sua protecao juridica se sustentava em categorias tradicionais, como imagem, honra,
privacidade e identidade, hoje em dia a sintese algoritmica vocal inaugura um territdrio no qual
a reproducdo, manipulacdo e circulacio de contetidos sonoros falsificados tornam-se

trivializadas, acessiveis e profundamente danosas.

A tecnologia rompe barreiras técnicas que outrora funcionavam como limites naturais,
permitindo que qualquer individuo seja replicado em segundos, com impacto direto sobre sua

autodeterminacado, reputacdo e patrimonio.

Além disso, o estudo demonstrou que o ordenamento juridico brasileiro, embora disponha de
instrumentos relevantes, CC/02, CF/88, LGPD e MCI, opera em um regime de protegdo

fragmentada e insuficiente para a complexidade contemporanea.

Diante disso, a aplicacdo analdgica dos direitos da personalidade e das regras gerais de
responsabilidade civil, ainda que necessdria, revela-se incapaz de delimitar com precisdo os
contornos da utilizacdo licita da voz sintetizada, especialmente quando se trata de material
hibrido, criado por modelos treinados com enormes bancos de dados e capazes de gerar falas

inéditas jamais proferidas pelo titular da voz.

Ademais, o MCI, mesmo reinterpretado pelo STF para ampliar a tutela dos direitos
fundamentais, ainda se apoia predominantemente em um regime de responsabilidade subjetiva,
que pressupde culpa, ordem judicial prévia ou omissdo do provedor. Logo, esse modelo,
concebido para um ambiente digital menos complexo, torna-se ineficaz diante de tecnologias

que produzem danos instantaneos e potencialmente irreversiveis.

O STF reconheceu essa defasagem e avancou na identificagdo de situagcdes em que as
plataformas devem atuar preventivamente. Contudo, a Corte ndo ultrapassou a fronteira da
responsabilidade subjetiva como regra, mantendo o entendimento de que sua objetivagio

depende de previsdo legislativa especifica.
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Por conseguinte, através da analise dos Termos de Uso e Politicas das principais plataformas
internacionais, Microsoft, OpenAl, ElevenLabs e Descript, revelou um sistema de
autorregulacao contratual que, embora sinalize preocupag¢ao com consentimento, privacidade e
prevencao de abusos, transfere aos usuarios a maior parte da responsabilidade por eventuais

violagdes.

O resultado ¢ um cenario de protecdo assimétrica, em que as empresas limitam sua
responsabilizagdo a clausulas de exoneragdo, sem mecanismos estruturais capazes de impedir,
de forma eficaz, a apropriagdo indevida de identidades vocais. A tecnologia, mais uma vez,

avanga em ritmo superior a capacidade de regulagdo privada e publica.

No ambito comparado, o estudo demonstrou que jurisdi¢cdes estrangeiras, especialmente a
Unido Europeia, com o Al Act, e a Dinamarca, com seu modelo pioneiro de prote¢do da
identidade digital e vocal, ja estruturam regimes robustos de governanca algoritmica, com
obrigacdes de transparéncia, avaliacdo de risco, mitigacdo de danos, rastreabilidade e

responsabilidade ampliada dos fornecedores.

Nesse sentido, nota-se que tais modelos evidenciam que € possivel construir marcos normativos
compativeis com a velocidade da inovacao, sem sufocar a criatividade ou inviabilizar o

desenvolvimento tecnoldgico.

Em seguida, salienta-se que a observagdo dos casos concretos, nacionais € internacionais,
reforca a urgéncia dessa adaptagdo legislativa. No Brasil, decisdes recentes do STJ e do TJSP
mostram que o Judiciario reconhece a voz como direito da personalidade e admite que sua

exploracdo sem autorizacgao configura ato ilicito.

No entanto, verificou-se que esses julgados também revelam a dificuldade probatoria, a
auséncia de critérios técnicos uniformes e a tendéncia de imputar responsabilidade apenas ao

usuario direto, e ndo aos desenvolvedores das tecnologias utilizadas.

Diante desse panorama, mostra-se necessario afirmar que a protecao efetiva das vitimas nao
pode depender exclusivamente da aplicagao judicial do 6nus dinamico da prova. Embora tal
mecanismo seja util, sua incidéncia estd condicionada a valoracdo individual de cada
magistrado, o que ndo apenas retarda a resposta jurisdicional, mas também compromete a

previsibilidade das decisdes.
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Por essarazdo, a constru¢ao normativa brasileira deve avangar para uma previsao legal expressa
de inversdo do Onus probatorio nos litigios envolvendo uso ndo autorizado de identidades
sintéticas, a semelhanc¢a do que ja ocorre em outros regimes protetivos. Essa solugao legislativa
permitiria alinhar o ordenamento interno as tendéncias europeias e escandinavas, garantindo
maior equilibrio entre vitima e plataforma, especialmente porque apenas as empresas detém
condicdes técnicas de demonstrar a origem do contetdo, a autoriada criagdo automatizada e os

logs de funcionamento de seus modelos de IA.

Pois,uma regra legal clara de redistribuig@o probatoria constitui instrumento indispensavel para

assegurar tutela efetiva aos direitos da personalidade na era da inteligéncia artificial.

Nos cenarios internacionais, como nos casos envolvendo Scarlett Johansson, directores
empresariais vitimados por golpes vocais e artistas que tiveram suas vozes capturadas e
comercializadas, observa-se que a violagdo transcende o mero dano individual, alcangando

dimensoes sociais, econdmicas e institucionais.

A vista de todo esse panorama, torna-se evidente que a responsabilidade subjetiva, embora
continue sendo a regra juridica aplicavel as plataformas, mostra-se insuficiente diante dos riscos
inerentes e previsiveis do uso de tecnologias capazes de replicar atributos personalissimos.
Tendo em vista que as plataformas criam, treinam, aperfeicoam e colocam no mercado sistemas
que, por sua propria natureza, carregam riscos estruturais de violagdo de direitos da

personalidade, riscos que nao podem ser inteiramente transferidos ao usuario final.

Dessa forma, a teoria do risco, tradicionalmente aplicada a atividades que expdem terceiros a
danos previsiveis, oferece um fundamento robusto para a ampliagdo, ainda que setorial e

calibrada, da responsabilidade objetiva no contexto da IA generativa.

Logo, deve-se ressaltar que aadogao de um regime de responsabilidade objetiva, inspirado tanto
na teoria do risco quanto nas experiéncias regulatorias europeias e dinamarquesas, ndo deve ser
compreendida como puni¢ao as empresas, mas como reconhecimento juridico de que elas se
beneficiam economicamente da disponibilizacao de ferramentas que, inevitavelmente, podem

causar danos graves a terceiros.

Consequentemente, tal modelo incentiva a criagdo de salvaguardas técnicas, mecanismos de
verifica¢cdo de consentimento, sistemas de rotulagem, instrumentos de detec¢do e processos de

governanca capazes de reduzir o potencial lesivo da tecnologia.
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Portanto, a pesquisa conduz a uma conclusao inequivoca, o ordenamento juridico patrio precisa
avancar para um regime juridico mais protetivo, claro e tecnicamente orientado, capaz de

enfrentar os desafios emergentes da clonagem vocal e das identidades sintéticas.

Afinal, esse avancgo passa por reconhecer expressamente a voz como atributo autonomo da
personalidade. Além de disciplinar o consentimento especifico parauso e treino de modelos de
voz, bem como estabelecer deveres concretos de mitigagao de risco para as plataformas e criar
padrdes técnicos obrigatdrios de transparéncia, auditoria e rastreabilidade. Por fim, ¢ preciso
definir pardmetros de responsabilidade objetiva para atividades de risco elevado, incluir normas

especificas sobre deepfakes e audios sintéticos no ambito civil, penal e eleitoral.

Sendo assim, conclui-se que a protecao da identidade vocal ndo ¢ obstaculo a inovacdo, mas
condicdo para que a inovagao seja sustentavel, ética e compativel com a dignidade humana. A
tecnologiaja ¢é capaz de reproduzir qualquer voz. Cabe ao Direito assegurar que ela ndo possa,

sem limites, reproduzir injusticas.
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