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RESUMO

Este trabalho analisa como se da o uso indevido de dados pessoais pelas farmacias
brasileiras como um ilicito lucrativo e reflete sobre os contornos da (in)adequacéo a
Lei Geral de Protecdo de Dados. A pesquisa parte da centralidade dos direitos dos
titulares de dados, e explica como o ordenamento juridico brasileiro rege o tratamento
de dados pessoais, incluindo o tratamento estabelecido para os dados sensiveis.
Outrossim, é explorada a fungao regulatoria da Autoridade Nacional de Protecéo de
Dados e como sao tratadas as exigéncias legais de um programa de conformidade e
governanga em dados pessoais. Em seguida, o trabalho reflete sobre o fenbmeno do
ilicito lucrativo, da monetizacdo de dados pessoais, considerando o contexto do
capitalismo de vigilancia. Nesse sentido, estabelecem-se relagbes com a analise
econdmica do direito, matéria que contribui com o debate. Além disso, sao feitas
reflexdes sobre a teoria do disgorgement, corrente da fungdo restitutoria (ainda sem
embasamento legal patrio) e sua aplicabilidade em casos de responsabilidade civil,
buscando o desestimulo as praticas abusivas lucrativas. Ademais, foi feito um estudo
de caso para analise da realidade fatica da RaiaDrogasil, expoente do setor e empresa
envolvida em processos da ANPD, analisando documentos institucionais e simulando
o exercicio de direitos como titular, a fim de concluir se as exigéncias legais s&o
cumpridas ou nao pela grande rede farmacéutica. Por fim, & feita uma analise da
atuacado da ANPD no setor farmacéutico, considerando os processos administrativos
realizados e seus desdobramentos. De modo conclusivo, o leitor encontrara no
trabalho a realidade fatica de constantes descumprimentos a LGPD e do modo de
atuacao comercial das farmacias brasileiras.

Palavras-chave: Lei Geral de Prote¢cédo de Dados (LGPD); dados pessoais, farmacias;
ilicito lucrativo; Autoridade Nacional de Protecdo de Dados (ANPD).



ABSTRACT

This paper analyzes how brazilian pharmacies misuse personal data as a lucrative
illicit activity and reflects on the contours of (non)compliance to the General Data
Protection Law (LGPD). The research begins by emphasizing the centrality of the rights
of data owners and explains how the brazilian legal system rules the processing of
personal data, including the established treatment of sensitive data. Furthermore, it
explores the regulatory role of the Brazilian National Data Protection Authority (ANPD)
and broaches the legal requirements for implementing a data compliance and
governance program. Then, the paper reflects on the phenomenon of lucrative illicit
activity, the monetization of personal data, considering the context of surveillance
capitalism. In this regard, connections are made with the economic analysis of law, a
theme that contributes to the debate. Additionally, it examines the theory of
disgorgement - linked to the restitutory function (still without a legal basis in Brazil) -
and its applicability in cases of civil liability, aiming to discourage lucrative abusive
practices. Furthermore, a case study was conducted to analyze the factual reality of
RaiaDrogasil, a leading player in the sector and a company involved in ANPD
proceedings, analyzing institutional documents and simulating the exercise of rights as
a data owner, in order to conclude whether or not the legal requirements are met by
the large pharmaceutical chain. Finally, the study analyzes the role of the ANPD in the
pharmaceutical sector, considering the administrative proceedings conducted and their
outcomes. In conclusion, the reader will find in this paper the actual reality of constant
non-compliance with the LGPD and the commercial operation of brazilian pharmacies.

Keywords: General Data Protection Law (LGPD); personal data; pharmacies; illegal
profit; Brazilian National Data Protection Authority (ANPD).
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1 INTRODUGAO

O presente trabalho versa sobre a diferenga entre a prescri¢ao legislativa e a realidade
fatica do ramo farmacéutico no que diz respeito aos tratamentos de dados pessoais
realizados. Reflete-se sobre o que foi disciplinado pela Lei Geral de Protecdo de
Dados, incluindo todo o seu arcabougo de normas e principios, e sobre o que vem
sendo cada vez mais regulado pela Autoridade Nacional de Protecdo de Dados: a
centralidade dos direitos dos titulares e a protegdo de dados como um direito
fundamental. Por outro lado, investiga-se se as farmacias brasileiras tém atuado em
dissonancia com o prescrito, analisando se o uso dos dados € devido, se ha respeito
aos principios legais e se existe embasamento legal sélido para os tratamentos
realizados. Ademais, o trabalho destaca que as farmacias tratam, constantemente,
dados sensiveis, de modo a analisar os contornos e especificidades da utilizagao

desse tipo especial de dados pessoais.

N&o obstante, o presente trabalho visa analisar, por um olhar de analise econémica
do direito, se o comportamento das farmacias remete a ideia do uso indevido de dados
pessoais como um ilicito lucrativo. Pretende-se analisar se o ramo farmacéutico
extrapola limites legais e se ha desconformidade, refletindo se essas empresas
auferem lucros através de praticas danosas a privacidade dos seus consumidores.
Outrossim, se observa que, em regra, os titulares de dados n&o sabem quais seus
direitos diante da LGPD e ndo tém cultura de protecao de dados. Este trabalho visa
analisar se esse cenario sociolégico seria um facilitador para possiveis tratamentos

indevidos de dados realizados por farmacias brasileiras.

Pelo exposto, questiona-se se a adequagao prometida pelas grandes farmacias, que
prometem agir em conformidade com a legislacdo vigente, seria mesmo real.
Ademais, pretende-se analisar o cenario de dificuldades regulatérias por parte da
Autoridade Nacional de Protecdo de Dados, decorrentes das limitagées de recursos
pessoais e financeiros, examinando se as circunstancias seriam aptas a corroborar
com a sensagao de caminhos abertos para o ilicito lucrativo. Ademais, verifica-se o
Regulamento do Processo de Fiscalizag&o e do Processo Administrativo Sancionador
no ambito da Autoridade Nacional de Prote¢cdo de Dados (Resolucdo CD/ANPD
n°1/2021), que entrou em vigor apenas em 2021, e o Regulamento de Dosimetria e
Aplicagdo de Sang¢des Administrativas (Resolugcdo CD/ANPD n° 4/2023), que passou
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a vigorar em 2023. Portanto, examina-se como esta o efetivo poder de enforcement
por parte da ANPD (Autoridade Nacional de Protegdo de Dados) no presente

momento.

Por meio de uma analise critica, o trabalho investiga se a regulamentacédo legal
existente, do microssistema juridico com pleno vigor desde agosto de 2021
(aplicabilidade das sangbdes), € capaz de garantir a plena efetividade no que se
propde. A protecdo de dados pessoais passou a ser um direito fundamental, apds a
promulgagdo da Emenda Constitucional n°® 115 de 2022, tendo sido inserido o inciso
LXXIX ao artigo 5° da Constituigdo Federal. Portanto, mais do que nunca, é
peremptorio que o sistema de justica atue, energeticamente, para proteger os direitos
dos titulares de dados pessoais, estabelecendo medidas capazes de frear os
eventuais lucros gerados com o comeércio ilicito de dados pessoais.

Portanto, ao refletir sobre a possibilidade de um ilicito lucrativo, € preciso pensar em
como combaté-lo, e tal esforgo envolve a ampla atuagdo da ANPD enquanto 6rgéo
regulador (através de sua regulacdo responsiva, com poder fiscalizador e
sancionador, além de inumeras modalidades de sangdes e critérios ja estabelecidos
de dosimetria a serem aplicaveis quando necessario) e na potencial nova fungéo
restitutéria (acolhida pela Comissao no Anteprojeto do Novo Cédigo) como opgao para
a vitima em caso de judicializacdo em agdes de responsabilidade civil. Numa analise
econbmica do direito, este trabalho aponta que os agentes de mercado séao,
naturalmente, orientados pela maximizagdo de lucros, e ha uma analise custo x
beneficio para cumprir a LGPD ou n&o, observando-se o fenbmeno social do ilicito
lucrativo. No caso das farmacias, o trabalho examine se ha ilicitude motivada por

eventuais lucros.

Sendo assim, surgem os problemas de pesquisa: As farmacias brasileiras auferem
lucros com o uso ilicito de dados pessoais? Quais as inadequacdes a LGPD podem

ser constatadas? Como combater o ilicito lucrativo em questao?

Portanto, a partir dos problemas de pesquisa, extraem-se os seguintes objetivos
gerais do presente trabalho: identificar se as farmacias brasileiras tém lucros com o
uso indevido de dados pessoais; analisar quais possiveis inadequacdes a LGPD
podem ser constatadas; apontar formas possiveis de combater o ilicito lucrativo em

questao.
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No tema do trabalho em questao, em que se analisa o uso indevido de dados pessoais
como um ilicito lucrativo pelas farmacias brasileiras e sua (in)adequagéao a Lei Geral
de Protecédo de Dados (LGPD), fica claro o valor da pesquisa e sua relevancia, pois

séo observaveis contribuigdes juridicas e sociais.

A priori, 0 que suscitou a escolha do tema foram os dilemas éticos acerca do fenbmeno
dos ilicitos lucrativos no que diz respeito a atuacdo comercial das farmacias versus a
relevancia da protecdo de dados como direito fundamental constitucionalizado. O
tema em questéo € importante a ponto de justificar a realizagdo de uma pesquisa, pois
todo e qualquer cidadao precisa dos produtos e servicos das farmacias, se tratando
de comércio essencial para a saude e qualidade de vida. Assim, € essencial debater
sobre como as farmacias brasileiras tém usado os dados pessoais dos brasileiros,
com o fim de averiguar se ha ilicitude e se s&o auferidos lucros em desrespeito a
LGPD.

No que diz respeito a importancia tedrica, depreende-se uma enorme contribuicao
juridica do tema. Ora, a LGPD ¢ uma legislagéo relativamente nova e enseja grandes
debates na sua aplicagcdo. Além disso, a ANPD ainda tem uma atuagdo a ser
aprimorada. Assim, ha um problema de efetividade, ainda que haja regulamentacao.
A importancia do tema para o direito se da diante da analise de como se da o poder
regulatorio em casos de descumprimento da LGPD, refletindo sobre as espécies de
sangoes, sobre a dosimetria, e sobre a regulacéo responsiva, bem como sobre a
hipétese de responsabilidade civil em casos assim. Ademais, pretende-se refletir
sobre estratégias para desincentivar ilicitos lucrativos que envolvem violagdo dos
direitos dos titulares de dados, e sobre qual o papel dos Programas de Conformidade

nas farmacias.

Sob outro enfoque, ha a importancia social do tema, que resta clara por conta da fragil
educagdo em protecdo de dados no Brasil. E evidente que muitos cidaddos
desconhecem os riscos no uso indevido de seus dados pessoais, e este estudo visa
conscientizar sobre os direitos dos titulares de dados. Ainda, esta-se diante de
relagdes consumeristas, havendo responsabilidade aflorada das farmacias para com
os seus clientes. Com os titulares de dados assumindo o centro do debate, as
farmacias estardo mais pressionadas a adotar melhores praticas, a fim de evitar
judicializagdo e desconfianga do publico. O debate publico, em sociedade, € mola
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propulsora de mudangas culturais e organizacionais, tendo, por fim, melhores politicas

de protecéo de dados.

No que tange a metodologia adotada neste trabalho, deve-se elucidar o tipo de
pesquisa cientifica do ponto de vista técnico, do ponto de vista da abordagem do
problema, e explicar o método.

Primeiramente, do ponto de vista técnico, este trabalho de conclusdo sera composto
por uma pesquisa mista: natureza bibliografica, estudo de caso e contato direto com
setor de protecdo de dados de rede farmacéutica. Na bibliografia, serdo analisados
artigos cientificos, trabalhos de conclusdo de curso, monografias, dissertacdes de
mestrado e teses de doutorado, periddicos e a propria legislagédo brasileira, além de
determinados processos administrativos, sem prejuizo de outras fontes. Ademais,
visa-se observar a realidade fatica das farmacias em relagcéo a adequacao a LGPD e
os processos administrativos da ANPD que envolvem o setor, portanto, foi feito um
estudo de caso da RaiaDrogasil, analisando documentos relevantes para fins de
protecdo de dados e com simulagcdo de contato com o setor de protecido de dados
(Encarregado de Protegdo de Dados) para fins de pesquisa.

Quanto a abordagem do problema, optou-se por uma pesquisa qualitativa, visando
interpretar, compreender e avaliar como o uso indevido de dados pessoais em
farmacias brasileiras se apresenta como um ilicito lucrativo, bem como demonstrar
como se da a realidade frequente de (in)adequagcdo a LGPD nos comércios

farmacéuticos.

Finalmente, como método cientifico utilizado, optou-se pelo Método Hipotético-
Dedutivo, em que as hipdteses devem ser postas sob um processo de falseamento,
com o proposito de testa-las, ou seja, podem ser confirmadas ou ndo. Assim, a
investigacéo cientifica partira das hipoteses, e a solugdo ao problema de pesquisa
depende do processo de falseamento das hipoteses estabelecidas.

Para o desenvolvimento desta monografia, o Capitulo 2 aborda os fundamentos da
conformidade a LGPD e reflete sobre estruturas de governanga em protegcado de
dados, analisando os direitos dos titulares, o regime juridico dos dados sensiveis e 0s
principais instrumentos e documentos de conformidade dos programas de governanga

de dados, sem olvidar de discutir sobre o papel da ANPD no cenario regulatério.
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Seguidamente, o Capitulo 3 investiga a légica econdmica existente no uso indevido
de dados pessoais, partindo do conceito de ilicito lucrativo, analisando o cenario do
capitalismo de vigilancia, e buscando contribuigdes da analise econémica do direito e
da teoria do disgorgement (funcdo restitutéria) e suas possiveis aplicacbes na

responsabilizac¢ao civil.

Sucessivamente, o Capitulo 4 € um estudo de caso da RaiaDrogasil, analisando
documentos publicos, suas politicas, e suas praticas com os titulares. Neste estudo
de caso da RaiaDrogasil, também foi feito um estudo por amostragem para
demonstrar como funciona a relacdo da empresa com os clientes/titulares de dados,
por meio do Portal do Titular e de contatos com o Encarregado de Protecédo de Dados,

e para indicar como a farmacéutica atua no mercado.

Por fim, o Capitulo 5 examina a atuagédo da ANPD em relagao ao setor farmacéutico,
observando sua crescente atividade regulatoria, incluindo processos administrativos

fiscalizatorios e sancionadores.
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2 CONFORMIDADE A LGPD E ESTRUTURAS DE GOVERNANGA EM PROTEGAO
DE DADOS

A ascensao da preocupagao com a protecdo de dados pessoais € um fendmeno
global, sendo necessario refletir sobre a realidade internacional e nacional,
compreendendo as motivagdes por tras do surgimento de leis e regulamentagdes do
tema. A partir dos anos 1990, nota-se o desenvolvimento do modelo de negdcios da
economia digital, fendbmeno extremamente dependente de fluxos de dados, inclusive
internacionais, relacionados aos individuos (Pinheiro, 2018, p. 17). Desde entéo, a
globalizagdo e os avangos tecnoldgicos tém impactado no dia a dia da sociedade,
interferindo nas relagdes interpessoais, intrapessoais, e na convivéncia dos individuos

com governo, instituicbes e empresas.

Acerca dos avangos da informatica e da evolugdo da comunicagao, a crescente de
riscos fez emergir a necessidade de um cuidado em proteger os cidadaos e individuos,
especialmente em se tratando do cenario da globalizagdo da informagéo, com alto
fluxo de dados, independente de qualquer fronteira (Vainzof, 2021. p. 23). A LGPD
surgiu num contexto global de preocupag¢ado com a protegéo do individuo, no que diz
respeito ao tratamento de seus dados pessoais, havendo um constante dilema na
busca por um equilibrio entre a protecéo da liberdade individual de se autodeterminar
e a sustentabilidade de um fluxo de dados que mantenha o livre comércio a nivel
global (Vainzof, 2021, p. 23).

Ainda, a atual realidade computacional se coaduna com o contexto de Big Data, loT
(Internet das Coisas) e IA (Inteligéncia Artificial), em que informacdes sdo trocadas
com facilidade, e dados pessoais sdo usados por diversos setores da economia
(Vainzof, 2021, p. 24-25). Assim, observa-se que o Compliance, que inicialmente
visava o combate a corrupgao, também tem se preocupado com a segurancga e a ética
no uso de dados pessoais, sendo um ponto relevante a ser cuidado pelas entidades
que, para além de cumprir obrigagdes legais, visam garantir uma boa imagem em face

dos titulares de dados, muitas vezes clientes ou consumidores (Vainzof, 2021, p. 25).

As mudancgas supracitadas conduziram a necessidade de repensar a relacdo das
instituicbes com os individuos, focando nos cidaddos da dita sociedade digital, e

sendo relevante proteger e garantir os seus direitos fundamentais, especialmente o
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direito humano fundamental a privacidade, que ganha novos contornos, mas néo é
novo, por ser garantido desde 1948 na Declaracdo Universal dos Direitos Humanos
(Pinheiro, 2018, p. 17). O Estado, as empresas, as instituigdes, ou seja, os atuais
“agentes de tratamento de dados” (como a LGPD define), passaram a ter um dever
de transparéncia com a sociedade, devendo garantir a liberdade das pessoas e sua

autodeterminacgao.

Nesse cenario, a privacidade é um direito fundamental, que precisou ser protegido por
meio de diplomas legais, como € o caso da LGPD e da GDPR (Regulamento Geral de
Protecdo de Dados, norma da Unido Europeia que inspirou o diploma brasileiro), e
ambos os institutos legais se aplicam quando o Estado e/ou quando empresas
privadas se utilizam de dados pessoais (Vainzof, 2021, p. 24). Ademais, € notorio que
legislagbes como a LGPD e o RGPD tém uma natureza principiolégica extremamente
assertiva, trazendo indicadores que buscam medir se 0s compromissos e obrigagdes
vém sendo cumpridos, através de auditoria, controle, e uma governanga de dados
pessoais (Pinheiro, 2018, p. 17-18).

De modo precursor, a Europa iniciou os debates sobre o tema, tendo o partido The
Greens uma notéria participagcdo até o momento em que foi promulgado o
Regulamento Geral de Protecdo de Dados Pessoais Europeu n. 679, que foi aprovado
em 27 de abril de 2016 (Pinheiro, 2018, p. 18). Antes da regulamentacgéao, havia a ideia
de liberdade plena na circulacdo e tratamento de dados pessoais, poés
regulamentacgao, o objetivo é equilibrar essa premissa com a seguranga dos titulares
de dados.

Assim, a partir do momento em que a Europa deixa de pautar sua atuacéo no “free
data flow”, é observavel um efeito em cascata nos demais paises e nas empresas que
mantém relagbes comerciais com a Unido Europeia, pois passa-se a existir uma
cobranga de existéncia legislativa de protegdo de dados para o cenario econémico e
de negdcios (Pinheiro, 2018, p.18). Inclusive, os longos debates legislativos no Brasil
foram acelerados, por pressdao comercial, quando se deu a eficacia plena do
Regulamento Geral de Protegdo de Dados na Unido Europeia, pois o RGPD / GDPR
unificou as leis de privacidade de dados em toda a Europa e impés restrigdes para a
transferéncia internacional de dados aos paises que nao tivessem lei protetiva

(Teixeira, Armelin, 2020, p. 28-30). Esse fenémeno foi notado no Brasil, mas n&o so,
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havendo altos impactos, especialmente, em toda a América Latina, dependente das

relagdes comerciais com as nagdes europeias.

2.1 O TITULAR NO CENTRO: CONCEITOS, DIREITOS E O PODER DO
CONSENTIMENTO

Diante do contexto histérico supramencionado, a Lei Geral de Protecdo de Dados
emerge, no Brasil, como um microssistema dentro do Direito Civil. Dito isso, é criticavel
que o Cddigo Civil de 2002 simplesmente tenha menosprezado a “privacidade”,
dedicando um unico artigo a matéria, sendo o dispositivo genérico e incapaz de suprir
a dinamicidade social do tema (Schreiber, 2014, p.136). Assim, o principal diploma do
direito civil patrio, que funciona como centro do direito privado, carece de uma
atualizagao para que venha a contemplar a dimens&o do tema, considerando a LGPD,
publicada em 2018. E primordial compreender a privacidade como abrangente,
incluindo a proteg&o a vida intima, além do direito a privacidade, sendo a tutela da
privacidade impositora do dever geral de abstengcdo, mas, também, de deveres de
carater positivo (Schreiber, 2014, p. 138-139). Enquanto n&o ha Reforma do Cddigo
Civil, seguem-se apenas os parametros trazidos pela LGPD, de 2018, sem grandes
contribuicdes do CC/02 para o assunto.

Indubitavelmente, a exigéncia de fornecimento de informagdes pessoais € uma
ameaca que paira sobre todos, ndo afetando apenas pessoas famosas, mas sendo
um dilema vivido por todas as pessoas e consumidores (Schreiber, 2014, p. 158). Nao
apenas as farmacias, que sédo o objeto de estudo deste trabalho, mas as empresas
de forma geral, utilizam-se de dados pessoais para criagao de “perfis” dos clientes, e
a analise dessas informacgdes torna-se “ouro” quando a analise é feita num contexto

de banco de dados.

Nesse cenario, apesar da omissdo do Codigo Civil, ha relevante regulamentagao
sobre “banco de dados” no Cdédigo de Defesa do Consumidor (microssistema juridico
importante para o presente trabalho), antes mesmo da existéncia da LGPD, sendo
que o CDC se ocupa do assunto no seu artigo 43 (Schreiber, 2014, p. 159). No
disposto, destaca-se que o consumidor é digno de acesso as suas informacgdes
existentes em registros, fichas, cadastros e dados pessoais, além dos dados de
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consumo arquivados sobre ele e as respectivas fontes de cada uma das informacgdes.
Ademais, os paragrafos do artigo do CDC em questao esclarecem que ha direito de
retificagdo por parte do consumidor (§ 3°), e que para abrir qualquer tipo de cadastro
sera necessario comunicar por escrito ao consumidor se ndo houve solicitagao por ele
(§ 2°).

Feitas as consideragdes relacionais com o CC e com o CDC, e para iniciar os debates
acerca da LGPD, urge observar o contexto trazido nas disposi¢cdes preliminares da
Lei 13.709 de 14 de agosto de 2018. O artigo 1°, digno de atengao, elucida que a Lei
contempla unicamente o tratamento de dados pessoais, ou seja, aqueles que se
relacionam as pessoas naturais identificadas ou identificaveis, estando excluida, de
forma geral, a protecdo aos dados de pessoa juridica neste diploma (Vainzof, 2021,
p. 21).

Ademais, é importante notar que, ainda que os dados pessoais, tendencialmente,
sejam colhidos, tratados e descartados através de meios digitais, em decorréncia das
tecnologias e do avango do digital, a Lei também se aplica aos dados tratados
fisicamente ou no mundo off-line (Vainzof, 2021, p. 22).

Outrossim, com o propésito de refletir acerca dos direitos dos titulares de dados, torna-
se essencial analisar, criticamente, o Capitulo Il da Lei Geral de Protecdo de Dados,
e tecer algumas observagdes histéricas. Primordialmente, destaca-se que o conceito
da protecédo a privacidade deve sofrer revisdes e atualizagcbes de tempos em tempos,
a fim de efetivar essa protegao (Maldonado, 2021, p. 229). Acertadamente, os juristas
entendem que, além da elasticidade do conceito de privacidade, a dita protecédo de
dados pessoais € apenas uma face do grande conceito de privacidade (Maldonado,
2021, p. 230). Assim, privacidade envolve temas como o direito de estar so, o direito
ao esquecimento, e, mais recentemente, o direito a prote¢ao dos dados pessoais, foco
deste trabalho. Como sabido, a lei brasileira tem inspiracdo no Regulamento Geral de
Protecdo de Dados Europeu, e, acerca do tema direitos dos titulares, assim como a
legislacéo europeia, a brasileira também se centra no titular de dados e tem como ratio
a protecao do ser humano (Maldonado, 2021, p. 230). N&o a toa, a LGPD traz extenso
rol de direitos dos titulares, por meio de um capitulo inteiro dentro da lei.

Visando comprovar tamanha relevancia dos direitos do titular, destaca-se que, atraves
da Emenda Constitucional N° 115, de 10 de fevereiro de 2022, a Constituicdo Federal

foi alterada para aumentar o rol de direitos e garantias fundamentais, incluindo a
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protecdo de dados pessoais nele. Tendo em vista a relevancia juridica da alteragao
constitucional, urge transcrever o novo inciso LXXIX do art. 5 ° da CF/88 cristalizado
pela EC N° 115/2022:

Art. 1° O caput do art. 5° da Constituicdo Federal passa a vigorar acrescido
do seguinte inciso LXXIX

Art. 5°...]

LXXIX - é assegurado, nos termos da lei, o direito a protecdo dos dados
pessoais, inclusive nos meios digitais.

A saber, elevar a protegcao de dados como direito fundamental é uma grande vitéria
para os titulares de dados, e € um passo relevante para o Brasil se estabelecer
internacionalmente como referéncia no tema. Historicamente, o Brasil chega a tal feito
alguns anos apds a Europa, que ja tem a protegdo de dados como um direito

autbnomo ha mais tempo (Maldonado, 2021, p. 233).

No contexto dos dados tratados pelas farmacias, assim como em tratamentos de
dados realizados por outros segmentos, os titulares de dados precisam saber de seus
direitos para exercé-los efetivamente. Pretende-se, portanto, destacar alguns artigos
da Lei Geral de Protecdo de Dados que trazem direitos essenciais dos titulares dos
dados.

Em sequéncia, é de suma importancia analisar o artigo 17 e seguintes da LGPD, que
elencam os direitos dos titulares. O referido dispositivo traz que a garantia da
titularidade dos dados pessoais do titular, e a garantia dos direitos fundamentais de
liberdade, de intimidade e de privacidade. Destaca-se o foco do legislador em
maximizar as garantias ao titular ao vincular a titularidade de dados pessoais a outros
direitos fundamentais, subsistindo a plena titularidade, de forma indissociavel, ainda
que o cidadado tenha disponibilizado seus dados de forma voluntaria e irrestrita
(Maldonado, 2021, p. 234).

Seguidamente, o artigo 18 da LGPD e seus incisos descrevem o direito do titular de
requerer ao controlador, em relagdo aos seus dados pessoais tratados, a qualquer
tempo: confirmagdo da existéncia de tratamento; acesso aos dados; correcdo de
dados incompletos, inexatos ou desatualizados; anonimizagdo, bloqueio ou
eliminacdo de dados desnecessarios, excessivos ou tratados em desconformidade
com o disposto na Lei; portabilidade dos dados (observados os segredos comercial e
industrial); eliminag&o dos dados tratados com o consentimento do titular, exceto nas
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hipdteses legais de conservagéo do art. 16 da Lei; informagéo das entidades publicas
e privadas com as quais o controlador realizou uso compartiihado de dados;
informagdo sobre a possibilidade de ndo fornecer o consentimento e as
consequéncias da negativa; revogacédo do consentimento. Para fins dos tratamentos
de dados realizados pelas farmacias, destacam-se os direitos dos titulares previstos
nos incisos IV, VI, VII, VIl e IX do artigo 18 da LGPD.

Nesse sentido, o inciso IV do art. 18 da LGPD elenca a anonimizagdo como um direito
do titular, mas o legislador ndo deixa de reconhecer o nivel alto de dificuldade
envolvido no processo de tornar um dado anonimizado, logo, a propria lei traz
ressalvas ao suposto direito, o estabelecendo como mera possibilidade (Maldonado,
2021, p. 239). O conceito de dado anonimizado é um dado em que o titular ndo pode

ser identificado, se consideradas as técnicas razoaveis e disponiveis.

Outrossim, o segundo direito trazido pelo mesmo inciso IV do art. 18 da LGPD € o
bloqueio, definido como a suspenséo temporaria da operagao de tratamento. Nota-se
que o bloqueio também é referenciado na LGPD como uma sancéao, na forma do art.
52, inciso V, observando-se uma inconveniéncia na denominagdo comum
(Maldonado, 2021, p. 240).

Nao obstante, o terceiro direito trazido pelo inciso IV do art. 18 da LGPD ¢ a eliminacao
de dados que sejam desnecessarios, tratados em desconformidade com a Lei ou
excessivos. No contexto europeu, ha uma grande aproximagédo entre o direito ao
esquecimento e o direito a eliminagédo de dados. A intrinseca relagdo remonta ao caso
emblematico de Mario Costeja Gonzalez e o Google, de 2014, que teve ampla
repercussao internacional, em que houve reconhecimento do direito ao esquecimento
do cidadao espanhol em relagdo a uma informagé&o antiga sua que estava no buscador
do Google e ja nao tinha necessidade nem legitimo interesse para subsistir
(Maldonado, 2021, p. 242). No caso em questao, o Google implementou ferramenta
dentro da aba “Transparency Report’, visando atender solicitagbes de remogao de
dados de cidadaos da Europa apds a deciséo judicial, e o instrumento continua sendo
disponibilizado até hoje (Maldonado, 2021, p. 242).

Note-se que a tarefa de avaliar os pedidos de remocao nao é facil, tendo em vista
dificuldades interpretativas, questdes de razoabilidade e de validade dos pedidos, por
isso, a Comissao Europeia ja emitiu diversas guidelines sobre o tema (Maldonado,
2021, p. 244). Por outro lado, no Brasil, n&o ha similaridade juridica entre os institutos
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do direito ao esquecimento e do direito a eliminacdo de dados, sendo este ultimo
apenas a possibilidade de eliminagdo de um dado desnecessario, excessivo ou
tratado em desconformidade (Maldonado, 2021, p. 245). Do mesmo modo que ocorre
no contexto Europeu, no Brasil também é dificil estimar cada pedido de eliminacéo de
dados. Portanto, cabe ao controlador, aferir se o pedido é plausivel e, em caso de nao

puder atendé-lo, precisa justificar sua negativa (Maldonado, 2021, p. 245).

Sequencialmente, o inciso VI do art. 18 da LGPD traz a tona o direito a eliminacéo dos
dados tratados com o consentimento do titular, que diz respeito a uma eliminagao
como ha no inciso IV anteriormente referenciado. A razdo de ser da norma é legitimar
que se o titular concedeu seu consentimento, também pode retira-lo, garantindo o
direito a eliminagao, respeitadas as excec¢des legais da obrigagao legal ou regulatéria
(Maldonado, 2021, p. 247).

Ademais, o inciso VIl do art. 18 da Lei garante o direito do titular a informagéo das
entidades publicas e privadas com as quais o controlador realizou o uso compartilhado
de dados. O disposto decorre do conceito geral de informagdo e de acesso,
vislumbrando a ligagdo entre o titular e os seus dados pessoais, de forma
indissociavel, ndo podendo o controlador omitir do titular a informagdo de uso
compartilhado (Maldonado, 2021, p. 247).

Antes de explanar os dois incisos subsequentes do art. 18 da Lei, é necessario tecer
esclarecimentos tedricos sobre o consentimento, conceito intimamente ligado as
disposi¢cdes seguintes. O art. 5° da LGPD o conceitua como “manifestagao livre,
informada e inequivoca pela qual o titular concorda com o tratamento de seus dados
pessoais para uma finalidade determinada" (Brasil, 2018). Assim, trata-se de base
legal comumente utilizada para legitimar tratamentos de dados pessoais,
privilegiando, em tese, a autonomia privada, consagrada, especialmente no campo de

estudo do Direito Privado.

Desse modo, a vontade esta posta como elemento nuclear e essencial para o plano
da existéncia, fazendo parte do suporte fatico para que haja o consentimento,
portanto, havendo a exteriorizacdo da vontade, possiveis questbes que afetem a
analise desta, irdo impactar no plano da validade ou da eficacia (Requido, 2022, p.
26). Outrossim, visando a maior protecdo ao titular de dados, entende-se pelo
reconhecimento do consentimento como negdcio juridico, a fim de congregar a

regulamentagcdo das causas de invalidade, vulgo defeitos do negdcio juridico
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(Requido, 2022, p. 31). Desse modo, torna-se plenamente possivel anular um
consentimento eivado de vicio (erro, dolo, coagao, lesdo e estado de perigo, previstos
no artigo 171 e nos artigos 138 a 157, todos do Cdédigo Civil de 2002).

Portanto, é pertinente questionar se existe consentimento valido nos tratamentos de
dados realizados pelas farmacias. Nesse debate, € interessante relembrar o termo
"consentimento informado", contribuicdo do campo da Medicina, que em 1970 comeca
a ser aplicado no Direito e na Filosofia (De Andrade, 2023, p. 3). Na seara da Bioética,
campo que congrega o Direito e a Medicina, o consentimento informado ou
consentimento livre e esclarecido € o procedimento padrdo por meio do qual os
meédicos explicam aos pacientes suas situacdes de saude e obtém o consentimento
para realizar os atos médicos adequados e necessarios. Depreende-se do termo a
preocupacao com a qualidade das informacdes, ndo sendo o consentimento apenas
o fim, havendo extrema relevancia no caminho para a concessao do consentir (De
Andrade, 2023, p. 3). Pelo exposto, deve haver ampla informagéo e liberdade plena
em decidir para que o consentimento seja valido, aplicando-se a ideia ao paciente, na
Medicina, e ao titular de dados, nas relagdes regidas pela LGPD, assim, de forma
analoga deve ser entender o consentimento dado (ou ndo) pelos clientes da rede

farmacéutica.

Feitas as amplas consideragdes conceituais sobre consentimento, retoma-se ao inciso
VIll do art. 18 da LGPD, que traz o direito a informacao sobre a possibilidade de nao
fornecer consentimento e sobre as consequéncias da negativa. Ora, esse direito do
titular merece destaque para o presente trabalho, tendo em vista a relacdo das
farmacias com seus consumidores e a alta incidéncia no uso do consentimento como
base legal. Portanto, depreende-se que a cada uso do consentimento como base
legal, sera dever do controlador informar ao titular sobre a possibilidade de nao
consentir e sobre as possiveis repercussdes dessa escolha. Apesar da redagao soar
como possibilidade de que o titular possa formular consulta ao controlador, de acordo
com o Regulamento Europeu (e seguindo as melhores praticas), a informagdo em
questdo deve ser prestada de forma proativa, antecipadamente a coleta, e
independentemente de requisi¢ao, de acordo com os deveres de transparéncia e de
informacgao, garantindo a maximizagao da clareza ao titular, e remanescendo a ele o

direito de instar o controlador a prestar o esclarecimento (Maldonado, 2021, p. 248).
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Por fim, o inciso IX do art. 18 da Lei garante o direito a revogacédo do consentimento,
com base no paragrafo 5° do artigo 8° da LGPD. Assim, o consentimento podera ser
revogado a qualquer tempo, desde que haja pedido expresso do titular, sendo
desnecessario o cumprimento de qualquer condicionante e havendo irrelevancia em
fator temporal (Maldonado, 2021, p. 249). Na LGPD, o consentimento € mencionado
inumeras vezes pelo legislador, tendo uma posicédo de destaque, ainda que nao seja
uma base legal com qualquer superioridade com relagdo as demais previstas no artigo
7° (Maldonado, 2021, p. 248). Assim, o direito do titular de revogar o consentimento
ganha contornos importantissimos quando o tema é tratamento de dados por
farmacias, pois as relagcbes em questdo geralmente usam a base legal como
preponderante. Ainda, destaca-se que, em decorréncia da compreensdo do
consentimento como negaocio juridico unilateral e autbnomo, a revogagéo € um direito,
logicamente, ndo gerando nenhum tipo de descumprimento contratual, mas sim
impactando na perda de eficacia do negdcio juridico subsequente (Requido, 2022, p.
29).

Adicionalmente, o artigo 22 da LGPD elenca o direito do titular de dados a exercer a
defesa de seus interesses em juizo, de forma individual ou coletiva. Por 6bvio, ha
ampla possibilidade de o titular buscar a protecdo de seus dados ou reclamar
indenizagao nos casos de desrespeito a Lei (Maldonado, 2021, p. 257). Na seara em
questdo, da judicializagdo, ventila-se a possibilidade de aplicagcdo da teoria do
disgorgement, tema a ser aprofundado em capitulo seguinte deste trabalho. Por hora,
0 essencial é notar que o artigo traz expressa a inafastabilidade da jurisdigdo para
compelir os agentes de tratamento a conformidade a legislagdo e para buscar
reparagao quanto a potenciais danos, independentemente e sem prejuizo dos
procedimentos administrativos a serem movidos por deliberacdo da Autoridade
Nacional de Protegao de Dados (Maldonado, 2021, p. 258).

No contexto das farmacias brasileiras, e em uma série de outras relagdes, ha um
elemento complicador no debate sobre prote¢cdo de dados pessoais, que € a questao
de assimetria informacional, fenbmeno comum, pois o titular de dados n&o tem
conhecimento (de fatos e de direitos) para decidir acerca do destino dos seus dados,
havendo desconhecimento de quem os possui, para que sdo usados, € como Sao0
usados / compartilhados (Calsing, 2019, p. 92).
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Assim, muitos dos problemas de privacidade e seguranga tém relagdo com a
educacédo digital, incipiente ou quase inexistente em um pais como o Brasil. A
problematica fica clara quando observado que a nova economia tem como alicerce a
vigilancia, ou seja, o0 exame minucioso e continuo / ininterrupto dos comportamentos
dos individuos, sendo os dados pessoais explorados como matéria-prima para gerar
lucro (Grimaldi, Dos Santos, Pacheco, 2021, p. 149). Da analise dos fatos, pode-se
depreender que alguns agentes de tratamento de dados ndo fazem muita questao que
os titulares de dados sejam "letrados" em seus direitos. Ora, para o titular, possuir
conhecimentos e receber educacdo digital € assumir o controle dos seus dados
pessoais, garantindo sua autonomia, individualidade, dignidade, num cenario de
"constitucionalizacdo da pessoa" e "livre desenvolvimento da personalidade"
(Grimaldi, Dos Santos, Pacheco, 2021, p. 150-151).

Acerca do exemplo do uso do consentimento como base legal para legitimar o
tratamento de dados entre farmacias e consumidores, por exemplo, é preciso partir
da premissa de protec¢ao do titular de dados. Portanto, se a base legal adotada for o
consentimento, na hipdtese de ficar silente ou se omitir, o consumidor n&o consentiu
e, ainda, se o titular recusa consentir ou revoga um consentimento anteriormente
dado, isso ndo pode lhe trazer quaisquer prejuizos (Pinheiro, 2018, p. 66). No mesmo
sentido, é preciso garantir que o consumidor que optou por consentir, também possa
revogar o consentimento com a mesma facilidade, devendo o agente de tratamento
garantir a transparéncia das informacgdes, o livre acesso a informagéao e a finalidade
do tratamento, além da sua forma e duracdo, tudo de maneira gratuita e simples
(Pinheiro, 2018, p. 67).

Outrossim, é fundamental conhecer os conceitos legais de controlador e de operador,
tendo ciéncia de seus deveres. Inclusive, um desafio para o setor farmacéutico &
analisar em cada tratamento se esta atuando como controlador ou como operador de
dados pessoais. E sabido que ambos os papéis dizem respeito a agentes de
tratamento, responsaveis pelo tratamento de dados que tém uma série de deveres,
no entanto, as responsabilidades em cada fungao variam. O enquadramento como
controlador decorre de situagbes em que ha controle e autonomia sobre os dados
pessoais em todo o ciclo, havendo relacionamento direto com o titular (Pinheiro, 2021,
p. 502).
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Por outro lado, a hipétese de enquadramento como operador decorre de situagdes em
que ha subcontratagdo, terceirizagdo ou algum tipo de transferéncia da atividade, logo,
o operador tera relagéao com o controlador, e ndo com o titular, havendo uma intrinseca
relagdo de dependéncia e subordinagao do operador em face do controlador (Pinheiro,
2021, p. 503). Desse modo, € essencial que o setor farmacéutico tenha plena
convicgao de sua fungdo em cada tratamento de dados, havendo niveis diferentes de
responsabilidade em caso de ser controlador ou operador no caso concreto.

Nesse sentido, o artigo 39 da LGPD estabelece que o operador deve realizar o
tratamento seguindo as instrugbes dadas pelo controlador. De fato, inexiste
discricionariedade do operador no modo de tratamento de dados, mas sua atuagao
em nome do controlador ndo o isenta de adotar medidas de conformidade com a
legislacéo de protegcédo de dados e medidas técnicas e organizacionais de seguranca,
independentemente das instrugdes do controlador (Bruno, 2021, p. 334). Ademais, o
controlador tem como desafio mapear o tempo de guarda dos dados pessoais
tratados, considerando o principio da necessidade, tendo processos bem firmados de
exclusao de dados (Bruno, 2021, p. 336).

Finalmente, dois conceitos fundamentais acerca do tema protecdo de dados sdo os
de dados pessoais e dados pessoais sensiveis. Dada a relevancia do entendimento
conceitual que os diferencia, considerando o ramo farmacéutico e a alta incidéncia de
dados sensiveis tratados, a explicagdo acerca da categoria especial se dara na
sequéncia, em apartado.

2.2 DADOS SENSIVEIS E SEU REGIME JURIDICO NA LGPD

A Lei Geral de Protegédo de Dados, em seu artigo 5°, conceitua as espécies de dados
pessoais, sendo primordial, para o trabalho, diferenciar "dado pessoal" de "dado

pessoal sensivel":

Art. 5° Para os fins desta Lei, considera-se:

| - dado pessoal: informacao relacionada a pessoa natural identificada ou
identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiagéo a sindicato ou a organizagao de
carater religioso, filoséfico ou politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;
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Assim, nos termos da lei, o dado pessoal diz respeito a uma informacdo que se
relaciona a uma pessoa fisica, sendo uma pessoa natural identificada ou identificavel.
Por outro lado, o dado pessoal sensivel € uma categoria mais critica de dado pessoal,
pois diz respeito a origem racial ou étnica, as convicgdes religiosas ou politicas, a
vinculos sindicais, filoséficos ou politicos, ou € dado referente a saude ou a vida
sexual, dado genético ou dado biométrico da pessoa natural. Logo, ha espécies de
dados sensiveis, sob as quais defende-se que o rol previsto na LGPD seja
exemplificativo, tendo em vista a prote¢cdo de dados pessoais como um direito da
personalidade e as intrinsecas relacbes dos dados sensiveis com aspectos
existenciais do ser humano (Teffé, 2022. p. 67).

Em relag&o ao presente trabalho, deve-se atentar, especialmente, a hipétese de dado
pessoal sensivel relativo a saude ou a vida sexual. Isso decorre do fato de dados

acerca desses temas serem recorrentemente tratados por farmacias.

O tratamento de dados pessoais sensiveis esta previsto nos artigos 11, 12 e 13 da
LGPD, sendo tais artigos de grande relevancia para o presente trabalho. Deve-se
conhecer as bases legais possiveis de legitimar o tratamento de dados pessoais
sensiveis, pois sdo dados que precisam de cuidados ainda maiores, com mais
destaque aos direitos dos titulares e observancia ainda mais diligente dos principios
da lei, tendo em vista que qualquer intercorréncia com os dados dessa espécie pode
ser ainda mais prejudicial aos titulares (Lima, 2021, p. 209). E de se destacar que os
riscos envolvendo dados sensiveis decorrem da alta capacidade de seu uso
discriminatorio pelas empresas de mercado e pelo Estado, tendo em vista as possiveis

violagdes de direitos fundamentais (Mulholland, 2018, p. 162).

Nesse contexto, a ideia de "dado referente a saude ou a vida sexual" parece a
hipétese de dado sensivel aplicavel a maioria dos dados pessoais coletados por
farmacias, pois, das informagdes acerca do histérico de compra, por exemplo, boa
parte pode ser relativa a infecgbes, doengas (incluindo eventuais DST's), manias,
psicoses, depressdo, ansiedade, entre outros. E de se preocupar que esses dados,
posteriormente, possam vir a ser transmitidos, por exemplo, a planos de saude, sob

riscos de discriminagao e prejuizo aos consumidores.

Nesse sentido, dentre os principios elencados pela LGPD, dois merecem destaque: o
principio da finalidade e o principio da ndo discriminagao (Mulholland, 2018, p. 164).
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Pelo principio da finalidade, entende-se que os dados devem ser tratados segundo
determinados propositos, previamente informados ao titular de dados, de forma
explicita e determinada, sem qualquer desvio posterior no propdsito, sem usurpagao
de finalidade (Mulholland, 2018, p. 164). Enquanto isso, o principio da n&o
discriminagéo proibe o uso dos dados pessoais para fins discriminatorios ilicitos ou
abusivos (Mulholland, 2018, p. 164).

Pois bem. Os dados pessoais sensiveis tém hipoteses taxativas de tratamento de
dados previstas na lei, sendo as bases legais legitimadoras: consentimento;
cumprimento de obrigac¢ao legal ou regulatéria, execugédo de politicas publicas pela
Administragdo Publica; realizagdo de estudos por 6rgdos de pesquisas; exercicio
regular de direitos, inclusive em contrato e em processo judicial, administrativo ou
arbitral; protecao da vida ou da incolumidade fisica do titular ou de terceiros; tutela da
saude; garantia da prevencao a fraude e a seguranga do titular (Lima, 2021, p. 227).
Portanto, o legitimo interesse n&o € uma base legal apta a possibilitar o tratamento de
dados pessoais sensiveis, e ha uma preferéncia legal a adogao do consentimento no
caso de tratamento de dados sensiveis (Lima, 2021, p. 227-228). E, em relagéo ao
consentimento como base legal para tratar dados sensiveis, ndo se pode olvidar que
ele devera ser especifico e destacado, para finalidades especificas (artigo 11, |,
LGPD), ou seja, este consentimento devera ser qualificado (Mulholland, 2018, p. 168).

Por outro lado, em se tratando de dados pessoais “ndo sensiveis”, sdo cabiveis todas
as bases legais previstas no artigo 7.° da LGPD: consentimento; cumprimento de
obrigagao legal ou regulatoria; para execugéo de politicas publicas; para estudos em
orgaos de pesquisa (havendo anonimizagao, sempre que possivel); para execugao de
contrato ou de procedimentos preliminares; para o exercicio regular de direitos em
processo judicial, administrativo ou arbitral; para a protecdo da vida ou da
incolumidade fisica do titular de dados ou de terceiros; para a tutela da saude (por
profissionais da saude ou por entidades sanitarias); para o legitimo interesse do
controlador ou de terceiros (sendo necessario observar se ndo € o caso de prevaléncia
de direitos e liberdades fundamentais do titular que exijam a protegdo de dados
pessoais; para a protecéo de crédito.

N&o obstante, os paragrafos 3° e 4° do artigo 11 da LGPD trazem as vedagdes a
comunicagao ou uso compartilhado de dados pessoais sensiveis para obtencédo de

vantagem econdmica (estes, os dados comumente tratados pelo setor farmacéutico).
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Assim, a regra é que dados de saude n&do podem ser compartilhados entre
controladores com finalidade lucrativa (direta ou indireta), ainda que né&o
necessariamente de carater monetario, sendo excec¢des as hipoteses relativas a
prestacdo de servigcos de saude, de assisténcia farmacéutica e de assisténcia a saude
(Lima, 2021, p. 213).

Por todo o exposto, € preciso reconhecer a protecdo constitucional dos dados
sensiveis, valorizando os principios da igualdade e da nao discriminag&o, analisando,
criticamente, que o tratamento de “big data” pode ser prejudicial ao atingir os
interesses de uma parcela especifica da populagdo, retirando a capacidade de
autonomia do individuo (Mulholland, 2018, p. 173-174). A titulo exemplificativo, o
perfilamento é uma forma de obtencdo econbébmica de dados, e traz inumeros
maleficios quando ha uso de dados pessoais que geram tratamento discriminatorio,
tendo em vista a retirada do poder do titular sobre os proprios dados e os potenciais

consequentes tratamentos desiguais (Mulholland, 2018, p. 174-175).

Sob uma outra perspectiva territorial, tragando um breve comparativo entre a Lei Geral
de Protecdo de Dados (nacional) e o Regulamento Geral de Prote¢do de Dados da
Unido Europeia, notam-se grandes similaridades na regulamentac¢ao do tratamento de
dados pessoais sensiveis. O RGPD adota a expressao “dados especiais” para tratar
da categoria, e os elenca taxativamente assim como a LGPD, havendo congruéncia
nas espécies elencadas em ambos os diplomas. Curiosamente, na redagao legal do
Regulamento, é dito que o tratamento de dados especiais €, em regra, proibido,
seguidamente elencando em sequéncia as hipéteses bem especificas de autorizagéo
(Santos, 2024, p. 38). O RGPD acaba, portanto, referenciando bases legais que sao
conceitualmente equivalentes as adotadas no tratamento de dados sensiveis na
LGPD, dando o mesmo enfoque ao consentimento e excluindo a base do legitimo
interesse para tratar tais dados.

A atuacdo comercial de farmacias (que tende a tratar dados sensiveis),
tendencialmente, se baseia no consentimento. Para que o consentimento seja valido,
precisara ser realizado de forma especifica e destacada, precisando ser, ainda, livre,
informado e inequivoco (Lima, 2021, p. 210). Para que o consentimento seja
"especifico”, é preciso que seja mantido com propositos claramente determinados
pelo controlador, antes do inicio da coleta, e para que seja "destacado”, o titular de
dados devera ter acesso pleno e efetivo aos documentos que explicam como se dara
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o tratamento dos dados pessoais, incluindo todos os fatos importantes e precisando
destacar o trecho de algum modo explicito, sendo a transparéncia um valor primordial
(Lima, 2021, p. 210). A pertinéncia da base legal adotada ao tipo de tratamento de
dados realizado, é um dos pontos essenciais em qualquer programa de conformidade
e governanga de dados, sendo requisito fundamental constar nos Registros das

Atividades de Tratamento, como sera analisado a seguir.

2.3 PROGRAMAS DE CONFORMIDADE E GOVERNANCA DE DADOS

Primeiramente, € necessario compreender que, para adequar instituicdes a LGPD
estabelecendo governanga de privacidade e protecdo de dados de modo sustentavel,
deve-se atuar nos niveis: a) tecnolégicos; b) de governanga (revisando documentos,
politicas e contratos); c) educacionais (através de treinamentos dos colaboradores e
conscientizagdo constante), numa complexa e longa jornada de adequacgdes
(Pinheiro, 2021, p. 500).

A Lei Geral de Protegdo de Dados surge com alta complexidade e impacto, assim
como foi a época do advento do Cddigo de Defesa do Consumidor, pois
microssistemas juridicos como esses trazem procedimentos especificos, trazendo a
tona a necessidade de harmonizagdo com as outras legislacbes em vigor (Pinheiro,
2021, p. 500). Os obstaculos para adequacao de empresas e instituicbes sdo muitos,

e, aqui, objetiva-se focar nos desafios mais alarmantes do setor farmacéutico.

Urge destacar que o setor farmacéutico tem peculiaridades a serem observadas na
implementagdo de uma adequacdo a LGPD e em um efetivo compliance relativo a
protecdo de dados. Antes de refletir sobre o melhor modus para adequar o setor, é
preciso assumir que ele carece de conformidade, para que se possa encarar o desafio
em sua grandeza real, tendo em vista que pesquisas de 2021 da SINCOFARMA
(Sindicato do Comeércio Varejista Farmacéutico), com seus associados, trazem
numeros que demonstram a clara imaturidade do ramo, pois constatou-se que sete
entre dez farmacias ainda ndo cumpriam a LGPD a época (Coelho, 2022, p. 29). Isto
posto, os desafios na adequacdo do ramo sdo enormes, € a maturacdo completa

tende a ser lenta.



33

De forma geral, o artigo 50 da LGPD trata das boas praticas e da governanga. Assim,
o art. 50, § 2° inciso |, traz que, quando controlador implementar programa de
governanga em privacidade, devera, ao menos: (a) apresentar o comprometimento
em adotar processos e politicas que assegurem o cumprimento das boas praticas de
protecdo de dados pessoais, (b) aplicar a governanga a todo o conjunto de dados
pessoais sob seu controle, (c) demonstrar adaptabilidade a estrutura, a escala e ao
volume das operacgdes, além de se adaptar a sensibilidade dos dados tratados, (d) ter
politicas e salvaguardas adequadas por meio de avaliagdo de impactos e riscos, (e)
objetivar o estabelecimento de uma relagcdo de confianga com o titular de dados, (f)
garantir integragcdo a sua estrutura geral de governanga, com mecanismos de
supervisao internos e externos, (g) ter planos de resposta a incidentes e remediagao,

e (h) estar atualizado, através de monitoramento continuo e avaliagbes periodicas.

Ja em relacdo as especificidades do setor farmacéutico, deve-se pensar na
adequacao a LGPD em cada area: do RH a comunicacao direta com o consumidor,
compreendendo o nivel de criticidade e risco em cada nicho do estabelecimento. A
ANFARMAG (Associacdo Nacional dos Farmacéuticos Magistrais) contribuiu
positivamente ao produzir um Guia Pratico (disponivel na area dos associados) que
auxilia ao estabelecer diretrizes para Implementacdo e Gestdo de Adequacao da
Farmacia a LGPD, elucidando procedimentos préprios a serem adotados nas areas
mais criticas das farmacias (Coelho, 2022, p. 29-30).

Este guia, acessivel apenas para farmacéuticos associados, motivo que impede que
seja um anexo deste trabalho monografico, € composto por quatro capitulos principais,
além de introdugdo, conclusdo e anexos (a fim de exemplificar politicas,
procedimentos e/ou comunicados por area). O primeiro capitulo analisa disposi¢gdes
da LGPD e os confronta com legislagdes especificas do segmento magistral, o
segundo capitulo tece consideragdes gerais sobre a seguranga da informagao por
departamento/area da farmacia, o capitulo trés é um efetivo guia pratico de
procedimentos de implementagdo da LGPD por departamento/area da farmacia, e,
finalmente, o quarto capitulo traz um plano de gestdo de crises na farmacia
(ANFARMAG, 2021, p. 2).

Com base no documento, € preciso adotar procedimentos especificos nas areas mais
criticas, como Recursos Humanos, Atendimento ao Consumidor, Marketing,
Tecnologia e Informacgao (Coelho, 2022, p. 30-32). A adequacgao de farmacias no setor
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de atendimento ao cliente, certamente, é a area de mais risco, e deve-se atentar para
a conformidade a LGPD de forma ampla: respeitando os principios e normas,
garantindo os direitos dos titulares de dados, respeitando a duragdo adequado dos
tratamentos, realizando o tratamento de dados apenas quando houver embasamento

adequado em uma das bases legais.

Nesse sentido, o guia trata sobre a adequagdo na area de Atendimento ao
Consumidor (SAC virtual e balcdo), indicando algumas ag¢des terminantemente
proibidas: violar informacdes pessoais de clientes e prescritores de qualquer forma,
havendo ganho financeiro ou nao; usar meios proprios de comunicagdo (como
aparelho celular pessoal) para comunicagdo com clientes; realizar contato com

clientes que n&o querem ser perturbados (ANFARMAG, 2021, p. 43).

N&o obstante, o guia trata de procedimentos na area de marketing, indicando que
contratos com prestadores de servigco (Agéncia de Publicidade, Marketing, E-mail
Marketing) devem ser revistos/implementados com prioridade “média” de adequagao,
e que é necessario adequar documentos como a Politica de Marketing e Utilizagdo de
Dados, além dos Termos de Uso e da Politica de Privacidade (ANFARMAG, 2021, p.
47-50).

Em sintese, os obstaculos para a adequagao de farmacias a LGPD sao muitos, e é
necessario migrar do atual “ser” (realidade inadequada) para o “dever-ser” (do modo
prescrito em Lei). Para isso, € preciso um programa de conformidade que tenha como
foco quatro pilares: transparéncia; controle; gestdo de consentimento e seguranga de
dados pessoais, visando sempre a criagcdo de um ambiente favoravel ao cidadao /
consumidor (Pinheiro, 2021, p. 503). No proximo topico, o cerne serdao dois
documentos essenciais em qualquer programa de conformidade e governanga de

dados.

2.3.1 Registro das Atividades de Tratamento e Relatério de Impacto a Protegao
de Dados

Visando estar em conformidade, no check list legal ha o Registro das Atividades de
Tratamento (ROPA) e o Relatorio de Impacto a Protegao de Dados (RIPD ou DPIA no
inglés, sintetizando Data Protection Impact Assessment).
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Em primeira analise, o RIPD tem previsao no inciso XVII do artigo 5° da Lei Geral de
Protecdo de Dados e é um documento em que o controlador descreve 0s processos
de tratamento de dados pessoais que, potencialmente, podem gerar altos riscos as
liberdades civis e aos direitos fundamentais dos titulares e a garantia dos principios
gerais da LGPD, a fim de, previamente, adotar medidas que mitiguem os potenciais
perigos (estas, que devem ser previstas na propria documentagao). O Relatério de
Impacto a Protecdo de Dados precisa, a0 menos, ter a descrigdo dos tipos de dados
coletados, do método de coleta e de seguranca da informacdo, e da analise do
controlador sobre medidas a serem implementadas para mitigagcdo de riscos, como
leciona o artigo 38, paragrafo unico da LGPD (Tasso, 2021, p. 307). Assim, o
documento pretende atuar como um modo de mitigar riscos, ao ponto que permite a
avaliacao de riscos antes que a atividade seja efetivamente realizada (Tasso, 2021,
p. 307).

N&o obstante, diz o caput do artigo 38 da LGPD, que a ANPD podera determinar ao
controlador que elabore o RIPD, inclusive de dados sensiveis, referente aos
tratamentos realizados, observados os segredos comercial e industrial. Do exposto,
fica claro que ha maior probabilidade de cobranca de Relatérios que envolvam
tratamentos de dados sensiveis, justamente por existirem altos riscos aos direitos dos
titulares. Ademais, com base no art. 10, § 3°, da LGPD, a ANPD também podera
solicitar ao controlador RIPD nos casos em que a base legal do tratamento for o seu

interesse legitimo, observados os segredos comercial e industrial.

Visando orientar e esclarecer a sociedade sobre o Relatério de Impacto a Protegao
de Dados Pessoais, a ANPD esclarece que a divulgagdo do RIPD ao publico, em
regra, ndo € obrigatdria, e que cada Relatério corresponde a um processo do
controlador que contenha um conjunto de operagdes de tratamento voltadas para uma
mesma finalidade (ANPD, 2023). Ainda, a fim de auxiliar no entendimento do conceito
de “alto risco", a Autoridade Nacional indicou que os controladores podem, no que
couber, observar os parametros definidos no art. 4° do Regulamento de aplicagao da
LGPD para agentes de tratamento de pequeno porte, aprovado pela Resolugéo n°
2/2022, que define como tratamento de alto risco se verificada, no caso concreto, a
presencga de, ao menos, um critério geral (“larga escala” ou “afetar significativamente
interesses e direitos fundamentais dos titulares”) e de um critério especifico (“uso de

tecnologias emergentes ou inovadoras”, “vigilancia ou controle de zonas acessiveis
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ao publico”, “decisbes tomadas unicamente com base em tratamento automatizado
de dados pessoais” ou “utilizacdo de dados pessoais sensiveis ou de dados pessoais
de criangas, de adolescentes e de idosos” (ANPD, 2023).

Por outro lado, o Registro das Atividades de Tratamento (ROPA) € um documento
previsto no art. 37 da LGPD, incumbindo tanto ao controlador como ao operador o
dever de manter registro das operagdes de tratamento de dados pessoais que
realizarem, com destaque aos casos em que a base legal é o legitimo interesse. Trata-
se de mapeamento das operagdes, algo essencial para mitigar riscos de modo correto
e para garantir a prestacéo de contas, principio expresso no art. 6°, inciso X, da LGPD
(Bruno, 2021, p. 329).

Sobre o assunto, cabe destacar que a regulamentagdo europeia trouxe
expressamente os parametros objetivos de casos de obrigatoriedade de manutengéo
de registro das operagbes de tratamento e a Lei brasileira ndo estabeleceu os
parametros minimos de obrigatoriedade. Porém, através da Resolu¢do CD/ANPD n°
2, de 27 de janeiro de 2022, em seu art. 9°, ficou garantido aos agentes de tratamento
de pequeno porte o direito a uma forma simplificada de cumprir a obrigagdo de
elaborar e manter o registro das operagdes de tratamento de dados pessoais.

Pois bem. A Resolugdo em questao definiu agentes de tratamento de pequeno porte
em seu artigo art. 2°, inciso |, como sendo as microempresas, empresas de pequeno
porte, startups, pessoas juridicas de direito privado, inclusive sem fins lucrativos (com
base na legislacdo vigente), além das pessoas naturais e entes privados
despersonalizados que realizam tratamento de dados pessoais e assumem

obrigagdes tipicas de controlador ou de operador.

Oportunamente, foi divulgado pela Autoridade Nacional de Protecdo de Dados um
modelo de ROPA simplificado para os ditos agentes de pequeno porte:

Figura 01: Modelo de Registro de Operagdes de Tratamento de Dados Pessoais para Agentes

de Tratamento de Pequeno Porte com Instrugées de preenchimento
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|k MODELO DE REGISTRO DAS OPERAGOES DE TRATAMENTO DE DADOS PESSOAIS
e A N P D PARA AGENTES DE TRATAMENTO DE PEQUENO PORTE (ATPP) - INSTRUGCOES DE PREENCHIMENTO
INFORMAGGES DE CONTATO ) | catecoraspeTirutares | | MEDIDAS DE SEGURANCA ]
Organizagdo: Nome da empresa ( ) Titulares em geral Listar medidas de seguranca utilizadas para protegdo dos
dados pessoais. Ex: controle de acesso, antivirus atualizado,
CNPJ: ( ) Criangas e adolescentes backups, pseudonimizagdo, firewall, etc. (Vide checklist
de medidas do Guia Orientativo sobre Seguranga da
Enderego: ( ) Idosos Informagdo para ATPP).
Principal atividade: Da empresa [ DADOS PESSOAIS ]
Gestor responsavel: ( ) Nome ( ) Enderego [ PERIODO DE ARMAZENAMENTO ]
E-mail: ( )RG ( ) E-mail | Tempo de guarda dos dados na base do agente de tratamento. |
Ex: Dados de candidatos serdo mantidos por 1 ano.
Telefone: () cPF { ) Telefone | PROCESSO, FINALIDADE E HIPOTESE LEGAL |
Data do registro: De preenchimento Outros: Informar o nome do processo interno ao qual o presente
registro se refere (tratamento de dados realizado), a finalidade
[ COMPARTILHAMENTO ] (motivo do tratamento), e a hipétese legal que justifica o
Deve-se marcar ou especificar o tratamento realizado, conforme os artigos 72 e 11 da LGPD.
Descrever o fluxo de compartilhamento apenas os tipos de dados, e Exemplo 1: Processo: Coleta de dados pessoais de candidatos.
para fora da organizagdo e o nome ndo os valores numéricos Finalidade: Avaliar e selecionar candidatos.
dos terceiros, com quem os dados foram (nimeros de CPF, RG, etc) ou Hipdtese Legal: Consentimento.
compartilhados. Ex: compartilhamento sua descricdo (a descricdo Exemplo 2: Processo: Cadastro de clientes.
com empresa Y para fins de marketing. do nome ou do enderego, Finalidade: Venda de produtos e servigos.
etc). Hipotese Legal: Consentimento.
E lo 3: Processo: Registro de funciondrios.
Finalidade: Gestdo de recursos humanos.
Hipdtese Legal: Cumprimento de obrigagdo legal ou
regulatéria (Art. 79, 11).
OBSERVAGOES ] Inserir informagdes opcionais, se houver, como dados de encarregados e de operadores, e sobre
transfereréncias internacionais de dados pessoais, se for o caso, etc.

Fonte: (ANPD, 2023).

Feitas as devidas consideragdes sobre o Registro das Atividades de Tratamento
(ROPA) e o Relatoério de Impacto a Protecdo de Dados (RIPD ou DPIA), passa-se a
tratar das ditas Politicas, que também sdo de suma importancia para Programas de

Conformidade e Governanca de Dados.

2.3.2 Politicas de Privacidade, Cookies, Retencao e Exclusao de Dados

Seguidamente, no check list da conformidade legal ha a necessidade de elaboragéo
de alguns documentos, nomeados como Politicas. As politicas nada mais sdo do que
as regras de funcionamento da estrutura de governanga e os procedimentos de
compliance digital, geralmente também constando no codigo de ética das
organizagdes (Venturini, 2023, p. 386). Assim, uma politica € um regramento interno,

mas também visa informar de modo transparente o usuario acerca dos processos de
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conformidade e o informar sobre os canais de comunicagdo, com vistas a garantir a

transparéncia (Venturini, 2023, p. 386).

Diante do exposto, ha inumeros tipos de politicas, a citar: politica de privacidade,
politica de seguranga da informacgéo, politica de brand safety, politica para uso de IA,
politica de cookies, politica de uso de voz (servigos que utilizam voz), politica de
compartilhamento (servigcos de nuvem), politica de comentarios (redes sociais), etc
(Venturini, 2023, p. 2023). Ha, ainda, a possibilidade de politica de retengédo de dados
e politica de exclusédo de dados. Destaca-se que a LGPD néo se refere expressamente
a nenhuma das politicas citadas em especifico, mas as empresas tém adotado, como
boa pratica, a elaboragdo e a divulgagdo de politicas como meio de efetivar a

transparéncia.

Por sua vez, quando ha o documento de termo de uso, trata-se do estabelecimento
de regras e condi¢cdes de uso de um determinado servigo, vinculando o usuario as
clausulas, quando aceitas, de modo similar a contrato de adesao (Venturini, 2023, p.
386).

Mesmo que, eventualmente, a empresa ja tenha um termo de uso ou uma politica de
privacidade, é peremptorio que os documentos estejam atualizados, garantindo a
conformidade as regulamentagdes de protecao de dados. Tais documentos precisam
elencar o tratamento realizado, a finalidade de uso, a justificativa juridica e a matriz
de consentimentos, considerando inclusive novos direitos dos usuarios como
portabilidade, exclusdo, minimizagdo de uso, limitagdo, entre outros (Pinheiro, 2018,
p. 47).

Nesse sentido, em outubro de 2022, a ANPD emitiu guia orientativo sobre cookies e
protecdo de dados pessoais, elucidando algumas questdes acerca da politica de
cookies, devendo o guia ser observado, neste trabalho, especialmente, nos casos de
compras online nas farmacias. Os cookies sdo conceituados como arquivos instalados
em dispositivos de usuarios de modo a possibilitar a coleta de certas informacgdes,
incluindo dados pessoais em algumas situagdes, para atender finalidades diversas
(ANPD, 2022, p. 8).

Assim, a classificacdo mais importante quanto aos cookies é a que analisa a sua
necessidade, distinguindo cookies necessarios/essenciais e cookies nao

necessarios/ndo essenciais. Note-se que as nomenclaturas dadas séao
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autoexplicativas, no entanto, prezando pela melhor compreensao, salienta-se que os
essenciais sao aqueles utilizados para que o site ou aplicacdo possa atuar com suas
funcdes basicas e operar assegurando o funcionamento da pagina eletrénica e a
adequada prestacao do servigo, diferente dos cookies nédo essenciais (ANPD, 2022,
p. 10). Enquanto isso, 0os cookies ndo essenciais sdo utilizados para rastrear
comportamentos, criar perfis comportamentais, medir o desempenho da pagina, exibir
anuncios, entre outros (ANPD, 2022, p. 10).

Outrossim, é comum que a base legal para uso de cookies seja o consentimento ou o
legitimo interesse, apesar de serem possiveis outras hipoteses legais desde que
cumpridas as regras da LGPD (ANPD, 2022, p. 17). Diante de uma analise critica, a
classificagdo dos cookies como essenciais ou ndo essenciais, conduzira a hipotese

legal mais adequada para o tratamento.

Diante do que estabelecem os requisitos legais para o consentimento, n&o é factivel
utilizar a base legal nas hipoteses de cookies estritamente necessarios, sendo o
recurso ao consentimento mais adequado quando a coleta de informacdes for
realizada por cookies nao necessarios (ANPD, 2022, p. 20). Dessa forma, o legitimo
interesse podera ser a hipotese legal ideal nos casos de utilizagdo de cookies
estritamente necessarios, desde que consideradas as peculiaridades de cada
situagdo concreta e analisando se, no caso, n&o prevalecem os direitos e interesses
dos titulares (ANPD, 2022, p. 24).

Destaca-se que, nos casos de formacdo de perfis comportamentais, analise e
previsao de preferéncias e comportamentos ou, ainda, rastreamento do usuario por
paginas eletrénicas distintas, o legitimo interesse dificilmente sera a base legal correta
(ANPD, 2022, p. 25). Em tais casos, o teste de balanceamento, previsto na LGPD
como necessario para uso de tal base legal, geralmente conduzira a conclusao de que
devem prevalecer direitos e liberdades fundamentais dos titulares sobre os interesses
legitimos do controlador ou de terceiros, restando o uso do consentimento como
hipdtese legal, sem olvidar que os cookies de publicidade sao classificados como nao
necessarios (ANPD, 2022, p. 25).

Por fim, com o guia orientativo sobre cookies, a ANPD conclui que o essencial € que
as informagdes imprescindiveis sejam apresentadas ao titular, em conformidade com
os principios da transparéncia e do livre acesso e com o art. 9° da LGPD, podendo o
agente de tratamento optar pela Politica de Cookies como uma segéo dentro do Aviso
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de Privacidade, como uma Politica apartada, ou no préprio banner de cookies (ANPD,
2022, p. 29).

Diante do exposto, feitas as devidas analises sobre o topico das Politicas, passa-se a
dissertar sobre a relevancia da adequacao contratual com os parceiros comerciais e

dos ajustes legais quanto a possiveis compartilhamentos de dados pessoais.

2.3.3 Relagao com parceiros comerciais e compartilhamento de dados pessoais

Considerando as relagbes com parceiros comerciais e a adequagao legal ao

compartilhamento de dados pessoais, € preciso tecer comentarios sobre o tema.

Tendo em vista a adequagéo e a governanga, deve-se realizar procedimentos de due
diligence e revisao de clausulas contratuais com terceiros, garantindo que os parceiros
comerciais estdo em conformidade e elaborando um padrao minimo de conformidade
para contratagdes futuras com terceiros (Venturini, 2023, p. 386). Trata-se de uma
medida de extrema relevancia para o setor, ao passo que, garante maior seguranga
as farmacias quanto ao estabelecimento de sua fungdo como controlador ou operador,
em cada caso, considerando os diferentes deveres em face da ANPD e dos titulares
de dados. Portanto, deve-se atentar a responsabilidade compartilhada entre os
agentes de tratamento e ao alinhamento do nivel de protecdo quanto aos dados
pessoais. Ademais, para os titulares de dados, é relevante saber que tanto as
farmacias quanto seus parceiros estdo adequados, pois havera maior garantia dos
seus direitos.

Assim, deve-se atualizar, especialmente, clausulas de contratos com os parceiros e
fornecedores de solugdes de gestédo de informagao, nuvem, monitoragdo, mensageria,
e-mail marketing, midias sociais e afins (Pinheiro, 2018, p. 45). Sera de suma
importancia incluir clausulas especificas que tratem da protecao de dados pessoais e

de medidas de segurancga.

Outrossim, a LGPD traz dispositivos sobre o compartiihamento de dados pessoais,
conceituando, em seu art. 5°, inciso XVI, uso compartilhado de dados. Nao obstante,
o art. 99 inciso V, da LGPD, garante ao titular o direito de ser informado sobre uso

compartilhado de dados pelo controlador e a finalidade.
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Assim como foi destacado no tépico do trabalho que tratou de dados sensiveis, cabe
aqui destacar que existem vedagdes a comunicag¢ao ou uso compartilhado de dados
pessoais sensiveis para obtengdo de vantagem econdémica, conforme os paragrafos
3° e 4° do artigo 11 da LGPD.

Seguidamente, o artigo 18, inciso VII, da LGPD, elenca como direito do titular, a
obtencdo do controlador de informagao sobre as entidades publicas e privadas com
as quais ele realizou uso compartilhado de dados. Por fim, ainda no artigo 18 da
LGPD, especificamente em seu § 6°, é dito que, nos casos em que o titular de dados
exerca seu direito a corregao, eliminagao, anonimizagao ou bloqueio, o responsavel
devera informar, imediatamente, aos agentes com os quais tenha realizado uso
compartilhado, para que repitam o mesmo procedimento, exceto nos casos em que a

comunicagao seja impossivel ou implique esforgo desproporcional.

2.3.4 O papel do Encarregado de Protegao de Dados

Tendo em vista a sensibilidade dos tratamentos de dados realizados pelo setor
farmacéutico, vem a tona um grande desafio nos programas de governancga: a busca
por um DPO (termo que sintetiza Data Protection Officer, que significa Encarregado
de Protecdo de Dados em portugués) capaz de suprir as demandas da empresa. A
funcao precipua do DPO é ter autonomia para exercer a fungao de fiscalizagdo interna,
além de atuar como interlocutor da empresa com a ANPD (Pinheiro, 2021, p. 501).
Nos termos do artigo 41 da LGPD, o Encarregado de Protecdo de Dados deve ser
indicado pelo controlador e ter sua identidade e seus dados divulgados publicamente.

Curiosamente, a LGPD n&o traz um standard minimo de formag¢ao académica para o
profissional em questédo, no entanto, o mercado tem adotado a pratica de exigéncia
de certificagbes em cursos preparatorios, justamente para garantir a competéncia
técnica do pretenso contratado. E indicado que o profissional em questdo tenha uma
formagao multidisciplinar/interdisciplinar, com conhecimento sobre a LGPD e normas
correlatas, além de alguma experiéncia com governanga de bases de dados pessoais,
conhecimento de seguranga da informacédo, sem olvidar das necessarias habilidades
de comunicagao, ja que sera porta-voz da instituicdo perante titulares e perante a
ANPD (Pinheiro, 2021, p. 501). Independentemente de ser uma pessoa fisica ou
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juridica, ao ser nomeada pela empresa, pressupde-se que o DPO conhega o negocio
em questdo, tendo conhecimento minimo sobre todas as areas e setores e

conhecendo os principais processos existentes.

Diante do contexto supracitado, quando houver transformacgao da realidade por meio
da educacdo em protecdo de dados, possivelmente havera maior demanda de
trabalho para os profissionais de compliance e DPQO's (Data Protection Officer ou
Oficial de Protecdo de Dados, em traducgao livre para o portugués), pois os titulares
de dados estardo aptos a questionar e pressionar os responsaveis com maior

intensidade.

Destaca-se que o profissional precisa estudar constantemente sobre protecdo de
dados, e garantir a implantagao da cultura de privacidade em toda a empresa (Santos,
2020, p. 88). Além de garantir que a cultura em protegdo de dados interna esteja
fortalecida, o DPO também precisara lidar com a comunicacdo com a ANPD e com os
titulares de dados, de forma continua. Nesse sentido, compliance nada mais é do que
a conformidade legal, com base na ética e na integridade, ou seja, aderéncia a
legislacdo e as normas (Santos, 2020, p. 88). Desse modo, seguir a LGPD & um
exemplo de conformidade, pois as farmacias efetivamente adequadas a Lei em
questdo, estariam evitando uma acéo ilicita / contraria as normas de protecdo de

dados.

Nesse viés, os programas de compliance e a existéncia de cargos de DPO’s nao
devem ser para "inglés ver' ou "de papel', sendo essencial que sejam observados os
principios da publicidade e transparéncia (De Souza, 2021, p. 21). Nao obstante, na
hipétese de titulares de dados mais letrados em educagao em protecdo de dados, ha
uma tendéncia de maiores cobrangas em face dos agentes de tratamento de dados,
para além da fiscalizagdo da ANPD, pressao essa que € justamente exercida na
pessoa do DPO das empresas.

Outrossim, a ANPD publicou, em dezembro de 2024, um guia orientativo intitulado
“‘Atuacdo do Encarregado pelo Tratamento de Dados Pessoais”, de modo a
complementar a Resolugdo CD/ANPD n° 18, de 16 de julho de 2024, que estabelece
o Regulamento sobre atuagédo do encarregado pelo tratamento de dados pessoais.
Através desses documentos, a Autoridade tem fornecido orientagdes valiosas sobre a
atuagao do DPO e vem propondo boas praticas para os agentes de tratamento.
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Ap0s as explanagdes sobre melhores praticas, conformidade e governanga, no topico
seguinte pretende-se discorrer acerca de como se da a fiscalizagdo e poder
sancionador da ANPD, quando aplicavel.

2.4 A FISCALIZAGAO E A AUTORIDADE NACIONAL DE PROTECAO DE DADOS
(ANPD)

De todo o exposto, urge refletir sobre como se da o sistema sancionatério imposto na
LGPD, na hipétese de descumprimento das normas de protecdo de dados. A
fiscalizagao é realizada pela ANPD, Autoridade Nacional de Protegcédo de Dados, e as
sancdes administrativas a serem aplicadas variam entre uma mera adverténcia até
proibicdo total do exercicio de atividades relacionadas a tratamento de dados, nos
casos mais extremos. A multa, pelo viés da plurissignificacdo, € adotada como
instrumento coercitivo acessério ou de natureza compensatoria, e o debate acerca de
sua eficacia sempre foi relevante, merecendo a atencéo da intelectualidade humana
(Alves, 2021, p. 387).

Nao obstante, € impossivel dissociar a coercitividade das leis a ideia da
instrumentalizagdo administrativa dada pelo legislador aos 6rgéos de fiscalizagao que
exercem o poder de policia (Alves, 2021, p. 388). A LGPD estabelece as diretrizes
para o exercicio do poder fiscalizatorio, restringindo a aplicagdo de penalidades
administrativas apenas a ANPD, que tem competéncia exclusiva (Alves, 2021, p. 396).
No cenario de competéncia exclusiva, ndo se pode olvidar dos debates acerca da
efetividade na atuacdo da ANPD, tendo em vista que a centralidade administrativa
necessita de um poder fiscalizatorio autossuficiente e implacavel, que

verdadeiramente cumpra o que se propde.

A Autoridade Nacional de Protecdao de Dados foi criada para ser peca-chave no
processo de aderéncia as normas, com papel relevante de padronizagdo e
cumprimento da legislagédo (Pinheiro, 2021, p. 498-499). Ademais, em junho de 2022,
houve a publicagdo da Medida Provisoria n® 1.124/2022, que transformou a natureza
juridica da Autoridade Nacional de Protecdo de Dados em autarquia de natureza
especial. Nesse sentido, pela redacédo dada pela Lei n® 14.460, de 2022, o Art. 55-A.
da LGPD passa a garantir a ANPD a autonomia técnica e decisoria, além de
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patrimdénio préprio. Nessa seara, € de se destacar o amplo alcance da ANPD, com
autonomia para regular e fiscalizar tanto o setor publico quanto o privado (Gutierrez,
2021, p. 430).

Quanto as competéncias da ANPD, ha previsdo no Art. 55-J da Lei Geral de Protegao
de Dados, que, para além de fiscalizar e aplicar sancbes em casos de
descumprimento a legislacédo, devera zelar pela prote¢cdo de dados pessoais, sem
deixar de zelar pela observancia dos segredos comercial e industrial, redigir diretrizes
para a Politica Nacional de Protecao de Dados Pessoais e da Privacidade, analisar
peticoes de titular contra controlador apos a comprovacéao pelo titular da apresentacao
de reclamacdo ao controlador n&o solucionada no prazo estabelecido em
regulamentacao, entre outras a¢des. Da analise das competéncias, depreende-se que
€ preciso construir estimulos as melhores praticas, de modo que a ANPD deve
promover ativamente a cultura de privacidade no Brasil, reduzindo ao maximo a

necessidade de se recorrer a via da punigcéo (Gutierrez, 2021, p. 438).

Urge esclarecer que a atuagéo do poder sancionatério pela ANPD sofreu prorrogagao,
havendo aplicagdo de multas apenas a partir da Lei n. 14.010/2020, em vigor desde o
dia 1° de agosto de 2021, sendo que, foi a partir dai que organizag¢des privadas e
publicas passaram a atentar mais para suas praticas e processos que envolvem
tratamento de dados pessoais (Pinheiro, 2021, p. 499). Sem duvidas, falar em sangéo
€ um gatilho enorme para a sociedade brasileira, dando senso de urgéncia para que
as organizacgdes reflitam sobre a necessidade de adequacgéo.

Assim, é preciso analisar as sangdes, em espécie, previstas no artigo 52 da Lei, de
modo a compreender quais seriam mais adequadas as farmacias que venham a ser

penalizadas por atos ilicitos:

Art. 52. Os agentes de tratamento de dados, em razdo das infracdes
cometidas as normas previstas nesta Lei, ficam sujeitos as seguintes sang¢des
administrativas aplicaveis pela autoridade nacional: (Vigéncia)

| - adverténcia, com indicagao de prazo para adogao de medidas corretivas;

Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa
juridica de direito privado, grupo ou conglomerado no Brasil no seu ultimo
exercicio, excluidos os fributos, limitada, no total, a R$ 50.000.000,00
(cinquenta milhdes de reais) por infragao;

[l - multa diaria, observado o limite total a que se refere o inciso Il;

IV - publicizagdo da infragdo ap6s devidamente apurada e confirmada a sua
ocorréncia;
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V - bloqueio dos dados pessoais a que se refere a infragdo até a sua
regularizacao;

VI - eliminacdo dos dados pessoais a que se refere a infragao;

()

X - suspensao parcial do funcionamento do banco de dados a que se refere
a infragdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual
periodo, até a regularizacdo da atividade de tratamento pelo controlador;
(Incluido pela Lei n° 13.853, de 2019)

Xl - suspensédo do exercicio da atividade de tratamento dos dados pessoais
a que se refere ainfragéo pelo periodo maximo de 6 (seis) meses, prorrogavel
por igual periodo; (Incluido pela Lei n°® 13.853, de 2019)

Xl - proibicdo parcial ou total do exercicio de atividades relacionadas a
tratamento de dados. (Incluido pela Lei n® 13.853, de 2019)

Ha uma tendéncia a vincular sancdo a uma perda financeira, mas, no caso das
sang¢des administrativas previstas no artigo 52 da Lei, deve-se atentar para a riqueza
de sancbes de outras naturezas, que possibilitam a obtencdo do resultado de
responsabilizagcado almejado de forma (ainda mais) satisfatoria.

Outrossim, o paragrafo 1° do artigo em questao, estabelece os "paradmetros e critérios"
que deverao ser observados no procedimento administrativo antes da aplicacdo da
sang¢ao, a exemplo: reincidéncia, grau do dano, boa-fé de quem cometeu infragao,
gravidade da infrag&do, natureza dos direitos pessoais afetados, adog&do imediata de
medidas coercitivas, cooperagao do infrator, adogéo de politica de governanga e boas
praticas, vantagem auferida/pretendida (Alves, 2021, p. 413-414). Assim, o
estabelecimento de tais parametros € responsavel por efetivar os principios da
razoabilidade e da proporcionalidade, equilibrando a protecédo dos individuos titulares
de dados e o estimulo a inovagéao e as liberdades pelo viés econdmico (Alves, 2021,
p. 411).

Diante do cenario de sangdes em espécie, pretende-se destacar, em primeira analise,
o inciso IV do art. 52, que dispde sobre a publicizac&do da infracdo. Trata-se de uma
penalidade com forte efeito reputacional, em que o controlador infrator devera expor,
publicamente, por imposicdo da ANPD, a condenacdo que sofreu, tudo isso apos
processo administrativo que apura e confirma o ato (Alves, 2021, p. 403). E factivel
que a propria ANPD venha a publicar, por veiculos de imprensa, eventuais
condenacgdes de agentes de tratamento de dados, no entanto, a sangéo do inciso 1V

diz respeito a uma “auto” publicizagéo, efetivamente feita pelo infrator, sendo um
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recurso punitivo que se assemelha a shame sanction, comum no direito penal

econdmico moderno (Alves, 2021, p. 404-405).

Seguidamente, destacam-se os incisos V e VI, a serem analisados conjuntamente.
Acerca do blogueio no caso do inciso V, trata-se de limitagdo temporaria do tratamento
de dados, mas ha uma falta de precisdo na definicdo da penalidade (Alves, 2021, p.
405). A penalidade em questdo traz a tona uma precariedade, pois ndo haveria
suspensao do tratamento de dados, mas sim um impedimento temporario. Diante
disso, a doutrina traz uma série de questionamentos (Alves, 2021, p. 406): na hipotese
de bloqueio dos dados pessoais que s&o tratados pelo agente, sob a custddia de quem
seriam mantidos e armazenados temporariamente? Seria o caso de deixar a custodia
com a autoridade publica? No caso, a ANPD seria capaz de tal feito? Sao questbes
sem respostas faceis ou obvias, e que ainda deverao ser enfrentadas, a medida que
a ANPD for emitindo Resolugdes e Regulamentagdes. Por outro lado, a eliminagao,
expressa como penalidade pelo inciso VI, equivale ao apagamento definitivo,
devendo-se assegurar que ndo ha meios capazes de recuperar os dados excluidos
(Alves, 2021, p. 406).

Ademais, o inciso X trata da suspensdo como medida sancionatéria, no entanto, esta-
se diante de uma penalidade atipica, pois incide na base de dados, e n&o sobre a
atividade de tratamento de forma geral ou sobre a pessoa do agente de tratamento
(Alves, 2021, p. 407). Enquanto isso, os incisos Xl e XII, tratam, respectivamente, da
suspensdo do exercicio da atividade de tratamento dos dados vinculados a infragao
(pelo periodo maximo de 6 meses, prorrogavel por igual periodo) e da proibicdo da
atividade de tratamento. Havendo suspensao ou proibi¢ao, total ou parcial, observa-
se uma atividade de atuacdo muito relevante para o Estado fiscalizador, sendo
propostas ideais em um sistema punitivo, através de ferramentas regulatorio-punitivas
que visam preservar a ordem social e econémica, além de preservar os direitos dos
titulares de dados, sendo uma medida em sede cautelar e apta a estancar violagbes
graves (Alves, 2021, p. 407).

Seguidamente, pretende-se analisar o art. 52, paragrafo § 6°, da LGPD, que
estabelece uma limitagc&o legal ao poder de sancionar da ANPD (Alves, 2021, p. 419).
Houve inclusdo do dispositivo pela Lei n° 13.853, de 2019, ficando estabelecido que
as sangdes previstas nos incisos X, Xl e Xll do caput do artigo 52 serdo aplicadas
apenas se ja houver sido aplicada san¢gdo menos gravosa dentre as previstas nos
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incisos I, ll, IV, V e VI do art. 52 da LGPD e, adicionalmente, nos casos de
controladores submetidos a outros orgaos e entidades com competéncias
sancionatorias, que sejam ouvidos esses 0rgaos. Assim, sdo elementos cumulativos
para os agentes de tratamento sujeitos a incidéncia do inciso Il deste paragrafo § 6°
(Alves, 2021, p. 419).

Ademais, com base na Resolu¢cdo CD/ANPD n° 4, de 24 de fevereiro de 2023, foi
aprovado o Regulamento de Dosimetria e Aplicacdo de Sangdes Administrativas.
Nesse sentido, merece atengao a classificacdo das infragdes, no art. 8° da Resolugéo,
como leves, médias ou graves. Assim, o enquadramento da infragdo como leve, média
ou grave dependera sempre da analise do caso concreto, a ser feita nos processos
sancionatérios da ANPD'.

Por fim, cabe destacar a importancia do Conselho Nacional de Protecdo de Dados
Pessoais e da Privacidade (CNPD). Trata-se de o6rgdo consultivo da ANPD, de
composi¢ado multidisciplinar, com participagdo de representantes do governo de
diferentes poderes, além de diferentes segmentos da sociedade (Gutierrez, 2021, p.
447). Dentre as competéncias do CNPD, elencadas no art. 58-B da LGPD, ficam
claras as funcgdes primordiais de orientagao técnica e multidisciplinar representativa e

a busca por controle social e maior transparéncia (Gutierrez, 2021, p. 448-449).

Logo, vencidos os estudos sobre os fundamentos tedricos sobre dados pessoais e
protecdo de dados, pretende-se, no capitulo seguinte, analisar a relagédo entre ilicitos
lucrativos e a monetizacdo de dados pessoais, de forma critica, observando como a
questao se vincula ao capitalismo de vigilancia, a Analise Econémica do Direito e a

teoria do disgorgement.

" Neste trabalho, genericamente, entende-se por ser cabivel o enquadramento como infragéo grave em
casos de violagdes que envolvem dados sensiveis tratados por farmacias, pois, em regra, afetam
significativamente interesses e direitos fundamentais dos titulares, ja que a atividade de tratamento
pode impedir ou limitar, significativamente, o exercicio de direito e ocasionar danos materiais ou morais
aos titulares (conforme art. 8°, § 20, da Resolugao CD/ANPD n° 4 de 2023), além de, cumulativamente,
envolverem tratamento de dados sensiveis (conforme art. 8°, § 30, inciso I, alinea “d”), conforme se
depreende da leitura da Resolugdo CD/ANPD n° 4.
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3 A RELAGAO ENTRE ILICITOS LUCRATIVOS E A MONETIZAGAO DE DADOS
PESSOAIS

Da analise dos fundamentos tedricos retromencionados, percebe-se, no mundo dos
fatos, que as farmacias sdo "viciadas" em coletar dados pessoais, colhendo
constantemente uma série de dados sensiveis. Analisando o cenario, € curioso refletir

sobre as motivagdes para tal, pensando nos reais interesses do ramo nessa coleta.

Para responder a questéo, é necessario conhecer a ordem econémica vigente, o dito
“Capitalismo de Vigilancia”, que ainda sera melhor explorado neste capitulo. Fato é:
ha o amontoado de dados pessoais, fornecidos como insumo, sendo o contexto de
big data a grande matéria-prima, a ser transformado em um produto altamente
rentavel (Cordeiro, 2021, p. 7). Logo, a monetizagdo de dados, que vem sendo
recorrente em inumeros nichos comerciais, supostamente também vem trazendo um
alto beneficio econémico ao setor farmacéutico, ainda que, geralmente, em detrimento
da Lei.

Nesse sentido, por se tratar de um direito de natureza nao patrimonial, e de ocorréncia
recorrente de lesdes com fins lucrativos, debate-se a ideia de lucro da intervengao
(Girardi, 2019, p. 22). No caso em concreto, o presente trabalho destaca uma
categoria especifica do lucro da intervencéo, por se restringir ao lucro que surge por
conta da pratica de um ato ilicito danoso, portanto, lucros ilicitos, na medida em que
decorrem de um ato ilicito lucrativo (Girardi, 2019, p. 23).

Portanto, o conceito de ilicito lucrativo esta relacionado com situagcdes em que os
potenciais infratores realizam calculos matematicos que levam a concluséo de que os
retornos econémicos de suas agdes ilegais ultrapassam os possiveis custos legais,
incluindo eventuais multas, condenacdes e penalidades. Assim, o combate ao ilicito
lucrativo necessita de uma atuacdo multidisciplinar e coordenada, visando frear

descumprimentos a lei.

Ademais, sob a o¢tica da Analise Econdmica do Direito (AED), é cabivel fazer uma
analise de eficiéncia dos dispositivos da LGPD e refletir acerca do Direito como um
sistema de incentivo cogente para a Economia. A ciéncia teoriza o comportamento
humano e estuda como a estrutura de incentivos pode influenciar as agbes dos

agentes sociais. Portanto, a racionalidade da AED é util ao direito e aos estudos sobre
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as violagdes que as farmacias cometem aos direitos dos titulares de dados pessoais,
sendo relevantes as caracteristicas empiricas e analiticas que serdo destrinchadas

em topico proprio.

Seguidamente, pretende-se analisar o cenario de responsabilizagdo civil a luz da
LGPD e as possiveis aplicacdes da teoria do disgorgement nos casos de violagdes
aos dados pessoais, como uma estratégia de desincentivo aos ilicitos lucrativos.
Logicamente, a ideia de relacionar os ilicitos lucrativos e a monetizagdo de dados
pessoais de forma critica ndo basta por si s, pois, torna-se necessario encontrar
formas de frear tais violagbes aos direitos fundamentais dos titulares de dados

pessoais.

Ante o exposto, o direito, incluindo diplomas legais como a LGPD, tem um papel
relevante e legitimo de regular relagées, com a fungéo social de propor solugdes que
levem ao reconhecimento social da eficacia do sistema legal, assim, é necessario
fomentar na sociedade o reconhecimento de que o ordenamento legal consegue
promover justica no caso em analise (Girardi, 2019, p. 21). O contexto da Lei Geral de
Protecao de Dados decorre da busca por protecéo aos ditos direitos de personalidade,
sendo a ANPD e o Poder Judiciario responsaveis por garantir o sentimento social de

eficacia do sistema legal de modo geral.

No cenario brasileiro, urge refletir sobre quais ferramentas possiveis de combater os
ilicitos lucrativos decorrentes da ndo observancia da LGPD. Apesar da expectativa de
efetividade das normas juridicas, recorrentemente, ha normas cuja eficacia social
depende de 6rgéos e instrumentos de controle, através do monitoramento constante
e aplicagdo de sang¢des em casos de descumprimentos (Calsing, 2019, p. 61). As
autoridades de controle que atuam na protecdo de dados tém funcdo dupla de:
estimular o compliance e, quando necessario, aplicar medidas de enforcement
(Calsing, 2019, p. 65).

No ambito da atuacdo da autoridade de controle brasileira, focar-se-a na funcao de
supervisao, que engloba fiscalizagao e aplicagdo de sangdes, sendo estabelecido que,
para aplicar penalidades as entidades privadas, como seria 0 caso das farmacias, é
preciso analisar o conceito de intervengdo minima (Artigo 170 da Constituicdo Federal
de 1988), que estabelece principios gerais da atividade econdbmica, como a livre
iniciativa e a valorizagao do trabalho (Calsing, 2019, p. 87).
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A atuacao eficaz de autoridades de controle € imprescindivel, tendo em vista que nem
sempre o cidadao € racional e capaz de tomar uma decisao de controle de seus dados
pessoais de modo a se autodeterminar da melhor forma, pois muitas vezes os titulares
de dados estdo em situacédo de vulnerabilidade especifica (hiper vulnerabilidade na
economia de dados), estando-se diante de uma relagdo assimétrica com os agentes
de tratamento (Urtubeny Filho, 2023, p. 56).

Neste capitulo, pretende-se desenvolver o capitalismo de vigilancia e sua relagédo com
a exploragao econdmica indevida de dados pessoais, a relacdo da Analise Econémica
do Direito com a ideia de ilicito lucrativo, e as consequéncias de responsabilidade civil
no uso indevido de dados pessoais, aprofundando na fungao restitutéria e no
disgorgement.

3.1 O CAPITALISMO DE VIGILANCIA E A EXPLORAGCAO ECONOMICA INDEVIDA
DOS DADOS PESSOAIS

Diante do exposto, € necessario refletir sobre o conceito de “capitalismo de vigilancia",
termo usado e popularizado pela estudiosa Shoshana Zuboff, que anuncia um novo
género de capitalismo: o que monetiza dados. Inicialmente, para compreender tal
conceito, € necessario tecer comentarios sobre o que seria big data. Trata-se de termo
com dificuldades conceituais, com origem no social, e que &, primordialmente, um
elemento essencial da nova légica de acumulagéo intencional, que € intitulada de

capitalismo de vigilancia (Zuboff, 2018, p. 18).

Assim, se esta diante de uma nova forma de capitalismo de informacao, formada
gradualmente na ultima década, que trabalha com a previsdo e a modificagdo do
comportamento humano como uma forma de auferir lucros e dominar o mercado
(Zuboff, 2018, p. 18).

Outrossim, é necessario tratar da denominada “economia de atengéo”, que também
gera o senso de urgéncia da necessidade de se criar fronteiras harmonizaveis com a
realidade digital (Farias, 2020, p. 29). Este novo modelo econdémico gera
preocupacdes decorrentes das mudangas das necessidades classicas para o novo
molde de indugdo de comportamento, limitando a liberdade dos individuos/usuarios
(Farias, 2020, p. 29). Neste cenario, os agentes que exploram plataformas digitais
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detém o poder econdémico digital atual, pois tém a efetiva possibilidade de atragéo de
relacionamentos e negocios, ja que usam o seu poder de conexao e intermediam

relagbes (Farias, 2020, p. 30).

Tendo em vista a selegéo feita por tais plataformas, a tecnologia pode estar sendo
limitadora da individualidade dos seres humanos, ja que as maquinas tém sido
capazes de conhecer melhor o homem do que ele mesmo, com uma alta capacidade
preditiva, e até aproveitando as vulnerabilidades humanas para manipulagio
intencional (Farias, 2020, p. 31). Assim, no novo modelo econémico, aqueles que
detém os grandes bancos de dados se posicionam como sendo o proprio mercado,
numa posi¢ao de superioridade, dominando o que ha de mais valioso: as informagdes

sobre seus milhares de usuarios (Farias, 2020, p. 31).

Nesse contexto, faz sentido analisar como a mediagao por computadores esbarra na
l6gica da acumulagdo. A tecnologia da informagdo apresenta uma dualidade
fundamental: a diferengca entre “inteligente” e “simples”, com a capacidade de
automatizar e de informatizar (Zuboff, 2018, p. 20).

Assim, entender essa divisao e essa distingao € relevante para conhecer as formas
de aprendizado. Hodiernamente, as atividades cotidianas dos negdcios tém a
mediagcdo por computador como algo naturalizado, e os dois dominios ja se
confundem, pois os novos fatos est&o institucionalizados nas organizagdes (Zuboff,
2018, p. 21). Alguns exemplos que comprovam a alegacéo seriam: monitoramento de
empregados, videoconferéncias, interagdes pelas redes sociais, buscas online
(Zuboff, 2018, p. 21-22). Do exposto, & crucial compreender que o texto eletrénico, no
contexto da esfera do mercado, €, originariamente, guiado pela l6gica da acumulagao,
na qual esta incorporado, englobando os conflitos intrinsecos a essa légica (Zuboff,
2018, p. 22). A logica da acumulagcdo modela a expressdo das capacidades
tecnolégicas em sua origem, além de produzir suas proprias relagdes sociais,

impressdes e usos de autoridade e poder (Zuboff, 2018, p. 22).

Pois bem. No debate sobre a circulagédo das informagdes, entre as regras e o mercado,
ha quem defenda a necessidade de nao repassar custos para empresas, afastando a
relevancia e essencialidade de procedimentos protetivos e leis sobre protecdo de
dados, sob o argumento de crise econbmica existente nos paises (Rodota, 2008, p.
51). Os defensores dessa linha de argumentagao acreditam que diplomas normativos
muito rigidos de circulagao de dados e informag¢des podem ser danosos e prejudiciais



52

ao dificultar o comércio internacional e a produgao (Rodota, 2008, p. 51). A narrativa
€ uma tendéncia que ganha destaque em fases de dificuldades sociais e econémicas,
apesar de ser nesses exatos momentos histéricos que surgem os maiores riscos de
uso autoritario de informagdes, de modo que ha grande demanda por leis garantistas
(Rodota, 2008, p. 56).

Outrossim, para entender como se chegou ao capitalismo de vigilancia, é importante
refletir sobre as fases anteriores, compreendendo que cada época capitalista tem uma
l6gica de acumulacgdo diferente. O éxito do modelo capitalista ao longo dos anos
dependeu da emergéncia de novas formas de mercado que fossem capazes de
expressar novas logicas de acumulagédo que obtivessem mais sucesso no afazer de
satisfazer as necessidades humanos cambiantes (Zuboff, 2018, p. 23). Acerca da
circulacdo de dados no modelo capitalista vigente, esta-se na era da civilizagédo da
informacéo, nao mais na sociedade da informacgao, pois as questdes problematicas
envolvendo autoridade e poder devem ser direcionadas de forma mais ampla, ja que
se trata de fluxos de dados globais (Zuboff, 2018, p. 24).

Portanto, a chegada ao capitalismo de vigilancia marca uma mudanga de paradigmas:
segue-se a logica basica do capitalismo de separar a sociedade entre quem tem poder
e quem nao tem, mas passa-se a separar quem tem conhecimento e quem nao tem
(Carvalho, 2019, p. 56). Ocorre que, neste contexto, assimetrias de conhecimento
representam assimetrias de poder, gerando relevantes repercussbes para a

democracia (Carvalho, 2019, p. 57).

Nesse sentido, analisar a logica da acumulagdo de dados €, impreterivelmente,
analisar o modelo de negdcios do Google, pioneira do big data e da légica de
acumulagdo denominada capitalismo de vigilancia (Zuboff, 2018, p. 24-25). Ademais,
sabe-se que a informatizacdo da economia é formada por uma anotacdo permanente

e incessante das minucias de cada transagao (Zuboff, 2018, p. 26).

Assim, urge refletir sobre as principais fontes de dados da contemporaneidade e sobre
como se constitui o big data. As fontes primordiais de dados seriam: os derivados de
transagcdes econdmicas mediadas por computadores, os fluxos que surgem de
sistemas institucionais e transinstitucionais mediados por computador, a “internet de
todas as coisas” (dados de sensores incorporados em objetos, corpos e lugares),
bancos de dados governamentais e corporativos e dados de cameras de vigilancia
publicas e privadas, a exemplo do Street View do Google que, constantemente, gera



53

processos litigiosos (Zuboff, 2018, p. 27-29). Acerca dos bancos de dados
corporativos, incluem-se as das empresas farmacéuticas, objeto de estudo deste
trabalho, que mantém uma infinidade de dados (incluindo dados pessoais).

Outrossim, tratadas as fontes de dados, reflete-se sobre o caminho que eles
percorrem, pois, juntamente com os fluxos de transag¢des comerciais, tendem a ser
adquiridos, reunidos, examinados, acondicionados e vendidos por data brokers,
empresas que atuam como “corretores de dados” ou “agentes de informacgdes”, e que
tendem a operar de forma sigilosa, sem observar os status de protegcdo de
consumidor, independentemente de consentimento ou conhecimento dos
interessados, sem observar os direitos a privacidade e a legalidade (Zuboff, 2018, p.
28).

Ora, o carater imaterial da informagao como recurso dificulta a percepg¢ao de violagao
de direitos, tendo em vista inclinagdes autoritarias que nem sempre escancaram sinais
como outrora, em outros regimes abusivos, que envolviam tortura, prisbes e
deportagbes (Moraes, 2008, p. 58). Portanto, mais do que tutelar direitos, & preciso
despertar a consciéncia social e incentivar acbes de reacido, sendo insuficiente

apenas fortalecer defesas individuais “passivas” (Moraes, 2008, p. 58).

Nesse sentido, diante das judicializagbes (especialmente nos Estados Unidos e na
Europa) contra o Google, em decorréncia da ferramenta Google View, observa-se que
a estratégia tem sido esgotar os adversarios no tribunal ou até pagar multas que
representam “um investimento negligenciavel para um retorno significativo”, ficando

evidente a ideia de “vale a pena lesar” (Zuboff, 2018, p. 30).

Ademais, destaca-se que, para além dos dados produzidos institucionalmente que
representam a “oferta” da mediacéo por computador, a universalidade em questao se
deu mediante atividades subjetivas, que constituem a sua “demanda"”, tendo em vista
gue as ansias individuais colaboraram bastante para crescer as curvas de ingresso
da internet, especialmente com o fendmeno da romantizagdo do acesso a internet
como direito humano fundamental (Zuboff, 2018, p. 30-31). Nesse sentido, essas
atividades ndo mercantis emergem como uma nova fonte importantissima de big data,
em que os individuos usam as redes por necessitar de uma vida mais eficaz, e tais
subjetividades de autodeterminagéo repercutiram em uma nova esfera individual em

rede que contribui na “produgéo social” (Zuboff, 2018, p. 31).
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Diante do exposto, a populagao, no dia a dia, compartilhando informagdes e questdes
cotidianas, contribuem na constituicao do big data que, naturalmente, é constituido de
small data, ndo havendo nada comum ou passageiro em excesso para essa colheita:
curtidas em redes sociais, e-mails, compras online, textos, fotos, musicas, buscas no
Google, localizagdes, preferéncias de paginas, qualquer clique (Zuboff, 2018, p. 31).
De pouco em pouco, forma-se o big data, e tais fluxos individuais de dados foram
intitulados como “data exhaust", remetendo aos “residuos” deixados para tras pelos
usuarios, numa nomenclatura que € uma provavel tentativa de afastar a contestacao

de sua extrag&o e possivel monetizagéo (Zuboff, 2018, p. 32).

Nesse sentido, a sociedade da informagao pode ser especificada como “sociedade
dos servigos”, com grande padronizag&o e vinculos que, cada vez mais, rompem as
fronteiras entre os paises (Rodota, 2008, 100). Consequentemente, com a crescente
sofisticagdo tecnologica, € gerado o movimento progressivo de entrega de
informagdes pessoais do individuo ao fornecedor do servigo, e, com o alargamento da
rede de servigos, nota-se a expansao das interconexdes possiveis entre diferentes
bancos de dados, além do translado internacional das informagdes colhidas (Rodota,
2008, 100).

Portanto, nota-se que o processo de extragao realizado é unidirecional e independe
de um relacionamento, sendo sem reciprocidade, independente de dialogo ou
consentimento, apesar do carater subjetivo e dos dados de vidas individuais (Zuboff,
2018, p. 33-34). As populagdes sao as fontes para extrair os dados e sao alvos das
acdes que os dados produzem, sendo notoria a indiferenga formal e a agressividade
com que a Google e outras capitalistas vigilantes perseguem seus interesses para
extrair sinais de subjetividades individuais (Zuboff, 2018, p. 34). O que se sabe sobre
as praticas indevidas da empresa decorre de conflitos que as praticas produziram, em
que a Google enfrentou oposicao legal e protesto social em relagdo a reclamagdes,
notadamente contra: ignorar as configuragdes de privacidade, extensa retengédo de
dados de pesquisa, rastreamento dos dados de localizag&o, entre outros (Zuboff,
2018, p. 34-35).

Isto posto, 0 modo de extracdo dos dados evidencia a auséncia de reciprocidades
estruturais entre a empresa e suas populacdes, havendo um afastamento dessa
atuagao com a narrativa histérica das democracias de mercado ocidentais, rompendo

com as fases anteriores do capitalismo em que havia reciprocidade e dependéncia da
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empresa com a sua populagdo consumidora (Zuboff, 2018, p. 36-37). Ademais, no
caso Google, nota-se uma falta de supervisdo, pois a empresa n&o esteve sujeita a
nenhuma supervisao publica significativa (Zuboff, 2018, p. 38).

Em vista disso, na fase de analise dos dados, sao feitas analises preditivas, analise
de padrdes de vida, mineragao da realidade, tudo para separar o significado subjetivo
do resultado objetivo, ndo apenas lidando com dados, mas visando produzir receita
(Zuboff, 2018, p. 40). Fala-se em “ativos de vigilancia", que s&o “tomados” ao invés de
serem fornecidos (Zuboff, 2018, p. 40). Ademais, esses ativos sdo 0s responsaveis
por atrair investimentos volumosos que podem ser chamados de “capital de vigilancia”

e que envolvem a publicidade (Zuboff, 2018, p. 41).

Pois bem. Diante desse cenario, vive-se a realidade da “vigilancia liquida”, no “modo
consumidor”, logo, ndo ha mera sele¢cdo positiva de consumidores satisfeitos que
serdo protegidos com beneficios, mas também sele¢des negativas que prejudicam os

que ndo se conformam a realidade (Bauman e Lyon, 2013, p. 115).

Outrossim, o monitoramento dos contratos no contexto de big data vem sofrendo
mudangas, ndo sendo uma nova forma de contrato, mas sim o “des-contrato", pois os
contratos vém sendo descolados do social e repensados como processos de
maquinas, havendo a substituicido da participacdo consensual, dos direitos e
obrigagdes reciprocos e do livre-arbitrio, pela vigilancia constante e sobre-humana
(Zuboff, 2018, p. 41-42)2. Trata-se do regime do Big Other, poder soberano futuristico
que cerceia a liberdade obtida pelo Estado de direito, suplantando a necessidade de
contratos, de governanga e a dinamicidade de uma democracia de mercado, sendo
identificado com a propriedade dos meios de modificagdo comportamental (Zuboff,
2018, p. 44-45).

Logo, o capitalismo de vigilancia determina uma nova forma de poder, que suplanta
os contratos e o Estado de Direito e permite a sobreposicdo de recompensas e
puni¢cdes de um novo tipo de mao invisivel (Zuboff, 2018, p. 46). Desse modo, essa
politica distribui os direitos de privacidade, apos a captura secreta de dados, contexto

2Conceitualmente, o contrato € um negdcio juridico que decorre do acordo de vontades entre as partes,
podendo ser escrito ou verbal. Conforme o art. 421/CC, a liberdade contratual é limitada pela fungao
social dos contratos. Logo, levando em consideragéo o objeto de estudo deste trabalho, os titulares de
dados pessoais efetivam um contrato com as farmacias, geralmente por meio de uma clausula de
consentimento, de forma verbal, para que a empresa possa tratar seus dados pessoais. E notéria a
aplicabilidade desse “des-contrato” na relacdo em questdo sempre que a participagao consensual
perde espago para a vigilancia constante e para a inobservancia da Lei Geral de Protegéo de Dados.
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em que ha clara violagdo aos direitos de privacidade (Zuboff, 2018, p. 47). Nesse
ponto, analisando o cenario nacional, € possivel fazer uma interface com a LGPD,
pois a Lei em questdo emerge para proteger os direitos de privacidade, notadamente
o direito a protecdo de dados pessoais, de modo que, a politica do capitalismo de
vigilancia, ndo é restrita aos EUA e ja disseminada mundialmente, pode ser entendida

como uma afronta ao diploma legal brasileiro.

Nessa esteira, € de muita valia que os sistemas juridicos dos paises reconhegam o
direito a privacidade como um direito fundamental auténomo, pois considera-lo como
um direito como outros ou um simples conjunto de direitos, seria insuficiente para
confronta-lo, legitimamente, com outros direitos fundamentais, em igualdade (Rodota,
2008, 105). E preciso reconhecé-lo como direito fundamental para que interesses do
Estado (a exemplo de seguranca interna e internacional) e outros direitos individuais
e coletivos ndo se sobreponham ao direito a privacidade, garantindo que, em casos
de coliséo, seja aplicada a ponderagéao de direitos fundamentais, caso a caso (Rodota,
2008, 105).

Pois bem. O trabalho da vigilancia ndo €& exatamente corroer os direitos de
personalidade, mas sim redistribui-los e concentra-los no interior do regime de
vigilancia (Zuboff, 2018, p. 47). Do exposto, é preocupante observar as implicagdes
antidemocraticas da concentragao dos direitos de privacidade entre os capitalistas de
vigilancias, seja no setor publico ou no privado, sendo clara a extragdo de dados
concomitante a extragdo de direitos (Zuboff, 2018, p. 48). Considerando o nivel de
periculosidade das implicagdes supracitadas, é preciso encarar a privacidade como
um problema e direito coletivo, que envolve toda a sociedade, sendo criticavel a ideia
de normalizag&o da extragao de lucro dos dados e de “troca justa” (Morellato e Santos,
2021, p. 206).

Em hiperescala, essa I6gica de acumulagao de direitos € uma ameaca profunda a cara
democracia, e a redistribuicdo unilateral de direitos possibilita a existéncia do Big
Other em decorréncia da auséncia de uma autoridade legitima para sancionar e capaz
de detectar as irregularidades (Zuboff, 2018, p. 49). No mais, destaca-se que essa é
a realidade dos Estados Unidos da América, retratado em 2018, no texto que elucida
a visdo de uma estudiosa americana (Shoshana Zuboff). Em contraponto, no Brasil,
essa autoridade legitima existe: € a ANPD, autarquia com fungdo de sancionar e
detectar as irregularidades quando a légica de acumulagdo de direitos envolve
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descumprimentos a LGPD. Portanto, no cenario nacional, no contexto da protecéao de
dados pessoais, a grande questao seria refletir sobre a efetividade da atuagédo da
ANPD e sobre sua forga e autonomia, por ja estar superado o debate sobre
legitimidade.

N&o obstante, no cenario global, ha uma clara assimetria de conhecimento e de poder
nessas relagées com os titulares de dados, sendo evidente que a prosperidade e 0
sucesso do capitalismo de vigilancia decorrem, em grande medida, da ignorancia do
publico, que tipicamente ndo tem conhecimento das operagdes comerciais da Google
e de outros capitalistas de vigilancia, da imensiddao de dados pessoais envolvidos, da

retencdo dos dados ou do processo de monetizagdo envolvido (Zuboff, 2018, p. 50).

Ora, o mercado se aproveita bastante da baixa consciéncia social, havendo quem
valide a chamada “commodification” dos dados pessoais, chancelando que eles
deveriam ser transformados em verdadeiras mercadorias (Rodota, 2008, p. 132). Essa
orientagdo absurda, caso lograsse algum tipo de éxito, mudaria drasticamente a
natureza do direito a privacidade: de direito fundamental a um titulo negociavel
(Rodota, 2008, p. 132).

Diante do exposto, o capitalismo de vigilancia apropria-se da antiga intuigdo do
capitalismo de transformar luxo em necessidade, mas a dobra aos objetivos do projeto
de vigilancia, fomentando a dependéncia social as necessidades tidas como
essenciais para uma vida mais eficaz que, por sua vez, sdo fornecidas pelas
ferramentas da Google, o que acaba por criar nos usuarios a ideia de que usar as
ferramentas é a forma de participagao social basica (Zuboff, 2018, p. 51).

Destarte, nota-se o fenbmeno da subjugagao da “realidade” a mercantilizacdo e a
monetizagdo, a transformando em “comportamento”, com objetivo de lucro e controle,
na logica do capitalismo de vigilancia (Zuboff, 2018, p. 56). Desse modo, apesar de
toda e qualquer tecnologia ser constituida por funcionalidades especificas, o
desenvolvimento e o foco dessas funcionalidades variam e sdo modelados a depender
da logica institucional em que a tecnologia esta inserida - na esfera do mercado,
vigoram as logicas de acumulacéo (Zuboff, 2018, p. 56-57). Para entender a légica
em questao, é preciso conhecer o seu objetivo: ter dados subjetivos e objetivos sobre
a pessoa, em hiperescala, no intuito de moldar comportamentos e auferir lucros com

esse processo que envolve controle e mercantilizagdo (Zuboff, 2018, p. 57).
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Pois bem. Diante de todo o cenario, € preciso analisar com criticidade alguns
dispositivos da LGPD, pois alguns deles vdo no caminho inverso do reconhecimento
da vulnerabilidade dos titulares de dados, ao passo em que protegem fortemente o
segredo do negdcio, apesar das limitagbes existentes em coletas de consentimento e
de todo o contexto de capitalismo de vigilancia ja explicitado (Morellato e Santos,
2021, p. 205). Por isso, em certa medida, a lei funciona muito mais como suporte
juridico para possibilitar a estrutura do mercado de dados do que como uma
ferramenta de protegcédo dos dados pessoais (Morellato e Santos, 2021, p. 205). A titulo
de esclarecimento, ndo se defende o fim das evolugdes tecnoldgicas e da inovagéo
do mercado, mas busca-se que essa pauta priorize uma tecnologia transparente, de
modo que ndo converta as experiéncias humanas em commodities (Morellato e
Santos, 2021, p. 207).

Historicamente, a mediagao por computadores era mais restrita a locais de trabalho,
no entanto, na contemporaneidade, ha uma nova arquitetura global na qual todos
estdo acessando a world wide web, a todo tempo, de forma irrestrita, havendo uma
ampla possibilidade de lucro nesse cenario para empresas (Zuboff, 2018, p. 57).
Nesse contexto, apesar da ampla atuacido comercial das farmacias ser efetivada
presencialmente, o cenario crescente de compras online e de acumulo de pontos,
prémios e descontos que envolvem relagao via web, torna necessario o debate da

mediagao via world wide web.

Além de tudo, muitas das praticas envolvidas no contexto violam direitos e leis,
desafiando normas de privacidade, o que faz com que a Google e todos os outros
atores que se beneficiam do capitalismo de vigilancia obscurecam suas operagdes,
até que haja algum tipo de oposigdo e as empresas se defendam a baixo custo
(Zuboff, 2018, p. 57). Diante disso, nota-se uma sensacéao de inevitabilidade, pois os
individuos passaram a depender profundamente das ferramentas de comunicagao e
tecnologia como recursos para suas vidas, enquanto requisito para a participagéo
social (Zuboff, 2018, p. 58).

E assim que todo esse cenério prejudica a relagdo histérica entre mercados e
democracias, pois ha um distanciamento da empresa para com suas populagdes,
sendo evidente que ela é formalmente indiferente (Zuboff, 2018, p. 59). Ora, o
capitalismo de vigilancia ndo se adequa as reciprocidades tradicionais que
costumavam unir capitalistas e populagdes, necessitados para emprego e para
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aumento de consumo, pois no novo modelo as pessoas sao meros alvos para extrair
dados, sendo evidente o carater antidemocratico do modelo posto (Zuboff, 2018, p.
59). Ainda, acerca deste mercado, é claro que ha importancia dos dados no
impulsionamento da economia e no advento de novos negdcios que inovam, mas tal
argumentagao nao pode ser aceita como legitimadora para falta de regulamentagéo e
auséncia de preocupagao com o cenario de coleta e tratamento de dados pessoais
(Carvalho, 2019, p. 59).

Pois bem. Tendo em vista a lentidao das leis, € de se preocupar se o lapso de evolugao
social pode ser consertado antes que as consequéncias completas do projeto do

capitalismo de vigilancia se efetivem (Zuboff, 2018, p. 60).

Por fim, em paralelo ao foco dado a Google e as empresas de tecnologia, € de se
destacar que as farmacias estao imersas no contexto do capitalismo de vigilancia, pois
as suas atuagdes envolvem monitoramento continuo, monetizagdo de dados e uma
clara ofensa aos direitos de personalidade. Esse tema ainda sera melhor demonstrado
em capitulos seguintes, através de exemplos praticos e de casos de processos
administrativos reais que comprovam que a monetizacdo de dados pessoais por

farmacias nao € mera suposicao.

3.2 O ILICITO LUCRATIVO SOB A OTICA DA ANALISE ECONOMICA DO DIREITO

Feitas as consideragbes acerca do contexto do capitalismo de vigilancia no qual a
problematica esta inserida, passa-se a refletir sobre contribuicdes da Analise
Econdmica do Direito para a compreensao do fenbmeno do ilicito lucrativo e para a

busca de solucgdes.

Primordialmente, é preciso conceituar a AED. Ora, se o direito visa regular o
comportamento humano de forma mais objetiva, a economia foca em estudar a forma
com a qual o ser humano toma decisdes e se porta no mundo de recursos escassos
e suas consequéncias (Gico Jr., 2018, p. 1). Dessa forma, a Analise Econémica do
Direito € o campo de estudos que visa utilizar as ferramentas teoricas e empiricas
econdmicas e das ciéncias correlatas para expandir o entendimento e o alcance do
direito, melhorando o desenvolvimento, a aplicabilidade e a avaliacdo das normas
juridicas, com foco em uma visao consequencialista (Gico Jr., 2018, p. 1).
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Assim, destacam-se algumas caracteristicas marcantes da AED, como a aversao a
visao que entende ser o direito autbnomo em relagao as realidades sociais e disciplina
independente das demais ciéncias sociais, e o uso de métodos de outras disciplinas
na analise da realidade juridica, como a economia e a politica, por conta da

interdisciplinaridade (Alvarez, 2014, p. 50).

Nesse sentido, o movimento, historicamente, sofre criticas e resisténcias, por quem
alega que o modelo é reducionista ou até egoista, apesar da recente crescente de
aceitacao e desenvolvimento dessa ciéncia. Fato € que o direito, por si s, nao teoriza
o comportamento humano, e a AED surge como um instrumento te6rico maduro capaz
de ajudar na compreensdo dos fatos sociais € no entendimento das estruturas de
incentivos, que tanto influenciam os agentes sociais (Gico Jr., 2018, p. 2). Assim, &
possivel usar a ferramenta, mas com cautelas, e considerando as criticas: a principal
delas é o fato da AED ser uma linha de observagdo focada num utilitarismo
econdbmico, que visa maximizar a eficiéncia e o bem-estar social, o que poderia
justificar a violagao de direitos individuais em nome do beneficio coletivo. Critica-se o
teor individualista do utilitarismo econdmico, pois ha a fixagdo do bem-estar médio ou
geral como o padrado de justica (Dworkin, 2002, p.12). Tendo como base meramente
o olhar utilitarista, se, no fim das contas, se concluisse que seria economicamente
favoravel a sociedade (viés de lucro, empresas e eficiéncia), prejudicando uma
minoria de consumidores, talvez para a AED fosse valido vender dados sem
consentimento. Ronald Dworkin € um dos grandes criticos, ao sustentar o respeito aos
direitos individuais, ndo sendo cogitavel viola-los para o bem da maioria. Portanto,
apesar da AED n&o bastar por si so, ela é necessaria enquanto ferramenta para o
direito, tomando as devidas precaugcbes para compatibiliza-la com direitos

fundamentais, para que ndo sobressaia o viés utilitarista.

Por conseguinte, a AED se esforga para fornecer ao pensamento juridico uma teoria
capaz de aclarar o comportamento dos individuos perante as regras e os efeitos
destas no alcance de resultados satisfatorios (Alvarez, 2014, p. 56). Dessa forma, é
possivel aplicar a AED e sua metodologia econémica em todas as areas do direito, de
forma mais ou menos ampla, a depender do ramo (Gico Jr., 2018, p. 14).

Tendo em vista a caracteristica empirica e analitica da ferramenta, a légica da
racionalidade do proprio ordenamento juridico € aplicavel (Gico Jr., 2018, p. 14).

Ademais, pretende-se aplicar a ferramenta econémica justamente em conjunturas em
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que normalmente ndo se associam questdes econdmicas, por exemplo para
compreender por que algumas leis s&o efetivas e outras nao (Gico Jr., 2018, p. 15).
Assim, é possivel analisar a efetividade da Lei Geral de Protegcdo de Dados, e até a
efetividade de cada artigo em apartado. Nesse sentido, no contexto da LGPD, é de
conhecimento comum que a efetividade da Lei teve um boom quando do inicio da
aplicacado das multas. Desse modo, a desmistificacdo da teoria da AED iniciou-se,
especialmente, na forma da Escola de Chicago, através do contraste entre eficiéncia
e justica, e com as posteriores reflexdes sobre os referenciais de uma sociedade justa
(Alvarez, 2014, p. 67).

Outrossim, os juseconomistas visam responder duas perguntas principais: (a) quais
as consequéncias da regra juridica em concreto?; e (b) qual regra deve ser adotada?
(Gico Jr., 2018, p. 15). Portanto, para saber qual é a regra ideal e responder a segunda
pergunta, € preciso analisar as consequéncias em concreto, respondendo primeiro a
pergunta inicial (Gico Jr., 2018, p. 15). Assim, enquanto a primeira pergunta se refere
a AED positiva (o que é), a segunda se refere a AED normativa (o que deve ser),
havendo distingdo epistemologica e pragmatica relevante, pois o primeiro critério € de
verdade e o segundo critério € de valor, ou seja, mundo dos fatos e mundo dos valores
(Gico Jr., 2018, p. 15)3.

Assim, é cabivel utilizar a analise econémica para explicar o que foi o direito (conforme
estudos de Posner?) e para explicar o que deve ser (conforme estudos de Calabresi®),
a fim de vislumbrar como controlar de modo satisfatorio o nivel de problemas sociais
ao adotar normas que consideram critérios econémicos (Alvarez, 2014, p. 57).
Sinteticamente, a AED positiva auxilia a compreender o que € a norma juridica, qual
a sua racionalidade e as variadas consequéncias provaveis que decorrem de adotar
essa ou aquela regra, de forma descritiva/explicativa e com resultados preditivos,
enquanto a AED normativa auxilia na escolha mais eficiente dentre as possiveis (Gico
Jr., 2018, p. 18).

3 Esta monografia reflete a dualidade entre a realidade dos fatos, e a prescrig&o juridica, havendo um
contraponto essencial na Analise Econémica do Direito. Se a AED positiva busca compreender as
praticas efetivas de mercado (como a monetizagdo indevida de dados pelas farmacias), a AED
normativa, por outro lado, reflete sobre quais regras deveriam ser adotadas ou modificadas para evitar
que o uso irregular de dados pessoais continue a ser um ilicito lucrativo. Assim, o titulo destaca a
divergéncia entre as previsdes legais da LGPD e as estratégias empresariais do ramo farmacéutico
que explora dados pessoais como ativo econdmico.

4 Richard Allen Posner ¢ jurista americano, formado em Letras e em Direito.

5 Guido Calabresi é Professor de Direito (na Universidade de Yale) e Juiz Federal em Nova lorque.
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Pois bem. Richard Posner foca seu trabalho na analise econémica positiva do direito
e no estudo econdmico da incerteza, visando a redugao dos riscos que sdo gerados
pela incerteza (Posner, 2010, p. 12). O estudioso entende que a AED positiva se
ocupa com a analise do arcabougo juridico em vigor, focando na promogédo da
eficiéncia (Posner, 2010, p. 123). Por outro lado, Guido Calabresi tece amplas
reflexdes sobre a AED normativa, sustentando que estudiosos do ramo juridico devem
contribuir com dialogos entre ideias diferentes, tendo em vistas que as grandes
propostas surgem da congruéncia de todos e de cada um (Calabresi, 2014, p. 228).
Assim, os tomadores de decisdo, que elaboram as regras, devem considerar os efeitos

da pretensa norma e os incentivos econdmicos envolvidos (Calabresi, 2014, p. 225).

Numa analise econdmica do direito, pelo viés do tema deste trabalho e da Lei Geral
de Protecdo de Dados, € cabivel focar no Direito e Economia Positivo, corrente que
argumenta que os conceitos microeconémicos s&o uteis para a analise do Direito
(Salama, 2008, p. 4). Focar-se-a, para o presente trabalho, nas contribuicbes da
versao preditiva, que argumenta que a Economia pode ajudar a prever consequéncias
do fenébmeno juridico, havendo uma busca por modelar o comportamento humano em
decorréncia da "légica econdbmica" (Salama, 2008, p. 5-6). Diante disso, conceitos
microecondmicos como a ideia de maximizacado racional, eficiéncia e incentivos,
podem (e devem) ser aplicaveis pela ANPD e pelo Judiciario a fim de desestimular o
uso indevido de dados pessoais pelas farmacias brasileiras.

N&o obstante, a metodologia da AED busca explicar que ha regras juridicas enquanto
incentivos que, em certos casos concretos, podem ser facilmente ignoradas pelos
agentes envolvidos (Gico Jr., 2018, p. 19). Ora, n&do € soO pelo incentivo do poder
coercitivo do ordenamento juridico que o respeito a norma esta garantido, pois ha
outros fatores envolvidos que refletem no cumprimento ou n&o das regras juridicas.
Portanto, & preciso fazer o diagnostico, analisando como os agentes tém
verdadeiramente se comportado com a regra atual, e realizar posterior prognose,
tentando prever e vislumbrando como uma possivel mudanga de regra juridica ou de
entendimento dos Tribunais poderia mudar a estrutura de incentivos (Gico Jr., 2018,
p. 19).

Portanto, € de se considerar os custos envolvidos no cumprimento das legislagdes
(incluindo programas de compliance e adequacgao), e a contraposicdo com eventuais
multas e sangbes que poderdo ser aplicadas ao agente econdbmico (Ferreira, De
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Queiroz, Gongalves, 2018, p. 265). No contexto das farmacias e da LGPD, tais
empresas, que sdo agentes econdmicos, tendem a sopesar o custo de possiveis
multas e sangdes com o custo de estar de acordo com a legislagdo, numa reflexado

gue tende a ser racional.

Assim, & necessario teorizar sobre o comportamento humano e, para isso, o0 método
econdmico se baseia no postulado de recursos escassos x necessidades, impondo a
escolha entre alternativas possiveis e excludentes (Gico Jr., 2018, p. 19). Ora, toda
escolha pressupde um custo, que seria 0 custo de oportunidade, ou seja, a utilidade
que cada um aproveitaria (Gico Jr., 2018, p. 19). Assim, o preco que se paga néo
obrigatoriamente tera valor pecuniario, pois o foco esta na ponderagao entre custos e
beneficios, e a conduta dos agentes econdmicos é racional maximizadora (Gico Jr.,
2018, p. 20).

O foco desse postulado esta na ideia de que as pessoas respondem a incentivos, e
um exemplo comprobatorio disso € que as pessoas serdo mais ou menos cautelosas
se forem ou n&o responsabilizadas por danos que causarem a terceiros (Gico Jr.,
2018, p. 20). Logo, a efetividade da responsabilizagdo (via ANPD ou via Judiciario)
dos agentes de tratamento de dados pessoais que descumprem a LGPD é
diretamente proporcional a cautela que tais agentes terdo com os dados pessoais dos
titulares e com o zelo em cumprir a Lei. Desse modo, se os Custos de Prevengao
excederem os Custos do Eventual Dano, o agente racional estara inclinado a optar
por cometer o ato ilicito, mesmo que venha a indenizar a parte lesada ou arcar com
os Onus das sangdes legais, defendendo-se um sistema de punigao rigido (Ferreira,

De Queiroz e Gongalves, 2018, p. 272).

Diante do exposto, € inegavel que a racionalidade é um conceito que pode ser
expresso de algumas formas, mas cabe destacar a expressao de que a pessoa sera
racional se continuar realizando uma operagdo enquanto ela ganhar (geralmente
lucrar) com isso (Gico Jr., 2018, p. 26). E assim que certos tratamentos de dados
realizados em farmacias tém sido mantidos, reiterados, comercialmente reforgados,
por se vislumbrar um grande retorno econdmico quando ha monetizagdo de dados

pessoais.

Ademais, € inegavel que o0s agentes sociais respondem a incentivos e,
potencialmente, mudam seu comportamento se as regras mudarem, devendo o direito

se preocupar em elaborar uma estrutura capaz de alcancgar o maior bem-estar social
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(Gico Jr., 2018, p. 29). E nesse contexto que a AED aparece como ferramenta apta a
ser utilizada e ponderada em casos concretos de tratamento indevido de dados
pessoais que cheguem ao Judiciario e em processos administrativos sancionadores a

serem aplicados pela ANPD.

Outrossim, as instituicdes podem ser redutoras de incertezas e estruturantes de
incentivos. Assim, as instituicbes, de forma geral, regulam as relagdes entre os
individuos, e a ANPD ¢é a que tem o papel preponderante enquanto reguladora dos
comportamentos no que diz respeito ao cumprimento da LGPD, considerando o
alcance do arcaboucgo juridico normativo e sua aplicabilidade (Pereira, Medeiros,
2023, p. 28). A atividade consequencialista ira sempre considerar o risco de uma
atividade se concretizar, de modo que a ANPD tem o papel regulador de influenciar
no comportamento dos agentes econdmicos (Pereira, Medeiros, 2023, p. 30).

Sinteticamente, a metodologia da AED é capaz de auxiliar os juristas a explicar melhor
as consequéncias sociais das escolhas politicas envolvidas nas legislagbes (ex ante)
e as consequéncias de decisdes judiciais (ex post), através de um exercicio preditivo
(Gico Jr., 2018, p. 30). Portanto, os operadores do direito ndo devem deixar de

observar a ciéncia aqui posta.

Outrossim, focando na perspectiva econbmica da responsabilidade civil, visa-se a
forma mais eficiente de prevengao de dados, sendo peremptorio avaliar as regras de
responsabilidade e as repercussdes legais, considerando os beneficios causados pela
diminuigao de delitos civis e dos custos de prevencao, buscando sempre dissuadir 0s
potenciais agentes causadores de danos (Garoupa, Ginsburg, 2018, p. 142).

Refletir sobre os incentivos de dissuaséo envolve considerar qual a melhor regra de
responsabilizacdo para que os agentes adotem niveis 6timos de precaugdo no
exercicio de suas atividades, de modo que diferentes atividades vao ter diferentes
niveis de precaug¢ao aconselhaveis (Porto, 2018, p. 181). Nesse ponto, assim como a
analise econdbmica, a doutrina juridica tradicional também considera a necessidade de
caracterizar niveis médios ideais para cada atividade, visando uma precaugao
compativel com suas especificidades, partindo da ideia deontolégica do dever geral
de cuidado, enquanto a AED acolhe um conceito de precaugédo instrumental,

considerando a capacidade de promover eficiéncia econdmica (Porto, 2018, p. 182).



65

Por fim, considerando que, nos casos aptos a gerar responsabilizagao civil, as
escolhas do agente irdo impactar negativamente em outro agente, € peremptorio que
existam regras juridicas que estabelegcam critérios gerais aptos a firmar o nivel de
precaucgao a ser adotado por cada agente (Porto, 2018, p. 182). Por isso, no proximo
topico pretende-se analisar como se da a responsabilidade civil em caso de tratamento
indevido de dados pessoais no atual sistema juridico, e quais as possiveis mudangas
seriam positivas a fim de proteger melhor os direitos dos titulares, refletindo,
especialmente, sobre a fungéo restitutéria e o disgorgement.

3.3 A RESPONSABILIDADE CIVIL, A TEORIA DO DISGORGEMENT E SUAS
APLICACOES NA PROTECAO DE DADOS®

O presente trabalho parte da premissa que a ANPD ¢é a responsavel principal por
garantir efetividade ao cumprimento das normas estabelecidas na LGPD, devendo
haver destaque da seara administrativa. No entanto, tendo em vista o cenario de
atuagdo do Judiciario, e havendo a possibilidade de judicializar pleiteando
compensacao dos danos causados pelas farmacias’, é preciso refletir sobre a seara
judicial.

No seu artigo 22, a LGPD estabelece a hipotese de ajuizamento de agao perante o
Poder Judiciario para defender os interesses e os direitos dos cidadaos/
consumidores/titulares de dados, de forma individual ou coletiva (Goes,
D’Albuquerque, 2022, p. 444). Seguidamente, nos termos do artigo 42 da legislagao,
o controlador e/ou operador poderao ser responsabilizados quando causarem danos
morais, patrimoniais, individuais ou coletivos, em decorréncia do exercicio de
atividade de tratamento de dados pessoais, violando a legislacéo, estando os agentes
obrigados a reparar o dano.

6 Este topico foi inspirado na obra “A responsabilidade civil pelo ilicito lucrativo: o disgorgement e a
indenizacgao restitutéria”, de autoria de Nelson Rosenvald.

"Os requisitos para a responsabilidade civil sdo: conduta (comissiva ou omissiva), dano, nexo causal.
Ainda, ha doutrina que defende o nexo de imputagdo como quarto elemento. No texto legal do Codigo
Civil, o art. 927, caput, é o cerne da responsabilidade civil, estabelecendo que quem causar dano a
outra pessoa por meio de ato ilicito, tem a obrigagdo de reparar. Ademais, o paragrafo unico do art.
927, elucida que ha obrigagao de reparar o dano de forma objetiva (independente de culpa) em casos
especificados em lei ou quando a atividade for de risco. No microssistema do CDC, a modalidade
aplicavel é a responsabilidade civil objetiva (independe de culpa ou dolo).
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Logo, é plenamente possivel cogitar agées de responsabilidade civil pelo uso indevido
de dados pessoais, ou seja, o titular de dados movimentando o Judiciario para
responsabilizar o controlador e / ou o operador. A interpretacédo de antijuridicidade, a
definicdo do que seria tratamento de dados irregular, deve ser feita lato sensu, para
além do que vem exposto explicitamente na LGPD, portanto, sendo as situacoes

dispostas na Lei, meramente exemplificativas (Gondim, 2021, p. 24-25).

Portanto, os titulares de dados pessoais que sofrerem danos em decorréncia de
tratamento de dados ilicito realizado por farmacias, podem ajuizar agbes buscando
reparacdo. No entanto, sabe-se que os cidaddos nédo sao devidamente letrados em
seus direitos e, em regra, desconhecem a legislagédo de protecdo de dados pessoais,
de modo que ainda nao se tem grande incidéncia de processos judiciais que visem
reparagao por danos causados por tratamento irregular.

A saber, o inciso | do § 1° do artigo 42 da LGPD estabelece hipdteses de
responsabilizacédo solidaria do operador, quando ele vier a descumprir a lei ou nao
seguir as ordens do controlador, o equiparando ao controlador nessas hipéteses, ou
seja, o operador precisa ser conhecedor das normas de protegao de dados pessoais
e nao esta isento de responsabilizagdo, mesmo que sua fungao esteja limitada as
ordens do controlador (Bruno, 2021, p. 343). Nessas circunstancias, essa pode ser
uma hipdtese de exclusdo da responsabilidade do controlador, como ha previsiao
expressa no artigo 43 da LGPD (Bruno, 2021, p. 347).

Ademais, o inciso Il do § 1° do artigo 42 da LGPD prevé a responsabilidade solidaria
entre controladores, diretamente envolvidos no tratamento que causou danos aos
titulares. Essa previsao legal € bastante positiva, tendo em vista que, comumente, o
tratamento envolve mais de um agente, dentro da ideia de cadeia econémica, e seria
extremamente prejudicial imputar a vitima o énus de descobrir quem deu causa ao
dano (Bruno, 2021, p. 343).

N&o obstante, no dmbito da modalidade de responsabilidade civil, o legislador da
LGPD foi omisso, ou ao menos confuso, na definicdo sobre o modelo de
responsabilidade a ser aplicavel nos casos praticos - responsabilidade objetiva,
independentemente de culpa, ou responsabilidade subjetiva, com a necessidade de
comprovagdo de culpa (Gondim, 2021, p. 25). Ha doutrina que sustenta a
responsabilidade civil subjetiva, pelo modelo de regra geral do Codigo Civil, ha quem
defende a responsabilidade civil objetiva, justificando seja por aplicagao da regra geral
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do CDC (Codigo de Defesa do Consumidor) nos casos em que ha relagéo
consumerista, seja pelo entendimento de que tratamento de dados seria atividade de
risco, e ha, de modo mais refinado, doutrinadores que elucidam uma nova modalidade
de responsabilidade civil, uma "responsabilidade ativa" ou "proativa"® (Gondim, 2021,
p. 26). Esta ultima decorre da ideia de que ndo basta cumprir a lei, mas também
prevenir danos, atuando de forma proativa. Diante do exposto, a op¢ao mais 6bvia e
de facil enquadramento, no caso dos clientes das farmacias, seria a configuragao da
responsabilidade civil objetiva com base na regra geral consumerista, tendo em vista

que tais titulares de dados s&o consumidores.

Pormenorizadamente, acerca da mencionada teoria do risco (em relagbes sem
aplicacao do CDC), para se configurar responsabilidade civil objetiva com fundamento
no risco da atividade, € preciso analisar se, no caso concreto, ha risco efetivo, tendo
cuidado para nao banalizar o instituto (Bruno, 2021, p. 346). Desse modo, ndo se pode
dizer genericamente que qualquer tratamento de dados pessoais sera de risco, pois é
necessario analisar qual o nicho de atuagao do agente de tratamento, quais os dados

tratados, e quais as circunstancias concretas.

Nesse contexto, a doutrina aponta alguns riscos que seriam capazes de conduzir a
responsabiliza¢ao objetiva, a citar a teoria do risco proveito, que estabelece que quem
obtém vantagem econémica da operagao de tratamento de dados pessoais, de forma
direta ou indireta, tera o dever de indenizar qualquer dano, de forma objetiva, sem
necessidade de configuragdo de culpa (Bruno, 2021, p. 347). Assim, seria possivel
enquadrar as farmacias que monetizam dados pessoais na teoria do risco proveito,
sendo legitimo imputar-lhes a responsabilidade civil objetiva, pois ha claro retorno

econdmico gerado pelo tratamento.

8 Através do Informativo n° 838, disponibilizado em 04 de fevereiro de 2025, destacou-se o acérdéo
proferido no Recurso Especial no 2.147.374-SP, que teve como principal tese a responsabilidade civil
proativa, que foca na prevengcdo de danos. Seriam pressupostos desta modalidade de
responsabilidade: o dever de prevengao, a previsibilidade do risco, o dano potencial, o dever de
informacdo e o monitoramento continuo (Almeida Junior, 2025). No caso em concreto, foi afastada a
excludente de responsabilidade do art. 43, Ill, da LGPD, tendo em vista que a empresa de tratamento
nao foi capaz de provar que o vazamento dos dados ocorreu exclusivamente em razdo de incidente de
seguranga, vulgo ataque hacker (STJ, 2025). No acorddo, foi ressaltada a necessidade de
comprovagao da efetividade dos programas de conformidade, sustentando que “o tratamento de dados
pessoais se configura como irregular quando deixa de fornecer a seguranga que o titular dele poderia
esperar” (STJ, 2025). Por fim, o acérd&o fixou a tese: “E passivel a imputagéo das obrigagdes previstas
no artigo 19, inciso Il, da Lei Geral de Protegdo de Dados Pessoais (LGPD), ao agente de tratamento
de dados, na ocasiao de vazamento de dados pessoais ndo sensiveis do titular, decorrente de atividade
alegadamente ilicita (ataque hacker)” (STJ, 2025).
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Ademais, a doutrina elucida a teoria do risco criado, ampliando a teoria do risco
proveito, pois basta exercer a atividade e a exposi¢cdo ao dano para que exista o dever
de indenizar, independentemente de proveito econémico, sendo a teoria aplicavel de
forma restritiva, em casos concretos de risco inerente a atividade, gerando
responsabilizagao objetiva (Bruno, 2021, p. 347). Do exposto, urge esclarecer que a
Lei Geral de Protegédo de Dados ndo traz a responsabilizagéo objetiva expressamente
como regra, apesar dela ser aplicavel em determinados casos concretos (Bruno, 2021,
p. 347). Por outro lado, a Lei também n&o traz a responsabilizagdo subjetiva como
regra expressa. E assim que o cenario é de auséncia de consenso entre especialistas,

havendo um caloroso debate sem perspectiva de pacificagdo (Guimaraes, 2022).

Curiosamente, versdes iniciais do Projeto de Lei que resultou na LGPD incluiam
disposi¢gdes que conceituavam a atividade de tratamento de dados pessoais como
atividade de risco, mas o processo legislativo retirou as proposigdes em questédo
(Bruno, 2021, p. 347). Em decorréncia disso, a regra geral mais sustentavel da LGPD
seria a da responsabilidade subjetiva, na linha do Codigo Civil, em que € necessario
provar o elemento da culpa, mas nada impede que existam situagdes especificas de
responsabilidade civil objetiva, considerando a natureza da atividade como de risco
(Bruno, 2021, p. 347).

Ademais, conforme previsao do § 2° do artigo 42 da LGPD, resta clara a incidéncia da
teoria dinamica do 6nus da prova, possibilitando a inversdo ainda que nao se esteja
diante de relagdo consumerista, quando for verossimil a alegag¢ao do titular de dados,
guando houver hipossuficiéncia para produzir a prova ou quando a producéo de prova
for excessivamente onerosa ao titular (Bruno, 2021, p. 348). Além disso, o § 4° do
artigo 42 da LGPD cristaliza o direito de regresso do responsabilizado solidariamente
em face dos outros responsaveis, considerando a medida da participacao de cada um
no evento danoso (Bruno, 2021, p. 348).

N&o obstante, o artigo 43 da LGPD & bem objetivo ao elencar as excludentes de
responsabilidade dos agentes de tratamento de dados pessoais: quando provar que
nao realizou o tratamento que |he foi atribuido (relevante excludente em decorréncia
da complexidade de alguns casos e da responsabilidade solidaria dos agentes);
quando realizou o tratamento mas nao violou a LGPD, afastando a ilicitude e o dever
de indenizar; e quando o dano decorre de culpa exclusiva da vitima ou de terceiros,

afastando o nexo causal (Bruno, 2021, p. 349).
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Ademais, o artigo 44 da LGPD positiva o que seria o tratamento irregular de dados
pessoais: a ndo observancia da legislagdo ou a auséncia de seguranga que o titular
podia esperar, considerando sempre as circunstancias concretas, a exemplo do modo
qgue o tratamento foi realizado, o resultado e os riscos que se esperavam, e as técnicas
disponiveis a época da realizagdo do tratamento. Eventualmente, ha a possibilidade
de excluir a responsabilidade baseada em fato de terceiro, quando ha prova de que
foram adotados os melhores esforgos e eles foram insuficientes para prevenir um
ataque ao sistema (Bruno, 2021, p. 351). Portanto, exigéncias indevidas do CPF nas
farmacias seriam uma hipotese de tratamento irregular de dados pessoais, assim
como ha irregularidade na monetizagcdo de dados sensiveis. Destarte, para suscitar a
exclusdo da responsabilidade sustentando fato de terceiro, a farmacia precisaria
provar que atuou da melhor forma possivel e que o fato superveniente estava fora do

seu controle.

Outrossim, o artigo 45 da LGPD positiva a aplicabilidade do microssistema de defesa
do consumidor a Lei Geral de Protegdo de Dados, inclusive acerca das regras de
responsabilidade (Bruno, 2021, p. 351). Assim, estara incluido no conceito de
consumidor, o titular de dados pessoais que adquiriu produto ou servico como
destinatario final, que estara apto a invocar o sistema de responsabilizacdo do CDC,
incluindo a responsabilizagéo objetiva e a inversdo do 6nus da prova, n&o devendo se
olvidar do consumidor por equiparacdo, que também pode invocar as mesmas
garantias (Bruno, 2021, p. 352).

Diante de tantos conceitos e enquadramentos, é relevante vislumbrar que o regime
juridico de responsabilidade trazido pela LGPD visa a erosdo dos filtros da
responsabilidade civil. Para compreender o conceito e a tendéncia a erosao dos filtros,
é preciso refletir sobre 0 momento anterior da responsabilidade civil: a prova da culpa
e a prova do nexo causal sempre foram barreiras, ou seja, filtros da reparagao, por

serem Obices dificultadores para o acesso ao Judiciario (Schreiber, 2013, p. 11).

No momento atual, nota-se uma propensao a erosdo dos filtros tradicionais da
responsabilidade civil, assim dizendo, relativizacdo da culpa e do nexo causal
(Schreiber, 2013, p. 11-12). Portanto, os fundamentos que ja serviram como barreira
de contencdo as agdes indenizatorias, foram perdendo a aplicabilidade ao longo do
tempo (Schreiber, 2013, p. 5). Desse modo, a eros&o dos filtros da reparagéo decorre
de um processo gradativo com intuito de atribuir efetividade aos valores
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constitucionais da solidariedade, exigindo a identificagdo de que danos ndo sé&o
produzidos por acaso, mas representam efeito colateral da vida em sociedade
(Schreiber, 2013, p. 7).

Assim, o sistema da LGPD busca proteger o titular dos dados, na medida em que se
presume a culpa em carater relativo e a autoria do agente de tratamento de dados, e
pode haver inversdo do 6nus da prova nos outros pressupostos, por estar-se diante
da cultura de Big Data (Bioni, Dias, 2020, p. 19). Em certos casos, a objetivagéo € um
caminho legitimo, pois o titular dos dados carece de protegéo legislativa, por ser a
parte mais fragil da relagdo, mostrando-se hipervulneravel, ja que, na maioria dos
casos, ndo sabe da coleta de seus dados pessoais e/ou ndo tem poder de impedir tal
coleta (Gdes e D’Albuquerque, 2022, p. 443). O interesse util social do sistema, deve
ser de facilitar o dever de indenizar, incluindo, ainda, uma interpretagdo extensiva
sobre a ideia do que seria tratamento irregular apto a ensejar responsabilidade civil,
para que haja um incentivo ao aumento do nivel de diligéncia dos agentes de
tratamento de dados (Bioni, Dias, 2020, p. 21). Na hipétese de poucas condenagdes,
ou condenagdes com valores irrisorios, surge para os agentes de tratamento de
dados, uma sensacao de que "vale a pena lesar", partindo de uma analise de custo-
beneficio (Gondim, 2021, p. 29). Este sentimento lesivo é totalmente rejeitavel, motivo
pelo qual s&o elogiaveis os fendbmenos da facilitagdo da prova da culpa e da
flexibilizagdo do nexo causal, como ensinado por Schreiber.

Nesse contexto, visando desestimular desrespeitos a LGPD, cabe conceituar o
disgorgement e a fungao restitutoria da responsabilidade civil, e compreendé-los como
instrumentos potencialmente aptos a reduzir eventos danosos que envolvem
inobservancia a Lei Geral de Protecdo de Dados. A teoria do disgorgement esta
inserida como um dos caminhos possiveis na funcido restitutéria, funcdo sem
embasamento legal no Brasil, mas de forte relevancia em paises de sistema common
law. Dada a relevancia do conceito da lingua inglesa, o dicionario de Cambridge
conceitua disgorgement, que em traducéo livre seria “situacdo em que a pessoa ou a
organizagdo € obrigada a devolver o dinheiro que auferiu de um modo ilegal’
(Cambridge, 2025)°.

% Originalmente: “a situation in which a person or organization is forced to pay back money that they
have made in an illegal way" (Cambridge, 2025).
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No cenario nacional, apesar da fungdo ainda nao ser positivada, é de se refletir sobre
algumas estratégias possiveis de serem adotadas para desincentivar o ilicito lucrativo
no uso indevido de dados pessoais, como a flexibilizagdo da configuragédo dos filtros
da responsabilidade e assuncdo da multifuncionalidade da responsabilidade civil
(mecanismos capazes de conter o ilicito lucrativo, através de inclus&o legislativa da
funcao restitutéria). Portanto, pensar em polifuncionalidade da responsabilidade civil
€ um modo de combater o "vale a pena lesar". Nesse sentido, emergem debates sobre
a funcao restitutdria, a “nova funcado” que é foco neste trabalho. Sobre o tema, o
Professor Nelson Rosenvald, no Webinar “As fungdes da responsabilidade civil",
promovido pelo Instituto Brasileiro de Ensino, Desenvolvimento e Pesquisa (IDP), em
03 de junho de 2020, apontou que a fungéo posta seria uma alternativa possivel no
contexto atual de proliferacdo de ilicitos, mas, especialmente, para combater a
proliferagao de ilicitos lucrativos (Rosenvald, 2020).

A vista disso, Nelson Rosenvald defende que a funcdo compensatédria da
responsabilidade civil € insuficiente para explicar o mutavel sistema do ilicito civil,
sendo necessario construir um sistema amparado em valores constitucionais e apto a
sancionar comportamentos ilicitos de agentes econémicos, de forma preventiva e
autbnoma, visando dissuadir atos ilicitos (Rosenvald, 2017, p. 111). Pretende-se
incentivar uma maior prudéncia, tendo em vista que no modelo legislativo vigente, a
responsabilidade civil ataca sintomas sem efetivamente combater a doencga
(Rosenvald, 2017, p. 113). Outrossim, em defesa de uma mutagdo da
responsabilidade civil da contencdo de danos a contencdo de comportamentos, o
ordenamento precisa estar apto a educar o ofensor no sentido de que o ilicito ndo se
paga (Rosenvald, 2017, 134-135).

Em relacdo ao uso indevido de dados pessoais, é plenamente cabivel tracar um
paralelo com a fungéo restitutéria, pois os agentes econdmicos que ndo seguem a
LGPD apresentam comportamento parasita que se baseia em calculos de custos x
beneficios. No caso das farmacias, especialmente, seria muito ingénuo pensar que
tais empresas nao consideram o valor que potencialmente vao ter que desembolsar
em casos de possiveis condenagdes considerando a fungdo tradicional da
responsabilidade x os lucros que vém auferindo constantemente fruto das violagdes,
pois nessa matematica vale o risco de lesar. Insta explicar que as medidas propostas

na fungéo restitutdria, instrumento apto a frear ilicitos lucrativos, se dividem em dois
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remédios: disgorgement e reasonable fee, e pretende-se desenvolver melhor o
primeiro remédio, por ser mais relevante no caso do ilicito lucrativo do uso indevido
de dados pessoais pelas farmacias. Em linhas gerais, o disgorgement significa
"vomitar", remover os lucros ilicitos, uma primeira reagao ao ilicito lucrativo, sendo
importante destacar que nao se trata de enriquecimento injustificado, mas sim de

enriquecimento justificado na pratica de um ato ilicito (Rosenvald, 2020).

Assim, no Brasil, a fim de inverter o calculo que as empresas fazem e concluem pelo
‘vale a pena lesar’ para que se chegue ao “ndo vale a pena lesar’, deve adotar o
entendimento pela erosao dos filtros da responsabilidade e adotar a polifuncionalidade
da responsabilidade civil (reconhecendo a necessidade de adogdo da fungéo
restitutéria). Nesse sentido, cabe trazer a realidade comparada de outros sistemas
juridicos, analisando casos de sucesso em que ha solugbes dadas para o tratamento
de lucros indevidos.

Dentro do debate, na realidade comparada do sistema legal sui¢o, em que no seu
Code Civil, artigo 28a, n. 3, especifico aos direitos de personalidade, € conferido, a
vitima (portanto, responsabilidade civil, por meio judicial), o direito a indenizagédo dos
danos patrimoniais e ndo patrimoniais, para além do direito a restituigdo do lucro
obtido pelo lesante, por conta das normas sobre 'gestdo impropria de negocios'
(Girardi, 2019, p. 51). Portanto, uma medida n&do excluiria a outra, havendo ampla
protecao a parte lesada, que pode optar por todas as vias ao mesmo tempo. Ainda, é
interessante notar que a solugao retromencionada, foi recepcionado em legislagao
esparsa suica no que diz respeito ao tratamento de lucros indevidos no ambito do
direito a protecéo de dados pessoais, foco do presente trabalho, ainda que haja critica
doutrinaria quanto a uma possivel inadequacédo do remédio utilizado ser a gestédo
impropria de negdcio alheio (Girardi, 2019, p. 51).

No entanto, como o bergo da fungao restitutéria estd nos Estados Unidos e na
Inglaterra, retoma-se aos regimes juridicos em quest&o e analisa-se a teoria com base
nos estudos do Professor Nelson Rosenvald. Em primeira analise, ao refletir sobre a
topografia da restituicao pelo lucro ilicito, fica claro que, nas jurisdigbes de common
law, isto ja é uma realidade (Rosenvald, 2024, p. 213). No Brasil, e em outros paises
de raizes de civil law, ha maior rigidez para adotar entendimentos congruentes com a
multifuncionalidade da responsabilidade civil. Fato €, com a complexidade social,

migrando de “ilicito” para “ilicitos”, tornou-se inviavel reduzir a compensacao de danos



73

tudo o que o ordenamento possa oferecer ao autor de uma lide de responsabilidade
civil (Rosenvald, 2024, p. 216-217). Como ja dito, os paises de common law, a
exemplo da Inglaterra e dos Estados Unidos, sdo precursores ao adotar a fungéo

restitutéria e apresentando um sistema de responsabilizagao civil bem mais amplo.

No campo da protecédo de dados pessoais, violagdes a LGPD significam violagdes a
direitos de personalidade. Logo, € inconcebivel aceitar que o setor farmacéutico possa
auferir lucros indevidos com o comércio de dados pessoais dos titulares, sendo
gritante que haja um desestimulo a tal ilicito. Infelizmente, ainda n&o existe uma
clausula geral de imposicdo de sang¢des extra compensatorias no ordenamento
juridico brasileiro (nem no Codigo Civil nem na LGPD), pois o Brasil segue adotando
0 monopolio compensatério. Porém, de modo animador, a funcéo restitutoria foi
contemplada no Anteprojeto de Reforma do Codigo Civil, na redagao do paragrafo 2°
do possivel novo artigo 944, possibilitando dois caminhos restitutorios: disgorgement
ou reasonable fee. Com louvor, a funcao restitutéria € capaz de restituir o ofensor ao
estagio pré-ilicito, desencorajando ilicitos lucrativos, enquanto a pretenséo
compensatdria consegue apenas repor a vitima ao estagio pré-dano (Rosenvald,
2024, p. 225).

Dessa forma, € preciso encarar a realidade de que as farmacias e as empresas, de
forma geral, fazem calculos racionais antes de tomar decisdes. Concluir pelo “vale a
pena lesar’ nada mais é do que escolher racionalmente um caminho em que ha mais
beneficios do que custos ao seguir o caminho do ilicito. Os autores de ilicitos partem
de uma racionalidade econdémica, pois na légica compensatéria, o custo-beneficio
estimula certos comportamentos oportunistas (Rosenvald, 2024, p. 227). Com a atual
lacuna do ordenamento, os agentes ponderam e optam por, cinicamente, violar
institutos juridicos para auferir maiores lucros, sendo urgente que haja uma reagao a

altura do sistema juridico (Rosenvald, 2024, p. 275).

Por conseguinte, ainda que a fungéo restitutoria englobe o disgorgement e a
reasonable fee como caminhos restitutérios, como remédios baseados em ganhos,
defende-se que ha maior aplicabilidade do disgorgement para a restituicao pelo ilicito
lucrativo de uso indevido de dados pessoais, pois € ao menos dificil se cogitar em
uma “taxa razoavel” (traducéo livre) para ferir direitos de personalidade do titular de
dados. Logo, ao focar no disgorgement, € necessario notar que o remédio n&o
necessita de prova de intengcdo de quem se enriqueceu, bastando a prova do ilicito
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(Rosenvald, 2024, p. 240). Este instituto visa combater a execucdo de lucros
decorrentes de conduta antijuridica, evitando que outros sujeitos (terceiros) sejam
incentivados a repetir atos ilicitos assim, através do combate ao ilicito, que consiste
na privagédo do agente ofensor dos ganhos auferidos e das despesas economizadas,
sendo necessario reverter integralmente os valores indevidos a vitima (Rosenvald,
2017, p. 153).

Inegavelmente, o dano, em casos de uso indevido de dados pessoais, pode ser dificil
de se comprovar (6nus da prova excessivo), ou inexistente, por isso a relevancia da
funcao restitutoria. Ademais, a fungao posta independe do elemento subjetivo (dolo
ou culpa grave), bastando a simples pratica do ilicito e a observancia da regra ‘tort
must not pay', isto é, tolerancia zero para o infrator que visa tirar proveito do proprio
ilicito (Rosenvald, 2017, p. 156). Ao remover os ganhos ilicitos, o teto de condenacgao
do réu sera o valor que ganhou ilicitamente, sendo expropriado desse montante de
lucros liquidos provenientes do ilicito (Rosenvald, 2024, p. 241-247). Portanto, no
campo dos direitos de personalidade, a restituicdo como tutela contra o ilicito visa
garantir o alto nivel de prote¢cdo que estes direitos demandam, tendo em vista que
retratacbes, direitos de resposta e reparacdo por dano moral sdo remeédios
inadequados (Rosenvald, 2024, p. 440).

Pois bem. E importante diferenciar a fungo restitutéria, defendida neste trabalho, dos
punitive damages. Ha a imposicao discricionaria de uma pena civil na adogao de
punitive damages, ja que existe efetiva redugéo patrimonial do ofensor sancionado:
ele ira “ressarcir’” a vitima pelos prejuizos, “restituir’ o valor referente ao
enriquecimento sem causa e cumprir pena civil (dobrada ou triplicada) direcionada a
sociedade (Rosenvald, 2017, p. 156). O mesmo nao ocorre na fungédo restitutéria, pois
o transgressor apenas retorna ao status anterior a pratica da conduta lesiva, sendo
privado unicamente daquilo que enriqueceu de forma ilegitimalilicita (Rosenvald,
2017, p. 156).

Outrossim, tem sido notéria o fendbmeno da “hipertrofia do dano moral”, recorrendo a
satisfacdo de danos extrapatrimoniais ainda que ndo seja observada uma concreta
lesdo a interesses existenciais merecedores de tutela, e isso decorre da inexisténcia
de pretensdo de restituicdo dos lucros ilicitos (Rosenvald, 2024, p. 448). Assim, a
desvirtuagao do dano moral € um perigo, pois esta sendo-lhe concedido um papel que
€ de outro remédio. No entanto, € importante destacar que nada impede que haja
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indenizagao por lucros acrescida de compensagao por danos morais, a depender do

caso concreto, conforme os ordenamentos juridicos de common law.

Ademais, ilicitos lucrativos que decorrem da violagao da personalidade nao precisam
ser pautados em enriquecimento injustificado, pois ha limitagdes quanto ao valor de
mercado do bem, sendo mais vantajoso seguir o caminho restitutério em que o
enriquecimento € justamente justificado pela pratica de um ilicito (Rosenvald, 2024, p.
449). Trata-se de um debate de enquadramento, defendendo-se que a solugéo deve

estar na responsabilidade civil, e n&do no enriquecimento sem causa.

Por todo o exposto, enquanto nao ha regulamentagao da fungéo restitutoria no cenario
nacional, nota-se o fendbmeno da discricionariedade nos tribunais brasileiros. Através
do desvirtuamento do dano extrapatrimonial, a quantificacdo do dano moral tem sido
usada para refletir as fungdes da responsabilidade civil, ainda que so seja oficialmente
adotada a fungdo compensatoria no cenario nacional (Rosenvald, 2024, p. 513-515).

A lacuna legislativa é prejudicial, mas permitir discricionariedades judiciais que
flexibilizam conceitos juridicos € um risco a sociedade, sendo devido prezar pela
seguranga juridica e remover os lucros ilicitos pelo disgorgement quando da
positivacdo. Acerca de critérios de quantificagdo de pretensdes de resgate e
restituigdo do lucro ilicito, o centro deve estar no resultado objetivo do ilicito lucrativo,
nao havendo analise da gravidade da ofensa, do nivel de reprovagao da conduta ou
da condigao econémica do ofensor (Rosenvald, 2024, p. 542-548).

No que diz respeito a essa nova fungdo, urge destacar que mudangas e novas
definicbes sao construidas no contexto historico, e vive-se em um novo momento em
que é preciso desestimular ilicitos através da “escolha da gestao do risco” (Rosenvald,
2017, p. 137). Nesse sentido, € primordial destacar que ela foi acolhida no Anteprojeto
de Reforma do Caodigo Civil, na redagao do paragrafo 2° do possivel novo artigo 944
(Senado Federal, 2024, p. 87):

Art. 944, § 20 Em alternativa a reparagéo de danos patrimoniais, a critério do
lesado, a indenizagdo compreendera um montante razoavel correspondente
a violacdo de um direito ou, quando necessario, a remogao dos lucros ou
vantagens auferidos pelo lesante em conexdo com a pratica do ilicito.

Destarte, aguarda-se ansiosamente o tramite legislativo, a fim de concluir se a fungao
sera adotada no Cdédigo Civil Brasileiro. O dispositivo em questdo justifica-se pela

inspiracdo em recentes diretivas europeias, pois investe-se ainda no private
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enforcement, garantindo maior autonomia aos demandantes, de modo que podem
escolher entre a reparacao de danos patrimoniais, a restituicdo de lucros indevidos ou
o valor que seria pago pela obtengcdo do consentimento (Senado Federal, 2024, p.
288).

Por fim, urge que sejam adotadas medidas efetivas para frear o enriquecimento ilicito
com o uso indevido de dados pessoais pelas farmacias e por quaisquer outros agentes
de tratamento, usando como base todas as ferramentas expostas neste capitulo.
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4 ESTUDO DE CASO: RAIA DROGASIL (RD) E A (INJADEQUAGAO A LEI GERAL

DE PROTEGAO DE DADOS

Diante de tantos conceitos expostos nos capitulos anteriores, € de grande valia
analisar, concretamente, como se da o uso indevido de dados pessoais pelas
farmacias brasileiras como um ilicito lucrativo. Para tanto, optou-se por estudar o caso
da Raia Drogasil (RD), empresa brasileira do ramo farmacéutico que decorre da fuséo
da Raia com a Drogasil.

Em novembro de 2011, houve a unido da Raia com a Drogasil, e o grupo RD Saude,
atualmente, é a maior rede de farmacias do pais, atuando no varejo farmacéutico, nas
plataformas digitais, e em solu¢gées B2B, totalizando 3 mil farmacias em todo o
territorio nacional (RD Saude, 2025). Ademais, destaca-se que o nicho das farmacias
se tornou ponto focal em relacdo a fiscalizagdo do cumprimento da LGPD em
decorréncia de varios fatores e de pontos de alerta que foram observados.

Inicialmente, destaca-se uma reportagem do Intercept Brasil que, em 2021, ja
apontava o plano estratégico da RaiaDrogasil: ser a “nova farmacia”, um mercado de
servico de saude, integrando, inclusive, servicos de telemedicina a serem vendidos
para os proprios clientes (Dias, 2021). Portanto, para a efetivagcado deste plano, é de
grande valia conhecer profundamente os habitos de saude da clientela (Dias, 2021).

Em 1° de setembro de 2023, foi publicada uma reportagem de Amanda Rossi no site
de noticias Uol, com o titulo “O que a farmacia sabe sobre mim?". Neste trabalho
jornalistico, a autora traz o seu relato, elucidando que descobriu que o banco de dados
da RaiaDrogasil esta recheado de seus dados pessoais, incluindo dados de saude,
dos ultimos 15 anos (Rossi, 2023). Assim, salienta-se que o registro das compras da
jornalista evidencia suas doengas pretéritas, seus métodos contraceptivos usados ao

longo dos anos, e todos os produtos comprados (Rossi, 2023).

Diante da reportagem, destaca-se que o grupo Raia Drogasil € a maior rede de
farmacias do Brasil, possuindo dados de cerca de 48 milhdes de pessoas, e sua
pratica comercial vem sendo alinhada a atuagcdo de uma empresa da mesma rede, a
RD Ads, com a finalidade lucrativa por meio de anuncios. Basicamente, anunciantes

buscam a RD, especificamente seu publico-alvo, e a rede farmacéutica faz a busca
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no seu banco de dados, direcionando propagandas ndao apenas no site da farmacia,

mas, especialmente, em redes sociais e no YouTube (Rossi, 2023).

Neste modelo de negdcios, os clientes da Raia Drogasil s&o, diariamente, induzidos a
conceder seus CPF's, sob a promessa de descontos astrondmicos, que, teoricamente,
passam de 70% (Rossi, 2023). Em verdade, a jornalista demonstra que, na maioria
das vezes, o preco "sem descontos" das farmacias € meramente ficticio. Portanto, o

7

valor real nao € apresentado, pois € o valor ficticio esta ali para incentivar o

consumidor a informar o seu CPF (Rossi, 2023).

Assim, é preciso analisar os valores dos medicamentos de forma comparativa,
considerando a tabela da Camara de Regulacdo do Mercado de Medicamentos
(CMED), o valor cobrado pela farmacia sem CPF, com CPF, o pago por hospital
privado e o pago em compra publica, conforme figura abaixo. A titulo meramente
exemplificativo, o Hemitartarato de Zolpidem, 10mg e o Cloridrato de Venlafaxina,
37,5mg, tém seus comparativos expostos abaixo, mas a variagdo de valores é geral

nos medicamentos.

Figura 02: Comparativo dos Valores dos Medicamentos

Quanto custam os medicamentos?

.Tabela CMED @ Farmacia sem CPF @ Farmacia com CPF

) Pago por hospital privado Pago em compra pUblica
Hemitartarato de Zolpidem, 10 mg Cloridrato de Venlafaxina, 37,5 mg
30 comprimidos, EMS (contra ins6nia) 30 comprimidos, Eurofarma (antidepressivo)

_ Rs 96’91 _ RS 96 .-
_ RS el _ R$ o

.

RS 45,43 ‘ R$ 18,49
RS 13,99 R$ 17,78
R$ 4,80 R$ 13,50
Preco méximo autorizado pela Cmed em SP e MG - ha variagoes estatuais devido ao ICMS;

Preco com e sem CPF nas farmacias da RaiaDrogasil em 22/08/2023;
Menor valor pago em compras publicas em 2022 (0ltimos dados disponiveis);
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Fonte: (Uol, 2023).

Diante do exposto, fica claro que as variagbes nos pregcos dos medicamentos sao
gritantes. Note-se que o Estado é responsavel por regular o prego dos remédios no
Brasil, fixando o valor maximo, por meio da tabela da CMED, que € vinculada a Anvisa
(Agéncia Nacional de Vigilancia Sanitaria), e € de se questionar o motivo pelo qual o
Estado autoriza valores de tabela 2.800% acima do valor médio pago em compras
publicas: exemplo da Nimesulida, em que o valor cobrado sem CPF pela RaiaDrogasil
é R$ 31,78, justamente o valor maximo permitido pela tabela, correspondendo a
2.800% a mais do que o valor do produto em compras publicas (Rossi, 2023). Assim,
todo o cenario é promissor para que as farmacias se aproveitem dos valores elevados
da tabela e concedam supostos descontos, gerando uma falsa impressdo nos
consumidores, que estdo em situacdo de assimetria informacional e

hipervulnerabilidade.

Acerca disso, nota-se mais uma expressao da racionalidade econémica, explicitada
no topico 3.2, pois a estrutura de incentivos é criada para que o comportamento dos
titulares de dados seja de “entregar’ seus dados, ja que parece ser a medida
adequada ao considerar custos e beneficios. Nesse caso, a problematica € que o
titular dos dados pessoais geralmente tem uma racionalidade limitada, por n&o ter
ciéncia de seus direitos, dos tratamentos que sio realizados, e dos riscos envolvidos,
especialmente por conta do fato que ha falha na prestagao de informagdes claras e
adequadas aos titulares de dados, em desacordo com o que exige o art. 9° da LGPD.

Em defesa as alegagdes de descontos ficticios, a RaiaDrogasil disse em nota que os
descontos sao verdadeiros e que inexiste condicionamento da concessdao de
descontos a identificacdo pessoal, em detrimento do fato comprobatério que em todas
as unidades visitadas pela Uol Noticias, no entanto, foi dito que o desconto so6 seria
possivel caso fosse informado o CPF (Rossi, 2023).

Ademais, na coluna de 2023, a jornalista expressa que solicitou as farmacias onde
mais comprou nos ultimos anos que enviassem os dados pessoais que mantém dela,
e que, diante da solicitagao, recebeu uma lista da RaiaDrogasil com 39 paginas (Rossi,
2023). Alguns dos registros expdéem que a autora da reportagem usa antidepressivo
ha anos, com tentativas de parar algumas vezes, que fez tratamento para

endometriose e que parou de tomar anticoncepcional ha anos, além de ter usado
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pilulas do dia seguinte algumas vezes (Rossi, 2023). Nao obstante, a reportagem da
Uol noticia que o Procon de Sao Paulo e o Instituto de Defesa do Consumidor (IDEC)
cobraram providéncias das farmacias sobre a exigéncia de biometria para
fornecimento de determinados medicamentos, caso ainda mais grave que o do CPF
(Rossi, 2023).

Outrossim, ainda que o “valor” do CPF fornecido seja constantemente menosprezado,
é preciso refletir sobre a possibilidade desse dado pessoal ensejar um amplo
rastreamento de habitos de consumo do titular, permitindo a inferéncia de informagdes
altamente sensiveis sobre os titulares de dados (condigbes de saude, aspectos da
vida intima e até eventos pessoais, como a gestagcdo ou o uso de determinados
medicamentos controlado), motivo pelo qual ndo se deve vulgarizar o fornecimento do
CPF (Rossi, 2023). Portanto, a partir do CPF € possivel inferir dados pessoais relativos
a saude, estes que sdo sensiveis e sujeitos a um regime mais rigoroso na LGPD.
Como ja explicado no topico 2.2 deste trabalho, nos termos do art. 5°, 1l, da Lei Geral
de Protecdo de Dados Pessoais.

Logo, diante do amplo banco de dados da rede farmacéutica analisada, a startup RD
Ads, possibilita que o anunciante fagca até 20 tipos de filtros sobre o cliente,
segmentando o sexo, a idade, os produtos comprados, a regido que mora, seu perfil
de compra (Rossi, 2023). Torna-se possivel direcionar propagandas em blocos de
clientes, segmentando e classificando clientes, existindo até a selegao do perfil "sénior
debilitado" ou “sénior ativo”, nas palavras da propria RD Ads (Rossi, 2023).

Enquanto defesa, a Raia Drogasil alega que anonimiza as informagdes antes de usa-
las nos anuncios, mas o direcionamento da publicidade para a pessoa fisica exata que
fez a compra ndo parece ser uma anonimizagao verdadeira (Rossi, 2023).

Nesse cenario, além do uso de dados de saude para vender propaganda,
pesquisadores vém se preocupando com um possivel cenario futuro a la "Black
Mirror', no qual as informagbes de saude sdo usadas para negar empreéstimo,
convénio meédico, vaga de emprego, seguro (Rossi, 2023). Infelizmente, tal realidade
nao parece tao distante.

Outrossim, a mesma jornalista realizou também uma entrevista com Vitor Bertoncini,
CEO da RD Ads (retail media e publicidade digital da RaiaDrogasil), para o UOL. Em
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uma passagem da entrevista, ele foi convidado a dar um exemplo de aplicagdo do
servico da RD Ads:

Suponha um fabricante de creme dental medicinal. E muito dificil vocé achar
guem tem sensibilidade no dente ou gengivite. O fabricante vai la [na RD Ads]
e compra a audiéncia da marca concorrente [os dados dos clientes que
adquiriram o produto] e eu posto os anuncios para essa audiéncia. E ai, falo:
"Vocé quer experimentar essa outra marca aqui?" Esse € um exemplo de
aplicagéo. (Rossi, 2023).

Diante da fala do CEO, fica evidente a mercantilizacdo da audiéncia, tendo como base
0s seus dados de consumo. Mais do que uma estratégia de publicidade direcionada,
a declaracdo evidencia o modo de operacao da retail media e colabora para

questionamentos sobre a conformidade legal da pratica.

No ano seguinte, em 2024, houve um rebranding da marca corporativa, por conta de
mudangas ocorridas na RD Saude, e o grupo mudou o nome de sua empresa de
solugbes de midia, que agora se chama Impulso, ndo mais RD Ads (Marsola, 2024).
Outra mudanga foi a saida de Vitor Bertoncini do grupo, dando espago a Fabiana
Manfredi, atual CEO da Impulso (Marsola, 2024).

Ademais, houve o escandalo envolvendo o monitoramento de receitas médicas pela
industria farmacéutica, em detrimento, inclusive, do consentimento dos médicos, e
uma operacao estruturada para vender remédios de marca, com potenciais trocas de

beneficios por prescrigdes (UOL, 2024).

Diante da exposigao feita pela série de reportagens da Uol, a Secretaria Nacional do
Consumidor (Senacon), 6rgao ligado ao Ministério da Justica e responsavel pela
protecao dos consumidores, notificou a rede farmacéutica, buscando esclarecimentos
sobre os possiveis tratamentos indevidos dos dados pessoais sensiveis dos

consumidores (InfoMoney, 2023).

N&o obstante, em dezembro de 2024, a RaiaDrogasil sofreu a aplicagdo de uma multa
de mais de R$ 8 milhdes pelo Procon de MG por exigir CPF de consumidores,
havendo desrespeito ao Cédigo de Defesa do Consumidor, ao Decreto Federal n°
2.181/97 (acerca das normas de prote¢cdo do consumidor) e a Lei Geral de Protegéo
de Dados (Redacéo g1, 2024).

Diante de toda a repercussdo da série de reportagens do UOL que expbs a
comercializagdo de dados de clientes e médicos por farmacias, a jornalista recebeu
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mengdo honrosa do Prémio Latino-Americano de Jornalismo Investigativo Javier

Valdez, importantissimo para a regiao (UOL, 2024).

Mais recentemente, com a divulgagao das investigacdes e processos administrativos
da ANPD contra a RaiaDrogasil, diversas fontes jornalisticas noticiaram os fatos: CNN
Brasil, Valor Econémico, g1, InfoMoney, ISTOE, além disso, o assunto tem sido
tratado em colunas juridicas como o Migalhas. Assim, pode-se cogitar um cenario de
repercussao publica negativa, de certa desconfianga da populagdo na empresa, ao
menos quanto ao tema da prote¢ao dos dados pessoais.

4.1 REGISTRO DAS ATIVIDADES DE TRATAMENTO E RELATORIO DE IMPACTO

A PROTECAO DE DADOS

Conforme tratado no topico 2.3.1 deste trabalho, o Registro das Atividades de
Tratamento e o Relatério de Impacto a Protecdo de Dados sdo documentos
importantes num Programa de Adequagdo a LGPD e na garantia da devida
Governanga de Dados. Ocorre que, em regra, tais documentos n&o sao divulgados
amplamente no site da empresa e midias sociais. Geralmente, o ROPA e o RIPD,
quando existentes, sao divulgados apenas quando ha solicitagdo da ANPD ou para
responder a alguma consulta do titular de dados. Neste caso, o titular de dados devera

ter ciéncia apenas dos tratamentos relativos a ele.

Assim, apesar do site da Raia Drogasil ndo expor tais documentos, foi disponibilizada
a “Politica de Segurangca da Informacdo (EXTERNA)”. Trata-se de documento
classificado como de informacédo publica, que visa declarar, de modo formal, o
comprometimento da rede farmacéutica com a protecdo de ativos de informacéo,
sendo direcionada a informar parceiros, clientes, fornecedores e outras partes

externas interessadas (RD Saude, 2024).

Desse modo, a Politica em questdo garante que ha um Sistema de Gestdo de
Seguranga da Informacé&o robusto e alinhado com o padrdao de seguranga necessario
e com as leis, além de haver Comité de Gestdo de Seguranga da Informagéo para
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aplicar as politicas e manter procedimentos de seguranga do sistema em questéo (RD
Saude, 2024).

Portanto, algumas das diretrizes estabelecidas na Politica de Seguranga da
Informacao sio: prevencido, monitoramento, respostas e recuperagao contra-ataques
cibernético; garantia de correta classificagdo do grau de sensibilidade das informacgdes
(Politica de Classificagao da Informacgéo); uso de técnicas de criptografia e de métodos
protegidos de comunicagdo com parceiros; ferramentas de avaliagdo de
vulnerabilidades e localizagdo de ameagas (RD Saude, 2024).

Outrossim, a Politica referenciada elucida que ha a celebracdo de Acordos de
Confidencialidade ("NDAs") com os parceiros, os funcionarios e os prestadores de
servico, e que existe uma Politica Interna de Segurangca da Informacgéao,
constantemente atualizada (RD Saude, 2024). Ademais, no documento, é dito que ha
a participacdo da alta administragdo em todas as fases de mapear, monitorar e
reportar riscos (RD Saude, 2024).

Por fim, conforme conceituado no tépico 2.3.1 deste trabalho, o RIPD precisa ter a
descricdo de seguranga da informagdo. Logo, como ha tal descrigdo, consoante a
Politica de Seguranca da Informacéo, é passivel cogitar que a Raia Drogasil mantém
Relatérios de Impacto internamente’®. Entretanto, trata-se de mera inferéncia, nao
havendo uma certeza, pois a analise deste trabalho fica limitada, ja que é inviavel
efetivar a verificabilidade externa, diante da auséncia de divulgagado publica dos
documentos, quais sejam: ROPA e RIPD.

4.2 POLITICAS DE PRIVACIDADE, COOKIES, RETENGCAO E EXCLUSAO DE

DADOS

0 Posteriormente, ao analisar os processos administrativos da ANPD que envolvem a farmacéutica, foi
constatado que o RIPD foi citado e apresentado pela empresa, ou seja, o documento efetivamente
existe. No entanto, as medidas técnicas e organizacionais utilizadas em concreto estdo com acesso
restrito, decorrente de atividade empresarial (sigilo empresarial sob a alegagao de que a divulgagéo
pode representar vantagem competitiva a outros agentes econémicos).
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Conforme tratado no tépico 2.3.2 deste trabalho, as Politicas em questdo s&o
documentos que esclarecem aos interessados como funciona a estrutura de

governanga da empresa quanto a coleta e uso de dados pessoais.

Em primeiro plano, ao navegar pelo site do Grupo RD, encontrou-se a Politica de
Privacidade da Raia Drogasil S.A., datada de 18 de margo de 2025. Infelizmente, ndo
foi possivel ter a antiga Politica para realizar comparagdes e observar quais foram as
recentes alteragcdes. No entanto, a data recente da “nova Politica” provavelmente se
relaciona com os processos administrativos da ANPD (a serem tratados no capitulo
seguinte) que imputaram a obrigacdo de mudar certas condutas, tendo como

resultado o dever de implementar medidas para regularizar a atuagao.

O documento em questdo introduz que a empresa conta com mais de trés mil
farmacias no Brasil e garante que além de primor com a saude, tem “compromisso
continuo com a ética e com a transparéncia” (RD Saude, 2025). Ainda, a Politica
esclarece que o Grupo RD Saude é composto pelas empresas: Raia Drogasil S.A.
(“Drogasil E Raia”), 4bio Medicamentos S.A. (“4bio”), Zto Tecnologia E Servicos De
Informacao Na Internet Ltda. (“Raia Manipulacdo E Drogasil Manipulagdo”), Stix
Fidelidade E Inteligéncia S.A. (“Stix”), Healthbit - Inteligéncia Em Saude (“Healthbit”),
Dr. Cuco Desenvolvimento De Software (“Cuco”), Impulso Midia Ltda. (“Impulso”),
Amplisoftware Tecnologia Ltda. (“Amplimed”), Labi Exames S.A. (“Labi Exames”) E
Safepill Comercio Varejista De Medicamentos Manipulados (“Raia Dose Certa E
Drogasil Dose Certa”).

Assim, acerca do grupo econbOmico, deve-se atentar para a Stix, empresa
intrinsecamente envolvida nos processos da ANPD, que sofreu investigagdes por
conta da atuacgéo junto a RaiaDrogasil. O processo de fiscalizagdo mencionado sera
analisado no préximo capitulo do trabalho.

Ademais, o documento informa que a RD Saude tem uma “vis&o integrada entre
saude, tecnologia e seguranga técnica e juridica, adotando as melhores praticas na
governancga de cada um desses pilares, incluindo a gestdo de dados pessoais” (RD
Saude, 2025). Fica claro que a Politica de Privacidade do Grupo apresenta uma
extensa introducdo, expressando uma série de “compromissos” da empresa com 0s
dados pessoais, alegando inclusive a missao de “contribuir para a formagé&o da cultura
de protecédo de dados pessoais no pais” (RD Saude, 2025).
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Em seguida, a Politica esclarece que ha programa de conformidade, garantindo que
isso inclui a adogédo de medidas capazes de garantir a seguranga da informagéo e que
ha uma equipe com cultura de dados, estando “em sintonia com os ditames
constitucionais e com a LGPD” (RD Saude, 2025).

Ademais, dentre as disposi¢coes sobre os modos de amparo da RD Saude aos seus
clientes com o seu “programa de saude continuada”, nota-se a mengao a agdes
genéricas como ao “acompanhamento préximo ao paciente". Porém, na ultima
referéncia, fala-se em algo mais especifico, acerca do “compartilhamento de dados
pessoais com as Empresas da RD Saude, sempre de acordo com o necessario para
o fornecimento dos produtos ou servigos adquiridos por vocé e em seu beneficio" (RD
Saude, 2025). Portanto, a informagao é algo que remete a relagdo com a Stix e aos
programas de vantagens, e, provavelmente, sua mengao expressa para fins de ciéncia

dos clientes decorre de imposi¢cao da ANPD.

Posteriormente, o documento traz o tépico “O que posso encontrar nessa Politica de
Privacidade?". Nesta secdo, € dito que serdo esclarecidas as finalidades dos
tratamentos, os periodos de armazenamento dos dados pessoais, o0s
compartilhamentos e os direitos dos titulares (RD Saude, 2025). Menciona-se o canal
de duvidas para obter contato com o DPO/Encarregado pelo Tratamento de Dados
Pessoais, sendo informado que o tratamento é gratuito e facilitado (RD Saude, 2025).

Sequencialmente, é dito que ao usar os servigos, se pressupde a ciéncia e a aceitagao
da Politica de Privacidade (RD Saude, 2025). A despeito disso, a presuncgédo é
questionavel, se forem consideradas a relagdo cliente-farmacia nos meios fisicos,
especialmente diante da vulnerabilidade informacional de grande parte da populagao.
A ultima informacéo trazida nesta secao € sobre a aplicagao da Politica a todas as
marcas, servigos e produtos do Grupo RD, salvo quando forem observadas Politicas
de Privacidade especificas que afastam a aplicagdo do documento geral da RD Saude
(RD Saude, 2025).

Continuamente, ha o seguinte tpico: “Quem é o Controlador de Dados Pessoais?". E
exposto que nas atividades mencionadas na Politica, o controlador € a Raia Drogasil
S.A., englobando a Drogasil e a Raia, e que as empresas do Grupo tém autonomia e

podem usar regras diferentes sobre o tratamento de dados (RD Saude, 2025).
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Sucessivamente, ha o tépico “Quais Dados Pessoais e/ou Dados Pessoais Sensiveis
a RD Saude pode coletar sobre mim?". Foram elencadas algumas categorias de
dados coletados: dados cadastrais, dados sensiveis, dados financeiros, login social
(RD Saude, 2025).

Surpreendentemente, na definicdo dos “dados sensiveis” coletados (explicados no
topico 2.2 deste trabalho), € dito que a categoria diz respeito a “dados relativos as
compras de medicamentos, produtos ou servicos de saude realizados ou adquiridos
em nossa rede de farmacias e canais digitais” (RD Saude, 2025). Desse modo, ha o
reconhecimento de que histérico de compras na farmacia € enquadrado como dado
pessoal sensivel, pois dele € possivel extrair informacdes sobre as condi¢gbes de
saude do titular e detalhes de sua vida intima, havendo riscos de discriminagao e
violacdes de direitos em caso de compartilhamento de tais dados. E cabivel cogitar
que essa classificagao de dados sensiveis retromencionada também pode ser uma

insercao feita apos medidas de cogentes de adequacéo indicadas pela ANPD.

Continuamente, ha o topico “Como os meus Dados Pessoais sado utilizados em meu
beneficio?". Nele, é feita uma espécie de convencimento dos clientes da farmacéutica,
sendo expostos beneficios que envolvem a reducdo de burocracias, um atendimento
mais personalizado e focado no cliente, e melhores condi¢des de compra (RD Saude,
2025). Acerca das “melhores condi¢gdes de compra”, € questionavel se elas seriam
mesmo legitimas, tendo em vista a assimetria informacional existente, ja debatida
neste trabalho, e a Tabela CMED (mencionada no topico 4), que € meramente
referencial, estando desatualizada e sendo ineficaz na prote¢cdo do consumidor.

Em seguida, urge analisar o topico “Quais sdo os Dados Pessoais coletados nos
Programas de Beneficios?". Diante do foco deste trabalho, optou-se por analisar o
disposto apenas sobre o Programa Univers e sobre o Programa de Acumulo e
Resgate de Pontos (Programa STIX).

Sobre o primeiro programa, funciona através da contratacdo de empresas parceiras
que visam oferecer condi¢des melhores de compra a seus funcionarios, associados,
colaboradores, beneficiarios e contribuintes (RD Saude, 2025). No Programa Univers,
sao coletados dados pessoais e dados pessoais sensiveis, estes que merecem maior
atengao diante do que é exposto na Politica. Além dos dados sensiveis relativos ao

histérico de compra, para o programa em questdo ha a coleta da impressao
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digital/biometria para quem opta por usar como meio de pagamento o desconto em
folha salarial (RD Saude, 2025).

Nesse sentido, a RD Saude garante que ndo ha compartilhamento das impressodes
digitais com terceiros e que os dados biométricos sao necessarios para evitar fraudes
e para proteger os clientes participantes do programa (RD Saude, 2025). Contudo,
diante do principio da necessidade, previsto no art. 6°, inciso lll, da LGPD, é preciso
limitar os tratamentos apenas aos dados necessarios para atingir suas finalidades,
nao devendo tratar dados excessivos. Nesse sentido, neste tratamento de dados
biométricos, seria altamente indicado que fosse elaborado um RIPD (explicado no
topico 2.3.1 deste trabalho) e que fosse dada outra alternativa para quem optasse por
nao conceder sua biometria, mas ndo se sabe se existe o Relatério de Impacto, por
nao ser publico.

Por outro lado, o segundo programa a ser analisado é o Programa de Acumulo e

Resgate de Pontos, relacionado aos clientes que participam do Programa STIX.

Figura 03: Banner Programa STIX em loja fisica
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Abra o app
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Fonte: (Drogasil do Salvador Shopping, em Salvador, Bahia, no dia 21 de abril de 2025).

Este programa de fidelidade também sofreu processo de fiscalizagdo da ANPD, mas
teve arquivamento do seu processo. Esclarece-se que o programa em questdo possui
regulamento proprio e que, em nenhuma hipdtese, havera compartilhamento do
histérico de compras com a STIX, havendo troca de informagdes apenas sobre o total
de pontos acumulados nas compras, sem identificar os produtos ou medicamentos
(RD Saude, 2025).

Diante do exposto, questiona-se: como garantir que ndo havera o compartilhamento
de histérico de compras tendo em vista que as empresas fazem parte do mesmo grupo
econdmico? Como garantir que informam apenas o total de pontos de cada compra?
Como anonimizam as outras informacdes sobre os produtos e medicamentos? Todas
essas reflexdes sao necessarias, mas nao ha respostas claras e objetivas para elas,
ao menos nao na Politica de Privacidade disponibilizada pela empresa.

Outrossim, emerge o tépico “Para quais finalidades os meus Dados Pessoais podem
ser utilizados?". Nele, sdo elencadas diversas finalidades, sendo relevante destacar:
“‘Aprimoramento das iniciativas comerciais e promocionais da RD Saude,
proporcionando experiéncias personalizadas para o cliente", “Concessdo de
beneficios vinculados aos chamados Programas de Beneficio de Medicamentos
(“PBM”) ou outros programas de beneficios dos quais o cliente participe", “Garantia
de melhores condi¢bes de compra em produtos e servigos compativeis com as suas
preferéncias"”, “Compartilhamento de informagdes com terceiros para viabilizar e

aprimorar a prestagao dos servigos" (RD Saude, 2025).

Em seguida, é dito que as atividades de tratamento realizadas com base nas
finalidades descritas terdo “fundamento em diferentes hipoteses legais” (RD Saude,
2025). Assim, o disposto foi em abstrato, sem informar qual a base legal usada em
concreto para cada tratamento. A titulo exemplificativo, é referenciado o uso do
consentimento, da tutela da saude, do legitimo interesse (inclusive) de terceiros, do
cumprimento de contratos, do exercicio regular de direitos, do cumprimento de
obrigagdes legais e regulatorias, ou, ainda, da prevencéo a fraude como hipdteses
legais aplicaveis (RD Saude, 2025).
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Nao obstante, a Politica menciona que os dados “serdo armazenados apenas pelo
periodo requerido ou autorizado pela respectiva regulamentagéo ou até o necessario
para atingir as finalidades para as quais foram coletados”, garantindo que havera
posterior eliminagdo, conforme a lei leciona (RD Saude, 2025). No entanto, estao
ressalvadas da exclusdo as hipoteses: “(a) cumprimento de obrigacdo legal ou

regulatoria pela RD Saude”; “(b) estudo por érgéo de pesquisa, garantida, sempre que
possivel, a anonimizagao dos dados pessoais”; “(c) transferéncia a terceiro, desde que
respeitados os requisitos de tratamento de dados dispostos em lei”; ou “(d) uso
exclusivo da RD Saude, vedado o acesso por terceiro, e desde que anonimizados 0s
dados” (RD Saude, 2025). Assim, resta claro que a RD Saude nao tem uma Politica
de Retencdo e nem uma Politica de Exclusdo de Dados avulsa, mas que a prépria
Politica de Privacidade traz algumas disposi¢cdes sobre tempo de armazenamento e

exclusdo dos dados.

Continuamente, a Politica traz o tépico denominado “Sobre a coleta do CPF dos
clientes da RD Saude". Consta que o CPF é informac&o especial que permite
cadastrar o cliente nos sistemas e em programas de fidelidade/programas de
beneficios de parceiros, servindo também para prevenir fraudes, para exercicio
regular de direitos em processos e para o cumprimento de obrigagdes em face do
Ministério da Saude (RD Saude, 2025). Ademais, a RD Saude garante que o
“oferecimento de melhores condicbes de compra, contudo, ndo esta vinculado ao
fornecimento do seu CPF”, garantindo que ha “beneficios que independem da
divulgacdo do seu CPF, e que podem ser oferecidos independentemente do
fornecimento de seus dados pessoais” (RD Saude, 2025). Assim, apesar da redagao
ficar um tanto quanto confusa, fica claro o objetivo de combater alegacdes de que o
consentimento ndo € livre, informado e inequivoco, sustentando que nao ha

obrigatoriedade de fornecer o CPF para ter descontos.

Em seguida, € esclarecido que nao sera possivel identificar se o cliente possui algum
vinculo com programas que oferecem ofertas exclusivas, a exemplo de cadastro com
a industria farmacéutica e parcerias com a OAB, em caso de nao fornecimento do
CPF (RD Saude, 2025).

Em seguida, a RD Saude trata do topico denominado “Com quem os meus Dados
Pessoais podem ser compartilhados?", havendo interface com o tépico 2.3.3 deste
trabalho, que discorre sobre o compartilhamento. Destaca-se uma mencdo a uma
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hipétese que envolve transferéncia internacional de dados pessoais, pois algumas das
empresas contratadas pela RD para prestar servigos de armazenamento de dados na
nuvem sao localizadas em outros paises, ndo sendo informado quais (RD Saude,
2025).

Novamente, assim como a presungao de aceite mencionada no inicio do documento,
ha referéncia a um aceite tacito'" da Politica de Privacidade, agora em uma relagéo
que automaticamente geraria a concordancia expressa com todas as operagdes de
compartilhamento de dados. A RD Saude sustenta que, em hipotese alguma,
compartilhara com parceiros informagdes ou dados pessoais sensiveis relacionados
as compras dos clientes, em referéncia ao histérico de compras, mas traz trés

excegdes em que havera o compartilhamento (RD Saude, 2025).

Ora, trata-se de redacio contraditoria, tendente a confundir os leitores da Politica de
Privacidade. Dentre as hipoteses em que havera o compartiihamento de dados
sensiveis, estdo: a hipotese em que o cliente consente de forma especifica e
destacada para finalidades especificas (a exemplo da garantia da administracéo de
Programas de Beneficio de Medicamentos ("PBM"), para cumprimento de obrigacdes
legais ou regulatérias (caso do Farmacia Popular do Brasil), ou quando necessario
para prestar servico de assisténcia farmacéutica, prometendo que ha a observancia
do artigo 11, § 4°, da LGPD"? (RD Saude, 2025).

Na sequéncia, trata-se do topico “A RD Saude utiliza cookies em seus canais
digitais?". O termo “canais digitais” faz referéncia especialmente ao site, e ha
descrigdo dos cookies como tecnologias “usadas durante a sua navegagao nos canais

" Em verdade, a maioria dos usuarios ndo |& a Politica, sendo questionavel se ha transparéncia e
consentimento informado no mencionado aceite. Conforme doutrina de Borelli: “[...] ha quem diga que
uma das maiores mentiras deste século é “li e concordo”, ja que ninguém (ou quase ninguém), de
verdade, Ié os referidos termos.” (Borelli, 2018, p. 141).

12 Art. 11, § 4° E vedada a comunicagao ou o uso compartilhado entre controladores de dados pessoais
sensiveis referentes a saude com objetivo de obter vantagem econdmica, exceto nas hipoteses
relativas a prestagdo de servigos de saude, de assisténcia farmacéutica e de assisténcia a saude,
desde que observado o § 5° deste artigo, incluidos os servigos auxiliares de diagnose e terapia, em
beneficio dos interesses dos titulares de dados, e para permitir:

| - a portabilidade de dados quando solicitada pelo titular; ou

Il - as transagdes financeiras e administrativas resultantes do uso e da prestagao dos servigos de que
trata este paragrafo.

§ 5° E vedado as operadoras de planos privados de assisténcia a saude o tratamento de dados de
saude para a pratica de selegao de riscos na contratacdo de qualquer modalidade, assim como na
contratacado e exclusdo de beneficiarios.
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digitais da RD Saude” (RD Saude, 2025). Conforme tratado no topico 2.3.2 deste
trabalho, os cookies sao classificados, primordialmente, como essenciais € nao
essenciais. Sao referidas algumas das fungdes dessa tecnologia (todas as mengdes
séo a funcionalidades dos cookies n&o essenciais), como: personalizagdo dos canais
digitais considerando as preferéncias dos usuarios, medir a usabilidade do site,
aprimorar servicos (RD Saude, 2025). Outrossim, informa-se sobre a opg¢do de
desabilitar tais cookies no navegador de internet ou no aparelho celular (RD Saude,
2025). Ademais, além das explicagdes sobre cookies na Politica de Privacidade, a RD
possui uma Politica de Gestao de Cookies, a ser tratada ainda neste topico.

Em seguida, emerge o topico “A RD Saude é responsavel por atividades de
terceiros?". Nota-se um aparente intuito da RD em evitar possiveis confusdes entre
as funcdes de operador e controlador e isentar-se de responsabilizagdes por
tratamentos de dados realizados por terceiros (sejam seus parceiros ou quaisquer
terceiros). Sugere-se, inclusive, que “antes de utilizar sistemas, aplicativos, sites e
plataformas em geral de algum dos parceiros da RD Saude, leia atentamente a sua
respectiva politica de privacidade” (RD Saude, 2025).

Continuamente, ha o topico “A RD Saude realiza transferéncias internacionais de
dados?", que traz a hipétese de transferéncia internacional de dados, por conta dos
servigcos de armazenamento em nuvem utilizados, garantindo que a RD cumpre a
legislacéo, por meio de praticas como a celebragao de acordos contratuais adequados
(RD Saude, 2025).

Em seguida, ha um tépico muito importante na Politica de Privacidade, nomeado
“Como posso exercer os meus direitos?". Nele s&o mencionados os direitos legais do
titular de dados, previstos no artigo 18 da LGPD, incluindo a “confirmagédo” do
tratamento, o “acesso” aos dados, a “correcao”, a “anonimizacao”, a “portabilidade", a
“eliminagao”, a “revogacao” do consentimento, a “revisao” de decisbes tomadas de
forma automatizada, entre outros (RD Saude, 2025). Aproveita-se para indicar os
meios e 0s canais para exercer tais direitos, mencionando a existéncia do “Portal do
Titular dos Dados”, informando o contato de endereco eletrénico do Encarregado de
Protecdo de Dados e elencando os canais de atendimento (SAC, Ouvidoria,
Atendimento), além de possibilitar que tais direitos sejam exercidos também nas
farmacias fisicas, por meio dos representantes (RD Saude, 2025).
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Ainda no topico dos direitos dos titulares, a RD informa que tais direitos n&o sao
absolutos, destacando a existéncia de obrigagdes legais e regulatérios e o exercicio
regular dos direitos da empresa (em processo judicial, administrativo ou arbitral), que
podem vir a impedir a livre vontade do titular (RD Saude, 2025). A RD encerra este
topico destacando que o titular ndo é obrigado a fornecer o consentimento nos casos
em que ele solicitado, e que sempre sera informada a consequéncia da negativa do
consentimento (RD Saude, 2025). Nesse sentido, sustenta-se a existéncia de uma

liberdade em nao consentir.

Em seguida, ha o tépico “Como posso revogar um consentimento?". explicando que
€ possivel fazé-lo pelos canais digitais (“acessando o website ou app da bandeira
desejada e, apo6s identificagdo com log in e senha, clicando no Menu “Privacidade de
Dados”), pelos canais de televendas e nas farmacias com os atendentes (RD Saude,
2025).

Continuamente, ha o tépico “Como posso corrigir ou atualizar os meus Dados
Pessoais?", sendo possivel fazé-lo pelos canais digitais (“acessando o website ou app
da bandeira desejada e, apos identificagdo com log in e senha, clicando nas opgdes
“‘Minha Conta”, “Meus Dados™), pelo SAC/Ouvidoria/Atendimento ou nas farmacias,
neste ultimo meio apenas para corrigir ou atualizar dados de endereco e telefone (RD

Saude, 2025).

Posteriormente, ha o topico “Como séao tratados os Dados Pessoais de criangas e
adolescentes?", e é assegurado que no caso de tratamento de dados de menores,
podera haver solicitagdo do consentimento do pai, da mae, ou do responsavel legal

da crianga ou adolescente para tratar os dados pessoais (RD Saude, 2025).

Logo depois, é trazido o tépico “O que a RD Saude nao faz?". A inclusédo deste topico,
sustentando clausulas negativas, alegando o que a empresa nao faz, pode ser
interpretada como uma estratégia de comunicagéao para lidar com o momento delicado
de ma reputagcdo em face as investigagdes e possivel posterior sancionamento pela
ANPD. Inclusive, a RD Saude defende a relevancia da insercdo deste topico para
“solidificar sua confianga” e “para evitar interpretagbes equivocadas” (RD Saude,
2025).

Para tal, informa que n&o exige dados pessoais para conceder beneficios e condigdes

de compra mais favoraveis, “exceto se necessario para a sua identificagdo ou se
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exigido pelo programa de beneficio que vocé deseja utilizar” (RD Saude, 2025). Trata-
se de mais uma alegagao contraditéria, tendo em vista que a ideia de “exceto” resulta
em casos de efetiva exigéncia dos dados pessoais.

Ademais, a RD informa que ndo compartilha histérico de compras e dados acerca dos
comportamentos dos consumidores com terceiros, “a menos que autorizado pelo
cliente ou se permitido pela legislagao vigente” (RD Saude, 2025). Ora, ndo seria mais
um caso de contradigao? Afinal, ha uma vaguidade ao ndo descrever como se da essa
autorizacao pelo cliente na hipétese e sobre quais seriam as hipdteses em que esse
tipo de dado seria compartilhado de forma permitida na lei.

Outra informacédo pertinente trazida no topico € a garantia de que n&o ha
comercializacdo de dados pessoais nem tratamento ilicito ou ndo autorizada pela
legislacdo (RD Saude, 2025). Trata-se de afirmagao genérica e auto afirmativa, que
deve ser analisada criticamente, considerando todo o cenario de processo
sancionador conduzido pela ANPD em tramite, e contrastando as promessas com os
indicios de descumprimento a LGPD na atuacdo da empresa.

Posteriormente, ha o topico “Como os meus Dados Pessoais sdo armazenados e
protegidos?". Nele, sdo elencadas algumas normas que servem de base para
fundamentar o prazo de armazenamento dos dados pessoais: CDC'3, Marco Civil da
Internet™, Programa Farmacia Popular do Brasil'®>, Regulamento Técnico das
substancias e medicamentos sujeitos a controle especial’® e LGPD'” (RD Saude,
2025). Reforca-se a informagao de ser possivel o processo de eliminagao dos dados,
a ndo ser que se esteja diante de uma das hipoteses em que a lei permite que os

dados nado sejam eliminados, conforme o artigo 16 da LGPD (RD Saude, 2025).

3 De acordo com a Lei Federal n.o 8.078/1990 (Codigo de Defesa do Consumidor), os dados sdo
armazenados por até 5 (cinco) anos, conforme o artigo 27.

4 Na Lei Federal n.o 12.965/2014 (Marco Civil da Internet), aplicam-se prazos de armazenamento de
6 (seis) meses ou de 1 (um) ano, para registros de aplicagdo e para registros de conexao,
respectivamente, exceto quando ha requerimento da extensdo desse prazo pelas autoridades
competentes.

'S No caso da Portaria de Consolidagdo GM/MS n.o 5/2017, referente ao Programa Farmacia Popular
do Brasil (PFPB), ha exigéncia regulatéria de armazenamento dos dados por 10 (dez) anos.

'6 Acerca da Portaria n.o 344/1998 — Regulamento Técnico das substancias e medicamentos sujeitos
a controle especial, os dados sdo armazenados por 5 (cinco) anos, por exigéncia regulatéria especial.
7 A Lei Federal n.o 13.709/2018 — Lei Geral de Protegdo de Dados (LGPD), ndo estabelece um limite
maximo de prazo para armazenamento de dados, variando a depender da finalidade e da circunstancia
do tratamento.
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Seguidamente, a RD Saude firma o compromisso de que as parcerias firmadas
consideram o nivel de seguranga das empresas no armazenamento de dados
pessoais, havendo acordo comercial apenas com empresas que empregam alto nivel
de seguranga, e que seus contratos firmados de parceria ndo violam as disposi¢des
da Politica de Privacidade da RD Saude (RD Saude, 2025). Ademais, garante-se que
os funcionarios e terceiros que tém acesso a dados pessoais o fazem no limite do
necessario, cumprindo o dever de confidencialidade e seguindo orientagbes
expressas (RD Saude, 2025).

Na sequéncia, indica-se, novamente, o email do DPO e o “Portal do Titular de Dados",
para aqueles que buscam mais informacdes sobre o tempo de armazenamento de
cada dado pessoal tratado (RD Saude, 2025).

Ato continuo, a RD Saude traz o topico “Alteracdo da presente Politica de
Privacidade", e aproveita para mencionar a possibilidade de futuras alteragdes na sua
Politica de Privacidade, a qualquer momento, seja por conta de novidades normativas
ou pela evolugédo da atuagdo empresarial do grupo econémico (RD Saude, 2025).
Destaca-se que se a alterac&o da Politica se der por raz&o legal ou devido a uma nova
funcionalidade de um servigco, ndo sera possivel comunicar aos interessados com

antecedéncia, havendo vigor imediato da mudanca (RD Saude, 2025).

Por fim, o ultimo tépico da Politica de Privacidade é nomeado “Contato” e reforga o
contato do Encarregado pelo Tratamento de Dados Pessoais, na pessoa de Bruno
Mizga, garantindo que o titular de dados também podera buscar informagdes na area
de Privacidade da RD Saude, seja pelo canal dpo@rdsaude.com.br, seja pelo “Portal
do Titular de Dados”, ou, ainda, através do envio de Carta ao endere¢go mencionado
para esse fim (RD Saude, 2025).

Vencida a analise da Politica de Privacidade, faz-se necessario analisar a Politica de
Cookies da RD Saude. Datado de 27 de fevereiro de 2023, diferentemente da Politica
de Privacidade, o documento referente aos cookies nao sofreu alteracbes apos os
processos da ANPD. O documento visa explicar como a RD garante melhor
navegabilidade aos usuarios do seu site, por meio da coleta de cookies (RD Saude,
2023).
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Nesse sentido, a empresa garante que esta de acordo com a LGPD e atendendo as
definicdes do Guia Orientativo da ANPD, este ja tratado no tépico 2.3.2 deste trabalho,
acerca das orientagdes sobre cookies (RD Saude, 2023).

Destaca-se que, ao acessar o website da RD, ha um banner de cookies, que aparece
automaticamente no primeiro acesso, ou que pode ser configurado nos acessos
subsequentes (no canto esquerdo inferior do site, em “preferéncias de cookies"),

conforme imagem abaixo:

Figura 04: Centro de preferéncias de privacidade
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relacionadas a sua navegagao em nosso site, como a sua opgdo de
idioma, seu tipo de navegador, entre outros. Isso nos permite facilitar a
sua experiéncia, ja que ndo necessitaremos solicitar, de maneira
reiterada, uma mesma informagé&o. Assim, em seu préximo acesso, suas
informagdes serdo automaticamente retransmitidas a nds. Nosso site
também utiliza web beacons, que sdo pequenos arquivos de imagem
incorporados de forma invisivel na pagina web e servem para coletar
determinadas informagdes de seu computador ou dispositivo mével.
Essas informagdes sdo utilizadas apenas para que possamos aprimorar
o gerenciamento do contetido disponivel em nosso site.

|Nossa Politica de Cookies

Permitir todos

Gerenciar as preferéncias

Cookies estritamente necessarios Sempre ativos >

Cookies de desempenho >
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Rejeitar todos
Confirmar minhas escolhas

rowered by ONETFUST
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Fonte: (RD Saude, 2025).

Portanto, nota-se a possibilidade de gerenciar os cookies de desempenho e os
cookies de publicidade, estando apenas os cookies estritamente necessarios sempre
ativos. Como ja sabido, a empresa explica que os estritamente necessarios n&o
podem ser desabilitados, tendo em vista a sua imprescindibilidade para
funcionamento (RD Saude, 2023). Destaca-se que ndo ha uma predefinicdo universal
sobre cookies por padrao estarem ativados ou desativados ao ingressar no site, pois
isso depende do comportamento da pagina da internet e das configuragbes do
navegador do usuario. Ademais, a Politica passa a definir melhor o que seriam os
cookies, conceituagao ja trazida no topico 2.3.2 deste trabalho.

Seguidamente, esclarece-se que, dentre as funcionalidades e finalidades dos cookies,
estdo: a possibilidade de confirmar a identidade do usuario, a personalizacédo do
acesso, o aprimoramento das funcionalidades dos websites (RD Saude, 2023). Alega-
se que a coleta e uso dos cookies é feita de acordo com a legislagao vigente, por meio
do consentimento ou do legitimo interesse, a depender da base legal mais oportuna
(RD Saude, 2023).

Outrossim, sao fornecidas maiores informagdes sobre o centro de preferéncias de
privacidade, reforcando que a funcionalidade ¢é personalizavel, respeitando a
privacidade e a autodeterminagao informativa dos usuarios (RD Saude, 2023).

Apesar da distingdo primordial entre os cookies essenciais e ndo essenciais, sao
citadas outras classificagdes e categorias dos cookies, considerando suas fungdes,
destrinchadas em: cookies de desempenho, cookies de funcionalidade (permite
lembrar preferéncias e configuragdes), cookies de publicidade (com criacdo de
anuncios vinculados aos interesses), cookies de rede social (para compartilhar
conteudos em midias sociais e entender interesses em outros sites), cookies de
estatisticas (desempenho de navegacédo do site por meio de Google Analytics),
cookies de sessao e cookies persistentes (RD Saude, 2023).

Urge salientar que a RD sustenta que os cookies de desempenho séo coletados de
forma andnima, com a finalidade de saber quais paginas mais ou menos relevantes
no site e melhoria do desempenho, inclusive medindo a frequéncia de visita ao website

(RD Saude, 2023). Por outro lado, acerca dos de publicidade, a RD garante que sao
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opcionais, podendo ser desabilitados e que “serdo utilizados apenas a identificagao
exclusiva de seu navegador e dispositivo da internet, sem qualquer informag¢ao que o
identifique diretamente” (RD Saude, 2023).

No entanto, questiona-se o argumento de suposta ndo identificagcado direta, pois a
publicidade comportamental € baseada justamente na criagdo de perfis, e sdo
coletados dados pessoais, pois conforme o art. 5°, inciso I, da LGPD, dado pessoal é
“‘informacéo relacionada a pessoa natural identificada ou identificavel". Do exposto, a
problematica tem relagdo direta com as reflexdes sobre o capitalismo de vigilancia,
conforme o topico 3.1 deste trabalho.

Seguidamente, a Politica de Cookies esclarece que € possivel desabilita-los a
qualquer momento, inclusive modificando a opgéo anterior, e que cada navegador de
cada dispositivo tem seu ajuste proprio de preferéncias de cookies (RD Saude, 2023).
Ademais, sao tecidas explicacdes especificas sobre como desativar os cookies de
mediacado de publico, seja do Google Analytics, Internet Explorer, Safari, Google
Chrome, Firefox ou Opera (RD Saude, 2023).

Por fim, € dito que a Politica de Cookies podera sofrer alteragdes a qualquer momento
e que em casos de duvidas é possivel entrar em contato com o DPO pelo enderego
eletronico indicado (RD Saude, 2023).

Em sintese, a Politica de Privacidade e a Politica de Cookies analisadas demonstram
uma busca de conformidade com a LGPD, no entanto, segue-se analisando se as
disposicdes sao implementadas na pratica.

4.3 RELACAO COM PARCEIROS COMERCIAIS E COMPARTILHAMENTO DE

DADOS PESSOAIS

Conforme tratado no topico 2.3.3, em um Programa de Adequagdo a LGPD e
Governancga de Dados, é essencial observar como se dao as relagdes com parceiros
comerciais e eventuais compartilhamentos de dados pessoais. Trata-se de ponto
crucial para garantir maior seguranga a empresa do setor farmacéutico quanto a sua

funcdo como controladora ou operadora, em cada caso. Ademais, o processo de due
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diligence dos parceiros quanto a conformidade a LGPD deve ser constante, visando

reduzir violagcdes aos direitos dos titulares.

Diante de tal preocupagado, o site institucional da RD Saude disponibiliza um
documento denominado “Cédigo de Etica e Conduta de Fornecedores RD Saude". Na
apresentacdo do documento, a farmacéutica esclarece que o Codigo em questéo
demonstra as expectativas da RD Saude quanto a integridade, a conformidade legal,
as questdes morais/éticas, a integridade e ao relacionamento com entidades publicas
dos seus fornecedores, entre outros aspectos (RD Saude, 2025).

Neste documento, inicialmente, a RD Saude elucida seus valores e compromissos, e
passa a expor a abrangéncia do Codigo: parceiros comerciais, de forma ampla, que
operam a RD Saude, ou em nome dela, incluindo fornecedores, prestadores de
servigos, terceiros e subcontratados (RD Saude, 2025). N&o obstante, a empresa
autora do Coddigo de Etica e Conduta ressalta que os requisitos expostos sdo os
padréoes minimos admissiveis, mas que os fornecedores devem buscar sempre a

superagao no seu desempenho ESG (RD Saude, 2025).

Especialmente no topico "Protecdo de Dados Pessoais", a empresa afirma que a
solidificacdo de uma cultura de protecado dados e privacidade esta entre os objetivos
institucionais da RD Saude, sendo essencial que o0s parceiros comerciais e
fornecedores também se empenhem nesse processo para que haja materializagao da
meta (RD Saude, 2025).

Seguidamente, o topico supramencionado elenca o dever de todos os fornecedores
de adotar as medidas para garantir um nivel adequado de protecdo aos dados
pessoais e aos dados sensiveis tratados, quaisquer que sejam, incluindo providéncias
para o melhoramento da governanga interna e para o preparo dos colaboradores e
representantes dos fornecedores do Grupo RD Saude (RD Saude, 2025).

Outrossim, é dito que, acerca da Privacidade, os fornecedores precisam efetivamente
proteger os dados pessoais e os dados sensiveis de qualquer acesso n&o autorizado,
acidente de vazamento ou situagéo ilicita, adotando todas as medidas para evitar
tratamentos inadequados ou em desconformidade (RD Saude, 2025).

Ademais, € informado que as medidas adotadas devem estar conforme as disposicdes
da Politica de Privacidade da RD Saude (vide tépico 4.2 deste trabalho) e seguindo
ainda a Politica de Avaliacdo de Riscos de Privacidade em Terceiros, este um
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documento interno e particular (RD Saude, 2025). N&o obstante, € expresso que os
fornecedores tém a responsabilidade de observar a Politica de Seguranga da
Informagdo da RD Saude (tratada no topico 4.1 deste trabalho), e ndo deverao
apossar-se impropriamente de recursos tecnologicos, devendo ser sempre
observados os principios confidencialidade, integridade e disponibilidade (RD Saude,
2025).

Conclui-se o topico "Protecdo de Dados Pessoais" do Cdédigo informando que
qualquer afronta aos principios de seguranga da informagéo sera considerada um
incidente e que violagbdes de dados pessoais conduzirdo a tratamentos indevidos de
dados pessoais, sendo cabiveis responsabilizagdo dos fornecedores e eventual
cancelamento do contrato entre as partes (RD Saude, 2025).

Em suas paginas finais, o Cddigo traz um modelo de “Termo de Adeséo e
Compromisso ao Cédigo de Etica e Conduta para Fornecedores RD Saude", conforme

a imagem abaixo.

Figura 05: Termo de Adesdo e Compromisso ao Cédigo de Etica e Conduta para Fornecedores
RD Saude

Termo de Adesao e Compromisso DADOS DO FORNECEDOR

ao Cédigo de Etica e Conduta
para Fornecedores RD Saide

Razo social | do fornece: dor
Na qualidade de fornecedor da RD Saide declaro estar ciente e de acordo com
as premissas constantes no Cédigo de Etica e Conduta de Fornecedores RD Saude,
o qual define as diretrizes que orientam seus parceiros nos aspectos éticos,

de governanga, compliance e socioambientais esperados pela RD Satde Enderego do fomecedor
no que se refere ao relacionamento entre as partes.

CNPJ do fornece dor

N . o . . Nome e cargo do representante
Assumindo o compromisso de cumpri-lo e respeita-lo, zelando por sua aplicagao legal da empresa (*)

nas atividades do meu negécio e no de subcontratados (empresas terceiras
por mim contratadas), direta ou indiretamente. Estou ciente de que o nao CPF dorepresentante
cumprimento deste Codigo podera trazer sangdes comerciais para minha empresa legal do fornecedor

e para a empresa de terceiros.

E-mail do representante
legal do fornecedor

E-mail do representante
legal do fornecedor

Assina tura local e data

Fonte: (RD Saude, 2025).
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Portanto, ao assinar o documento em questdo, o fornecedor/parceiro declara ter
conhecimento e estar de acordo com as disposi¢gdes do Cddigo, incluindo tudo o que
foi trazido sobre protecédo de dados pessoais.

Paralelamente, a RD Saude tem uma “Politica de Gestdo ESG de Fornecedores”,
também aplicavel aos parceiros da empresa (RD Saude, 2023, p. 2). No topico “Papéis
e Responsabilidades", previsto no documento, é dito que, acerca dos temas relativos
a LGPD, a area de “Privacidade e Governanga de Seguranca da Informag&o” sera a
incumbida de analisar se os fornecedores adotam medidas de seguranga,
organizacionais e técnicas aptas a garantir um nivel de cuidado coerente em relagéo
aos dados pessoais e dados sensiveis, além de verificar se possuem um programa
de governanga em privacidade adequado ao riscos de sua atividade (RD Saude, 2023,
p. 4).

Por fim, a Politica analisada também classifica os parceiros comerciais na categoria
“critica”, merecendo maior monitoramento, sempre que as atividades por ele
desenvolvidas envolverem compartiihamento ou acesso a dados pessoais da RD,
casos em que o Escritorio de Privacidade e Governanga de Seguranga da Informagéo
da empresa sera notificado para tratar a situagdo (RD Saude, 2023, p. 6).

Assim, diante dos documentos analisados, nota-se um aparente empenho do Grupo
RD Saude em relacdo a protecdo de dados pessoais quando estdo envolvidos
parceiros comerciais e eventual compartilhamento de dados pessoais. No entanto,
nao € possivel saber se a empresa realmente checa a existéncia das praticas de
compliance desses fornecedores de algum modo mais concreto, nem se exigem, por
exemplo, que enviem documentos comprobatorios de existéncia de programa de
governanga em privacidade. Portanto, nota-se apenas uma declaragdo de que
cumprem suas obrigagdes de controle de parceiros comerciais e eventual

compartilhamento de dados pessoais.

4.4 O PAPEL DO ENCARREGADO DE PROTEGAO DE DADOS

Conforme explicitado no topico 2.3.4, o Encarregado de Prote¢cdo de Dados/DPO tem
um papel de suma importancia, tendo em vista ser o ponto focal de contato da



101

empresa com os titulares de dados e com a ANPD, tendo suas fun¢des estabelecidas
no artigo 41 da LGPD",

Desse modo, a RD Saude conta com um profissional devidamente nomeado, qual
seja, Bruno Eduardo Mizga da Silva, e disponibiliza o email de contato dpo@rd.com.br
(RD Saude, 2025). Pelo exposto, a empresa cumpre a obrigagdo de indicar o

encarregado, informando sua identidade e informagdes de contato.

Além do email mencionado, a RD Saude disponibiliza o “Portal do Titular de Dados”.
Trata-se de outro meio de contato com o DPO, sendo o canal adequado para que os
titulares de dados exercam seus direitos previstos na LGPD, incluindo buscar
informagdes sobre os dados tratados, solicitar exclusdo de dados, solicitar a
portabilidade de dados pessoais, solicitar a atualizag&o ou corregao de dados, revogar
o consentimento anteriormente dado para um tratamento, buscar informagdes sobre
o uso compartilhado de dados pessoais, solicitar informacdes sobre as decisdes
tomadas com base em tratamento automatizado e obter informagdes sobre prazos de

armazenamento.

Acerca do mencionado portal, pode ser encontrado no canto inferior do site da RD
Saude, em “Portal do Titular dos Dados", como destacado na imagem abaixo:

Figura 06: Layout inferior do site

'8 Art. 41. O controlador devera indicar encarregado pelo tratamento de dados pessoais.

§ 1° A identidade e as informagdes de contato do encarregado deverao ser divulgadas publicamente,
de forma clara e objetiva, preferencialmente no sitio eletrénico do controlador.

§ 2° As atividades do encarregado consistem em:

| - aceitar reclamagdes e comunicagdes dos titulares, prestar esclarecimentos e adotar providéncias;

Il - receber comunicagdes da autoridade nacional e adotar providéncias;

[l - orientar os funcionarios e os contratados da entidade a respeito das praticas a serem tomadas em
relacédo a protecao de dados pessoais; e

IV - executar as demais atribuicdes determinadas pelo controlador ou estabelecidas em normas
complementares.

§ 3° A autoridade nacional podera estabelecer normas complementares sobre a definicdo e as
atribuicbes do encarregado, inclusive hipéteses de dispensa da necessidade de sua indicagao,
conforme a natureza e o porte da entidade ou o volume de operacgdes de tratamento de dados.
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Privacidade de Dados

Politica de Privacidade

Portal do Titular dos Dados
Preferéncias de Cookies

Politica Corporativa de
Seguranga da Informagao

Encarregado pela
Privacidade

Bruno Mizga
dpo@rd.com.br

Fonte: (RD Saude, 2025).

Dessa forma, ao entrar no portal, o titular tera que preencher algumas informacdes e
validar sua identidade (anexando documento), a fim de que a sua solicitagdo seja
processada de maneira apropriada. Sera preciso indicar se a solicitacdo é para o
solicitante ou se € para outra pessoa, devendo também indicar o tipo de relagdo do

titular com a RD Saude e fazer o pedido especifico, conforme imagem abaixo:

Figura 07: Portal do Titular dos Dados
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<> RDsaude

Droga

Raia &) DROGASIL

autorizados, conforme previsto na Lei Geral de Protecdo de Dados (art.
46), solicitamos algumas confirmagdes que comprovem que vocé é o

Titular dos Dados Pessoais para que possamos dar prosseguimento a

Os direitos relacionados a sua Privacidade e & Protecdo de sua solicitagao:
Dados Pessoais, de acordo com a Lei Geral de Prote¢do de
Dados Pessoais (LGPD), poderao ser exercidos por meio desse

canal.

* Nome Completo

N6s precisamos de algumas informacgdes para processar a sua
solicitagdo de maneira apropriada e validar sua identidade. CPF

* o
E-mail

* Essa solicitagdo é para: ‘ ‘

Vocé mesmo

* Tipo de Relagdo do Titular com a RD Satide N

iente

Fornecedor(a) /
Prestador(a) de . . N —

Se vocé tiver alguma documentagdo de apoio a sua solicitagdo, anexe-
ausando o botdo abaixo. Podem ser selecionados até 10 arquivos.

Outra Pessoa ‘

Colaborador(a) ‘ Ex-Colaborador(a)

reCAPTCHA
Privacidade - Termos
Candidato(a) a vaga de

emprego
Servigo preg

* selecione o tipo de pedido:

Quero confirmagao se
ha existéncia do

tratamento dos meus
dados pessoais

Quero solicitar a
portabilidade dos
meus dados pessoais

Quero saber quais
dados pessoais
possuem sobre mim

Quero solicitar
exclusdo dos meus
dados pessoais

Quero solicitar a
correcdo ou
atualizagdo dos meus
dados pessoais

Quero informagdes
sobre o uso
compartilhado dos

meus dados pessoais

................................................................

Quero informagdes
sobre as decisdes
tomadas com base em
tratamento
automatizado

Quero informagdes
sobre a possibilidade
de ndo fornecer
consentimento

Quero revogar um
consentimento

Quero informagdes

sobre os prazos de

armazenamento de
dados pessoais

Powered by OﬂetI’LISt

Fonte: (RD Saude, 2025).

Dessa forma, visando exemplificar como funciona a atuagdo do DPO da RD Saude e
como os titulares podem exercer seus direitos, foi feita uma simulagao de solicitagao

durante a escrita deste trabalho no més de abril de 2025.

Primeiramente, é feita uma confirmacgao via email para que a solicitacdo seja valida.
A partir da conclusdo da confirmagédo, é gerado um codigo de identificagdo da
solicitacdo e € possivel acompanhar o andamento do processo no portal de
privacidade (por meio de cddigo de acesso unico). Durante o processo de
processamento do pedido do titular, ele recebera e-mails no caso de atualizages e
devera acompanhar os andamentos pelo portal. E esclarecido que a empresa segue
o prazo de resposta estabelecido na legislagao e faz a prévia validagao de identidade
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do titular de dados, visando garantir maior seguranga, conforme imagem retirada do

portal na simulagao de solicitagao:
Figura 08: Simulagao de solicitagao

Solicitar comentarios Anexos
a RG e CPF ANA BEATRIZ.pdf
Date: 04/12/2025, 01:09

¢ De DPO - Bruno Mizga 04/12/2025, 01:25 PM GMT-03 v PM GMT-03
MM/DD/AAAA

Ola, Ana Beatriz de Souza Soares!

Gostariamos de confirmar que recebemos sua solicitagdio para Acesso aos meus dados
pessoais tratados pela Raia Drogasil.

Lembramos que o prazo de resposta é de até 15 (quinze) dias, ap6s a validagdo de identidade ocorrer
com sucesso, consoante disposto no artigo 19, II, da LGPD.

Em breve nosso time entrard em contato.

Para saber mais sobre como protegemos e usamos seus dados pessoais, consulte nossa politica de
privacidade em Drogasil e/ou Drogaraia.

Atenciosamente,

DPO - Encarregado pelo Tratamento de Dados Pessoais
Bruno Eduardo Mizga da Silva

e-mail: dpo@rd.com.br

¢ De Ana Beatriz de Souza Soares 04/12/2025, 01:09 PM GMT-03 Vv
MM/DD/AAAA

** System Generated Message: No text was entered into the Request Details field by the individual **

[B RG e CPF ANA BEATRIZ.pdf

Fonte: (RD Saude, 2025).

Assim, quando a solicitacdo € concluida, € realizado o envio de um email para

visualizacdo da conclusao da solicitacdo no portal.

Figura 09: Resposta Inicial a Solicitacédo
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¢ Solicitagdo concluida 04/16/2025, 04:49 PM GMT-03 Vv
MM/DD/AAAA

Ol4a, Ana Beatriz de Souza Soares!
Informamos que sua solicitagdo para Acesso aos Dados Pessoais tratados pela Drogasil foi atendida.

Dessa forma, disponibilizamos o relatério em anexo contendo a relagédo dos seus dados cadastrais e
compras realizadas nos ultimos 12 (doze) meses. Importante salientar que por medidas de
seguranca, o referido relatério ficara disponivel no "Portal do Titular dos Dados" para vocé pelo
periodo de 15 (quinze) dias e apés esse prazo o documento sera excluido definitivamente.

Estamos sempre disponiveis para atendé-lo, caso vocé necessite de mais informacgdes envie um e-mail
para o nosso Encarregado de Dados (dpo@rd.com.br).

Atenciosamente,

DPO - Encarregado pelo Tratamento de Dados Pessoais
Bruno Eduardo Mizga da Silva

e-mail: dpo@rd.com.br

2VLPFLEP4Ppdf

Fonte: (RD Saude, 2025).

Em dissonédncia com os escandalos jornalisticos noticiados que envolvem
manutengao de histérico de compras por 15 (quinze) anos, na resposta a solicitagao,
a RaiaDrogasil limita-se a informar apenas os dados das compras dos ultimos 12
(doze meses) do titular dos dados. Outrossim, é comunicada a medida de seguranga
de manter o relatério disponivel no portal apenas pelo periodo de 15 (quinze) dias,
excluindo o documento apds o decurso. Do exposto, avaliando todo o histérico e as
praticas pretéritas, pode-se inferir que ndo ha mera espontaneidade na mudanga do
tempo de armazenamento, tendo sido impostas medidas corretivas pela ANPD no

curso das investigacoes.

Pois bem. Foi realizada pela Autora a experiéncia completa via Portal do Titular,
conforme exposto nos prints acima. Ao entrar em contato com a Raia Drogasil S.A.,
na qualidade de titular de dados pessoais, solicitando acesso aos dados pessoais,
nos termos do artigo 18, inciso Il, da LGPD. Nesses casos, o padrdo da empresa &
enviar, em resposta, um relatério contendo apenas os dados pessoais tratados nos

ultimos 12 meses, mesmo que a relagéo do titular com empresa seja mais antiga que
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esse periodo e que a controladora dos dados estejam em posse de mais informagdes,

anteriores.

Diante disso, para comprovar a situagéo de pratica irregular da RaiaDrogasil, foi feito
um novo pedido, deixando clara a solicitacdo de acesso a todos os dados que a
empresa possui, independentemente do periodo.

Figura 10: Resposta em 23/05/2025 ap6s novo contato

¢ Solicitagdo 05/23/2025, v
concluida 05:09 PM GMT-03
MM/DD/AAAA

Ola, Ana Beatriz de Souza Soares!

Inicialmente, agradecemos o seu contato.
Diante disso, anexamos o relatério
contendo seus dados cadastrais e suas
compras realizadas no periodo solicitado
por vocé.

Importante salientar que por medidas de
seguranca, o referido relatério ficara
disponivel no "Portal do Titular dos
Dados" para vocé pelo periodo de 15
(quinze) dias e apés esse prazo o
documento sera excluido definitivamente.

Estamos sempre disponiveis para atendé-lo,
caso vocé necessite de mais informagdes
envie um e-mail para o nosso Encarregado
de Dados (dpo@rd.com.br).

Atenciosamente,

DPO - Encarregado pelo Tratamento de
Dados Pessoais

Bruno Eduardo Mizga da Silva

e-mail: dpo@rd.com.br

_KQL4WPATNN.pdf

¢ Solicitagdo 05/12/2025, v
concluida 09:21 AM GMT-03
MM/DD/AAAA
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Fonte: (RD Saude, 2025).

Desse modo, somente apds essa nova solicitagdo, a empresa encaminhou um
relatério mais completo, contendo informacdes que nao haviam sido fornecidas
anteriormente. Portanto, nota-se uma falha da transparéncia e do livre acesso no
tratamento de dados pessoais, contrariando os principios do artigo 6° da LGPD, sendo

notorio o descumprimento da legislagéo.
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5 A ATUAGAO DA ANPD EM FACE AO RAMO FARMACEUTICO

Partindo desse contexto analisado no capitulo anterior, especialmente acerca dos
escandalos tratados nas reportagens jornalisticas, a ANPD direcionou sua atengao ao
ramo farmacéutico, diante da preocupacédo com o modo com o qual os dados pessoais

(muitas vezes sensiveis) vém sendo tratados.

Em verdade, mesmo antes do surgimento da LGPD, a problematica do CPF nas
farmacias ja era analisada pelo viés de potencial violagdo aos direitos do consumidor,
fazendo com que diversos 6rgdos que atuam com a pauta ja estivessem atentos as
praticas, antes mesmo da existéncia do microssistema de prote¢ao de dados e da
ANPD. Inclusive, o Instituto de Defesa de Consumidores (IDEC) colaborou com a
ANPD nos processos administrativos, e manifestou-se positivamente sobre a atuagao,
na crenca de que € um avancgo para a efetiva protecdo dos dados de consumidores
no contexto das farmacias, a fim de coibir praticas contrarias a LGPD e ao Cddigo de
Defesa do Consumidor (IDEC, 2025).

Primeiramente, a atuacgao inicial da ANPD em face as farmacias tem como resultado
a Nota Técnica N° 4/2022/CGTP/ANPD. Trata-se de uma analise inicial do cenario,
pois, nas palavras de Fabricio Lopes (Coordenador Geral de Fiscalizagdo da ANPD),
em entrevista concedida ao podcast Dadocracia by Data Privacy Brasil, no episodio
169 do canal, disponivel no Spotify no dia 19/02/2025, “n&do da para resolver o
problema sem saber o que esta tentando resolver” (Dadocracia, 2025). Assim, o
Coordenador aponta que nesse momento inicial houve um efeito positivo educacional,
tendo em vista que algumas farmacias ja tomaram medidas, de forma voluntaria,

como, por exemplo, suspender a coleta biométrica (Dadocracia, 2025).

Assim, o setor € monitorado desde 2020, e o estudo exploratério foi maturado durante
um bom tempo, tendo sido concluido apenas em 2023, concluindo que ha grandes
riscos em matéria de protecado de dados no setor, e tendo sido recomendado que a
coordenacao de fiscalizagdo tomasse providéncias (Dadocracia, 2025).

Pois bem. Entendido o cenario e o problema, foi necessario buscar resolugdes. Assim,
a Nota Técnica N° 6/2025/FIS/CGF/ANPD é o resultado da investigacao focal contra
a RaiaDrogasil, a Stix e a Febrafar. Segundo Fabricio Lopes, “no caso das farmacias,
diante da complexidade, foi preciso entender a cadeia de valores e o funcionamento",
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com um olhar mais demorado, com mais fases, o que n&o é regra, pois geralmente o

processo ja inicia na fiscalizagdo (Dadocracia, 2025).

Finalmente, chega-se ao momento atual, em que ha dois processos de fiscalizagao
paralelos (Febrafar e Raia Drogasil) e um processo sancionatério autbnomo em face
da RaiaDrogasil. O Coordenador Geral de Fiscalizagdo da ANPD esclarece que os
dois processos de fiscalizagdo paralelos s&o necessarios para melhor manejo,
visando evitar que documentos se misturem, e objetivando a separacdo dos
processos para melhor acompanhamento do cumprimento ou ndo das ordens
determinadas (Dadocracia, 2025). Assim, a ANPD espera que as empresas cumpram
as medidas preventivas determinadas, havendo incentivo com um “certificado” para
as empresas que cooperam nesse momento, enquanto o ndo atendimento as medidas

preventivas pode gerar agravante em momento futuro (Dadocracia, 2025).

Nesse sentido, nota-se que a autarquia atua, estrategicamente, com vistas a uma
regulagéo responsiva, ndo adotando o modelo tradicional de “comando e controle”.
Assim, o modelo de regulagdo adotado tem foco em resultados, através da realizagao
de escalonamento, ou seja, iniciando com orientagdo e chegando a efetiva represséo
apenas em casos muito graves ou em casos de ndo adequagao (quando a empresa
nao responde ao estimulo). A premissa € a possibilidade de induzir comportamentos
sem necessariamente fazer uso de punigdes, ou seja, partindo de estimulos n&o
sancionatérios. Tal escalonamento seria: monitoramento, atividade orientativa
(conscientizagdo, recomendacgdes), atividade preventiva (elaboracdo de plano de
conformidade, determinagdo de obrigagdo de fazer, mas ainda sem sangao por

descumprimento), e, finalmente, atividade repressiva.

Por fim, o processo sancionador em que a RaiaDrogasil esta inserida é acusatorio,
com auto de infragdo, indicagdo de condutas erradas e fundamentos legais, havendo
prazo para defesa e aplicagado de sangao ao final (Dadocracia, 2025). Nesse sentido,
Fabricio Lopes esclarece que, como ja houve toda a fase de instrugao e levantamento
do problema, findada a investigagdo no processo de fiscalizagdo, o processo
sancionatorio tende a ser mais veloz, com foco na esfera repressiva (Dadocracia,
2025). Segundo Lucas Marcon (advogado da area de Direitos Digitais do IDEC),
entrevistado no mesmo podcast supramencionado, quando se percebeu que estava

havendo omissdo da RaiaDrogasil quanto a questdo do compartilhamento para
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publicidade, surgiu a necessidade de seguir para a abertura do processo sancionador
(Dadocracia, 2025).

Nos topicos seguintes deste capitulo, pretende-se analisar detidamente os processos
da ANPD e compreender os problemas que foram identificados pela Autoridade no
setor farmacéutico, analisando o poder de enforcement da autarquia especial.

5.1 ANOTA TECNICA N° 4/2022/CGTP/ANPD

Apesar de todo o mundo do "dever-ser" posto na LGPD, é notoério que as farmacias e
os tratamentos de dados pessoais realizados nelas geram grandes problematicas.
Diante do contexto farmacéutico sensivel frente a LGPD, surgiu a demanda de
conhecer o modelo de negocios do nicho, compreendendo o fluxo de dados pessoais
das farmacias, e visando analisar se ha conformidade em protecédo de dados no setor.
Assim, surgiu a Nota Técnica n°® 6/2023/CGTP (Coordenacéo-Geral de Tecnologia e
Pesquisa)/ANPD (Autoridade Nacional de Protecdo de Dados), extrato publico da
Nota Técnica n° 4/2022/CGTP/ANPD.

Nesse sentido, para realizar a analise, a ANPD usou como base: o Inquérito Civil
Publico n° 08190.030923/19-55, do Ministério Publico do Distrito Federal e Territorios,
que revelou potenciais usos indevidos de dados sensiveis, além da Investigagéo
Preliminar n® 0024.18.002027-3, do Ministério Publico do Estado de Minas Gerais, que
sinalizou questdes prejudiciais envolvendo a transparéncia sobre o tratamento dos
dados dos titulares, esta que fez surgir a assinatura de um Termo de Ajustamento de
Conduta (TAC) com a Drogaria Araujo, em 26 de fevereiro de 2019 (Mendonga e
Santos, 2025).

Ademais, a série de reportagens da Uol, da jornalista Amanda Rossi, ja mencionada
no capitulo anterior, também foi de grande valia para a Nota Técnica em questéo e
para todo o trabalho da ANPD. Diante do exposto na investigagdo jornalistica,
preocupou-se com o0 modelo de segmentacgéo dos clientes, tendo em vista os riscos
de discriminag&o algoritmica e potenciais transgressdes aos direitos dos titulares de
dados, ja que dados de saude podem gerar alto impacto na restricdo de acessos a
produtos, como a contratagdo de um plano de saude, ou impactar nas estratégias de
precificacdo (Mendonga e Santos, 2025).
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Finalmente, foi identificado o ponto complexo da exigéncia de biometria para
autenticar compras com desconto, o que potencialmente viola o principio da
necessidade e da minimizagao do tratamento, tendo em vista que a farmacia deveria
fornecer outra opgao, menos invasiva, para que o cliente pudesse ter o desconto,
mesmo sem fornecer a biometria (Santos, 2023). Felizmente, em 2021, apés
intervencao do Procon-SP e do Instituto de Defesa do Consumidor (ldec), a pratica foi

interrompida (Santos, 2023).

Portanto, diante de evidéncias de possiveis irregularidades, a ANPD seguiu buscando
dialogo com o setor farmacéutico, de modo genérico, ainda sem direcionamento para

uma empresa especifica, visando orientar o setor.

Nesse contexto, a ANPD identificou quatro grandes fragilidades do setor em relagao
ao tratamento de dados pessoais: a falta de transparéncia, dificultando o exercicio dos
direitos dos titulares (acerca dos dados tratados, das finalidades, e se ha
compartilhamento), a falta de ordenagéo e conformidade acerca do compartilhamento
de dados com terceiros (especialmente em programas de fidelizagdo, em violagéo ao
principio da finalidade), as problematicas envolvendo a validade do consentimento
como hipétese legal para a concessdao de descontos (obtengdo potencialmente
coercitiva, em desacordo com o artigo 8° da LGPD), e a coleta de dados biométricos
sem medidas adequadas de segurancga e necessidade (Mendonga e Santos, 2025).

Notaram-se finalidades incompativeis com o tratamento de dados concretamente
realizado (em dissonancia com o principio da adequacéo, previsto no artigo 6°, Il, da
LGPD) e sinais de excesso na coleta dos dados pessoais, incluindo demasia de dados
de cunho sensivel (violando o principio da necessidade, previsto no artigo 6°, Ill, da
LGPD), além de terem sido observadas varias politicas de privacidade omissas ou
inadequadas e informacdes imprecisas (ANPD e CGTP, 2023, p. 3).

Diante da Nota Técnica, fica claro que ha baixa maturidade do setor farmacéutico na
adocado de medidas de protecdo de dados, havendo desconformidade de muitas
farmacias e de operadores de programas de fidelizagdo, apesar da entrada em vigor
da LGPD ter ocorrido em 2020, com sang¢des administrativas ja sendo aplicaveis
desde 2021 (Mendonga e Santos, 2025). Os problemas identificados pela ANPD
envolvem: interpretagdo inadequada da LGPD, uso questionavel do consentimento
como base legal, e a coleta da biometria para autenticagcdo de compras e concesséo
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de descontos em programas de fidelizagéo, finalidades desproporcionais diante da

invasividade (Mendonga e Santos, 2025).

Discorrendo acerca do uso questionavel do consentimento, é perceptivel que esta
base legal tem sido, recorrentemente, eleita pelas empresas do ramo farmacéutico.
Dito isso, € peremptorio questionar: trata-se de um consentimento valido? Sob a 6tica
da pratica comercial padrao das farmacias, em que o fornecimento de dados pessoais
como o CPF (Cadastro de Pessoa Fisica) ou o dado biométrico (este, sensivel), é
condi¢cdo necessaria para descontos astronémicos concedidos no caixa, a escolha em
"consentir" ou n&o, parece nao ser nem informada nem livre. Enquanto o
consentimento informado pressupde o acesso a informagdes claras sobre o
tratamento, incluindo a finalidade, o consentimento livre pressupde a espontaneidade

na sua concessao.

Pergunta-se: qual a real vontade do cliente / titular de dados? Fornecer seus dados
ou obter os descontos atrativos? E factivel que o sujeito foque nos beneficios
imediatos (descontos), especialmente por conta de sua situagao de fragilidade dupla,
enquanto titular de dados e enquanto consumidor, havendo, assim, um vicio no uso

do consentimento como base legal (De Andrade, 2023, p. 10).

Nesse sistema, o fornecimento dos dados possibilita as farmacias a técnica profiling,
criando perfis de consumo muito claros relativos a cada cliente, conhecendo detalhes
de sua personalidade e disponibilizando "novos descontos" adequados ao perfil (De
Andrade, 2023, p. 9). Assim, todo o0 modus operandi para obten¢ao do consentimento
€ questionavel, pois a vontade é potencialmente viciada, sendo cabivel sustentar

hipotese de coagéo moral’.

Por fim, como resultado da Nota Técnica n°® 4/2022/CGTP/ANPD, a ANPD instaurou
um processo de fiscalizagdo para aprofundar a investigacdo sobre as praticas da
RaiaDrogasil, da Stix e da Febrafar, resultando na Nota Técnica n°
6/2025/FIS/ICGF/ANPD, conforme tépico abaixo.

5.2 A NOTA TECNICA N° 6/2025/FIS/CGF/ANPD

% Com base no artigo 151 do Cadigo Civil: “A coagao, para viciar a declaragéo da vontade, ha de ser
tal que incuta ao paciente fundado temor de dano iminente e consideravel a sua pessoa, a sua familia,
ou aos seus bens” (Brasil, 2002).
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Diante das constatacgdes resultado da Nota Técnica n°® 4/2022/CGTP/ANPD, torna-se
necessario analisar, detidamente, a situacdo da RaiaDrogasil, Stix e Febrafar,
visando, inclusive, entender melhor os programas de fidelizagdo e beneficios.
Portanto, surge a Nota Técnica n° 6/2025/FIS/ICGF/ANPD [Versdo Publica da Nota
Técnica 6 (SEl n° 0165975)], processo que acolheu a Nota Técnica N°
59/2023/CGF/ANPD. Sua ementa ja sintetiza bem as matérias focais:

TRATAMENTO DE DADOS PESSOAIS. DADOS RELATIVOS A SAUDE.
FARMACIAS. PROGRAMAS DE RELACIONAMENTO. COLETA DE
BIOMETRIA. ARMAZENAMENTO. COMPARTILHAMENTO. DESVIO DE
FINALIDADE. PUBLICIDADE DIRECIONADA. HIPOTESES LEGAIS.
CONSENTIMENTO. MEDIDAS PREVENTIVAS. (ANPD e CGF, 2025, p. 1).

Destaca-se que a investigacdo em questdo contou com relevante contribuigdo do
Instituto de Defesa de Consumidores (IDEC) como um colaborador, que poderia ser
considerado um participante analogo a um Amicus Curiae no processo judicial, e que
a Nota Técnica menciona os procedimentos abertos pelo Ministério Publico Federal
do Rio de Janeiro sobre o tratamento de dados de farmacias (Mendonga e Santos,
2025).

No que diz respeito a Raia Drogasil, foram encontrados problemas, como o caso da
coleta da biometria como suposta forma de prevengdo a fraude no cenario do
Programa Univers (possibilidade de compra por meio de desconto na folha de
pagamento), visando “proteger o titular”, sendo que pode ocorrer a situagéo paradoxal
de deixa-lo mais vulneravel em caso de incidente de seguranga (Mendonga e Santos,
2025). Na analise do caso, a ANPD defende a obrigatoriedade no atendimento dos
principios da necessidade, prevencdo e prestacdo de contas, recomendando a
reconsideracao do uso da biometria como método de autenticacéo de identidade, pois
ha outras formas de permitir a transagéo financeira segura de forma menos invasiva
(Mendonga e Santos, 2025). Em face desse problema, foi aplicada uma Medida
Preventiva de Solicitagcdo de Regularizacédo (art. 32, lll e art. 35, § 20, do Regulamento
de Fiscalizagdo) determinando que a Raia Drogasil disponibilize mecanismo de
verificagcdo de identidade alternativo a biometria, tornando a biometria opcional
(ANPD, CGF, 2025, p. 9).
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Nao obstante, outro problema encontrado foi a questdo do armazenamento dos
dados. A época das investigacdes, a Politica de Privacidade da empresa nao
informava os prazos de retencdo de dados de forma objetiva, e o Portal do Titular
sequer trazia uma opgao relacionada ao tempo de armazenamento dos dados ou
informava a duragcao do tratamento, além de n&o trazer nenhum campo para que o
titular pudesse enviar pedidos especificos e ndo abordados pelo portal (Mendonga e
Santos, 2025). Felizmente, conforme analises realizadas no capitulo anterior, nota-se
que a recente alteracédo da Politica de Privacidade traz melhores informagdes sobre
os prazos de armazenamento e que o Portal agora tem como possivel pedido a opgéo
“Quero informacdes sobre os prazos de armazenamento de dados pessoais". No
entanto, as analises demonstraram que com o pedido inicial de acesso aos dados
pessoais, 0 padrdo da empresa é enviar um relatério contendo apenas os dados do
titular que foram tratados nos ultimos 12 meses, mas que, sendo feito novo pedido,
solicitando acesso a todos os dados que a empresa possui, independentemente do
periodo, ha encaminhamento de relatério mais completo, contendo informagdes que
nao haviam sido fornecidas anteriormente. A situagao resta comprovada pelo estudo
de caso realizado neste trabalho, em que apenas apds provocagao, em resposta em
23/05/2025, depois de novo contato, foi disponibilizado acesso aos dados de periodo
anterior aos ultimos 12 meses (conforme comprova a Figura 10 deste trabalho). Por
isso, infelizmente, nota-se o descumprimento da legislagdo e uma regularidade
meramente ficticia quanto aos prazos de armazenamento e as informagdes acerca

disso.

Assim, a época do processo de investigacdo relativo a Nota Técnica, a ANPD
ressaltou que, em regra, os dados ndo podem ser armazenados por prazo indefinido,
e que nao cabe armazenar dados de maneira indefinida alegando “exercicio regular
de direitos", por ndo ser uma hipotese de conservagao de dados autorizada pelo art.
16 da LGPD, além de nao haver procedéncia na alegagéo de que a informagéo sobre
0 prazo de tratamento seria “segredo comercial” (Mendonga e Santos, 2025).

Diante da problematica envolvendo o armazenamento dos dados, a ANPD aplicou as
medidas preventivas de solicitagdo de regularizagdo: a disponibilizagdo de
informagdes no Portal (o que foi supostamente cumprido, conforme analisado no
capitulo anterior) e a apresentagdo de alguns documentos a ANPD, dentre eles a
Politica de Retencédo e Descarte de Dados Pessoais, a Tabela de Temporalidade e
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maiores informagdes detalhadas acerca do tempo de armazenamento dos dados
pessoais nos tratamentos elencados nos RIPD e ROPA ja apresentados a Autoridade
(Mendonga e Santos, 2025).

Outrossim, foi encontrado um enorme problema relativo as finalidades nao
informadas. Durante o processo, a Raia Drogasil apresentou informacgdes relativas a
tratamentos, no entanto, a ANPD identificou indicios de omissdo sobre outros
tratamentos realizados pela empresa, envolvendo o uso do histérico de compras dos
clientes para formacédo de perfil e publicidade direcionada, pratica monetizada por
meio da sua retail media (antiga RD Ads, atualmente chamada de Impulso), conforme
informagdes fornecidos pelo Ministério Publico Federal do Rio de Janeiro e pelo
Instituto de Defesa do Consumidor (Mendonga e Santos, 2025).

Através das investigagdes do Ministério Publico Federal do Rio de Janeiro, notou-se
que a comercializagdo envolve pessoas juridicas que o consumidor ndo tem relagéo
direta, sendo essas empresas criadas com esse foco de comercializar dados e
englobadas como integrantes do grupo empresarial da farmacia (Mendonga e Santos,
2025). No mesmo sentido, o IDEC teve uma manifestagéo técnica no processo acerca
dos dados de compra dos clientes das farmacias serem usados para criar perfis de
consumo, e esse fato foi confessado pelo CEO da RD Ads, em entrevista, em que ele
confirma que a empresa dispde de dados de clientes desde 2006 (Mendonga e
Santos, 2025).

Diante dos indicios, a ANPD nota que as informag¢des prestadas pela Drogasil ao
titular carecem de clareza, mas é sugestivo que a rede farmacéutica faz o perfilamento
dos clientes (Mendonga e Santos, 2025). No processo, ao analisar as interfaces do
consentimento da Drogasil, inexiste a opgao de receber ofertas em "midias em geral",
que foi a alegagcdo da RaiaDrogasil acerca do tratamento que envolve publicidade
direcionada, e diante da inexisténcia da opgédo “midias em geral” no “opt-in” do site,
estaria cerceada a liberdade de escolha do titular pela falta de granularidade do
consentimento (Mendonga e Santos, 2025).

Seguidamente, a Autoridade Nacional também salienta a auséncia de transparéncia
da opcao "Aceita receber ofertas e descontos exclusivos?", tendo em vista que a
informacéo de que o histérico de compras sera utilizado para isso s6 esta presente no
aviso legal, havendo possivel falta de efetiva ciéncia do titular sobre o tratamento
(Mendonga e Santos, 2025).
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Nesse sentido, apesar da ANPD reconhecer que a empresa orienta o titular a ler a
Politica de Privacidade no aviso legal, nem a Politica vigente a época tinha a
informacgédo sobre perfilamento com fins de publicidade através do historico de
compras?® (Mendonga e Santos, 2025). Outrossim, notou-se que a Raia Drogasil no
foi proativa no curso da investigacao, pois a Autoridade precisou fazer uma solicitagao
no Portal do Titular para ter a resposta por email de que os dados do cliente “poderiam
ser compartilhados com terceiros” incluindo empresas que analisam e criam perfis
(Mendonga e Santos, 2025).

N&o obstante, foi consultada a Politica de Privacidade especifica da RD Ads (atual
Impulso), e nela a empresa garante tratar dados anonimizados, que estariam fora da
incidéncia da LGPD, através de tecnologia ID cliente capaz de retirar elementos de
identificacdo daquele perfil (Mendonga e Santos, 2025). No entanto, a ANPD sustenta
que, ainda que os dados sejam efetivamente anonimizados, € necessario considerar
o cenario do tratamento de dados anterior ao suposto processo de anonimizacao,
tratamento ocorrido, primariamente, pela Raia Drogasil (Mendonga e Santos, 2025).
Nesse cenario, torna-se peremptério analisar se ha compatibilidade da finalidade
secundaria com a finalidade primaria que legitimou a coleta, além de precisar ser
considerado se o consentimento para o tratamento foi valido (ANPD, CGF, 2025, p.
12).

Acerca deste consentimento supramencionado, é preciso ter cautela na analise da
sua coleta e da finalidade especifica, ndo olvidando que os dados de compras de
medicamentos estdo aptos a revelar dados sensiveis do titular (Mendonga e Santos,
2025). Diante disso, a ANPD destaca que € caso em que o consentimento deve ser
concedido de forma destacada e especifica (art. 11, | da LGPD) e que a comunicagéo
ou compartilhamento dos dados sensiveis entre colaboradores visando obter
vantagem econdmica é pratica vedada pelo art. 11, § 40, da LGPD (Mendonga e
Santos, 2025).

Continuamente, a ANPD traz doutrina de Bruno Bioni e Maria Luciano para reiterar

que o consentimento deve ser qualificado, sendo possuidor de multiplos adjetivos:

20 A atual Politica de Privacidade da RD Saude, tratada detidamente no capitulo anterior, apenas
menciona que existe a finalidade de “aprimoramento das iniciativas comerciais e promocionais da RD
Saude, proporcionando experiéncias personalizadas para o cliente, através do envio de mensagens
sobre novos servigos, publicidades, promocdes, agdes em redes sociais, ou outras formas de
marketing” (RD Saude, 2025).
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informado, livre, inequivoco, e, no caso de dados sensiveis, ainda deve ser especifico
e destacado (ANPD, CGF, 2025, p. 12-13).

Ademais, é preciso que o titular tenha efetiva clareza sobre o tratamento de seus
dados, ndo devendo estar propenso a pressdes e/ou condicionamentos, além de ser
onus do controlador de comprovar o cumprimento dos requisitos da base legal e a

finalidade do tratamento (Mendonga e Santos, 2025).

N&o obstante, a ANPD elucida que o tratamento de dados para fins de perfilamento
comportamental que visa a publicidade direcionada foge do escopo do tratamento
consentido de forma originaria, que seria “receber ofertas e descontos exclusivos”
(ANPD, CGF, 2025, p. 13).

Diante do exposto, foi imposta uma Medida Preventiva de Solicitagcdo de
Regularizagdo para que a Raia Drogasil apresente informagdes mais detidas sobre: o
tratamento de dados sensiveis para criagdo de perfis comportamentais; o
compartilhamento de dados com a empresa de retail media; a oferta de publicidade
direcionada para empresas terceiras, sem prejuizo de outras informagdes necessarias

para o esclarecimento das controvérsias apontadas (Mendonga e Santos, 2025).

Ainda, houve recomendacdo para instauragdo do Processo Administrativo
Sancionador em relagdo a RaiaDrogasil, consoante o disposto no art. 40 e seguintes
do Regulamento de Fiscalizagdo, a fim de investigar as potenciais infragcbes a LGPD
relativas a perfilizagdo comportamental a partir de dados pessoais sensiveis sem
conformidade legal e com finalidade lucrativa (ANPD, CGF, 2025, p. 13).

Ja no que diz respeito a Stix Fidelidade e Inteligéncia S.A. (empresa responsavel pelos
programas de fidelidade da Raia Drogasil e pertencente ao mesmo grupo),
primeiramente, a empresa esclarece que nao esteve envolvida nos dialogos
promovidos pela CGTP por ocasidao do estudo da Nota Técnica anteriormente tratada,
tampouco € representada por quaisquer das entidades associativas que foram
consultadas, tendo sido provocada a se manifestar apenas neste momento (ANPD,
CGF, 2025, p. 13).

Ademais, a empresa respondeu a ANPD que nao realiza compartilhamento de dados
de compras de medicamentos que revelem informacgdes sensiveis dos consumidores,
pois ha compartilhamento apenas do valor gasto, pontos acumulados e CPF do cliente
(Mendonga e Santos, 2025). Foi dito que o resgate de pontos acontece por meio do
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catalogo de prémios (que nao inclui medicamentos) ou via desconto direto em

parceiros, através de autenticagéo por token e senha (Mendonga e Santos, 2025).

Assim, para executar o programa, a Stix alega se amparar na base legal da execugao
de contrato ou de procedimentos preliminares relacionados a contratos (art. 7°, V, da
LGPD) para as atividades de cadastro, para verificagcdo de idade para alteragao
cadastral, para acumular e resgatar pontos, e para realizar as comunicagdes
institucionais e transacionais vinculadas ao programa e atendimento ao cliente,
enquanto o legitimo interesse (art. 7°, IX, da LGPD) é usado para embasar as
atividades de pré-acumulo de pontos, de comunicar ofertas, e de validar acesso e

monitoramento de transagdes suspeitas (ANPD, CGF, 2025, p. 14).

Outrossim, notou-se a garantia da transparéncia nos documentos da Stix, a exemplo
da sua Politica de Privacidade, que detalha os tratamentos e compartilhamentos de
dados, além haver adogcdo de medidas de seguranga e prazos de armazenamento
adequados a LGPD (Mendonga e Santos, 2025).

Portanto, foi recomendado o arquivamento do Processo de Fiscalizacdo em relagao a
interessada Stix, sem necessidade de qualquer intervencdo imediata, o que nao
impede investigacdo futura em caso de novos fatos (ANPD, CGF, 2025, p. 15).

No que diz respeito a Febrafar, cumpre, inicialmente, esclarecer que a investigada é
a Federacdo Brasileira das Redes Associativistas e Independentes de Farmacias
(FEBRAFAR), uma associagédo que abrange 61 redes de farmacias, compreendendo
mais de 13 mil lojas, dispostas em mais de 3.000 municipios (Mendonga e Santos,
2025).

E de se destacar o PEC (Programa de Estratégias Competitivas), oferecido pela
Febrafar, uma ferramenta de customizacéo da estratégia de fidelizagdo a ser usada
pelas farmacias, que podem apresentar aos seus clientes como um programa proprio
(Mendonga e Santos, 2025). Acerca desta ferramenta, a ANPD a define como “white
label’, tendo em vista que as redes de farmacia podem colocar suas marcas para criar
o processo de fidelizacdo customizado, oferecendo produtos adequados ao perfil do
cliente, direcionando ofertas com base nos dados que recebe (ANPD, CGF, 2025, p.
3).

Neste programa, o lojista € que define quais os parametros para aplicagdo de
descontos, sendo o responsavel por escolher segmentos e perfis de clientes a serem
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beneficiados, escolhendo a porcentagem de desconto, podendo diferenciar a
concessao de desconto a depender da categoria de clientes, e sendo possivel até
disponibilizar produtos com desconto mesmo para clientes que ndo sejam membros

do programa de fidelidade (Mendonga e Santos, 2025).

Nesse sentido, a Febrafar é controladora dos dados do PEC, possuindo acesso a
todos os dados pessoais coletados e gerenciando o ambiente de cadastro, sendo
responsavel pelo sistema, além de contratar prestadores de servigcos que atuam como
operadores (ANPD, CGF, 2025, p. 15). Diante da analise da atuagao da Febrafar,
foram encontrados alguns problemas: questdes acerca do consentimento como base

legal e problematicas envolvendo transparéncia, livre acesso e direitos dos titulares.

Depreende-se que a Febrafar utiliza o consentimento como base legal para o
tratamento de dados pessoais no seu programa de fidelidade, para finalidades
diversas, desde o cadastro no Programa de Fidelidade da rede de farmacias até a
ativacao de acbes promocionais e realizacdo de pesquisas de mercado e habitos de
consumo, compartilhando dados com a rede de farmacias e suas lojas associadas
(Mendonga e Santos, 2025).

Assim, a ANPD pondera que ha uma questao de limitagdo cognitiva, tendo em vista
que os consumidores focam nos beneficios imediatos, ndo tendo dimensdo, em
primeiro momento, dos riscos de privacidade ao consentir o tratamento do seu

historico de compras, por exemplo (ANPD, CGF, 2025, p. 16).

Essa insuficiéncia torna-se mais gritante no cenario nacional, em que 29% da
populacao é analfabeta funcional (segundo dados Inaf de 2018), ou seja, essa parcela
da sociedade possui grande limitagdo para ler, observar ironia, interpretar textos e
fazer operagdes matematicas basicas, portanto, seria dificil coletar um consentimento
verdadeiramente “informado” de tais brasileiros (ANPD, CGF, 2025, p. 16).

Ademais, uma segunda insuficiéncia seria a problematica da assimetria de poder que
existe entre o titular de dados e o agente de tratamento, que acarreta numa falsa
percepgao acerca do poder de exercicio da autonomia de vontade do titular ao
consentir, ja que o titular € posto numa posicdo de vulnerabilidade com o uso
desenfreado dessa base, que transfere o 6nus da protecdo de dados das

organizagdes para os individuos (ANPD, CGF, 2025, p. 16).
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Diante da analise, a ANPD entende que o consentimento coletado pela Febrafar é
pouco granular, pois ha um unico aceite para nove finalidades distintas, no modelo
“tudo ou nada", que impede a efetiva liberdade do titular de consentir ou n&o para
cada finalidade e cada tratamento determinado (Mendonga e Santos, 2025).

Ainda, a ANPD destaca que ha um agravante, pois trata-se do acesso a beneficios
relacionados a medicamentos e produtos farmacéuticos, essenciais a saude e ao
bem-estar, ou seja, ha uma tendéncia forte que o consumidor usufrua das vantagens,
mesmo que em detrimento de sua privacidade e seguranca de seus dados (ANPD,
CGF, 2025, p. 16).

Diante do exposto, a Autoridade concluiu que o consentimento n&o é uma base legal
legitima para o tratamento de dados no caso da Febrafar, aplicando a Medida
Preventiva de Plano de Conformidade para que seja adotada outra base legal e para
que sejam revisados os instrumentos utilizados para embasar os tratamentos

realizados pela Federacédo e pelas farmacias vinculadas (Mendonga e Santos, 2025).

Seguidamente, da analise do problema envolvendo transparéncia, livre acesso e
direitos dos titulares, a ANPD entendeu que embora a Febrafar disponibilize o acesso
a sua Politica de Privacidade e a um canal de comunicacio do titular de dados, o
acesso nao é facilitado, havendo uma unica mengao ao tema de privacidade e

protecado de dados no site (Mendonga e Santos, 2025).

Diante do que foi analisado, recomendou-se a adogao da Medida Preventiva de Plano
de Conformidade, consoante o disposto no art. 32, IV e art. 36, do Regulamento de
Fiscalizagéo, para que a Febrafar facilite o acesso do titular de dados a informacdes
sobre as operagdes de tratamento de dados pessoais realizadas (ANPD, CGF, 2025,
p. 17). Ademais, a ANPD defende que Febrafar deve atuar para que suas farmacias
associadas também promovam o acesso facilitado do titular a canal para o exercicio
de seus direitos e respeitem os principios elencados no art. 6°, da LGPD (ANPD, CGF,
2025, p. 17).

A despeito do foco de investigagcdo desse processo ter sido a RaiaDrogasil, a Stix e a
Febrafar, a partir dos elementos obtidos na instrugdo, a ANPD também identificou
outros problemas gerais do mercado de vareja e industria farmacéutica, explorando,
de forma preliminar, as questdes que mais chamaram atencdo (ANPD, CGF, 2025, p.
17). Foram identificados problemas graves no setor, a exemplo do tratamento,
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inclusive de dados sensiveis, para finalidade distinta da informada ao titular, e
possivelmente sem o correto amparo legal, sendo a problematica ainda mais
complexa, por ser interdisciplinar, cuja complexidade invoca o disposto no §3° do art.
55-J da LGPD?', requerendo a coordenagdo com os 6rgdos e entidades publicos
responsaveis pela regulagédo do setor (ANPD, CGF, 2025, p. 17).

Destaca-se, em primeiro momento, que a investigacao preliminar da ANPD buscou
compreender as duas principais categorias de programas de relacionamento
praticados no setor, que seriam programas de farmacias e os programas de
laboratérios (Mendonga e Santos, 2025).

Enquanto os programas de farmacias, oferecidos pelas redes varejistas, exigem
cadastro e adesdo para aproveitamento de descontos baseados em perfil de
consumo, o0s programas de laboratério sdo primordialmente constituidos por
Programas de Beneficio de Medicamentos (PBMs), sendo geridos por laboratorios
farmacéuticos (serdo os controladores de dados e as farmacias meras intermediarias
ao distribuir os medicamentos) e tendo como objetivo focal oferecer descontos em
medicamentos e estimular a adesdo dos pacientes aos tratamentos (Mendonga e
Santos, 2025).

Diante dessa diferenciacdo, a propria ANPD faz referéncia a fala do CEO da
RaiaDrogasil que afirmou, em entrevista, que os descontos elevados tendem a ser
concedidos pela industria, no contexto de um PBM, e nao pelas farmacias, tendo em
vista as dificuldades das margens operacionais do varejo (ANPD, CGF, 2025, p. 17).

Seguidamente, foi feita uma pesquisa exploratéria envolvendo laboratorios e PBM's,
tendo em vista a mengao aos operadores dos programas de beneficios, e na pesquisa
optou-se por focar a investigagdo em relagéo a Interplayers, empresa que disponibiliza
publicamente informagdes mais completas e tem solugdo focada na industria
farmacéutica, o Logix Pharma (ANPD, CGF, 2025, p. 18).

Nesse sentido, destaca-se que a Interplayers Solugdes Integradas trata os dados de
clientes dos programas de beneficios de medicamentos dos grandes laboratorios do

21§ 3° A ANPD e os o6rgéos e entidades publicos responsaveis pela regulagédo de setores especificos
da atividade econbmica e governamental devem coordenar suas atividades, nas correspondentes
esferas de atuagao, com vistas a assegurar o cumprimento de suas atribuigbes com a maior eficiéncia
e promover o adequado funcionamento dos setores regulados, conforme legislagdo especifica, e o
tratamento de dados pessoais, na forma desta Lei (Brasil, 2018).
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Brasil: NC, Hypera, Sano, Novartis, Aché, entre outros (Mendonga e Santos, 2025). O
Logix Pharma é a plataforma personalizavel de gestao que tem a finalidade de atender
as necessidades da industria farmacéutica e oferecer estudos de dados evoluidos,
com a promessa de fornecer informagdes valiosas sobre o comportamento do
consumidor e a eficacia dos Programas de Beneficio de Medicamentos, gerando

maior retorno financeiro a industria (Mendonga e Santos, 2025).

Do exposto, a ANPD alega que surgiu a necessidade de aprofundar no entendimento
da operagado da Interplay, pois acredita que a acuracia da analise oferecida pela
empresa dificilmente poderia ser realizada apenas com os dados basicos de cadastro,
havendo suspeitas razoaveis de que informag¢des mais detalhadas, a exemplo do tipo
de medicamento prescrito, podem ser necessarias e utilizadas (Mendonga e Santos,
2025).

Nesse contexto, a Autoridade aproveitou para fazer uma pesquisa preliminar sobre
politicas de tratamento de dados de alguns laboratorios PBM’s que séo clientes da
Interplay, concluindo pela existéncia de falhas e de insuficiéncia nas informagdes
prestadas aos titulares de dados, tendo em vista as politicas com baixo detalhamento
(Mendonga e Santos, 2025).

Sequencialmente, a ANPD passa a analisar outro sério problema do setor: a pratica
de descontos. Para usufruir das vantagens e descontos, é preciso aderir aos PBM's,
e tais empresas tratam dados cadastrais, mas nao so, pois tém acesso a dados
sensiveis de saude (Mendonga e Santos, 2025). Nesse sentido, a ANPD entende que
a recusa do consumidor em consentir, nesses casos, gera prejuizo financeiro direto,
havendo grande relevancia nos descontos, levando a Autoridade a questionar se o
consentimento obtido em atendimentos presenciais nas farmacias credenciadas seria

legitimo (Mendonga e Santos, 2025).

Outrossim, quando o paciente vai até uma farmacia para adquirir um medicamento
prescrito apos consulta médica, seria 0 momento em que ele teria ciéncia das
informagdes necessarias para se cadastrar em programas de beneficios de
medicamentos (PBM), mas nota-se que as informagdes fornecidas nesses locais
tendem a ser insuficientes (Mendonga e Santos, 2025).

Ademais, a ANPD cita uma pesquisa realizada pelo IDEC em 2022, que analisou os
descontos fornecidos nas farmacias em decorréncia do fornecimento do CPF,
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coletando precgos por telefones nas redes Drogarias Sado Paulo, Droga Raia e Drogasil
(ANPD, CGF, 2025, p. 19). Diante da pesquisa, ficou evidente que ha relevantes
diferengas de prego quando o CPF é informado, gerando um desconto médio de 25%
em medicamentos de referéncia, e havendo casos em que o desconto chega a quase
50% para o antibidtico Clavulin (ANPD, CGF, 2025, p. 19).

Nao obstante, o Instituto de Defesa de Consumidores relatou que as farmacias nao
informaram aos titulares de dados acerca de qualquer vinculo com os programas de
beneficios ou descontos da industria farmacéutica durante a pesquisa, ou seja, nao
ha a devida explicacao da relacdo entre o desconto e a coleta de dados pessoais, que
envolve compartilhamento e finalidade de formacgao de perfil e uso para publicidade
(Mendonga e Santos, 2025).

Adicionalmente, a pratica de descontos expressivos e nesse modo peculiar do setor é
possivel apenas por conta da peculiaridade da regulamentagdo do seu mercado
(Mendonga e Santos, 2025). Nesse sentido, a Nota Técnica trata sobre a CMED
(Cémara de Regulacdo do Mercado de Medicamentos), que € responsavel pela
regulagdo econdmica do setor farmacéutico brasileiro, definindo precos maximos para
novos produtos e novas apresentacdes, e sendo responsavel por aplicar os indices
anuais de ajustes de precos (ANPD, CGF, 2025, p. 20).

Destarte, a tabela da CMED néo traduz os efetivos custos de producgéo, trazendo
precos de referéncia ajustados consideravelmente para cima, sem considerar
verdadeiramente a diluicdo do custo de desenvolvimento de novos medicamentos nas

vendas realizadas (Mendonga e Santos, 2025).

Desse modo, a situacao fica comprovada se for considerado, por exemplo, que o TCU
(Tribunal de Contas da Uni&o) ja se manifestou afastando o uso das tabelas da CMED
como parametro para elaboragdo de orcamentos de compras publicas, por conta do
sobrepreco evidente (Mendonga e Santos, 2025).

Portanto, a ANPD alega as fortes evidéncias de que ha um deslocamento da realidade
dos valores da CMED com os custos de fabricagdo, conduzindo a possibilidade dos
laboratérios concederem descontos consideraveis, mas que podem ser ficticios
(ANPD, CGF, 2025, p. 20).

E nesse contexto que os descontos passam a ser considerados mecanismos de

marketing, fidelizacdo e persuasdo, sendo o cadastro prévio do consumidor em
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programas de beneficio e a identificagdo quando da compra condi¢gbes para a

concesséo do desconto (Mendonga e Santos, 2025).

Do exposto, a ANPD observa que ha uma indugao para que o consumidor forneca
seus dados pessoais, e que 0 processo carece de muitos esclarecimentos, sendo um
agravante a questado do produto com desconto (em regra, medicamentos) ser item
essencial para a vida e a saude do consumidor (Mendonga e Santos, 2025). Assim,
tal consentimento n&o seria livre, ainda que fosse um caso possivel provar que ele foi
informado e inequivoco, o que na pratica também n&o tende a ocorrer com clareza e

transparéncia (Mendonga e Santos, 2025).

Além do que ja foi relatado, a ANPD também destaca os indicios envolvendo
compartilhamento indevido com terceiros (agentes da industria farmacéutica) de
dados pessoais sobre médicos e medicamentos por eles prescritos, quando da
apresentacao da receita médica apresentada pelo paciente, através de informacdes

veiculadas em matérias jornalisticas (ANPD, CGF, 2025, p. 20).

Acerca deste monitoramento, o objetivo € usa-lo para elaborar estratégias de
marketing com os medicos e retroalimentar o sistema aferindo a efetividade das
estratégias adotadas (Mendonga e Santos, 2025). Ademais, a reportagem analisada
pela ANPD menciona que os envolvidos na pratica sustentam que a atividade esta
dentro da legalidade e em conformidade com a LGPD, alegando que o consentimento
legitima a comercializagdo dos dados (Mendonga e Santos, 2025). No entanto, o
monitoramento exposto identifica os médicos, e na propria matéria jornalistica, € dito

que muitos dos profissionais ndo autorizaram isso (Mendonga e Santos, 2025).

Nesse cenario, a ANPD destacou a Close-Up, empresa que tem mais de 50 anos de
mercado de servigos para a industria farmacéutica, e que informa no seu site que (...)
disponibiliza a seus clientes diversas ferramentas para avaliar o desempenho de seus
produtos, desde a acdo de promocgao até a prescricdo pelo profissional de saude.”
(ANPD, CGF, 2025, p. 20). Dentre as ferramentas oferecidas pela empresa,
destacam-se: Analise dos médicos prescritores de acordo com seu mercado,
especialidade, regido e cobertura de saude; Avaliagdo da promog&o médica com base
nas prescrigcbes geradas; Permite que os Agentes de Propaganda Médica analisem
os profissionais médicos aos quais devem ser direcionados seus principais esforcos,

identificando seus habitos e quem sao os mais produtivos (ANPD, CGF, 2025, p. 20).
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N&o obstante, a Autoridade também traz a tona o estudo Analise da relagédo entre
laboratérios farmacéuticos e médicos do Sistema Unico de Satde, demonstrando a
gravidade do problema quando esta-se tratando de médicos da rede publica, que tém
o dever de observar, além do Cédigo de Etica Médica, o Cédigo de Etica Profissional
do Servidor Publico e o principio da moralidade administrativa (ANPD, CGF, 2025, p.
21).

Urge observar que as vantagens oferecidas pela industria farmacéutica aos
profissionais da medicina para influenciar o exercicio profissional e induzir que seus
produtos sejam receitados € uma pratica danosa que fragiliza o sistema regulatério e
gera potenciais prejuizos ao consumidor, tendo em vista que o paciente tem uma
relagdo de confianga com o seu médico e tende a seguir suas orientagbes, sendo
dificil que ele opte por medicamentos similares ou geneéricos no caso de seu médico
indicar o de marca (ANPD, CGF, 2025, p. 21).

Nesse sentido, a ANPD esclarece que a pratica tem inicio com a coleta dos dados das
receitas que ocorre "no balcido das farmacias, que alimentam um banco de dados de
empresas intermediarias especializadas em analise de dados que, por sua vez,

prestam servigos para a industria farmacéutica" (ANPD, CGF, 2025, p. 20).

Assim, a ANPD reitera o §4o0, art. 11, da LGPD, que traz uma vedagao expressa ao
uso compartilhado de dados pessoais sensiveis com a finalidade de obter vantagem
econdmica, destacando que, apesar do dispositivo prever excegdes, a pratica exposta
ndo esta inserida em uma delas??, sendo inadequada em face a Lei Geral de Protec¢éo
de Dados (Mendonga e Santos, 2025).

Diante do exposto, a Autoridade concluiu que a situagao envolvendo o tratamento de
dados de saude dos titulares por laboratérios € muito problematica, especialmente no
contexto de fornecimento de “descontos” nos Programas de Beneficio de

22 § 4° E vedada a comunicagdo ou o uso compartilhado entre controladores de dados pessoais
sensiveis referentes a saude com objetivo de obter vantagem econdmica, exceto nas hipoteses
relativas a prestagdo de servigos de saude, de assisténcia farmacéutica e de assisténcia a saude,
desde que observado o § 5° deste artigo, incluidos os servigos auxiliares de diagnose e terapia, em
beneficio dos interesses dos titulares de dados, e para permitir:

| - a portabilidade de dados quando solicitada pelo titular; ou

Il - as transagdes financeiras e administrativas resultantes do uso e da prestagao dos servigos de que
trata este paragrafo.

§ 5° E vedado as operadoras de planos privados de assisténcia a saude o tratamento de dados de
saude para a pratica de selegao de riscos na contratacdo de qualquer modalidade, assim como na
contratagao e excluséo de beneficiarios. (Brasil, 2018).
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Medicamentos (Mendonga e Santos, 2025). Por esse motivo, a ANPD sugere que seja
realizada uma pesquisa para diagnosticar de forma mais aprofundada os problemas
do setor, com o intuito de fundamentar eventual enunciado do CD, nos termos do art.
51, I, do RI-ANPD, sem prejuizo de ser cabivel a atuagado da Coordenac¢ao Geral de
Fiscalizagdo em casos concretos (Mendonga e Santos, 2025). Nao obstante, propde-
se que seja considerada a relevancia da inclusdo do tema na préxima agéncia
regulatoria®® e no Mapa de Temas Prioritarios (MPT) para o biénio (Mendonga e
Santos, 2025).

De forma conclusiva, € necessario observar que a LGPD traz um conjunto minimo de
obrigagdes a serem cumpridas, mas também funciona como um guia para incentivar
que as empresas ajam com lealdade e justica com seus clientes, fortalecendo a
confianga (Mendonga e Santos, 2025). No entanto, no cenario analisado, notam-se
inumeras praticas que nao observam esse principio, que nao sao transparentes, que
limitam a liberdade de escolha e que nao informam aos titulares sobre as finalidades
de tratamento (Mendonga e Santos, 2025). Outrossim, as praticas ultrapassam a
relagdo farmacia-cliente, pois existem fortes indicios de que os profissionais de saude
também sdo monitorados e sofrem influéncias (Mendonga e Santos, 2025).

Desse modo, para além de uma desconformidade com a LGPD, o uso indevido de
dados pelas farmacias e pela industria farmacéutica € prejudicial a direitos
fundamentais, dentre eles: a privacidade e o direito a saude (Mendonga e Santos,
2025). Portanto, a conformidade com a LGPD e as boas praticas em protegdo de
dados vao muito além de exigéncias regulatorias, devendo ser encaradas como um
avanco civilizatorio e um sinal de respeito, especialmente aos titulares de dados, que
também tendem a ser consumidores (Mendonga e Santos, 2025). Ora, a protecéo de
dados € um direito fundamental, e deve ser encarada e respeitada como tal, ndo

podendo ser inserida em um contexto de transagéo comercial.

2 Conforme informagbes do Portal da ANPD, foram previstos os seguintes itens para o biénio 2025-
2026 na Agenda: Direitos dos titulares; Relatério de Impacto a Protecdo de Dados Pessoais;
Compartilhamento de dados pelo Poder Publico; Tratamento de dados pessoais de criangas e
adolescentes; Dados Pessoais Sensiveis - Dados biométricos; Medidas de seguranga, técnicas e
administrativas (incluindo padrdes técnicos minimos de seguranga); Inteligéncia Artificial; Tratamento
de Dados Pessoais de Alto Risco; Organizagbes religiosas; Anonimizacdo e pseudonimizagao;
Diretrizes para a Politica Nacional de Protecdo de Dados Pessoais e da Privacidade; Regras de boas
praticas e de governancga; Agregadores de dados pessoais; Dados pessoais sensiveis: dados de saude;
Hipdtese Legal - Consentimento; Hipotese Legal - Protegéo ao Crédito (ANPD, 2024).
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No topico seguinte, trata-se dos desdobramentos posteriores a Nota Técnica N°
6/2025/FIS/ICGF/ANPD, acerca do processo focal de investigacdo em face da
RaiaDrogasil e do respectivo processo sancionador contra a mesma empresa.

5.3 PROCESSO DE FISCALIZACAO ESPECIFICO EM FACE DA RAIADROGASIL
N. 00261.000437/2025-39 E PROCESSO ADMINISTRATIVO SANCIONADOR EM
FACE DA RAIADROGASIL N. 00261.000439/2025-28

Superadas as notas técnicas anteriores e apos feita a analise do cenario geral do ramo
farmacéutico em relagao a protecado de dados, neste topico foca-se em analisar os
processos de fiscalizagao e sancionatorio especificos contra a RaiaDrogasil.

No Despacho Decisorio n® 1/2025/CGF, a Coordenagao-Geral de Fiscalizagdo da
ANPD resolve instaurar um processo de fiscalizagdo autdénomo (Processo n°
00261.000437/2025-39), com base na Nota Técnica n° 6/2025/FIS/CGF/ANPD e
fundamentado nas suas descobertas, a fim de continuar as apuracgdes,
minuciosamente, das possiveis infragdes relacionadas ao uso de dados pessoais
indevidamente pela RaiaDrogasil (ANPD, FIS, CGF, 2025, p. 1).

No ambito do mesmo processo de fiscalizacdo autébnomo, ficou determinada a
expedicdo de Solicitagdo de Regularizagdo n. 2/2025/FIS/CGF, impondo medidas
preventivas como: disponibilizacdo de mecanismos alternativos para os titulares de
dados em relagao a biometria no “Programa Univers”; garantia da transparéncia sobre
o tempo de armazenamento dos dados pessoais tratados no Portal do Titular; que
fosse feita a apresentagao de documentos essenciais como a Politica de Retengao e
Descarte de Dados e Tabela de Temporalidade a Autoridade; e que fossem
apresentados detalhamento sobre o compartilhamento de dados com a RD Ads e as
praticas de perfilamento de titulares (ANPD, FIS, CGF, 2025, p. 4).

Assim, foi concedido o prazo de 30 dias uteis para cumprimento da medida, e é
informado que o “ndo cumprimento das medidas preventivas implica a progressao das
acdes da ANPD", e que o “descumprimento sera considerado circunstancia agravante
no ambito de processo administrativo sancionador" (ANPD, FIS, CGF, 2025, p. 4-5).
Desse modo, fica claro o modus operandi regulatério da ANPD, que é focado em uma
regulagéo responsiva, em que ha progressao de ag¢des no caso de ndo colaboragao
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do regulado, optando assim por um modelo alternativo a ideia tradicional de “comando

e controle".

Destaca-se a interposigao de recurso administrativo pela RaiaDrogasil S.A., este que
foi conhecido e teve efeito suspensivo concedido, limitado a matéria recorrida, nos
termos do Despacho Decisorio n® 10/2025/FIS/CGF (ANPD, FIS, CGF, 2025, p. 18).

Seguidamente, nota-se direcionamento do Oficio n° 66/2025/FIS/CGF/ANPD ao
Senhor Vinicius Joras Padrao (do escritério Renné Penteado Sampaio Advogados),
atual Representante Legal da empresa nos autos do processo, que assume a
responsabilidade processual que antes era do proprio DPO da RD Saude (ANPD, FIS,
CGF, 2025, p. 23). Diante da mudanca da responsabilidade processual, infere-se uma
estratégia para fortalecimento da defesa da empresa, visando maior eficiéncia no
acompanhamento deste processo, por conta do cenario de alta demanda em que a
RD Saude esta inserida.

Neste oficio, solicitam-se respostas a esclarecimentos, no prazo de 10 dias uteis,
dentre eles: “Descreva detalhadamente o procedimento para cadastro de um cliente
no Programa Univers” (ANPD, FIS, CGF, 2025, p. 24). Na mesma oportunidade, a
ANPD esclarece que, caso existam informagdes de acesso restrito nos termos da Lei
n® 12.527/2011 (Lei de Acesso a Informagdo - LAIl), os documentos devem ser
apresentados em duas versdes, sendo uma publica e uma de acesso restrito (ANPD,
FIS, CGF, 2025, p. 25-26).

Assim, a RaiaDrogasil, por meio da versdo de acesso publico, demonstra o
cumprimento das providéncias indicadas na Solicitagdo de Regularizagao, exceto
aquelas que foram objeto de Recurso Administrativo com efeito suspensivo. E
comprovado que RD Saude incluiu um canal especifico no Portal do Titular de Dados,
para que os titulares possam solicitar a obtencao de “informagdes sobre os prazos de
armazenamento de dados pessoais” (ANPD, FIS, CGF, 2025, p. 33). Outrossim, na
peticdo publica de cumprimento, € dito que a nova Politica de Privacidade passa a
fornecer aos titulares informagdes mais detalhadas quanto ao periodo de
armazenamento dos dados pessoais (ANPD, FIS, CGF, 2025, p. 36). Todavia, como
ja analisado anteriormente, as mudancas relativas aos prazos de armazenamento e a
pretensa transparéncia com os titulares, parecem ser como um “compliance

performatico”, uma suposta conformidade sem mudanga estrutural. Infelizmente,
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seguem existindo grandes falhas nesse sentido, como ja expresso no capitulo anterior

através das experimentagdes realizadas via Portal do Titular.

Posteriormente, uma série de informagdes e explicagbes que envolvem Politica de
Retencdo de Dados Pessoais, Tabela de Temporalidade, e esclarecimentos sobre o
direcionamento de publicidade e a atuagao da Impulso (antiga RD Ads) tém indicag&o
de acesso restrito, com base no art. 5°, § 2°, Decreto N.° 7.724/2012%4, prejudicando
a obtencdo de maiores informagdes para este trabalho (ANPD, FIS, CGF, 2025, p.
38).

Dentre as informagdes publicas nos esclarecimentos sobre o direcionamento de
publicidade e a atuagdo da Impulso, a RaiaDrogasil defende que o consentimento &
livre, informado e inequivoco, além de sustentar que ha a observancia dos requisitos
da base legal analisada também no ambiente fisico das suas farmacias, pois existe “a
sua disposicao cartazes e panfletos nas farmacias fisicas, com indica¢des acerca do
tratamento de dados pessoais de clientes conduzido pela empresa, bem como QR
Codes que permitem o acesso facilitado a Politica de Privacidade da empresa.”
(ANPD, FIS, CGF, 2025, p. 38-39).

Segundo a defesa da RaiaDrogasil, a empresa sustenta que quando a sugestédo de
produtos é baseada no histérico de compras do cliente e abrange o tratamento de
dados pessoais sensiveis, o tratamento tem finalidades legitimas, especificas,
explicitas e informadas, havendo prévio consentimento do cliente, com obtencéo livre,
informada, inequivoca e expressa (e enquanto nao for revogada), ocorrendo de forma
adequada com as finalidades informadas e em conformidade com a lei (ANPD, FIS,
CGF, 2025, p. 40). Neste aspecto, por diversas vezes, ja foram sustentadas neste
trabalho as dificuldades faticas na coleta adequada e legal de um consentimento
qualificado para tal finalidade.

Ademais, no que diz respeito ao compartilhamento de dados com a empresa “RD Ads”
(atual Impulso) e a oferta de publicidade para empresas terceiras, a RD Saude
esclarece que “nao realiza o compartilhamento de dados pessoais gerais (artigo 5°, |,
LGPD) ou de dados pessoais sensiveis (artigo 5°, Il, LGPD) com a Impulso (antiga RD

24 § 2° Nao se sujeitam ao disposto neste Decreto as informagdes relativas a atividade empresarial de
pessoas fisicas ou juridicas de direito privado obtidas pelo Banco Central do Brasil, pelas agéncias
reguladoras ou por outros érgdaos ou entidades no exercicio de atividade de controle, regulacdo e
supervisdo da atividade econdmica cuja divulgagéo possa representar vantagem competitiva a outros
agentes econdmicos. (Brasil, 2012).
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Ads), seja para fins de “perfilizagdo comportamental” ou para qualquer outro” (ANPD,
FIS, CGF, 2025, p. 40). Nesse ponto, ha topicos com acesso restrito, mas no excerto
publico, garante-se que “ao longo de toda a operagdo, nem a Impulso e nem o
anunciante acessam quaisquer dados pessoais relativos aos clientes da RD Saude”,
sendo exposta uma sintese das etapas das atividades, extraidas da Politica de
Privacidade da Impulso (ANPD, FIS, CGF, 2025, p. 41):

Figura 11: Etapas da operagao Impulso-RaiaDrogasil

+ A etapa de “ativagdo” é o momento em que a
audiéncia recebe as comunicagdes geradas

+ Essa é a etapa final, o momento em que sdo
apurados o impacto e o resultado gerado pela

« A etapa de “targeting” é o momento de
selegdo da audiéncia que serd beneficiada

pela campanha.

+ Nesse momento, Anunciante e Impulso
definem as caracteristicas relevantes para
que o publico-alvo seja o mais adequado.
Uma das caracteristicas obrigatérias é a
existéncia de um consentimento para
receber comunicagdes da RD Saude.

- Essa definicdo é importante para que a
campanha ndo seja direcionada para
pessoas sem interesse ou expectativa de
receber comunicagdes sobre aquele
contetdo, produto, servigo ou beneficio.

+ Impulso e Anunciante definem apenas o
perfil macro dessa audiéncia, sem
acessar qualquer dado pessoal ou dado
pessoal sensivel na RD Sadde.

« Ap6s a definigdo do perfil macro da
audiéncia, a Impulso solicita 3 RD Sadde
uma relacdo anonimizada da audiéncia
correspondente as caracteristicas definidas.

+ A RD Saude disponibiliza 3 Impulso uma
relagdo de cédigos (chamados “ID Cliente”)
correspondentes a audiéncia, sem fornecer
qualquer informacéo que identifique

pela Impulso.

+ Essas comunicagdes podem acontecer em

canais proprietdrios da RD Sadde (apps e
sites Drogasil e Raia ou nas farmadcias, por
meio de telas digitais, radio e cupom de
desconto) ou ndo proprietdrios (como SMS, e-
mail e midias sociais).

+ Nos canais proprietdrios, as comunicagdes sdo

geradas pela prépria RD Sadde. A Impulso
indica a relagdo de IDs Cliente que devem
receber o contetido da campanha e a RD
Sadde reverte esses IDs Cliente, em ambiente
préprio, para entregar a comunicagdo certa a
pessoa certa. Assim, a identidade de cada
um da audiéncia néo é conhecida pela
Impulso, mas apenas pela RD Sadde —
que ja possui relacionamento com o

cliente.

+ Nos canais ndo proprietdrios, as comunicagbes

sdo geradas com apoio de terceiros. Nesse
caso, a Impulso solicita 3 RD Saude que
disponibilize uma relacdo codificada da
audiéncia a cada canal, que ira realizar a
correspondéncia necessaria para encontrar a
audiéncia. Nenhum canal néo proprietario,
r n r

compras dos clientes na RD Saude.

campanha sobre as vendas na RD Saude.

+ Ao final do periodo de duragdo da campanha

(semanas ou meses), a Impulso solicita a
RD Sadde informagdes sobre o volume geral
de vendas do produto anunciado durante
aquele periodo e a quantidade de clientes,
dentre o total de IDs Cliente que receberam a
comunicagdo, que compraram o produto
durante a vigéncia da campanha.

* A RD Sadde disponibiliza dados
nti

i a Impulso sobre o impacto
da campanha (como quantidade de visitas a
um conteddo ou volume de vendas no
periodo), sem fornecer informacées
individualizadas que identifiguem quem
comprou ou ndo o produto.

» Os dados de impacto da campanha sdo

agregados pela Impulso e disponibilizados
ao Anunciante, para que seja possivel
compreender o alcance e o impacto da agdo
sobre a audiéncia.

+ Nem a Impulso, nem o Anunciante,

possuem acesso a qualquer informacdo
individualizada ou identificada de

compra da audiéncia na RD Sadde.

cada pessoa individualmente.

Fonte: (ANPD, FIS, CGF, 2025, p. 41).

Seguidamente, em 21 de margo de 2025, a RaiaDrogasil apresentou os seus
esclarecimentos requeridos no Oficio n.° 66/2025/FIS/CGF, focados nas questbes
envolvendo o tratamento de dados biométricos no admbito do Programa Univers.
Muitos dos esclarecimentos estdo com acesso restrito, mas dentre as respostas
publicas, destaca-se: que “para beneficiarios que nunca optaram por utilizar a
modalidade de desconto em folha, a biometria nunca é coletada” e que “a RD Saude
possui um plano de respostas a incidentes de seguranga, aplicado nos casos de
eventos adversos” (ANPD, FIS, CGF, 2025, p. 48-50).

De modo paralelo, no mesmo Despacho Decisorio n° 1/2025/CGF, foi instaurado o
Processo Administrativo Sancionador n° 00261.000439/2025-28 contra a
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RaiaDrogasil, para investigar a possivel infracdo relativa a potencial pratica de
perfilizagdo comportamental com base em dados sensiveis, que ensejaria
monetizacdo de dados sensiveis, sem amparo legal, por meio de publicidade
direcionada e com retorno financeiro a empresa (ANPD, FIS, CGF, 2025, p. 1).

Assim, com a lavratura do Auto de Infragcdo n°® 1/2025/FIS/CGF, a ANPD imputa a
empresa a violag&o aos artigos 6°, incisos |, Il e VI?5, e art. 11, incisos | e |l e seu §4°%,
todos dispositivos da LGPD (ANPD, FIS, CGF, 2025, p. 5). O Auto, além de informar
a abertura do Processo Administrativo Sancionador, elucida que ele podera culminar
na aplicagdo de uma ou mais sangdes listadas no art. 52 da Lei Geral de Protecao de
Dados (ANPD, FIS, CGF, 2025, p. 5).

Desse modo, a Autoridade concede o prazo de 10 (dez) dias uteis para apresentagao
de defesa da empresa, solicitando que seja encaminhado documento na verséo
publica e na verséo de acesso restrito (ANPD, FIS, CGF, 2025, p. 12).

Em sede de defesa, a RaiaDrogasil, através da versao de acesso publico, refuta a
existéncia de utilizagdo indevida de dados sensiveis, sustentando que “as atividades
e praticas adotadas pela RD Saude encontram-se em integral conformidade com a Lei
Geral de Protecéo de Dados” (ANPD, FIS, CGF, 2025, p. 18). De maneira preliminar,
a RD Saude alega que nunca foi omissa no processo de fiscalizagao, alegando que
prestou informacdes completas e que os supostos indicios verificados decorrem de
matérias jornalisticas “ambas redigidas pela mesma profissional e publicadas em um

unico veiculo — e de informagdes encaminhadas a esta d. ANPD por entidades

25 Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes
principios:

| - finalidade: realizagédo do tratamento para propésitos legitimos, especificos, explicitos e informados
ao titular, sem possibilidade de tratamento posterior de forma incompativel com essas finalidades;

Il - adequagéao: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com
o contexto do tratamento;

VI - transparéncia: garantia, aos titulares, de informagdes claras, precisas e facilmente acessiveis sobre
a realizacéo do tratamento e os respectivos agentes de tratamento, observados os segredos comercial
e industrial;

26 Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer nas seguintes hipoteses:
(...)

§ 4° E vedada a comunicagao ou o uso compartilhado entre controladores de dados pessoais sensiveis
referentes a sadde com objetivo de obter vantagem econdmica, exceto nas hipoteses relativas a
prestacdo de servicos de salude, de assisténcia farmacéutica e de assisténcia a salude, desde que
observado o § 5° deste artigo, incluidos os servigos auxiliares de diagnose e terapia, em beneficio dos
interesses dos titulares de dados, e para permitir:

()
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externas", visando enfraquecer os motivos que levaram a instauracdo do processo
sancionador (ANPD, FIS, CGF, 2025, p. 20).

Assim, ao justificar o consentimento como base legal aplicavel, a RD Saude
fundamenta a legitimidade no envio de comunicagdes a partir do histérico de compras
na hipotese legal citada para tratar os dados pessoais sensiveis, pois se “limita a tratar
os dados para as finalidades adequadamente informadas aos titulares” (ANPD, FIS,
CGF, 2025, p. 22-23).

A seguir, a RD Saude sustenta que o consentimento coletado é licito, tanto no
ambiente virtual quanto no ambiente fisico, garantindo que o cliente € informado de
forma clara, assertiva e acessivel sobre a finalidade do tratamento, sendo possivel a
escolha livre em receber ou ndo comunicagdes que incluam ofertas e descontos
exclusivos, baseadas inclusive a partir do tratamento de seu histérico de compras
(ANPD, FIS, CGF, 2025, p. 23). Ademais, a empresa informa que, acerca da
autorizacado para o envio de comunicagdes personalizadas, no ambiente fisico ha
terminais de consulta, permitindo que os clientes se manifestam acerca do uso de
seus dados pessoais, podendo recusar a atividade de comunicagdes personalizadas
a partir do “histérico de compras” (ANPD, FIS, CGF, 2025, p. 29). Na pratica, sabe-se
que ha uma dificuldade ainda maior de exercer direitos do titular no ambiente de

farmacias fisicas.

Outrossim, a RaiaDrogasil segue em sua defesa e argumenta que nao se verifica
qualquer violagdo aos dispositivos previstos no artigo 6, incisos |, Il e VI, LGPD,
referentes aos principios da finalidade, da adequacéo e da transparéncia (ANPD, FIS,
CGF, 2025, p. 32). A empresa se defendeu sustentando que a “atividade de
perfilizagdo, quando executada em conformidade com a legislagdo aplicavel — tal
como observado no presente caso —, compreende uma finalidade legitima” (ANPD,
FIS, CGF, 2025, p. 33).

N&o obstante, a RD Saude sustenta que “n&o se pode ignorar o interesse do préprio
titular, que colhe diversos beneficios a partir do envio de comunicacdes
personalizadas e alinhadas com os seus interesses e necessidades” e que “inexiste
‘compartilhamento de dados pessoais entre controladores’ e, por consequéncia, nao
ha ‘uso secundario dos dados’ dos titulares por parte da Impulso” (ANPD, FIS, CGF,
2025, p. 34).
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Ademais, visando combater as infragbes apontadas pela ANPD, a RaiaDrogasil
defende-se: “dizer que a RD Saude apenas sugeriria a realizagéo de perfilizagao, esta
d. Autoridade parece nao ter observado que a opgao ‘Ver texto legal’ — com hiperlink
para a Politica de Privacidade da RD Saude — é apresentada ao titular” (ANPD, FIS,
CGF, 2025, p. 36). Nesse sentido, a empresa autuada garante que adota medidas que
visam fortalecer a transparéncia com seus clientes e sustenta que a Autoridade n&o
deve “desconsiderar as inumeras praticas implementadas por esta regulada em
matéria de protegao de dados pessoais” (ANPD, FIS, CGF, 2025, p. 36).

Ainda, a RD Saude sustenta em defesa que a finalidade do tratamento conduzido é
unica, focada na apresentagdo de comunicagdes de marketing personalizadas para
seus clientes, apesar de serem mensagens encaminhadas por SMS, e-mail, ligagdes
telefbnicas, notificagdes em aplicativo ou por redes sociais, € que por ser uma unica
finalidade, ndo haveria obrigatoriedade na coleta de consentimento especifico para
cada um desses meios (ANPD, FIS, CGF, 2025, p. 38). Nesta defesa administrativa
publica, diz que “a LGPD sequer impde tal obrigagdo a RD Saude, embora a regulada,
a titulo de boas praticas, permita a selecédo de diversos meios para o recebimento das
comunicagdes” (ANPD, FIS, CGF, 2025, p. 38).

Ademais, a RD Saude elucida que consentimento coletado para fins de envio de
comunicagdes pode ser revogado a qualquer tempo, a partir de mecanismos
disponiveis e que inexiste comercializacdo de dados sensiveis por sustentar que os
dados s&o anonimizados (ANPD, FIS, CGF, 2025, p. 41-42).

Logo, dentre os pedidos, a empresa requer que a ANPD arquive o processo
administrativo sancionador, sem aplicar qualquer sancgado, solicitando que as
comunicagdes processuais posteriores sejam dirigidas ao seu encarregado, Bruno
Eduardo Mizga da Silva e ao advogado Vinicius Padrao (ANPD, FIS, CGF, 2025, p.
45).

Posteriormente, em 12/03/2025, por meio do Oficio n°® 75/2025/FIS/CGF/ANPD,
solicitam-se maiores informagdes, especialmente sobre a relagdo da RaiaDrogasil
com a Impulso (ANPD, FIS, CGF, 2025, p. 47). Dentre as indagagdes, destacam-se
algumas: “Como é formalizada a relagéo entre a rede de farmacias da RaiaDrogasil e
a Impulso? Apresentar Contratos ou outros documentos que demonstrem essa

relagdo”; “Descreva detalhadamente o processo de tratamento de dados do histérico
de compras do cliente para gerar os dados anonimizados e estatisticos. Exemplifique
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com casos reais, apresentando (...)” (ANPD, FIS, CGF, 2025, p. 48). Além disto, a
Autoridade pede explicagdes acerca de como € definida a remuneragao do servigo de
publicidade prestado pela RaiaDrogasil/lmpulso ao anunciante e solicita a
Demonstragéo de Resultados do Exercicio de 2024 para a Impulso (ANPD, FIS, CGF,
2025, p. 50).

Ao apresentar os esclarecimentos requeridos no Oficio n.° 75/2025/FIS/CGF/ANPD,
em 26/03/2025, a empresa elucida que quando o titular de dados cria uma conta na
Drogasil ou na Raia (via website ou aplicativo), ha a opgado para manifestar-se em
relagdo a uma finalidade determinada, relativa ao recebimento de comunicagdes, e,
ao clicar na opcao “Editar privacidade”, o cliente pode recusar o recebimento de
ofertas personalizadas, ou ainda selecionar os meios pelos quais gostaria de recebé-
las, além de poder clicar em “Ver Texto Legal” para visualizar a referéncia existente
ao tratamento de dados existente para “criacao de descontos personalizados a partir
de meu historico de compras de produtos de saude”, conforme imagem (ANPD, FIS,
CGF, 2025, p. 61-62):

Figura 12: Mensagem disponivel em “Ver Texto Legal”

Autorizo o tratamento dos meus dados para:

¢ acriacdo de descontos personalizados a partir de meu histérico de compras de
produtos de saude;

¢ arealizacdo de pesquisas para a melhoria da minha experiéncia com os produtos e
servicos do Grupo RD;

® nos casos em que participar do programa de recompensa (“STIX"), a utilizacdo de
meu histérico de compras de produtos de salde para a geragdo de pontos;

Estou ciente que essa autorizagdo é dispensada quando ndo forem utilizados dados
pessoais sensiveis, que foi concedida conforme a Lei 13.709/2018 (“Lei Geral de
Protecdo de Dados”) e que poderei revoga-la a qualquer tempo.

Vocé pode obter maiores informagdes, inclusive sobre compartilhamento de dados

pessoais, em nossa Politica de Privacidade.

Fonte: (ANPD, FIS, CGF, 2025, p. 62)

Infelizmente, notou-se que praticamente todas as informacdes prestadas pela RD
Saude nesta peticdo de esclarecimentos estdo com acesso restrito, prejudicando
analises mais aprofundadas neste trabalho. Finalmente, ao fim do documento, a
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empresa reitera seu pedido de arquivamento do Processo Administrativo Sancionador
(ANPD, FIS, CGF, 2025, p. 64).

Em 03/06/2025, o IDEC apresentou pedido de habilitagdo como terceiro interessado,
na posicdo de colaborador, expondo os motivos da sua capacidade técnica de
contribuigao.

Em sintese, o processo de fiscalizagdo focal na RaiaDrogasil e o processo
sancionatério paralelo contra a empresa, estdo em fase inicial, havendo muitos
desdobramentos pela frente. Outrossim, os processos seguem com muitas
informagdes em sigilo, tendo em vista a existéncia de conhecimentos secretos da
atividade empresarial e de questdes contabeis, o que impede o pleno acesso da
sociedade aos detalhados processuais (a0 menos por ora), obstando sua explanagéo
aqui neste trabalho. Segue-se acompanhando o caso RaiaDrogasil, que, sem duvidas,
€ um marco importante da atuacdo da ANPD, e seus desdobramentos podem
representar grandes mudangas na atuagcédo do ramo farmacéutico e nos tratamentos

de dados envolvidos no setor.
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6 CONCLUSAO

O presente trabalho buscou analisar as problematicas relativas ao uso indevido de
dados pessoais (constantemente, dados sensiveis) pelas farmacias brasileiras, que,
em detrimento das limitagbes legais previstas na LGPD, tornou-se um modelo de
negocios extremamente lucrativo. A pesquisa demonstrou que, muitas vezes, “o ilicito
compensa", pois as normas que protegem direitos dos titulares s&o, constantemente,
sucumbidas por praticas questionaveis que envolvem coletas frageis de
consentimento e falta de um compliance efetivo em prote¢ao de dados. Ora, nota-se
uma dissonancia entre discursos de cumprimento da legislagédo de protegdo de dados
e a verdadeira pratica de exploragcao comercial de dados realizada pelo setor.

Ao longo do trabalho, explanou-se o que seria a conformidade a LGPD, refletindo
sobre as estruturas de governanga em protegdo de dados, o que envolve, de modo
focal, o olhar para o titular no centro, garantindo seus direitos e a sua liberdade em
consentir verdadeiramente nos casos em que essa for a base legal adotada. No
mesmo sentido, conformidade a Lei envolve compreender a categoria especifica dos
dados sensiveis e seu regime especial, que necessita de maior protegao e de cautelas
extras. Assim, para cumprimento das obrigagdes previstas na legislagdo, os
programas de conformidade e governanga de dados sdo de suma importancia,
havendo grande relevancia na elaboracdo e atualizagdo de documentos como:
Registro das Atividades de Tratamento e Relatorio de Impacto a Protegdo de Dados,
Politicas de Privacidade, cookies, retencao e exclusdo de Dados, e documentos para
resguardar a relagdo com parceiros comerciais e o compartilhamento de dados
pessoais. Nao obstante, percebeu-se a relevancia da figura do papel do Encarregado
de Protegado de Dados (DPO), tanto para estabelecer a comunicagdo com os titulares
e com a ANPD, quanto para fortalecer a cultura interna de protecdo de dados nas

empresas e organizagdes, que, no caso deste trabalho, sdo as farmacias.

Por outro lado, foi explicitado qual o papel da Autoridade Nacional de Protecédo de
Dados na fiscalizagcdo, em casos de nao cumprimento voluntario da LGPD, e na
regulagdo como um todo. Muito além da fungédo de aplicar sangbes em casos de
processos administrativos sancionatérios, a autarquia especial tem o dever de regular
um direito fundamental: a prote¢do de dados. Para tanto, o 6rgao regulador tem papel

de consultar a sociedade, orientar os regulados, incentivando o cumprimento da
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legislacdo, além do tipico poder de policia. Inclusive, nos casos em que ha aplicagao
de sancao, nota-se que as multas nem sempre sdo a melhor opgao, tendo em vistas
dificuldades de execucéo fiscal, de modo que a ANPD precisa ser criativa ao adotar
meios legais aptos a desincentivar os descumprimentos a LGPD.

Em paralelo ao prescrito na Lei Geral de Protegao de Dados, observa-se a realidade
fatica, acerca da relagao entre ilicitos lucrativos e a monetizacdo de dados pessoais,
e conclui-se que o capitalismo de vigilancia e a exploragdo econémica indevida dos
dados pessoais tém sido uma realidade, vigorando a logica de que “os dados séo o
novo petréleo". O cenario € desarménico com a autodeterminacdo informativa e com

os direitos dos titulares e os principios legais.

Ademais, no caso das farmacias, ha violagdes a LGPD e ao CDC, tendo em vista a
dupla vulnerabilidade dos individuos que sao titulares de dados e consumidores. Sob
essa perspectiva, entende-se que a analise econbmica do direito pode ser uma
ferramenta util ao combate do ilicito lucrativo, de modo a entender a racionalidade
econdmica por tras do sistema e para que o Legislativo, o Judiciario e a ANPD (6rgéo
de regulacao), possam atuar dissuadindo os agentes econémicos a lesar. Outrossim,
conclui-se que a teoria do disgorgement, corrente da funcéo restitutoria, da
responsabilidade civil, seria perfeitamente aplicavel a casos de violagdes de protecéo
de dados, restituindo os lucros indevidos em consequéncia do ato ilicito, e tendo
grande potencial de redugao de descumprimentos a LGPD em caso de adogao da
funcdo pelo ordenamento juridico patrio.

Seguidamente, pelo estudo de caso da Raia Drogasil, notou-se um “compliance de
fachada", com algumas supostas mudangas em Politicas e na relagdo com os titulares
que foram decorrentes de imposi¢cdes da ANPD, mas com a persisténcia de praticas
indevidas que foram camufladas pelas adequac¢des sem validez real. Por diversas
ocasioes foi observada a sobreposicdo da finalidade comercial em relacédo a

autodeterminacédo informativa, a transparéncia e ao respeito a privacidade.

A titulo exemplificativo, essa situacao restou demonstrada no Capitulo 4, secdo 4.4,
onde a autora deste trabalho buscou contato com a empresa, na qualidade de titular
dos dados, solicitando acesso aos seus dados pessoais. Notou-se o envio de relatério
contendo apenas os dados pessoais tratados nos ultimos 12 meses, havendo indicios
de pratica irregular da RaiaDrogasil. Por isso, foi feito um novo pedido, de acesso a
todos os dados que a empresa possui, independentemente do periodo, e apenas apés
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essa nova solicitacédo foi enviado um relatério mais completo. Restou comprovada a

falha da transparéncia e do livre-acesso no tratamento de dados pessoais.

Pois bem, outra questdo a ser destacada diz respeito a coleta do consentimento.
Parece de grande complexidade que a empresa em concreto, com lojas fisicas
dispersas por todo o Brasil, expressivo numero de franqueados, e inumeros
colaboradores que lidam com um numero infindavel de clientes no dia a dia no caixa
e no ambiente presencial, consiga cumprir seu 6nus de provar que o consentimento é
valido e tem finalidade legitima, em especial nos casos de publicidade. A propria
dindmica de atendimento presencial em farmacias, sempre com atendimentos rapidos
e em elevada quantidade, impossibilita a coleta de um consentimento qualificado nos
termos do necessario como exposto. Portanto, parece nao ser a base legal adequada
e nem legitimamente aplicavel ao caso para que haja cumprimento da LGPD.

Em seguida, ao analisar a atuagdo da ANPD em face do ramo farmacéutico, observa-
se que suas atividades foram crescentes, ao longo dos anos, apesar dos passos
lentos em razao de suas limitagdes de or¢camento e de pessoal. Apesar de todas as
dificuldades, a autarquia especial buscou regular o setor de forma responsiva, desde
a Nota Técnica n° 4/2022/CGTP/ANPD, passando pela Nota Técnica n°
6/2025/FIS/CGF/ANPD, até o momento mais atual em que ha processo de
fiscalizagdo especifico em face da Raiadrogasil n. 00261.000437/2025-39 e o
processo administrativo sancionador n. 00261.000439/2025-28, também contra a
mesma empresa. Desse modo, fica evidente que se a companhia chegou ao ponto de
sofrer processo sancionatorio, por meio da insuficiéncia de todo o escalonamento

previsto pela ANPD, a situagdo de descumprimento é extremamente grave.

Diante de todo o cenario, urge agir estrategicamente para incentivar as farmacias a
cumprirem a legislagao de protecado de dados, de modo alinhado a matriz de riscos
que é feita nas préprias empresas, intencionalmente ou ndo. Fato &€, as empresas
consideram, racionalmente, os impactos econdmicos e sociais em sua atuagao
comercial, adotando uma logica de risco de perdas versus possibilidade de ganhos.
Desse modo, é necessario que a ANPD e o Judiciario verdadeiramente movimentem
a balanca, a fim de “pesar mais” para o “ngo vale lesar”, tornando mais vantajoso o
cumprimento da legislagdo do que a violagdo dos direitos dos titulares, visando

diminuir a ocorréncia dos ilicitos lucrativos. Defende-se que esse € o0 modo mais
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adequado para que o cumprimento a LGPD passe a ser, de fato, uma regra racional
de conduta.

Observando, inclusive, a tabela CMED, que estabelece os precos maximos dos
medicamentos, nota-se a urgéncia na necessidade de revisa-la. Os valores dos
farmacos estabelecidos na tabela sdo exponencialmente superiores aos pregos
cobrados em compras publicas, sendo peremptorio apontar que o proprio Tribunal de
Contas vem apontando irregularidades no superdimensionamento dos numeros
registrados na tabela. Assim, a prépria Camara de Regulagcdo do Mercado de
Medicamentos, vinculada a Agéncia Nacional de Vigilancia Sanitaria, age em
desservigco dos consumidores, tendo em vista que a realidade posta favorece que as
farmacias pratiquem descontos ficticios. Todo o exposto demonstra a complexidade
da situagao, sendo inviavel simplesmente aceitar a realidade posta, de modo que se
precisa pensar em solucdes efetivas envolvendo todos os setores da sociedade.

Outrossim, percebe-se a necessidade latente em empregar esforgos no letramento da
sociedade em relacdo aos direitos dos titulares e a prote¢cdo de dados. Apesar das
dificuldades, que envolvem alto indice de analfabetismo funcional no Brasil, acredita-

se na efetiva possibilidade de mudanca cultural como um caminho para o avango.

Almeja-se que os cidadaos possam exercer seus direitos (a exemplo de solicitar a
exclusao dos dados), e que se continue acompanhando o trabalho da ANPD em face
do ramo farmacéutico, de forma atenta aos novos desdobramentos. Indica-se a
realizagdo de agdes educacionais similares a o que ocorreu no inicio da vigéncia do
Codigo de Defesa do Consumidor (CDC), a exemplo de banners e cartazes

informativos nos estabelecimentos comerciais.

Sem duvidas, a ANPD pode atuar cada vez mais e melhor, promovendo, inclusive,
campanhas de educagao para a privacidade, incentivando a implementacdo de uma
“‘Mini LGPD” nos estabelecimentos, garantindo maior facilidade de acesso do
consumidor as informacgdes basicas. Por outro lado, € preciso notar e valorizar as boas
iniciativas ja existentes no mercado, parabenizando de algum modo quem ja
disponibiliza canais efetivos para comunicagao com o titular e ja implementa politicas
acessiveis, por exemplo. Essas praticas devem ser fortalecidas, incentivadas,

replicadas cada vez mais.
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Nao obstante, no canal de comunicagdao da ANPD com os titulares, que serve para
recebimento de denuncias/peticdes de titular, podem ser feitas melhorias simples.
Seria recomendavel, por exemplo, a elaboragdo de um Manual de Proximos Passos
para o titular, orientando sobre o que pode ser feito depois de registrar sua
reclamacgao. Apesar da impossibilidade da autarquia acompanhar minuciosamente
cada reclamacao individual, e do foco ser em usar as reclamagdes como métricas e
subsidios para planejamento e priorizagao de sua regulagao, acredita-se que a ANPD
pode indicar ao titular caminhos possiveis de serem adotados em casos de
persisténcia das violagdes, apontando, por exemplo, a hipotese de buscar a

judicializagdo em caso de danos.

Pois bem. A pergunta que se impde é clara: como cogitar a mercantilizacdo dos dados
pessoais hum cenario em que a protecdo de dados € um direito fundamental? Ora,
constata-se uma inviabilidade de compatibilizar um direito fundamental com a légica
capitalista do mercado. E inadiavel que haja uma intervengao regulatéria eficiente e
que sejam empregados esforgos amplos e continuos em educacgao, para que toda a
sociedade compreenda a impossibilidade fatica e juridica de banalizar o direito a
protecao de dados pessoais.

Por fim, espera-se que o presente trabalho seja valioso no debate sobre o uso de
dados pessoais pelo setor farmacéutico e para o fortalecimento da protecdo de dados
como um direito fundamental, o que ndo pode ser relativizado por conveniéncias
lucrativas. Ha um grande desafio, que envolve todos, para que seja possivel conter o
ilicito lucrativo explanado. Assim, ndo basta uma represséao reativa, sendo necessario
atuar de forma estratégica, preventiva, inteligente, incluindo o uso de politicas publicas
que garantam o protagonismo dos titulares de dados.
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