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RESUMO

O presente trabalho monografico tem como foco analisar a responsabilidade civil pelos
vazamentos de dados a luz da Lei Geral de Protecdo de Dados, observando se ha necessidade
probatéria ou se ha configuracao do dano in re ipsa. Com o grande crescimento tecnoldgico e
com a evolucao da sociedade, passa a surgir uma grande preocupagao dos operadores do direito
no que diz respeito ao vazamento de dados pessoais sensiveis ou ndo sensiveis e os impactos
materiais e, principalmente, morais que estes incidentes podem gerar, visto a violacdo a vida
privada e intima dos titulares. Diante disso, essa monografia busca analisar os aspectos
relevantes a respeito do dano e suas espécies, além de avaliar a responsabilidade civil, os
principios e obrigacdes necessarias previstas na LGPD, e como os agentes de tratamento de
dados devem agir para garantir a protecao aos dados pessoais dos individuos. Ademais, busca
ressaltar que o vazamento de dados ofende o ambito subjetivo do individuo, violando direitos
personalissimos e fundamentais tutelados pela Constitui¢do Federal de 1988 e pela Lei Geral
de Protecdo de Dados. Ainda, visa evidenciar a relevancia da inversdo do 6nus da prova nas
situacoes de vazamento de dados. Nesse sentido, o Poder Judicidrio foi demandado a se
manifestar sobre a necessidade da caracterizacdo da responsabilidade civil em caso de
vazamento de dados, e a configuragdo do dano presumido. Contudo, ainda ndo ha um
entendimento pacificado pelos Tribunais Superiores no que diz respeito a caracterizagao do
dano in re ipsa ou ndo, o que gera uma grande inseguranga as vitimas que ja se encontram em
posicao de vulnerabilidade e exposicao.

Palavras-chave: Responsabilidade civil; vazamento de dados; dano in re ipsa; necessidade
probatoria; agente de tratamento de dados; impacto aos titulares; 6nus da prova.



ABSTRACT

This monograph focuses on analyzing civil liability for data leaks in light of the General Data
Protection Law, observing whether there would be a need for evidence or whether it would
constitute presumed damage. With the great technological growth and the evolution of society,
there is a great concern among legal operators regarding the leak of sensitive or non-sensitive
personal data and the material and, mainly, moral impacts that these incidents can generate,
given the violation of the private and intimate life of the holders. This monograph seeks to
analyze the relevant aspects regarding the damage and its types, in addition to evaluating civil
liability, the principles and necessary obligations provided for in the LGPD, and how data
processing agents must act to ensure the protection of individuals' personal data. Furthermore,
it seeks to emphasize that data leaks offend the subjective sphere of the individual, violating
very personal and fundamental rights protected by the Federal Constitution of 1988 and the
General Data Protection Law. Otherwise, it aims to highlight the importance of reversing the
burden of proof in cases of data leaks. The Judiciary was asked to express its opinion on the
need to characterize civil liability in cases of data leaks, and the configuration of presumed
damage. In this sense, it is clear that there is no settled understanding by the Superior Courts
regarding the characterization of presumed damage or not, which generates great insecurity for
victims who are already in a position of vulnerability and exposure.

Keywords: Civil liability; data leak; presumed damage; evidentiary requirement; data
processing agent; impact on data subjects; burden of proof.
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1. INTRODUCAO

Com o grande avango tecnoldgico e a crescente digitalizacdo de informagdes, passou a ter uma
grande preocupagdo a respeito do vazamento de dados e, consequentemente, a incidéncia da
responsabilidade civil no ambito digital e o comportamento do dano diante desses incidentes
de seguranga. Desse modo, a protecdo de dados pessoais, com a evolucdo e com o passar dos
anos, tornou-se um dos principais desafios juridicos e éticos na era digital, visto o aumento da
vulnerabilidade dos titulares em razdo da divulgacdo dos dados pessoais sensiveis ou ndo
sensiveis, além do impacto ao direito privado e ao ambito subjetivo desse individuo. Assim, a
Lei Geral de Protecdo de Dados Pessoais desempenha papel fundamental, estabelecendo

sistema de responsabilizacdo em casos de vazamento de dados pessoais.

Diante desse novo cenario mundial e juridico, 4s autoridades competentes passaram a se
preocupar com a criacdo e instauragdo de medidas capazes de reduzir e evitar o vazamento de
dados pessoais sensiveis ou nao sensiveis, e, principalmente, visando proteger os titulares de
possiveis violagdes aos seus direitos fundamentais ¢ personalissimos da pessoa humana. Assim,
tornam-se extremamente relevantes a discussao e a necessidade de compreender as implicacdes
legais e, especialmente, praticas da LGPD no que diz respeito ao reconhecimento e a
compensagdo dos danos que ocorrem em decorréncia do vazamento de dados pessoais, dai que

surge a relevancia social do presente trabalho.

Dessa forma, a responsabilidade civil dos agentes de tratamentos de dados se estabelece quando
ocorre uma violagao dessas informagdes privadas dos titulares, podendo ocorrer por diversos
motivos, como, por negligéncia, falha de seguranca, tratamento irregular ou até mesmo agdes
fraudulentas, causando danos as vitimas. Essa violacao de dados pessoais pode acarretar tanto
em danos patrimoniais como extrapatrimoniais, mas a segunda espécie ganha especial
relevancia e importadncia em razdo da natureza personalissima dos dados pessoais, do seu
vinculo com os direitos da privacidade e intimidade, bem como sua natureza de direito

fundamental autdbnomo, surgindo assim, a relevancia tedrica do tema.

Nesse contexto, surge a grande discussao e debate a respeito da caracterizagdo ou nao do dano
in re ipsa nas situacdes em que ocorre o vazamento de dados, o que sera objeto de estudo deste
trabalho, visto que, h4 dois posicionamentos gerais e contraditorios. Sendo assim, de acordo
com a teoria do dano in re ipsa, o dano € presumido pela situagdo e fato da ocorréncia de uma
conduta ilicita que atinja o ambito subjetivo do individuo, atacando diretamente os direitos

individuais e direitos fundamentais, ndo sendo necessaria a comprovacao da lesdo e do prejuizo
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gerado. Entretanto, existe um entendimento oposto o qual exige a comprovacao concreta dos
danos sofridos, especialmente quando se trata de dano pessoal ndo sensivel, devendo a vitima
demonstrar os danos causados decorrentes do vazamento de dados. Desse modo, ao longo do

trabalho serdo estudados os posicionamentos e entendimentos do Superior Tribunal de Justiga.

Diante disso, no meio juridico tem se debatido acerca do tema, dai que surge o problema de
pesquisa do presente trabalho: a comprovagdo do dano ¢ necessaria para a responsabilizacio
civil pelo vazamento de dados pessoais? E a quem cabe a comprovagdo do dano nos casos de

responsabilidade civil decorrente de vazamento desses dados?

Dessa forma, o primeiro capitulo do presente trabalho serd pautado na analise e no estudo a
respeito do dano, observado como requisito fundamental e essencial da responsabilidade civil,
e as formas e tipos em que esse dano pode se transformar e se manifestar. Além disso, sera
analisada a natureza do dano extrapatrimonial, visto que a protecdo desses dados tornou-se uma
questdo de cidadania e privacidade, impactando diretamente na confianca das pessoas em
relacdo as tecnologias e operacdes que sdo utilizadas diariamente, além de afetar imediatamente
tanto a dignidade quanto a seguranca da pessoa humana. Em razdo da grande circulagdo de
dados e, consequentemente, o vazamento destes, € notorio que os danos ocasionados atingem
diretamente o ambito subjetivo da vitima, sendo essencial a compreensdo do dano e das suas
classificagdes para compreender a interferéncia destes na vida pessoal do individuo. Esse
aprofundamento ¢ essencial na discussdo, principalmente para analisar o desenvolvimento das
decisdes judiciais brasileiras, que define os principais contornos da responsabilizacdo e as

obrigagdes para aqueles que tratam de dados pessoais.

Nesse sentido, a relevancia juridica do debate também interfere diretamente na sua implicacao
préatica, tendo em vista que o resultado dessa discussdo estabelece o futuro comportamento de
empresas ¢ agentes de tratamento de dados no que diz respeito ao investimento em medidas de
protecdo de dados e principalmente a transparéncia com os titulares, de forma a garantir a
concretizacdo dos direitos fundamentais e a adequada utilizagdo dos dados pessoais. De tal
modo que proporciona uma limitacdo de abusos nas acdes de reparacdo de danos e a protecao
da privacidade e dos dados pessoais, sendo crucial para determinar o equilibrio entre direitos

individuais e os deveres das empresas quanto ao tratamento e protecao dos dados.

Dessa forma, o segundo capitulo objetiva analisar, a luz da LGPD, as questdes dos possiveis
vazamentos de dados e a no¢do basica da responsabilidade civil dos agentes. Assim, serdo
discutidos aspectos gerais desenvolvidos pela Lei Geral de Prote¢do de Dados, como as

obrigacdes e deveres dos agentes de tratamento de dados, os principios a serem seguidos, as
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caracteristicas gerais a respeito dos tratamentos de dados, além de realizar uma andlise dos
possiveis impactos morais e materiais a que as vitimas estdo sujeitas em decorréncia do

vazamento dos seus dados.

Ainda, durante o trabalho, no ultimo capitulo, serdo analisados os posicionamentos do Superior
Tribunal de Justiga (STJ), através de julgados, a respeito da comprovagdo do dano ou a
caracteriza¢do do dano in re ipsa nas situacdes em que ocorrem o vazamento de dados sensiveis
ou nao dos titulares, sendo ressaltado a respeito da divergéncia e contrariedade entre os
entendimentos firmados pelo respectivo Tribunal, o que evidentemente gera uma grande
inseguranca juridica. Logo, sera possivel observar e compreender a incompatibilidade das
decisdes, sendo explorado, em especifico, quatro precedentes do Tribunal: (I) Recurso Especial
n° 2121904; (II) Agravo em Recurso Especial n°® 2.130.619; (II1) Recurso Especial n°® 2147374;
(IV) Recurso Especial n° 2187854, que colaboraram para a compreensao dos entendimentos
adotados pelo STJ e qual seria a medida mais cabivel quando se fala em vazamento de dados,

além de evidenciar a clara contrariedade e os fundamentos opostos desenvolvidos pela Corte.

Portanto, a escolha entre considerar o dano como in re ipsa ou a necessidade probatdria tem
implicagdes significativas para o sistema juridico e para as vitimas de vazamentos de dados. De
modo que essas escolhas afetam diretamente a forma como as vitimas podem buscar justi¢a ¢ a

responsabilidade das empresas em garantir a protecao dos dados pessoais.

Por fim, destaca-se que a metodologia do presente trabalho se encaixa em pesquisa
bibliografica, visto que se baseia em artigos de revistas, periddicos cientificos, na propria
legislacdo brasileira, teses de dissertacdes, mestrado e doutorado, e em consultas a escritos de
instituicdes como a UFBA e a USP. Outrossim, observa-se que sdo mencionadas decisoes
judiciais e posicionamento da doutrina acerca do tema, seja ela minoritaria ou majoritaria,
configurando uma pesquisa bibliografica. Ademais, o presente estudo adota a metodologia
qualitativa, que se revela adequada para uma anélise acerca da responsabilidade civil decorrente
do vazamento de dados a luz da Lei Geral de Protecdo de Dados. Em conclusdao, o método
empregado sera o método hipotético-dedutivo, no qual por meio de artigos, periddicos

cientificos e doutrinas serdo comprovadas as hipdteses de pesquisa.
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2 OS DANOS NO ORDENAMENTO JURIDICO BRASILEIRO

A partir do avango tecnoldgico, passou a ser de extrema importancia ndo sé observar a
incidéncia da responsabilidade civil no contexto dessa era, como também compreender como
se comporta o dano diante desse cenario, de modo a observar como ocorre a efetivacao de
direitos fundamentais em um momento histérico em que a circulagdo de informagdes assume
contornos globais e instantaneos, potencializando os danos que poderdo ser infligidos aos
usuarios afetados e como as autoridade judiciais poderdo agir para remediar a situagdo nos casos

especificos (Cardoso, 2021, p. 134-141).

A responsabilidade civil € conceituada em seu sentido classico como a obrigagdo assumida por
um individuo de reparar o dano gerado a outro, reconhecendo para si as consequéncias juridicas
das suas agdes e comportamentos (Rosenvald, 2017, p. 29-30). Logo, a ideia juridica de
responsabilidade se caracteriza como o dever e a obrigagao de indenizar um sujeito que sofrera
um dano, ou seja, surgird a partir de um descumprimento obrigacional em razdo do
acontecimento de um ato danoso que um individuo, agindo de maneira ilicita, viola uma norma
juridica ja existente, seja contratual ou legal, e se submetendo as consequéncias do seu ato, o

que gera o dever juridico de reparar o dano (Mar, Mestre, Silva et al, 2022, p. 81-82).

Assim, em outras palavras, a responsabilidade civil, um dos principais instrumentos e institutos
do direito, atribui a um individuo o dever de suportar dano extrapatrimonial ou patrimonial
sofrido por outrem, em razdo de agdo propria ou de alguém que estava sob a sua tutela ou

subordinagdo (Calixto, 2015, p. 43-46).

Cumpre esclarecer que o instituto da responsabilidade civil no direito brasileiro se encontra
disposto no artigo 927 do Codigo Civil de 2002, sintetizando; “Aquele que, por ato ilicito (arts.
186 ¢ 187), causar dano a outrem, fica obrigado a repara-lo” (Brasil, 2002). E de acordo com
esses dispositivos, o sujeito que gerar dano a alguém, seja por a¢do ou omissdo voluntéria,
negligéncia ou imprudéncia, fica obrigado a reparar o prejuizo causado que pode ser de ordem

material ou moral (Gagliano e Pamplona Filho, 2012, p. 109-110).

Nessa perspectiva, o dever de ressarcir o dano, pressupde, no minimo, a ocorréncia de uma
acdo ou omissdo que cause prejuizo ou lesdo para outro, podendo decorrer da quebra de uma

obrigagdo decorrente da vontade individual em um negoécio juridico, chamada de
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responsabilidade contratual. Alternativamente, pode resultar de um dever decorrente do proprio

ordenamento juridico, o qual constitui a responsabilidade extracontratual (Gongalves, 2020).

Diante desse contexto, verifica-se que a responsabilidade civil tem como finalidade restaurar o
equilibrio moral ou patrimonial provocado pelo autor que gerou o prejuizo, e de harmonizar por

meio da reparagdo do dano (Calixto, 2015, p. 48-50).

Ainda nesse sentido, cabe destacar que ha também a responsabilidade civil objetiva e subjetiva:
a responsabilidade civil subjetiva se da pelo dano causado a alguém em razao de ato doloso ou
culposo. A culpa ¢ caracterizada quando um individuo, agente causador do dano, atua de
maneira negligente ou imprudente, a qual esta prevista no art. 927 do Cddigo Civil (CC), que
dispde que “aquele que por ato ilicito, causar dano a outrem, fica obrigado a reparé-lo” (Brasil,
2002). Ja o ato ilicito, ¢ definido no art. 186 do Codigo Civil, sendo aquele que, por “acdo ou
omissdo voluntaria, negligéncia ou impericia, violar direito e causar dano a outrem, ainda que
exclusivamente moral” (Brasil, 2002). Sendo assim, é possivel verificar que a obrigacao de
reparar o dano ¢ um resultado juridico do ato ilicito cometido. Desse modo, a responsabilidade
civil subjetiva baseia-se na ideia de que cabe a vitima o 6nus de comprovar que o réu agiu
ilicitamente, dependendo da identificacdo da conduta do agente e da culpa ou dolo (Miragem,

2021, p.48-49).

Todavia, conforme ¢ ressaltado no paragrafo unico do art. 927 do CC, a obrigagdo de reparar o
dano independentemente da culpa ocorre nos casos determinados em lei ou quando a realiza¢ao
de uma atividade ocasione riscos para os direitos de outrem. Assim, por outro lado, a
responsabilidade objetiva ¢ aquela na qual ndo precisa ser identificada ou caracterizada a culpa,
ou seja, ¢ aquela em que a obrigagdo de reparar o dano se constitui independentemente da
comprovagdo da culpa do agente, tendo em vista que esse elemento ¢ irrelevante no ambito
juridico, somente sendo relevante a relagdo entre o dano e a conduta, além de levar em
consideragdo o perigo da atividade do autor do dano por sua natureza ou pela natureza dos
meios empregados. Nesse sentido, segundo a teoria do risco, aqueles que realizam uma
atividade que possui o risco e perigo de causar um prejuizo ou uma lesdo a outrem, respondera
de forma objetiva pelos danos causados, visto que assumiram o risco de gerar danos em razao

da atividade exercida (Miragem, 2021, p. 49-51).

Dessa maneira, conclui-se que a regra geral estabelecida no Codigo Civil ¢ a da
responsabilidade subjetiva, sendo a responsabilidade objetiva aplicada de maneira excepcional,

somente nos casos previstos em lei (Miragem, 2021, p. 48-51).
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Conforme o exposto e por tais fundamentos, ¢ possivel afirmar que a natureza juridica da
responsabilidade civil serd sempre sancionadora, mesmo que se materialize como pena,
compensagao pecuniaria ou indeniza¢ao (Gagliano ¢ Pamplona Filho, 2012, p. 65-67). Assim,
na atualidade, a responsabilidade civil possui uma fun¢do da reparagao civil, proporcionando a
vitima a recolocagdo em situagdo equivalente em que se encontrava antes do acontecimento do
fato que gerou o dano, possuindo trés func¢des: punir o ofensor, compensar a vitima pelo dano

ocasionado e desincentivar a conduta lesiva na sociedade (Calixto, 2015, p. 49-59).

Assim, dentro do sistema da responsabilidade civil se encontram trés elementos principais que
justificam a sua configuracdo, sendo: culpa, dano e nexo causal. Atualmente, o sistema da
responsabilidade civil ¢ definido ou descrito como um momento de “erosdo dos filtros
tradicionais da reparacdo”, passando a diminuir a relevancia da culpa e do nexo causal como
pontos fundamentais para o ressarcimento dos danos, como era posto no passado, em que a
vitima do dano precisaria demonstrar o prejuizo, comprovar a culpa do ofensor e o nexo causal

entre a conduta culposa do ofensor e o dano (Schreiber, 2015, p. 11).

Compreendendo acerca dos institutos da responsabilidade civil ¢ possivel observar que a
“culpa” ¢ definida como um sentido moral, determinada por indicios e fatos (Schreiber, 2015,
p. 15). Em outras palavras, a culpa significa a violagdo de uma obrigacao juridica atribuivel a
alguém, por motivo intencional ou de omissao (Fernandes, 2011, p. 11). Ademais, com relacao
ao elemento do “nexo causal”, ¢ conceituado como o ponto de interse¢do entre a conduta do
agente ¢ o dano, ou seja, a conexao entre a causa ¢ o reflexos entre eles (Fernandes, 2011, p.
12), sendo um vinculo estabelecido entre dois eventos, em que um represente o outro

(Schreiber, 2015, p. 55).

Com essa mudanga juridica de percepgao a respeito dos elementos da responsabilidade civil e
a relevancia do elemento “dano”, passou-se gradativamente a existir um elevado nimero de
acOes indenizatdrias, havendo uma mudanga jurisprudencial na estrutura da responsabilidade
civil (Schreiber, 2015, p. 11-12). Dessa forma, ¢ evidente que com o crescimento da noc¢ao de
responsabilidade civil, os debates e questionamentos a respeito da defini¢do do dano gerou um
aumento dos numeros dos processos judiciais, que buscam o ressarcimento dos prejuizos

sofridos pelas atividades humanas exercidas (Requido e Borges, 2020, p. 181).

Assim, o dano ¢ entendido como um prejuizo ou uma lesdo, podendo ser patrimonial ou
extrapatrimonial, sendo o efeito da violacio de um direito que ocasiona na subtracdo ou
diminui¢do de um bem juridico, qualquer que seja a sua natureza (Miragem, 2021, p.79-80).

Segundo Paroski (2011, p. 38), o dano consiste na ofensa a pessoa, sendo o prejuizo imaterial
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ou material causado a alguém pela deterioracdo ou inutilizagdo de seus bens. Logo, ¢ visivel
que a responsabilidade civil pressupde um dano, de modo que significa a ideia de prejuizo ou

perda.

O dano poderé ser visto através de dois aspectos: expansdo quantitativa e expansao qualitativa.
A primeira diz respeito a expansdo do dano ressarcivel advindo da culpa e a flexibilizagdo do
nexo causal, que ocasionam na grande quantidade de pedidos ressarcitorios e aceitabilidade
desses pedidos. Quanto ao segundo, traz a ideia de novos interesses que passam a ser cogitados

e considerados como merecedores de tutela (Schreiber, 2015, p. 84-85).

Ademais, ¢ possivel evidenciar que o dano ¢ considerado como uma consequéncia da violagao
ao ordenamento, sendo uma circunstancia que pode se mostrar de varias formas, como por
exemplo, o dano extrapatrimonial (que serd abordado neste trabalho em topico seguinte - tendo
como principal espécie o dano moral) e o dano patrimonial, como por exemplo o dano

emergente e o lucros cessantes (Miragem, 2021, p. 79-109).

Assim, o dano ocasionado devera ser sempre indenizado, visando o retorno do estado em que a
vitima se encontrava antes da conduta, e nos casos em que ndo for possivel o retorno devera
ocorrer uma compensagdo em dinheiro, conforme explica Carlos Roberto Gongalves (2002, p.
529). Entretanto, para que seja possivel que o dano seja reparado efetivamente, é necessario a
conexao de alguns critérios minimos: (I) o dano deve ser certo, efetivo, se referindo diretamente
a sua existéncia; (II) é necessario apresentar uma violagdo a um interesse juridico
extrapatrimonial e patrimonial, seja de pessoa fisica ou juridica; e (III) a subsisténcia do dano

no momento da exigibilidade em juizo (Gagliano e Pamplona Filho, 2012, p. 90-91).

Logo, diante do exposto, ¢ perceptivel que com a evolugdo do instituto da responsabilidade
civil, o dano passou a ser ponto central, funcionando como ponto de partida para a reparagao
da vitima pelo dano sofrido, de forma a observar uma ampliagdo tanto quantitativa quanto
qualitativa do conceito de dano, reconhecendo a necessidade de tutela e dando espago para os

novos tipos de danos.

2.1 OS DANOS IN RE IPSA E SEUS REQUISITOS SEGUNDO O SUPERIOR TRIBUNAL

DE JUSTICA
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Como visto anteriormente o dano ¢ um elemento essencial para a existéncia da responsabilidade
civil, de modo que, sem a caracterizacdo do dano ndo haveria o que reparar, ainda que a conduta
fosse culposa ou dolosa. Sendo assim, o dano seria um prejuizo moral ou material ocasionado
a pessoa em razao da danificacdo de seus bens, e possuindo diversas classificagdes (Paroski,

2011, p. 38).

Dentro das diversas espécies de dano, encontra-se o reconhecimento formal da reparabilidade
dos danos morais, os quais sdo definidos como aqueles que interferem nos direitos da
personalidade e na esfera personalissima dos individuos, cujo contetdo trata-se de lesdes do
bem imaterial, como por exemplo, violacdo a intimidade, honra, a vida privada e imagens
(Bessa ¢ Reis, 2020, p. 3-7). Em outras palavras, o dano moral visa compensar as lesdes
psiquicas ocasionadas ao individuo em razado de um abuso de autoridade ou de um ato ilicito

(Varasquim, 2018, p. 36).

O dano moral, podera ser direto ou indireto, e para compreender a respeito do dano in re ipsa,
¢ essencial esse entendimento. O primeiro diz respeito a prejuizo especifico de um direito
extrapatrimonial, como direito da personalidade (honra, intimidade etc), enquanto o segundo
ocorre quando ocorre um dano a um bem ou interesse patrimonial, porém que gera uma
consequéncia no plano extrapatrimonial, no ambito subjetivo do individuo (Gagliano e

Pamplona Filho, 2012, p. 123-124).

Ademais, a respeito da natureza juridica da reparagdo do dano moral, € visivel que por muito
tempo se tratava de uma compensacao pecuniaria, onde era medida a dor da vitima e havia uma
tentativa de suprir a les@o ocasionada, e ao longo do tempo, o poder judiciario e a sociedade
sentiram a necessidade da ‘“despecuniarizacdo” da reparagdo do dano, através do
reconhecimento de novos meios que aumentem a efetividade da reparagdo, reduzindo o
estimulo a a¢des que buscam a procedéncia sem o sofrimento personalissimo de fato (Schreiber,

2015, p. 195-200).

Dessa maneira, em razdo do dano moral ser definido como o prejuizo ao individuo de forma
personalissima, ocorre uma certa dificuldade em afirmar um meio de punir aquele que causou
a lesdao e compensar o lesionado, tendo em vista a necessidade e, consequentemente, a
dificuldade em medir o fato ocorrido e a lesdo ao direito subjetivo a partir de provas produzidas
no ambito judicial. Em razdo desses desafios, a jurisprudéncia e doutrina entendem ndo ser
cabivel e nem necessario a exigéncia de prova em algumas situagdes, € nesses casos, parte-se
da presungao de existéncia de um dano, para impor uma condenacao civil a alguém, o chamado

dano in re ipsa (Hellman e Cambi, 2019, p. 2).
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Conforme entendimento do Superior Tribunal de Justica, a prova do dano moral ndo podera e
nem devera ser realizada nos mesmos meios € instrumentos para a comprovacao do dano
material, ou seja, o dano moral se encontra inserido na ilicitude do ato, sendo desnecessaria a
sua demonstracdo. Diante disso, € correto afirmar que o dano in re ipsa advém do proprio fato
ofensivo, e em razdo da complexidade do caso concreto, passa-se a presumir o dano, entretanto,
ha perigo na uniformiza¢do das indenizagdes, visto o risco de haver maior incentivo de

propositura de agdes infundadas (Schreiber, 2015, p. 204-208).

Em algumas hipoteses a comprovagao do dano ndo gera duvidas, sendo simples e clara, pois
vem acompanhada de provas e materialidades concretas. Contudo, em outros casos a prova ¢é
considerada complexa e dificil de medir o grau de prejuizo, em razao de faltar materialidade
por ser algo abstrato, como por exemplo nos casos de dano a honra ou a privacidade (Schreiber,

2015, p. 206).

Para compreender a respeito do dano in re ipsa, € necessario entender a distingdo entre indicio
e presuncdo. O indicio trata-se de uma circunstancia do fato que torna possivel retirar a
existéncia do fato principal, dependendo de demonstracdo e influenciado sua prova sobre o fato
secundario. Enquanto a presun¢ao nao ¢ caracterizada como um meio de prova, mas ¢ um modo
de logica e raciocinio juridico, que permite que a autoridade judicial, a partir do fato provado e
a maxima de experiéncia, determine pela existéncia do dano, sendo caracterizado o dano in re

ipsa (Hellman e Cambi, 2019, p. 2-3).

Assim, de forma geral, no ordenamento juridico brasileiro, quem busca reparagao por ato ilicito,
deve demonstrar o prejuizo sofrido, contudo, na modalidade in re ipsa, a comprovagao do dano
¢ dispensada, sendo este presumido como consequéncia direta do ato ilicito. Sobre essa
presuncao, o modo de in re ipsa nao advém de uma obrigacao relacionada a imaterialidade da
lesdo, mas funciona de uma técnica que, em algumas situacgdes, colabora para que a reparacao

do dano ocorra de maneira facilitada e adequada (Hellman e Cambi, 2019, p. 2-4).

Logo, o dano in re ipsa ou dano presumido ¢ compreendido como a simplificagdo da prova do
dano, ou seja, é prescindida a comprovagdo do dano, sendo este presumido como uma
consequéncia direta do ato ilicito, que visa facilitar reparagdes no ambito civil (Tepedino e Silva
, 2021, p. 51). Dessa forma, o dano in re ipsa ¢ figurado pela lesdo antijuridica que pode ser
“auto evidente”, e assim, capaz por si s6 de configurar o dever de reparar (Carrd e Carra, 2019,

p. 122-124).
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Outrossim, em relacdo ao dano in re ipsa, tende a entender que qualquer dano a direitos
fundamentais ou da personalidade sera presumido pelos proprios fatos, tendo em vista que os
direitos da personalidade oferecem um conjunto de situa¢des definidas pelo sistema juridico
inerentes a pessoa, cuja lesdo faz incidir diretamente a pretensdo aos danos morais, de modo
objetivo e controldvel, ndo sendo necessaria a prova do prejuizo ou a lesdo ocasionada. A
responsabilidade se configura pelo fato da violacdo, assim, uma vez observado o prejuizo ao
ambito subjetivo do individuo, tem-se a reparacdo do dano moral, sendo desnecessario a

comprovagao do prejuizo (Lobo, 2003).

Ademais, a presuncdo da situacdo de fato que possa se extrair a ofensa a vitima para a
demonstragdo do dano in re ipsa ¢ de natureza judicial, visto que ¢ perceptivel que quando se
trata de uma lesdo ao direito da personalidade e a dignidade da pessoa humana hia uma
compreensdo de maior complexidade, de forma que se tem uma dificuldade em medir o grau
de prejuizo a ponto de ser possivel compensar a vitima, assim, dano moral, ndo se prova, acha-

se in re ipsa (Hellman, Cambi, 2019, p. 4).

Nesse mesmo sentido, os autores Helleman e Cambi (2019, p.4) citam uma lista de situagdes
em que o Superior Tribunal de Justi¢ca firmou entendimentos de que ndo ¢ necessdria a
comprovagdo do dano moral, quais sejam: a) morte de filho, pai, mae ou conjuge; b)
manuten¢do ou inscri¢do indevida em cadastros de devedores, sem a comunicagdo prévia
indicada no art. 43 do CDC; c) recusa indevida do plano de satide para a realiza¢ao de cirurgias
necessarias; d) a reparagao pela divulgagdo ndo consentida de imagem de pessoas, visando fins

comerciais e econdmicas; €) dano moral coletivo, dentre outros.

Entretanto, ainda € possivel adicionar a essa lista mais duas situagdes em que o STJ compreende
como desnecessaria a comprovacdo do dano moral, sejam: atraso de voo (STJ, 2018) e a

comercializagao de dados pessoais (STJ, 2022).

E visivel que houve um aumento de demandas judiciais em que se debate a respeito do dano
moral no Superior Tribunal de Justica, € mesmo assim, ndo ha ainda uma estabilidade de
entendimento jurisprudencial, porém, como explicado acima, ja foram definidos alguns casos
em que se presume o dano moral. A titulo exemplificativo, foi definido pelo STJ a respeito da
comercializacao de dados pessoais que, em razdo das empresas diariamente coletarem os dados
dos individuos consumidores de algum produto, e ndo informar a devida finalidade da atividade
e por quais motivos estdo utilizando esses dados, ¢ considerado, pelo Tribunal Superior, dano
moral in re ipsa, uma vez que ¢ entendida a hipossuficiéncia do consumidor em relagdo ao

fornecedor (Fachini, 2024).
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Ainda, conforme jurisprudéncia do Superior Tribunal de Justica, esta enfatizado, em sucessivas
decisdes, que ndo ha necessidade de prova especifica para medir o grau do constrangimento,
sofrimento, ¢ da dor suportado pelo ofendido, devendo-se demonstrar apenas uma situagdo de
fato que seja capaz de extrair, observando a experiéncia comum, o dano gerado a vitima (STJ,

2016).

Logo, apesar de algumas decisdes a respeito dos requisitos que levam ao dano moral in re ipsa,
¢ possivel observar que nao ha uma estabilidade ¢ nem uma base so6lida a respeito do tema,
ocasionando em uma falta de previsivisibilidade e, consequentemente, uma inseguranga

juridica sobre o mérito (Couto, 2023, p. 180).

Dessa forma, conforme o exposto, ¢ notorio que a modalidade do dano in re ipsa funciona como
um mecanismo para facilitar a compensagdo do dano, sendo dispensada a demonstra¢ao do
dano e da lesdo em razdo da grande complexidade que se da a situag@o de fato. Assim, apesar
de ja terem sucessivos entendimentos a respeito da aplicagdao do dano in re ipsa, € visivel que

ainda ndo hd uma estabilidade de entendimento consolidado na jurisprudéncia patria.

2.2 AS ESPECIES DE DANOS EXTRAPATRIMONIAIS

Como visto anteriormente o dano ¢ uma lesdo ao bem juridico, e possui diferentes tipos de
classifica¢do, podendo ser patrimonial (material) ou extrapatrimonial (imaterial), e sendo um

elemento concretizador para a caracteriza¢dao da responsabilidade civil (Batista, 2015, p. 109).

E notério que a dignidade da pessoa humana, fundamento da Repuiblica Federativa do Brasil e
prevista no artigo 1°, inciso Il da Constituicdo Federal de 1988, ocasionou uma ampliagdo da
tutela aos bens juridicos e, consequentemente, aumentou as hipoteses de danos passiveis de
ressarcimento, de modo a permitir que a responsabilidade civil preserve a reparagdo dos danos

de ordem patrimonial' e extrapatrimonial (Pamplona Filho e Andrade Junior, 2015, p. 2-10).

Isto posto, passa a compreender um dos elementos principais de estudo desta pesquisa. O dano

extrapatrimonial foi assegurado pela Carta Magna, quando incluido como direito fundamental

'O dano patrimonial pode ser definido como uma lesdo aos bens que fazem parte e integram o patrimdnio do
ofendido, ocasionando na diminuicdo da coisa, abrangendo os danos emergentes e os lucros cessantes, conforme
o artigo 402 do Cédigo Civil. Entende-se como lucro cessante a perda patrimonial em decorréncia do dano,
deixando de adquirir um aumento no seu patrimdnio, ja o dano emergente é conceituado como a imediata redugéo
do patriménio da vitima, ou seja, a diferenga entre o valor do bem juridico antes e apds a ocorréncia do dano
(Batista, 2015, p. 07-08).
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da pessoa humana, assegurando o exercicio dos direitos individuais e sociais. Assim, conforme
o artigo 5°, inciso X da Constitui¢ao Federal, ¢ garantido como inviolaveis o direito a vida, a
liberdade, a igualdade, e a segurancga, além de proporcionar a indenizac¢ao pelos danos materiais
e morais ocasionados por uma lesdo, reafirmando entdo, a indenizagdo dos danos
extrapatrimoniais, visto que se referem ao bem da vida, zelando pelo direito da personalidade

(Zerbini e Amaral, 2017, p.39-41).

Ademais, na doutrina brasileira ha uma grande discussdo acerca da terminologia desse dano,
em que alguns doutrinadores apontam como “dano moral”, enquanto outros optam pela
expressao “dano extrapatrimonial”. Em razdo do artigo 5° da Constituicdo Federal, para uma
parte da doutrina ficou entendido que o dispositivo delimitou trés classificagdes de dano, e para
outra parte ficou compreendido que a expressao “dano moral” foi utilizada de maneira
equivocada, em razao da confusao na utilizagcdo do termo para designar o género dos danos de
carater ndo patrimonial, igualando danos morais a danos extrapatrimoniais. Dessa maneira, o
Superior Tribunal de Justica estabeleceu que a expressdo “dano moral” foi utilizada em seu
sentido genérico, sendo determinado o género como danos extrapatrimoniais (Silva ¢ Modesto,

2017, p. 337-339).

Portanto, ¢ evidente que o dano extrapatrimonial € o género na qual dano moral € espécie. Isto
porque o dano moral deve ser delimitado pelos valores éticos do individuo inserido em uma
sociedade, sendo aquela lesdo ao bem subjetivo do sujeito. Por outro lado, o dano
extrapatrimonial agrupa os danos de carater existencial, sendo conceituado pelos doutrinadores
de maneira ampla e aberta como a lesdo/ofensa aos bens que nao possuem expressao econdomica

( Zerbini e Amaral, 2017, p.39-42).

Assim, dano extrapatrimonial ¢ definido como a lesdo aos bens ou valores sem expressao
econdmica, ou seja, seria um prejuizo a um interesse e valor de um individuo sem atingir o
ambito econdmico, isto ¢, ndo sendo traduzido em dinheiro (Pamplona Filho e Andrade Junior,

2015, p. 11).

Logo, o dano extrapatrimonial como género possibilita a seguranga juridica dos direitos e
interesses das pessoas humanas, como o moral, o estético, o existencial, e o da imagem,
possibilitando que a responsabilidade civil cumpra seu papel ressarcitorio de maneira eficaz e

justa (Zerbini e Amaral, 2017, p.46).

Diante do exposto, ¢ notério que o dano extrapatrimonial ¢ visto como algo que “afronta” os

interesses dos sujeitos que nao possuem ordem econdmica, € sim nos interesses de fato gerados
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aos ambitos subjetivos e pessoais. Havera diversas classificagdes, € a partir disso, ¢ permitido

que a obrigacdo de compensar o dano seja cumprida.

2.2.1 Dano moral

A doutrina e os tribunais brasileiros, desde os anos 60, buscam fixar um conceito para a lesdo
na esfera nao patrimonial do individuo. Nesse sentido, Maria Celina Bodin de Moraes explica
que ao longo dos anos foi pensado inicialmente em uma conceituacao negativa, afirmando que
o dano moral seria apenas aquele que ndo estaria no ambito econdmico/patrimonial, visdo do
doutrinador Pontes de Miranda, e em seguida passou-se a compreender e estabelecer o dano
moral como o sofrimento humano que nao estivesse na esfera patrimonial, denominado de dano
moral subjetivo pelo doutrinador René Savatier. Atualmente, passou-se a estabelecer que o dano
moral seria a lesdo ao direito da personalidade e a dignidade, sendo atribuido grau maior de

jurisdicizagdo ao conceito (Moraes, 2019, p. 4).

Sendo assim, resta cristalino que, durante muito tempo no Brasil houve a implementagao de
metas de produtividade para o Poder Judicidrio, sendo criado a chamada “jurisprudéncia
defensiva”, em que eram negadas as indeniza¢des por danos morais ou eram reduzidos os
valores dessas condenacdes, a fim de desestimular novas ac¢des judiciais. Diante disso, surgiu o
argumento do “mero aborrecimento”, que sustentava a jurisprudéncia defensiva material,
observada no julgado de 2009 do Superior Tribunal de Justica (STJ), que afirmava que s se
configura o dano moral a dor, sofrimento ou a humilhacdo que interferiria diretamente e
intensamente no comportamento do individuo; enquanto que o mero aborrecimento se encontra
fora da orbita do dano moral, visto que ndo sdo situagdes tdo intensas a ponto de quebrar o
equilibrio psicologico do individuo. Contudo, esse entendimento jurisprudencial ja se encontra
ultrapassado, sendo estabelecido pela doutrina atual que o dano moral ¢ aquele prejuizo ao bem
juridico ndo patrimonial, sendo compreendido como bens os direitos politicos, da personalidade
e sociais de um individuo, em outras palavras, os direitos subjetivos a vida, liberdade,

igualdade, a seguranca e a saude (Dessaune, 2023, p. 113-119).

Dessa maneira, ¢ evidente que o dano moral demorou a ser consagrada pela estrutura normativa
brasileira, visto que o percurso desse dano decorreu de um tempo da “inexisténcia da
responsabilizacao até a admissdo da sua reparabilidade”, sendo aceita como direito fundamental

na Constitui¢do Federal de 1988 (Rodrigues e Veras, 2015, p.5).
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Assim, com a Constitui¢do Federal, a divergéncia e debate acerca da caracterizagcdo ou ndo do
dano moral foi eliminada. Conforme o artigo 5°, incisos V e X da Carta Magna, a pessoa
humana passou a ser ponto principal do ordenamento juridico, tendo como direito fundamental
o dano moral. Logo, o dano moral se insere na garantia constitucional fixado nos direitos
existenciais do sujeito, conectada ao efeito das ofensas aos direitos encontrados na esfera da
personalidade do individuo, ou seja, de natureza ndo patrimonial (Rodrigues e Veras, 2015, p.6-

7).

Como visto anteriormente, o dano moral ¢ uma espécie da qual o dano extrapatrimonial é o
género, e dessa forma, o dano moral por sua vez ¢ considerado como aquele que atinge
diretamente o direito da personalidade, como por exemplo, a honra, a intimidade, a vida
privada, a integridade fisica, dentre outros (Bessa e Reis, 2020, p. 4). Em outras palavras, o
dano moral seria a lesdo a dignidade do individuo em qualquer ambito da sua vida, sendo uma

inobservancia a tutela da pessoa humana (Pamplona Filho e Andrade Junior, 2015, p. 12).

Nesse mesmo sentido, Maria Celina Bodin de Moraes (2014, p. 246) explica a respeito de dois
desdobramentos do dano moral: (I) o subjetivo e (II) o objetivo. O primeiro diz respeito ao
efeito moral da lesdo a um interesse juridicamente protegido, a titulo exemplificativo, a dor, o
vexame, dentre outros, enquanto o segundo diz respeito a lesdo de um direito da personalidade.
Entretanto, para a autora, o dano moral seria uma lesdo a elementos que constituem a dignidade
humana, ocasionando na violagdo direta dos principios da igualdade, liberdade, solidariedade e

integridade de uma pessoa, que gera uma consequéncia no plano extrapatrimonial.

Dessa maneira, ¢ possivel observar que a definicdo do dano moral ¢ ampla, pois a0 mesmo
tempo que permite a guarda e protecdo de novos valores, permite a possibilidade de novas

espécies de danos extrapatrimoniais ressarciveis (Rodrigues e Veras, 2015, p. 8).

Outrossim, € imprescindivel destacar que o dano moral possui diversas fungdes, e para analisar
essas fungdes ¢ necessario a compreensao acerca dos dispositivos do Codigo Civil (CC), quais
sejam o artigo 186 e 927, visto que sdo considerados como fundamento legal da
responsabilidade civil e devem ser extraidos da perspectiva constitucional da prote¢do a

igualdade e a dignidade da pessoa humana (Rodrigues e Veras, 2015, p. 11).

Assim, ¢ evidente que o CC ndo estabeleceu defini¢do especifica para as fungdes do dano moral,
incumbindo a jurisprudéncia e a doutrina refletir sobre o respectivo tema, estabelecendo
posicdes e limites a esse instituto. E dentre as fungdes do dano moral, encontra-se a fungéo

elementar, punitiva, preventiva ¢ promocional (Rodrigues e Veras, 2015, p. 11-12).



24

A primeira fun¢do ¢ a elementar ou compensatoria do dano moral sendo aquela que visa reparar
o ato ilicito ocorrido no ambito extrapatrimonial, seja por indenizacdo ou pela forma mais
adequada de compensar o dano ao ofendido, de forma a ndo gerar o enriquecimento sem causa
a vitima, além de medir a amplitude do dano, e ndo podendo se restringir a entrega de uma
indenizagdo pecunidria (Rodrigues e Veras, 2015, p. 12-13). Em outras palavras, a fungdo

compensatoria visa reparar a vitima pelos danos ocasionados (Moraes, 2019, p. 7-8).

Ainda, Anderson Schreiber (2005, p. 45-69) afirma, em relagdo a funcdo elementar, que apenas
a compensacgao pecuniaria nio surtird efeitos praticos para compensar determinados danos
sofridos, e nesses casos, gera varias discussdes, como a titulo exemplificativo, a precificacao
da personalidade ¢ da dignidade humana. Dessa forma, o autor declara que hd uma
predisposicao da responsabilidade civil brasileira em optar por meios ndo pecunidrios de

compensar os danos extrapatrimoniais.

A segunda funcdo ¢ a punitiva, de origem norte-americana e designada de punitive damages,
possui o objetivo de aplicar uma pena ao ofensor pela lesdo ilicita cometida e compensar o
ofendido pelo dano moral ocasionado (Rodrigues e Veras, 2015, p. 13-16). Dessa forma, essa
funcdo possui alguns critérios de fixagdo do quantum indenizatdrio, quais sejam: a) dano moral
constatado; b) dolo ou culpa grave; ¢) enriquecimento obtido com o fato ilicito, ou seja, quando
o julgado determinar algumas ou qualquer uma dessas condi¢des para valorar o dano moral,
estd diretamente punindo a pessoa que realizou a lesdo e o ato ilicito (Gongalves, 2014, p.45-

48).

Assim, Maria Celina Bodin de Moraes (2019, p. 9-10) afirma que a funcdo punitiva podera
gerar maiores questionamentos e problemas do que solugdes, e, a titulo exemplificativo, tem-
se a inseguranca e a falta de previsdo das decisdes judiciais ou entdo o fato do juiz ndo
estabelecer especificamente a diferenciagdo entre as parcelas punitivas e compensatorias, dentre
outros. Ainda, dispde que no Codigo Civil brasileiro ndo ha previsao que permita a punig¢do por
determinado dano cometido, nem requisitos ou limites que devem ser seguidos. Dessa forma,
parte da doutrina defende que a funcdo punitiva seja admitida nos casos do Brasil de forma

excepcional, nas hipoteses previstas no ordenamento juridico (Rodrigues e Veras, 2015, p. 15-

16).

Outra funcdo desenvolvida pela doutrina ¢ a fung¢do preventiva que se pauta na ideia de
desestimular o ofensor a realizar novamente um ato nao licito, ou seja, ¢ um ato que busca

desincentivar determinadas atitudes e agdes (Rodrigues e Veras, 2015, p. 16-17).
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Por fim, a ultima fungdo identificada pelos doutrinadores ¢ a fungdo promocional, a qual
consiste na ideia de aumentar a prote¢do da pessoa humana, em especialmente no ambito
subjetivo e personalissimo do individuo, incentivando a realizacao de certas praticas em uma
coletividade justa e harmoénica, e cabendo as autoridades a responsabilidade pelo
desenvolvimento de politicas direcionadas a realizagdo de comportamentos adequados dentro

da sociedade (Rodrigues e Veras, 2015, p. 17-19).

Ademais, outro ponto de extrema importancia acerca do dano moral é a sua reparabilidade,
visto que, na ordem juridica brasileira, com a Constituicdo Federal de 1988, passou a ser
previsto a indenizagdo por dano moral no artigo 5°, inciso V, a qual é assegurado o direito de
resposta - bem como a indenizagdo por dano material ¢ & imagem. Em suma, o Constituinte
afirma serem inviolaveis a honra, a vida privada e a imagem das pessoas, sendo passivel de

indenizagdo a violagdo a estes paradigmas (Rodrigues e Veras, 2015, p. 1-24).

Assim, ¢ notdrio que o dano moral, apesar de ser um direito fundamental previsto na
Constituicdo Federal, continua gerando debates e dificuldades ao judiciario em determinar e
estabelecer um guantum indenizatério, tendo em vista o cuidado e a protecdo que € necessario
para estipular a indenizacdo por se tratar de valores no ambito subjetivo da pessoa humana.
Nao ha uma forma exata para quantificar o dano como ha, por exemplo, nos danos patrimoniais,
que possui formulas utilizadas para fixagdo, como a de “danos emergentes x lucros cessantes™.

(Pinheiro, 2018, p. 32-33)

Dessa forma, em razdo da inexisténcia de critérios para fixar a quantificacdo e da grande
quantidade de demandas requerendo a indenizagdo por dano moral, o magistrado se encontra
diante de uma alta complexidade em determinar a compensagao pela situacao de fato que seja
possivel se extrair. Dessa maneira, o judiciario devera considerar diversas circunstancias e
pontos de acordo com o caso concreto, como por exemplo, a intensidade da culpa e do dano, a
conduta, a capacidade econdmica do ofensor, repercussdo da ofensa, a posigdo social e as

consequéncias sofridas (Pessoa e Berbicz, 2015, p. 388-389).
Logo, ¢ perceptivel que no Brasil, atualmente, a quantificagdo do dano moral ¢ realizada por
meio do livre arbitrio judicial, possuindo como “critérios” a convicgao do juiz, a jurisprudéncia

e as provas no caso. Assim, sdo dois pontos centrais para a fixacdo da indeniza¢do do dano

2 No Brasil, aplica-se o principio da equitatividade para aferir o quanto devido em razdo da lesio que gerou a
redugdo do patrimdnio, logo, o dano patrimonial por interferir diretamente ou indiretamente no que a vitima possui
materialmente, deve ser indenizado para que volte ao que era antes, seja por meio de dinheiro ou ressarcimento in
natura (Miceli, 2022).
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moral, o primeiro ¢ a determinacdo de um valor basico para a reparagdo, ¢ o segundo ¢ a
avaliacdo do evento danoso, com o objetivo de determinar o valor concreto e definitivo para o

ato (Pessoa e Berbicz, 2015, p. 389-393).

Diante do exposto, verifica-se que o dano moral é aquele dano o qual esta diretamente ligado a
lesdo ao ambito subjetivo do individuo, violando os direitos da personalidade, a liberdade, a
vida, dentre outros. Apesar da dificuldade do judiciario em definir a quantificagdo da reparacdo
desses atos lesivos, em razdo da complexidade em medir os prejuizos ocasionados, cada vez
mais a valoragao dessa indenizagao tem tomado forma, ponderando de maneira equilibrada para

compensar os danos ocasionados as vitimas em razdo de ato ilicito de terceiros.

2.2.2 Dano estético

O dano estético pode ser conceituado como qualquer modificagdo temporaria ou definitiva na
aparéncia visual de um individuo, e essas alteragdes sdo aquelas que acarretam prejuizos a
vitima, gerando uma lesdo moral (Lopez, 2021, p. 55). Desse modo, ¢ perceptivel que o dano
estético esta diretamente ligado a deformidade estética de uma pessoa, que se encontra

submetida a situacdes vexatodrias e de extremo sofrimento (Gongalves, 2020, p. 524).

Assim, conforme Raimundo Simao de Melo (2020), segundo entendimento do Superior
Tribunal de Justica, o dano estético ¢ considerado como um dano concreto, ainda que nao
patrimonial, tendo em vista que ocorre a partir da modificacdao de grandes niveis e deformidade
em um individuo, diferentemente do dano puramente moral. Dessa forma, ao falar de dano

moral, compreende como um prejuizo ao ambito intimo e personalissimo do individuo

De outro modo, doutrinadores afirmam que o dano estético ndo passaria de uma
“especificidade” do dano moral, tendo em vista que, em razdo da gravidade, que prolonga ao
longo do tempo, o dano moral deveria ser definido e arbitrado em valor mais expressivo, em

razdo da deformidade fisica (Cavalieri Filho, 2012, p.88-90).

Dessa forma, é perceptivel que o dano estético € considerado como uma lesao estética, ou seja,
que atinge um interesse tutelado que prevalece, por regulamentagdo ou por decisdo judicial,
sobre o interesse da conduta ilicita, assim, a lesdo estética podera repercutir no ambito

patrimonial e extrapatrimonial (Requido e Borges, 2020, p. 189-195).
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O dano estético sendo considerado como uma lesao estética ¢ sendo uma subespécie do dano
extrapatrimonial, passou-se a ser cogitado e determinado a possibilidade de cumular as
indenizag¢des de dano moral e dano estético, segundo a simula 387 do STJ. Dessa maneira,
verifica-se a autonomia de ambas as subespécies, visto que podem ser cumuladas no calculo de
indenizagdo, com base no caso concreto, para que a vitima possa ter uma reparacdo mais

adequada, dentro do possivel (Costa, 2022, p. 9-12).

Ainda, ¢é possivel afirmar que a cumulagdo do dano estético e do dano moral sobre o0 mesmo
fato ainda ¢ um topico de controvérsia na doutrina e jurisprudéncia. Sendo assim, inicialmente,
pela jurisprudéncia, foi negado a duplicidade de indenizagao, por ser compreendido que haveria
bis in idem, contudo, atualmente, o entendimento pelo Superior Tribunal de Justica modificou,
passando a compreender pela cumulagdo, mesmo quando advindas do mesmo evento, se

inconfundiveis suas causas e passiveis de apuragdo em separado (Andrade,2008, p. 17-20).

Entretanto, ha quem diga que o dano estético possui uma natureza hibrida, constituindo o dano
patrimonial e o dano moral, devendo ser indenizado conforme o resultado da ofensa, visto que
poderd atingir direito da personalidade e sua circunstincia e os bens personalissimos poderdo
vir a gerar vantagens econdmicas. E, conforme a simula 37 do STJ, torna-se possivel a
cumulagdo da indenizagdo por dano moral e material oriundo da mesma situacdo (Andrade,

2008, p. 16-17).

Dessa maneira, o dano estético ¢ uma modificacdo corporal morfolégica internamente ou
externamente que causa repulsa a vitima e a quem a observa, ocasionando sentimentos €
sofrimentos fisicos e morais, no qual ¢ impedido, em algumas situagdes, a conviver de maneira

social sem sofrer ofensa (Melo, 2020).

Assim, diante do exposto, o dano estético por possuir uma natureza hibrida, por ser constituido
pelo dano patrimonial e extrapatrimonial e ser conceituado como uma modificagdo corporal
que gera sofrimento, fisico ou moral, poderd ser cumulado com outras espécies de dano,
segundo o entendimento do STJ, a fim de garantir a vitima uma reparagdo mais adequada,

dentro do possivel.

2.2.3 Dano existencial
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O dano existencial ¢ uma subespécie do dano extrapatrimonial, que ocasiona na vitima, de
maneira parcial ou total, a perda ou a reducdo da possibilidade de realizar ou de prosseguir com
o projeto de vida, em qualquer ambito da vida pessoal ou nas relagdes interpessoais (Frota,
2011, p. 244). Em outras palavras, o dano existencial € aquele dano que prejudica a efetivagao
e a concretizacdo de um projeto, sendo um complexo de alteragdes nas condigdes de existéncia

humana (Frota e Bido, 2010, p. 42-43).

Desse modo, o dano existencial é compreendido como uma alteragao prejudicial e involuntaria,
podendo ser definitiva ou temporaria, em mais de uma atribui¢do na habitualidade da vitima e
que colabora para a realizac¢ao pessoal do sujeito. Essa lesdo gerada devera ser relevante para a
pessoa e ser da sua rotina, de forma que hd uma “rentincia involuntaria” das relagdes
intersubjetivas pessoais. Em outras palavras, € possivel afirmar que o dano existencial seria um
prejuizo que afeta, de maneira negativa, os habitos de vida, que impossibilita a realizacao da

personalidade no mundo externo (Soares, 2019, p. 160-161).

Assim, € notorio que o dano existencial se divide em dois planos: (I) no dano ao projeto de vida
e (II) no dano a vida de relacdes. Em se tratando do primeiro, pode ser compreendido como
toda lesdo ou dano que prejudica diretamente a liberdade de escolha do individuo, lesionando
o projeto de vida que foi pensado e elaborado para a realizagdo como ser humano, sendo
considerado como um vazio existencial na pessoa; e por projeto de vida entende-se como aquilo
que o individuo decidiu sobre o seu futuro, ¢ a frustracdo da ndo ocorréncia deste ¢ denominada
de dano existencial. Dessa maneira, o dano ao projeto de vida diz respeito as que ndo possuem
valor pecunidrio nas condi¢des de existéncia, atingindo diretamente as expectativas de

desenvolvimento pessoal, profissional e familiar da vitima (Frota, 2011, p. 245-246).

Por outro lado, o prejuizo a vida de relagdo se refere as relagdes interpessoais dos individuos,
em quaisquer ambientes e situacdes, assim, o dano existencial significa uma mudanca nas
relacdes da vida do individuo, gerando um prejuizo no seu projeto para o futuro (Frota, 2011,

p. 245-246).

Logo, pode-se concluir que ndo havera projeto de vida sem a constitui¢do das relagdes
interpessoais, visto que, mesmo que a decisao seja pela vontade e liberdade do sujeito, estd s6
ird se concretizar com a contribui¢do e apoio das outras pessoas. Desse modo, o dano existencial
ird surgir em razao do impedimento do seguimento que proporciona uma realizagao pessoal no

ambito da vida privada ou social (Frota, 2011, p. 246-247).
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Outrossim, observa-se que o dano existencial ird emergir essencialmente de trés fontes
juridicas: a dignidade humana, os direitos de personalidade e a autodeterminagao das atividades
realizadoras. A dignidade humana se baseia na caracteristica intrinseca, sendo construida a
partir da razdo e consciéncia particular da natureza humana, sendo sustentado o respeito pessoal
¢ os direitos fundamentais. J& os direitos a personalidade, sdo determinantes para a
concretizacdo do conteudo e extensdo na ideia de personalidade, sendo um complexo de
caracteristicas corpdreas e incorporeas que satisfazem o individuo. E por fim, a
autodeterminagao e as atividades realizadores constituem meios que colaboram para a prote¢ao

da dignidade (Soares, 2019, p.162-168).

Ademais, afirma-se que o dano existencial incide quando a repercussao seja de grande extensao,
ndo viabilizando a relacdo no ambito pessoal e profissional do individuo e causando prejuizo
as metas e objetivos para autorrealizacao, resultando na falta de perspectiva de um futuro digno

e gratificante (Frota, 2011, p. 247).

Dessa maneira, o autor Hidemberg Alves da Frota (2011, p. 247-248) listou as possiveis
situagdes que podem caracterizar um dano existencial, quais sejam: a) assédio sexual; b)
violéncia urbana; c¢) prisdes arbitrarias ou fruto de erro judiciario; d) acidentes de transito ou de

trabalho; dentre outros.

Ademais, ¢ possivel observar uma certa divergéncia doutrindria e jurisprudencial acerca do
reconhecimento e autonomia do dano existencial no Brasil, verificando-se duas visdes a
respeito desse embate. A primeira corrente afirma que o dano existencial seria uma espécie de
dano extrapatrimonial, e em razao disso gozaria de autonomia, por outro lado outra parte da
doutrina entende que embora a importancia do dano existencial para fixagdo de critérios
indenizatorios, esse dano nao representa por si s6 uma classificagdo autonoma de dano imaterial
(Silva e Modesto, 2017, p. 343). E em razdo da relevancia do interesse tutelado pelo dano
existencial, bem como sua valoriza¢do no Brasil, a discussdo a respeito da autonomia tem se

tornado de extrema importancia.

Posto isto, o principio da dignidade da pessoa humana, fundamento da Republica Federativa do
Brasil, e o principio da reparagao integral, norteador para a responsabilidade civil e consoante
de que a lesdo deve ser reparada da maneira mais suficiente possivel, sdo argumentos a favor
da autonomia do dano existencial. Isso porque, o primeiro principio estabelece uma
interpretagdo do ordenamento, trazendo o fundamento de que a expressao “dano moral” deve
ser compreendida em seu sentido amplo, possibilitando o reconhecimento de novos danos e a

autonomia destes, ja o segundo principio busca colocar a vitima no ambito que se encontrava
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antes da lesdo, especificando que os danos sdo todas as lesdes a interesses tutelados, autorizando
o reconhecimento e ressarcimento de novas modalidades de danos (Silva e Modesto, 2017, p.

344).

Ainda, o autor Sanseverino (2010, p. 338), compreende que, conforme o exposto no artigo 949
do Codigo civil, se passa a reconhecer a autonomia de novos danos. Dessa maneira, destaca-se
que, no Brasil, as demandas que discutem a respeito do dano existencial ainda sdo poucas, sendo

mais recorrente no ambito da justica do trabalho (Silva e Modesto, 2017, p. 344-347).

Ademais, ressalta-se que o dano moral, como visto anteriormente, ¢ aquele que atinge
diretamente o ambito personalissimo e moral do individuo e para que seja passivel de reparagao,
¢ necessario a ocorréncia de um ato ilicito. Ja o dano existencial, ¢ aquela alteracdo no projeto
de vida do individuo, refletindo no complexo de relagdes que colaboram para o

desenvolvimento da personalidade e das atividades da vitima (Silva e Modesto, 2017, p. 346).

Sendo assim, torna-se evidente que o dano existencial ¢ distinto do dano moral, sendo possivel
a sua cumulacdo em outros danos, razdo pela qual ¢ de extrema importancia a respeito do

reconhecimento da autonomia do dano existencial (Silva e Modesto, 2017, p. 346-347).

Por outro lado, o dano existencial, por ser considerada como uma lesdo as relacdes que
colaboram para o desenvolvimento da mente e da personalidade do individuo, interferindo
diretamente do ambito social e individual do ofendido, ¢ compreendido por alguns
doutrinadores como uma das lesdes a serem sofridas que ocasionaram em dano extrapatrimonial

e ndo como um dano autdbnomo (Requido e Borges, 2020, p. 197-199).

Diante do exposto, € notdrio que o dano existencial € uma lesdo ao projeto de vida e as relagdes
interpessoais de um individuo, prejudicando os planos e destino que este escolheu e interferindo
diretamente no desenvolvimento da personalidade e das atividades do ofendido/vitima, e por
conta disso, trata-se de uma subespécie do dano extrapatrimonial com autonomia dos demais

tipos de danos, tendo em vista a sua possivel cumulagdo com outros fatores nas acdes judiciais.

2.2.4 Dano a imagem

Como visto anteriormente, o dano extrapatrimonial trata-se de uma lesdo aos interesses sem
expressdo econdmica, e por ser género da qual possui espécies, uma delas seria o dano a

imagem, que seria identificado a partir do uso inadequado e sem o consentimento da imagem
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de um individuo com objetivo econdmico ou empresariais (Rosenvald, 2020). Ainda, o dano a
imagem se encontra no ambito da lesdo, ou seja, o dano ird se configurar pela lesdo a um

interesse juridicamente tutelado (Requido e Borges, 2020, p. 190).

Dessa maneira, ¢ notorio que o dano a imagem estd diretamente conectado a um direito da
personalidade, tendo em vista que este ¢ uma caracteristica fundamental da dignidade ¢ a
integridade de um individuo, que necessita de protecdo, principalmente no dmbito das conexdes
privadas. Contudo, com a evolu¢ao do mundo e do tempo, passou a ter um reconhecimento dos
direitos das personalidades, ja que o objeto de tais direitos se encontra nos bens que qualificam
e determinam as caracteristicas do ser humano, possibilitando a individualizagdo no

ordenamento juridico (Teff¢, 2024, p. 23-29).

Gustavo Tepedino (2008, p. 48) explica que a garantia e a prote¢do da personalidade humana
sob o prisma de direito subjetivo e focado na dinamica dos direitos de propriedade ndo seriam
suficientes, sendo estabelecido uma tutela setorial. No Brasil, compreende-se que os direitos
das personalidades nao possuem um rol taxativo, envolvendo, “os direitos a vida, a liberdade,
ao proprio corpo, a honra, a intimidade, a integridade, a imagem, ao nome, as obras de cria¢do
do individuo e tudo que parega digno de protecdo e defesa na ordem constitucional” (Tefte,

2024, p. 36-37).

Dessa forma, o dano a imagem possibilita que o titular use e disponha da sua propria imagem,
além de impossibilitar que terceiros utilizem da sua imagem sem o respectivo consentimento.
Nesse sentido, apesar de proteger os individuos quanto aos interesses existenciais e
patrimoniais, a natureza juridica se encontra diretamente conectada ao direito da personalidade,
estando relacionada ao sujeito enquanto ser. Logo, compreende-se que o direito & imagem

pertenceria a integridade fisico, moral e psiquico do individuo (Teff¢, 2024, p. 47-48).

Sendo assim, € possivel afirmar que esta espécie de dano se trata de um conjunto de tragos de
uma pessoa, sendo considerado um bem personalissimo, que facilita a identificagdo de um
individuo no meio social, e esse dano decorre de uma exposicao danosa através de um ato ilicito

(Camara, 2018, p. 104).

Posto isto, observa-se que a imagem ¢ considerada como uma caracteristica fisica e moral que
torna o individuo unico, de forma que, cada sujeito constitui sua individualidade pessoal, ¢ a
partir disso, tem-se dois conceitos essenciais para compreender a respeito desse dano: imagem-
atributo e imagem-retrato. A imagem-atributo ¢ a forma em que a sociedade enxerga aquele

individuo, enquanto a imagem-retrato € considerada como aquelas caracteristicas fisicas em um
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individuo que os distingue dos demais da sociedade (Pamplona Filho e Andrade Junior, 2015,

p. 3-14).

Desse modo, seria capaz reconhecer dois perfis para o direito a imagem, que sdo igualmente
protegidos pela Constituicao Federal de 1988, a expressao externa da pessoa humana (imagem-
retrato), observada no artigo 5°, inciso X, ¢ a os atributos por meios das quais sua personalidade
seria compreendida e vista pela sociedade (imagem-atributo), vista no artigo 5°, inciso V. Isto
posto, a pessoa humana teria a seguranca e a protecao de que os meios que o identificam néo
poderiam ser usados de forma distorcida por terceiros, seja materialmente ou intelectualmente

(Teffé, 2024, p. 54-56).

Ademais, a imagem ¢ considerada como um dado pessoal da pessoa humana, sendo protegido
pela Lei Geral de Protecdo de Dados (LGPD), e em razdo da sociedade da informacdo, a
imagem tem se tornado protagonista. Logo, o direito a imagem esta diretamente relacionado a
trés conceitos: a individualidade, integridade psicofisica e o reconhecimento. A individualizada
pauta-se na ideia de que o titular, pessoa humana, € responsavel por proporcionar a identifica¢do
visual e refletir sua personalidade, ja a integridade fisica e mental afirma que sdo expressas pelo
corpo humano, e por fim, o reconhecimento permite com que outros individuos possam

reconhecé-lo por suas caracteristicas de personalidade ou fisicas (Teffé, 2024, p. 57-58).

Ainda, o direito a imagem ¢ caracterizado como intransmissivel e inaliendvel, visto que se trata
de um direito que depende do titular, o qual ndo pode transmitir para terceiros, € nem podera
ocorrer a substitui¢do do titular, por se tratar diretamente de um direito subjetivo ligado a
pessoa. Além disso ¢ imprescritivel pois o individuo que possui esse direito podera sempre
invoca-lo, e irrenuncidvel, ndo podendo o sujeito abdicar desse atributo da personalidade. E,
por fim, o direito a imagem seria indisponivel, tendo em vista que ndo sdo suscetiveis de
alienac¢do ou rentincia, contudo, essa caracteristica nao ¢ absoluta, possuindo excegdes previstas
em lei, como por exemplo, uma cessao ou um contrato de licenca do uso de imagem (Tefte,

2024, p. 59-67).

Outro ponto de extrema importancia ¢ a respeito do consentimento para o uso da imagem do
titular, tendo em vista que, na legalidade constitucional, se torna preciso identificar a vontade
do individuo em compartilhar seus direitos, e este devera consentir de maneira informada, livre,
especifica, expressa ou tacita e antes da utilizagdo do bem por terceiros. Nesse sentido, €
defendido pela doutrina que a interpretacdo do consentimento ndo poderd ocorrer de forma
extensiva, e sim restritiva ao que foi permitido e autorizado, isto pois, tem-se a necessidade de

agir com cautela quanto ao direito da imagem, pois, a divulgacao de uma determinada imagem
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pode expor dados sensiveis do titular, podendo gerar graves danos e prejuizos. Entretanto, hé
poucas excegdes para a utilizacdo da imagem, independentemente do consentimento do
individuo, como a titulo exemplificativo: (I) ser local publico; (II) ser pessoa publica, ou (III)

se tratar de fato de interesse publico (Teffe, 2024, p. 78-87).

Outrossim, ¢ claro que o dano a imagem estd diretamente conectado a um direito da
personalidade, logo, conforme grande parte da doutrina entende, € possivel afirmar que a ofensa
a imagem de um sujeito seria dano moral, visto que qualquer agdo ilicita que atende o direito a
personalidade de uma pessoa humana gera dano moral. Contudo, a Constituicdo Federal
estabeleceu em seu artigo 5°, inciso V, que o dano a imagem se distingue do dano moral,
determinando uma autonomia plena a esse dano (Pamplona Filho e Andrade Janior, 2015, p. 3-

14).

Ademais, ha alguns enunciados do Conselho da Justi¢a Federal (CJF) que dispdem a respeito
do dano a imagem, como, a titulo exemplificativo, o Enunciado Civil do CJF n° 279, artigo 20,
que estabelece que a protecdo a imagem devera ser ponderada com outros direitos
constitucionais tutelados, e em caso de colisdo, deve-se levar em conta a relevancia e a

notoriedade dos retratos, os fatos ocorridos e a veracidade destes (Camara, 2018, p. 104).

Ainda, h4a o Enunciado civil do CJF no 587, no artigo 927, em que determina que este dano
estara configurado quando houver a utiliza¢ao indevida desse bem, independentemente da lesao
a outro direito da personalidade, ¢ ndo sendo necessaria a prova do prejuizo, por ser
caracterizado como uma modalidade in re ipsa (Camara, 2018, p. 104). Logo, a partir da
utiliza¢ao indevida da imagem de um sujeito € possivel que gere a indenizagdo, podendo ser
patrimonial ou extrapatrimonial, devendo ser reparado qualquer ambito da vida daquele que

teve sua imagem violada (Pamplona Filho e Andrade Junior, 2015, p. 3-14).

Ao longo do capitulo foi possivel observar que o dano, um dos elementos da responsabilidade
civil, possui duas classificagdes principais: dano patrimonial e o dano extrapatrimonial, sendo
este ultimo o principal objeto de estudo do presente trabalho. Ademais, visto que o dano moral
¢ a lesdo ao contexto personalissimo do sujeito, € visivel a dificuldade de medir o grau da lesdo,
gerando um impasse para determinar a compensacao de forma correta do prejuizo a partir das
provas produzidas no ambito judicial, e em razio desse problema, a jurisprudéncia entende que
em algumas situagdes ndo € cabivel a exigéncia da prova, gerando a presungdo da existéncia do
dano, o chamado dano in re ipsa, tema de grande relevancia para o objeto de pesquisa em

questao.
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Diante desses entendimentos, com o grande avango tecnologico e a crescente digitalizagdo de
informacodes, passa a ser necessario observar como a Lei Geral de Prote¢ao de Dados (LGPD)
se comporta e regula esses procedimentos que lidam com os tratamentos de dados pessoais dos
individuos, entendendo as determinacdes legais relacionadas as obrigagdes e as sangdes que a

respectiva lei aplica aos agentes de tratamento nessas situagoes.
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3 0 VAZAMENTO DE DADOS A LUZ DA LGPD

Com a evolugdo da humanidade e da tecnologia, houve, consequentemente, o aumento da
vulnerabilidade dos sujeitos no que diz respeito aos vazamentos e divulgagdes de dados
pessoais, o que impacta diretamente nos direitos disponiveis aos individuos, e, a partir disso, a
protecao de dados pessoais se tornou um dos principais desafios juridicos e éticos na era digital.
Em razdo dos inimeros direitos fundamentais fragilizados em razao da realidade virtual e dos
danos ocasionados nessa circunstancia, vista a violagdo a privacidade dos cidadaos brasileiros,
evidencia-se a necessidade de uma lei especifica que conceitue, regule e disponha de requisitos
ao tratamento de dados e preveja punigdes para aqueles que ndo cumprirem com suas

obrigagdes (D Alburquerque e Goes, 2022, p. 425-456).

Diante disso, ¢ visivel que os individuos, diariamente, divulgam suas informagdes intimas aos
agentes de tratamento de dados sem saber a respectiva finalidade para tal compartilhamento, de
modo que, esses dados concedidos pelos titulares, com o objetivo de adquirir determinado
servigo ou produto, permitem que estes sejam utilizados de maneira secunddria, principalmente
voltado aos fins econdmicos dos agentes (Rodotd, 2008). Dessa forma, a auséncia de medidas
e instrumentos legais, possibilita a falta de controle dos dados dos titulares, permitindo que as
operagdes realizadas pelas empresas sejam feitas sem o devido cuidado/cautela e protecdo dos
dados, havendo um grande volume de dados disponibilizados sem o consentimento dos seus

titulares (D" Alburquerque e Goes, 2022, p. 425-427).

Ademais, cumpre esclarecer a respeito da protecdo de dados pessoais como um direito
fundamental auténomo a privacidade. Dessa maneira, ¢ possivel observar duas visoes
estabelecidas pela doutrina: (I) para uma parte da doutrina a prote¢do de dados pessoais estaria
relacionada a intimidade do titular, sendo um direito a personalidade e possuindo garantias
fundamentais e de direitos no mundo juridico; enquanto que para (II) outra parcela da doutrina
¢ afirmado que mesmo sendo um direito fundamental, o direito a protecdao de dados trata-se um
direito autonomo ao da privacidade, visto que, a tutela da protecdo de dados resguarda tanto a
esfera publica quanto a privada e tem como bem tutelado as pessoas e seus dados, visando a
protecdo e a seguranca das informacdes e dados individuais, enquanto que a privacidade se
limita apenas a esfera privada, e possui amparo na integridade psiquica do individuo

(D" Alburquerque e Goes, 2022, p. 427-429).
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Em razdo disso, Danilo Doneda (2011, p. 91-103) afirma que o tratamento de dados pessoais,
realizados pelos processos automatizados, ¢ uma atividade de risco, visto que se verifica na
exposicao e utilizagao abusiva dos dados, sendo necessaria a ado¢ao de medidas que permitem
que os titulares tenham conhecimento e controle sobre seus proprios dados, e, em razao disso,
¢ considerado como um direito fundamental para os individuos detentores de direitos
constitucionais. Sendo assim, no ordenamento brasileiro, o reconhecimento da protegao de
dados como um direito fundamental e autonomo advém da consideragdo dos riscos que a
operagdo de tratamento automatizado traz a protecao da personalidade, observando diretamente
as garantias constitucionais postas a pessoa humana, como a liberdade, intimidade e a vida

privada.

Dessa maneira, com a promulgacdo da Emenda Constitucional n® 115 de 2022, a qual
acrescentou o inciso LXXIX ao artigo 5° da Constituicdo Federal, foi elevado o direito a
protecdo de dados pessoais a uma condicdo de direito fundamental e autdbnomo, sendo
compreendido que o direito a protecdo de dados pessoais se encontra de forma separada e

independente do direito a privacidade (D" Alburquerque e Goes, 2022, p. 429).

Outrossim, ¢ perceptivel que a vulnerabilidade dos titulares dos dados no ambito da era digital
¢ de grande relevancia, tendo em vista a auséncia de normas no mundo virtual que disciplinam
arespeito dessa vulnerabilidade, o que gera a possibilidade do aumento de realizagao de praticas
abusivas. Logo, em razdo da falta de informagdo do usuario, passa a ser possivel considera-los
como individuos hiper vulneraveis, pois, por muitas vezes, sequer sabem da finalidade da coleta
dos dados privativos e muito menos possuem o poder de impedir esse recolhimento e tratamento

dessas informagoes (D’ Alburquerque e Goes, 2022, p. 426-432).

Assim, essa vulnerabilidade foi reconhecida pela LGPD, a qual foi criada visando a protecao
dos direitos da personalidade e direitos pessoais, desenvolvendo medidas para combater as
consequéncias negativas dos avangos tecnologicos que impactam diretamente nos individuos
de uma sociedade (Divino e Lima, 2020, p.1-24). Dessa forma, a LGPD, para tornar efetiva a
sua implementacdo, estabeleceu mecanismos de politica de autorizacdo e consentimento dos
dados visando assegurar um melhor ambiente e uma seguranga aos individuos que possuem
vulnerabilidade, como por exemplo, a coleta e o compartilhamento de dados devem ser
realizados de maneira gratuita ¢ prévia, devendo ser feita de maneira clara para que os titulares
compreendam a finalidade da empresa com os seus dados nas suas atividades (D’ Alburquerque

e Goes, 2022, p. 429-343).
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Desse modo, ¢ notério que a LGPD devera ser aplicada nos mecanismos para o tratamento de
dados pessoais, ainda mais quando diz respeito ao consentimento ou ndo no momento do
compartilhamento ou vazamentos dessas informagdes pelos agentes de tratamento de dados,
seja por pessoa juridica, de direito publico ou privado, seja por pessoa natural, de forma a evitar
que os titulares dos dados sejam lesados ¢ prejudicados a partir das praticas abusivas

(D Alburquerque e Goes, 2022, p. 425-456).

Assim, ¢ possivel afirmar que o vazamento de dados ¢é considerado pela legislacao de protecao
de dados como um ato de infragdo, e, em razao disso, devera o controlador sofrer sang¢des por
ndo seguir as determinagdes, visto que, o vazamento desses dados pessoais poderd gerar a
incidéncia de danos e prejuizos, estando os titulares expostos a fraudes ¢ golpes (Alencar,

2023).

O vazamento de dados ¢ conceituado como a divulgacdo de informagdes privadas de um
individuo a terceiros, sem a devida autoriza¢ao, podendo ser denominado também de incidente
de segurancga (Alencar, 2023). Em outras palavras, o incidente ¢ a ocorréncia de uma situagao
inesperada que poe risco a seguranca dos dados pessoais, expondo as informagdes a pessoas
ndo autorizadas e a atos ilicitos ou acidentais, sendo caracterizada entdo pelo caso pratico e sua
concretude. Assim, todo vazamento de dados € um incidente, contudo, nem todo incidente sera

um vazamento (Marcolini, 2025, p. 14-15).

Logo, os vazamentos de dados sdo situagdes em que as informagdes de um individuo sdo
exibidas sem o consentimento deste, e podem ocorrer de duas formas principais: (I)
intencionalmente, quando o objetivo ¢ adquirir vantagens econdmicas, ou (II) por negligéncia,
quando hé ocorréncia de falhas no sistema de seguranga permitindo erros no tratamento de
dados. Dessa forma, em casos de vazamento de dados ¢é essencial que haja a avaliagdo e a analise
dos danos causados, observando os fatores que possibilitaram ocorréncia dessa agao, a natureza
dessa violagdo, os dados violados, o tempo que durou a exposi¢do, as medidas tomadas pelos
agentes de tratamento de dados, dentre outros. Sendo assim, nas situacdes em que ocorra o
vazamento de dados por descumprimento da legislacdo, devem os agentes de tratamento de

dados serem responsabilizados e sofrerem as devidas san¢des (Rocha e Horita, 2024, p. 32-34).

Ao lado do vazamento, ha também o compartilhamento de dados, o qual esta previsto no artigo
5°, inciso XVI, da LGPD, que verifica a comunicacao do tratamento compartilhado de dados
por orgaos, entidades publicas ou entidades privadas, com a respectiva autorizagdo expressa do

titular. E visivel que o conceito disposto em lei € claro ao abranger as operagdes que sao



38

consideradas de uso compartilhado, especificando trés situagdes: apenas entre entes publicos,

entre entes publicos e privados e entre privados (Faleiros Junior, 2024).

Dessa maneira, a LGPD determina casos em que o compartilhamento das informagdes pessoais
dos individuos ¢ permitido e quando sdo proibidas. Inicialmente, cumpre esclarecer que o
tratamento de dados realizado pelo Poder Publico possui varias peculiaridades, disposto no
capitulo IV da Lei, onde por um lado é objetivada a busca por uma prestacdo efetiva dos
servigos publicos, o que demanda de um acesso maior aos dados da sociedade pelo Estado, e
do lado oposto, deve-se prezar pela protegdo e a garantia dos direitos fundamentais e da

privacidade a prote¢ao de dados pessoais (Parentoni, 2021, p. 33-34)

Assim, ¢ notorio que havera algumas operacdes e atividades que deverdo ser realizadas pelo
Poder Publico sem a respectiva autorizacdo do titular, desde que seja comprovado o devido
interesse publico. Logo, a LGPD permite o compartilhamento em alguns casos, como por
exemplo, o exposto no artigo 25, que estabelece que os dados deverao ser mantidos de modo
estruturado para o compartilhamento, visando a execu¢do de politicas publicas e devendo estar
em consonancia com o interesse publico. Outro caso em que ¢ incentivado o compartilhamento
ocorre nas situagoes de estudos e pesquisas em sede de satide publica, de modo que essas

atuacoes sao limitadas, vide artigo 13 da LGPD (Parentoni, 2021, p. 34-37).

Ainda, se tem também o artigo 26, paragrafo 1°, da LGPD, que determina limites para que seja
realizado o compartilhamento pelo poder publico a entidades privadas, sendo perceptivel que a
regra € que a atividade de compartilhar € proibida, contudo, ha situacdes excepcionais que
permitem essa acao desde que as finalidades sejam evidentes e restritas. Ja o paragrafo 2° do
respectivo artigo, determina quais contratos e situagdes devem ser comunicados a Autoridade
Nacional de Protecao de Dados (ANPD), de forma a controlar o uso sobre os dados pessoais,

fiscalizando diretamente as operagdes de tratamento de dados (Faleiros Junior, 2024).

Por outro lado, em relagdo ao compartilhamento de dados entre entidades privadas, apesar de
ser permitido, possui uma aplicagdo mais restrita, ndo sendo definido no ordenamento juridico

regras para essa atividade (Faleiros Junior, 2024).

Entretanto, havera situagdes em que a LGPD proibe o compartilhamento, devendo ser feita uma
ponderacao de valores, tornando perceptivel que os riscos estariam acima dos beneficios, e, por
essa razdo, optou-se por prevenir e restringir de maneira antecipada o compartilhamento em

algumas hipoteses (Parentoni, 2021, p. 35-37).
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Primeiramente, observa-se que o tratamento de dados que envolvem os dados pessoais sensiveis
sdo disciplinados e realizados de maneira mais criteriosa no ordenamento. O artigo 11,
paragrafo 3°, estabelece a ANPD poderes para privar o compartilhamento das espécies de dados
sensiveis quando a principal finalidade das empresas forem adquirir vantagens econdmicas.
Como ja visto, o artigo 26, pardgrafo 1°, estabelece que o Poder Publico ndo poderd
compartilhar dados dos cidadaos com entidades e setores privados, como medida de preservar
e garantir que esses dados ndo sejam disponibilizados a terceiros e ao mercado, devendo, caso
seja feito, ser informado a ANPD para fins de fiscalizag@o das atividades, conforme artigo 27

da LGPD (Parentoni, 2021, p. 34-36).

Posto isto, em razdo da utilizagdo indevida dos dados dos titulares pelas
empresas/controladores, ¢ perceptivel que a LGPD estabelece sangdes e penalidade para
aqueles que descumprem as determinagdes legais € que agem contra os principios previstos na

lei, de forma a responsabilizar o agente causador do prejuizo da vitima.

Diante do exposto, ¢ possivel notar que o uso inadequado dos dados pessoais dos individuos,
colabora de forma ativa para o vazamento de dados ou at¢ mesmo o compartilhamento sem a
respectiva autorizagdo do titular, podendo acarretar sangdes e penalidades severas aos
controladores e operadores. Assim, a LGPD vem com o objetivo de assegurar o direito a
protecdo dos dados pessoais, garantindo uma maior seguranga a um “ambiente” legalizado e

controlado aos usuarios.

3.1 NOCOES INTRODUTORIAS SOBRE A PROTECAO DE DADOS NO
ORDENAMENTO JURIDICO

A Lei Geral de Prote¢do de Dados, como ja visto anteriormente, tem como finalidade assegurar
o direito a privacidade e a prote¢ao dos dados pessoais dos individuos da sociedade brasileira,
estabelecendo diretrizes especificas para o tratamento dessas informagdes, com o principal
objetivo de garantir a seguranca nas interacdes legais e consequentemente fortalecer a confianga
dos cidadaos no gerenciamento de seus dados. Além disso, busca garantir a liberdade de
atuagdo, promovendo a equidade no mercado e protegendo as relagdes comerciais e

consumeristas (Souza e Silva, 2019, p.1-22).

Dessa forma, essa lei marca um avango significativo na protecao de dados no Brasil, ao definir

direitos e responsabilidades claras tanto para as empresas quanto para os individuos titulares
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dos dados, porém, a sua implementagao enfrenta muitos desafios, sendo fundamental que as
empresas se adequem as determinac¢des da legislagdo, implementando medidas de seguranga e
garantindo a privacidade dos titulares dos dados, a fim de evitar sangdes e penalidades (Souza
e Silva, 2019, p.1-22). Ainda, a Lei Geral de Prote¢do de Dados ¢ marcada ndo so6 pela protecao
a vida intima do individuo, mas também pela protecdo aos dados pessoais, atingindo qualquer
ambito onde tais dados irdo circular, visto que os dados pessoais exprimem uma “projecdo da

personalidade humana” (Schreiber, 2023, p. 321-322).

Assim, para compreender acerca das penalidades e sangdes, principalmente nos casos de
vazamento de dados, ¢ necessario entender a respeito de conceitos essenciais € basicos

estabelecidos pela Lei Geral de Prote¢ao de Dados.

3.1.1 Conceitos basicos relevantes na LGPD para compreensiao do tema

Cabe compreender, inicialmente, que a Lei n° 13.709 enumera um rol de principios em seu
artigo 6°, os quais sdo responsaveis em orientar as agdes dos agentes envolvidos no tratamento
de dados pessoais, quais sejam, os controladores, os operadores e os titulares, de modo que
esses deverdo seguir o regramento legal a fim de garantir uma maior seguranca e transparéncia

nas operagoes de tratamento de dados (Lemonje, 2022, p. 182).

Nesse sentido, os doutrinadores Lemonje (2022, p. 182-186), Vainzof (2019, p. 138-167),
Pestana (2020) e Miragem (2019, p. 12-13) elencam e discorrem sobre os principios previstos
na legislacao, sendo eles: (I) boa-fé, relacionado com a conduta das partes, de modo a guiar o
cumprimento do dever de cooperacao dos agentes com os titulares dos dados; (II) finalidade, ¢
garantido ao titular, por meio de comunicagao prévia, os limites legais do tratamento dos seus
dados; (II) Adequacdo, prevé a compatibilidade com as finalidade informadas; (IV)
necessidade, trata-se da delimita¢do de licitude no momento da realizagdo do tratamento de
dados pessoais conforme a finalidade; (V) qualidade de dados, direito do titular de ter suas
informagdes corretas e atualizadas; (V1) livre acesso, acesso as suas proprias informagdes; (VII)
transparéncia, possui o objetivo de preservar a honestidade das empresas com os titulares dos
dados, garantindo a confianga nos procedimentos, e possibilitando a compreensao dos titulares
para que possam exercer seus direitos; (VIII) seguranca, assegurar que o tratamento de dados
seja compativel com os direitos dos titulares dos dados; (IX) preservagdo, adotar medidas que

evitem a ocorréncia de danos em virtude de tratamento de dados pessoais; (X) discriminagao,
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vedagdo e proibicao de realizagdo do tratamento para fins discriminatérios ilicitos ou abusivos;
(XI) responsabilizacdo e prestagdo de contas, implementacdo de meios e procedimentos de

protegdo de dados pessoais de acordo com a propria ponderagao dos riscos da sua atividade.

Sendo assim, entendendo que ¢ necessario que os agentes de tratamento de dados e titulares
estejam em conformidade com a lei e com os principios estabelecidos por esta, passa a ser de
extrema importancia a compreensdo de alguns conceitos essenciais previstos na LGPD e

explicados por alguns doutrinadores.

O primeiro conceito a ser explorado e compreendido ¢ acerca do género de “dados”, que se
subdivide nas espécies: (I) “dados pessoais” e (II) “dados pessoais sensiveis”. Assim, a
defini¢do de “dado” consiste na fase primitiva da informagdo, ndo sendo algo que ira
caracterizar um individuo. E, ao acrescentar a expressao “pessoais” aos dados, passa-se a ter

uma personificagdo, caracterizando os registros e informag¢des de determinado sujeito

(Lacombe, 2015, p. 490).

O dado pessoal encontra-se na LGPD em seu artigo 5°, inciso I, ¢ ¢ definido como a
“informacdo relacionada a pessoa natural identificada ou identificavel” (Brasil, 2018). Logo,
os dados pessoais abrangem uma série de informacdes e nogdes que, em conjunto com outras

fontes, permitem a identificacdo e o reconhecimento de um individuo (Diniz, 2021).

Por outro lado, o dado pessoal sensivel, previsto no artigo 5°, inciso II da LGPD, pode ser
definido como o dado “sobre origem racial ou étnica, convicgdo religiosa, opinido politica,
filiagdo a sindicato ou a organizagdo de carater religioso, filoséfico ou politico, dado referente
a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;”
(Brasil, 2018). Sendo assim, conforme entendimento de Chiara Spadaccini de Teffé (2022), os
dados pessoais sensiveis estariam subdivididos em quatro grupos principais (vistos no artigo de
lei) e que representam uma categoria especial de dado pessoal, estando presente em todos os

conjuntos informacionais do individuo.

Posto isto, diante do que expde Maria Celina Bodin de Moraes (2008), os dados sensiveis estao
diretamente correlacionados com as caracteristicas essenciais dos sujeitos, podendo ser
elementos que estao relacionados a situagdes que geram desigualdades ou discriminagao, sendo
extremamente importante a compreensao entre os direitos que se encontram protegidos no
ambito juridico.

Ademais, a defini¢cdo acerca dos agentes de tratamento de dados ¢ de extrema importancia para

a compreensdo da protegao de dados e como sao aplicadas as sangdes aqueles que agem de
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maneira ilicita no ordenamento juridico brasileiro e realizam tratamentos irregulares. Estes sdo
divididos em: controlador e operador (Moraes, 2008). O controlador possui sua defini¢do
observada no artigo 5°, inciso VI da LGPD, sendo aquele agente que busca coletar as
informacdes e decidir a respeito do tratamento de dados pessoais. De outro modo, o operador &
conceituado no artigo 5°, inciso VII da LGPD, como aqueles que efetivam a agao do tratamento

de dados em nome do controlador (Dias, 2022, p. 38-41).

Hé ainda o sujeito denominado como “encarregado”, que conforme o artigo 5°, inciso VIII da
LGPD, ¢ aquele indicado pelo controlador e operador que ira atuar no meio de comunicagao
entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de Dados

(Meireles, 2022, p. 337).

No mais, ¢ importante ressaltar a definicdo de “Titular dos dados”, visto no artigo 5°, inciso V
da LGPD, sendo conceituado como pessoas fisica/natural a quem se refere os respectivos dados
que serdo materiais e objeto para a realizacdo das operagdes do tratamento de dados (Dias,

2022, p. 37).

Outro conceito de grande relevancia para a compreensao acerca da LGPD e para os mecanismos
para a protecdo de dados € o de “tratamento de dados”, visto no artigo 5°, inciso X da Lei, como
sendo a a¢do realizada com os dados pessoais, como a coleta, produgdo, recepcdo, eliminagao,
dentre outros procedimentos. Ou seja, sdo atividades que usam das informagdes pessoais de um

individuo no exercicio da operacdo, indo da coleta a eliminacgao (TJSP, 2025).

A LGPD enumera, em seu artigo 7°, um rol exaustivo a respeito das bases legais que autorizam
o tratamento dos dados pessoais, como também elenca bases legais para o tratamento de dados
pessoais sensiveis no artigo 11, o qual € acrescentado pela lei uma protecdo maior, tendo em
vista o carater intimo e privativo que possui. Assim, quando um agente realiza o tratamento de
dados, ¢ necessario que este esteja sustentado por alguma base legal para que justifique seu
exercicio, ou entdo, o tratamento de dados serd irregular, ocasionando em sangdes

administrativas ou judiciais (Dias, 2022, p. 37-40).

Conforme Bioni (2021), a legislacdo brasileira estabelece tipos de tratamentos e impde normas
e obrigagdes para cada um deles. O autor aponta que o tratamento de dados pessoais abarca
todas as etapas desde a coleta, passando pelo processamento, armazenamento,
compartilhamento e seguindo até o descarte de informagdes identificaveis de individuos, sendo
estabelecido diretrizes para esse procedimento, garantindo a privacidade e a seguranga dos

dados dos titulares. Todas essas etapas para o tratamento de dados pessoais dependerdo do
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consentimento do titular dos dados, de modo que os titulares tenham acesso a todas as suas
informag¢des de maneira transparente e clara. Por fim, um dos pontos centrais dessa legislagao
¢ o consentimento do titular dos dados, de modo entdo, que a empresa s6 pode coletar, usar ou
compartilhar dados pessoais com o consentimento expresso do individuo, o qual deve ter
consciéncia ¢ informagdes suficientes sobre a finalidade da utilizagao desses dados de natureza

particular (Oliveira, 2020).

Além disso, € possivel definir o consentimento, como a manifestacio de vontade livre,
informada, inequivoca e voltada para uma finalidade determinada, em que o titular do
respectivo dado autoriza expressamente o tratamento dos seus dados, conforme previsto no
artigo 5°, inciso XII, da LGPD. Em outras palavras, o consentimento significa uma
manifestagdo individual no ambito dos direitos dos titulares, principalmente no que diz respeito
aos direitos da personalidade, sendo compreendido como uma liberdade de escolha (Teftfé e

Tapetino, 2019, p. 298-299).

Posto isto, € notério que o consentimento do titular para a realizagdo de tratamento de dados
pessoais deverd ocorrer de maneira restrita, ndo sendo permitido que os agentes ampliem a
autorizacdo para outras operagdes com finalidades distintas da pactuadas ou para gestores

diferentes daqueles que receberam o consentimento (Teffé e Tapetino, 2019, p. 298-299).

A Lei Geral de Prote¢ao de Dados ¢ clara ao definir o consentimento como uma manifestacao
livre, isto pois, permite que o titular concorde ou ndo com a utilizagdo de seus dados, sem
intervengdo de terceiros ou hipoteses que viciam o respectivo consentimento, e, desse modo,
foi estabelecida a vedacdo ao tratamento de dados pessoais que ocorreu mediante vicio de
consentimento (Teffé e Tapedino, p. 299-300). Com o consentimento livre, é possivel observar
que ¢ direito do titular a escolha sobre quais dados ird compartilhar ou fornecer e para quais
finalidades, além de ter o direito de exigir o acesso as suas informacdes e requerer
expressamente a retirada do consentimento a qualquer momento, conforme prevé o art. 8°, §

5°, e art. 15 (Dias, 2022, p. 46-53).

Ha ainda o consentimento com a caracteristica de ser informado, o qual permite que o titular
esteja ciente e seja informado em casos de modificagdo da finalidade, prazo ou forma do
tratamento, podendo o titular revogar o seu consentimento em caso de discordancia as
alteragoes (artigo 8°, § 6°). Além disso, as informacdes a respeito das operacdes e atividades
de tratamento de dados devem ser disponibilizadas de maneira clara e facilitada ao dono dos

dados, sob pena de ser nulo o consentimento obtido (artigo 9°, § 1°) (Dias, 2022, p. 50-52).
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Por outro lado, o consentimento com a caracteristica inequivoca possui os critérios de
evidéncia, tornando possivel a demonstra¢dao da vontade do titular. E o consentimento com
caracteristica de finalidade determinada possui como requisitos e critérios que envolvem
diretamente as informagdes sobre a finalidade e objetivos para a coleta e tratamento, além do
cumprimento dos critérios que permite que o titular tenha o poder de decidir quais dados ird

disponibilizar e consentir (Dias, 2022, p. 52-55).

E notério que o consentimento, para o tratamento de dados pessoais, envolve diversos fatores,
como: a disparidade de informagdes e técnica, a interferéncia em um direito fundamental do
individuo e a vulnerabilidade dos titulares (Requido, 2022, p. 21). Sendo assim, & possivel

observar que hd uma discussao a respeito da natureza juridica do consentimento.

Para uma parte da doutrina, o consentimento ndo poderia ser considerado como um negocio
juridico, tendo em vista que, ao considerar a natureza puramente negocial poderia gerar
consequéncias prejudiciais ao titular, logo que dificultaria a valorizagdo da personalidade, de
modo que, para essa parcela da doutrina, o consentimento seria um ato juridico unilateral. Por
outro lado, para uma outra parte da doutrina, o consentimento se caracteriza como um negdocio
juridico, desde que esteja em conformidade com as caracteristicas do negocio em questdo, isto
pois, ndo geram prejuizos aos interesses € vontades dos individuos donos dos dados pessoais, e
sim, possibilitaria o desenvolvimento de um nimero elevado de tutelas protetivas (Requido,

2022, p. 22-27).

Partindo dessa premissa, veja-se que a distin¢do entre negdcios juridicos e ato juridico stricto
sensu seria que, no primeiro a possibilidade de escolha e de estruturagdo do conteudo eficaz a
partir da manifestacdo de vontade do sujeito, enquanto na segunda nao seria possivel essa
modificacdo do contetido da eficacia. Desse modo, observa-se que o consentimento para
tratamento de dados pessoais permite a modificagdao do contetido da eficacia, ou seja, € evidente
que a vontade do titular ndo ¢ fator que, sozinho, sustenta o suporte fatico do consentimento, ¢

necessario a capacidade para modificar o conteudo da eficacia (Requido, 2022, p. 24-27).

Dessa forma, ¢ visivel que o consentimento € visto na LGPD como uma das bases juridicas que
autoriza o tratamento, e por ser uma manifestacdo por parte do titular e envolvendo a
concordancia essencial, deve ser vista como um negocio juridico unilateral® € autdbnomo, pois

permite que os titulares possuam uma maior seguranca e protecao (Requido, 2022, p. 18-33).

3 O negdcio juridico bilateral consiste naqueles que se constroem a partir de mais de uma manifestacdo de vontade,
contudo, sdo reciprocas e concordantes do mesmo objeto. J& o negocio juridico unilateral, parte-se da ideia de que
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Portanto, o consentimento ¢ essencial para garantir aos individuos maior seguranga nos casos
de vazamento dos dados pessoais, isto pois, 0o consentimento por ser um negocio juridico
unilateral e autdbnomo, possibilita que o titular modifique o contetido da eficacia e manifeste a
sua vontade a qualquer momento, ou seja, revogue a sua vontade de consentir ou ndo com a
finalidade daquela operagdo, além de proporcionar o conhecimento a respeito das informagdes

e objetivos daquela coleta (Requido, 2022, p. 18-33).

Logo, a Lei Geral de Prote¢ao de Dados facilita o entendimento de alguns conceitos essenciais
para a compreensdo do estudo em questdo, além de colaborar trazendo defini¢des da
responsabilidade dos agentes e tratamento de dados ao descumprir com a lei € com os principios
estabelecidos por esta, aplicando penalidades e sangdes administrativas e judiciais. Sendo
assim, no proximo topico, serdo observadas as principais responsabilidades e san¢des aplicadas

aos controladores e operadores.

3.1.2 Nocdes basicas sobre a responsabilidade dos agentes previsto na LGPD

Como ja observado anteriormente, a responsabilidade civil se trata de uma obrigagao juridica
de responder por uma ac¢ao ou omissdo que lesione o direito de outro, devendo reparar o dano,
seja moral ou material, e podendo ser dividida em subjetiva e objetiva. Entretanto, em razao da
LGPD ser omissa em determinar qual a responsabilidade civil aplicada aos agentes de
tratamento de dados - objetiva ou subjetiva - abriu margem para que surgisse um grande debate
pela doutrina a respeito de qual responsabilidade seria aplicada, e inclusive, sendo questionado

sobre uma nova responsabilidade, a proativa (D' Alburquerque e Goes, 2022, p. 441-444).

Dessa forma, inicialmente, alguns doutrinadores, optam pela teoria subjetiva da
responsabilidade civil, que conforme ja analisada, ¢ vista nos artigos 186 e 187 do Codigo Civil,
e observard a culpa ou o dolo do agente causador do dano (D" Alburquerque e Goes, 2022, p.
442-443). Ou seja, deve haver a prova da culpa do agente de tratamento em caso de lesdo, isto
pois, o legislador criou uma série de deveres e obrigacdes que devem ser seguidas pelos agentes

de tratamento de dados, sob pena de serem responsabilizados (Mulholland, 2020).

Por outro lado, h4 doutrinadores que adotam a responsabilidade objetiva, prevista no artigo 927

do Codigo Civil, sendo aquela que independe da comprovagao da culpa ou do dolo, em que o

ndo € necessaria a reciprocidade dos efeitos, sendo a sua existéncia e eficacia autonomas (Requido, 2022, p. 27-
30).
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agente causador sera responsabilizado pelo ato danoso (D" Alburquerque e Goes, 2022, p. 442-
443). Desse modo, visto que a atividade de tratamento de dados se trata de uma atividade de
risco e possui grande potencial de gerar dano e violagdo aos direitos personalissimos e
fundamentais dos individuos, deve-se aplicar a responsabilidade objetiva a fim de proteger os

titulares de possiveis danos (Mulholland, 2020)

De um outro modo, alguns doutrinadores, como Maria Celina Bodin de Moraes e Jodo
Quinelato Queiroz, passaram a discutir a respeito de uma nova responsabilidade a ser aplicada
na Lei Geral de Protecdo de Dados, qual seja, a proativa, justificada pelo art. 6, inciso X, da
LGPD (Mulholland, 2020). Essa responsabilidade desenvolve a ideia de que as empresas
deverdo demonstrar a adogdo de medidas suficientes e eficazes, capazes de demonstrar que
agiram e realizaram seus atos conforme ¢ estabelecido na norma de protecao de dados, ou seja,
o nao descumprir a lei ndo ¢ mais suficiente, ¢ preciso “proativamente” prevenir a ocorréncia

de dano, sendo entdo, uma espécie de “prestacao de contas” (Moraes, 2019, p. 5).

Sendo assim, em termos praticos, essa nova ideia de responsabilidade requer que as empresas
analisem as informagdes que tratam, objetivando o que serd realizado e qual o meio de operagao
sera feito. Em sintese, trata-se de uma atitude “consciente, diligente e proativa” por parte das
empresas que irdo utilizar os dados pessoais dos titulares. Portanto, ¢ evidente que o legislador
foi omisso ao optar pelo regime que seria aplicado no ambito da prote¢do dos dados pessoais,
isto pois buscou evitar que as lesdes e os danos fossem causados aos titulares e a sociedade,

indo, entdo, além da prevencao (Moraes, 2019, p. 5-6).

Contudo, ¢ notorio que em razao da vulnerabilidade do consumidor/titular e a superioridade dos
fornecedores/produtores, apesar do novo regime da responsabilidade proativa, muitos dos
doutrinadores ainda optam, a fim de garantir uma maior seguranga aos sujeitos, pela

responsabilidade objetiva como regra, e a subjetiva como exce¢do (D' Alburquerque e Goes,

2022, p. 441-444).

Logo, conforme artigo 45 da LGPD, em casos de descumprimento da legislacao de prote¢do de
dados, serdo aplicadas as regras de responsabilidade vistas na legislagdo pertinente. Assim, a
titulo exemplificativo, quando se tratar de uma relacdo de consumo ird observar a regra da
responsabilidade objetiva, sendo prevista no Cédigo de Direito do Consumidor (CDC). Dessa
forma, quando houver a reparagdo de danos materiais e morais decorrentes da violagdao a
protecdo de dados pessoais, serd determinado como regra a responsabilidade objetiva

(D’ Alburquerque e Goes, 2022, p. 441-444).
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Posto isto, a Lei Geral de Prote¢do de Dados Pessoais estabelece um capitulo exclusivo para a
“Responsabilidade ¢ o Ressarcimento de Danos”, sendo o capitulo VI, se¢ao III, de forma a
garantir aos titulares que as agdes irregulares e ilicitas dos agentes de tratamento de dados serdo
penalizadas e fiscalizadas de maneira adequada, logo, € necessario compreender os principais

artigos deste capitulo.

Diante do exposto, verifica-se que a Lei Geral de Protecdo de Dados, em seu artigo 42,
determina que o controlador e o operador terdo a obrigagao de reparar os danos decorrentes da
violagdo a legislacdo de protegao de dados pessoais. E de forma a garantir a efetiva indenizagao
aos titulares de dados, no §1° do artigo 42 ¢ estabelecido a responsabilidade solidaria dos
operadores e controladores envolvidos no tratamento que ocasionou o prejuizo. Ademais, o §2°
do respectivo artigo garante ao titular a inversao do 6nus da prova em razao da vulnerabilidade,
hipossuficiéncia, e quando houver verossimilhanca das alegacdes ou quando for onerosa a
produgdo de prova. E, por fim, no §3° do mesmo artigo, ¢ permitido o ajuizamento de agao de

reparacdo de danos coletivos (D" Alburquerque e Goes, 2022, p. 444-445).

A LGPD, em seu artigo 43, estabelece situacdes que possibilitam o afastamento da
responsabilidade dos agentes de tratamento de dados, quais sejam: nos casos em que O
controlador demonstra que nao violou a lei, que o dano ocorreu por culpa de terceiro ou do

titular e que ndo realizou o respectivo tratamento (Kremer, 2020, p. 8).

Além disso, a LGPD determina, em seu artigo 44, que, quando for identificado o
descumprimento do ordenamento juridico ou a falta de protecdo e seguranga adequada aos
titulares, sera caracterizado como tratamento irregular realizado pelos agentes de tratamento de

dados, e em razdo disso, deverdo ser penalizados (D" Alburquerque e Goées, 2022, p. 444-445).

Ademais, no Capitulo VII, Se¢do [ da LGPD, foram postas as san¢des administrativas aplicaveis
em razdo das infragdes ocorridas. Dessa forma, em seus artigos 52 a 54 foram estabelecidas
multas, bloqueio, eliminagdo de dados, proibicdo do exercicio da operagdo de realizar o
tratamento de dados por parte da empresa que realizou a infra¢do, dentre outros, além de
determinar que essas punicdes serdo aplicadas diretamente pela ANPD. Sendo assim, € notorio
que a LGPD garante que as sangdes serdo aplicadas apds um processo administrativo que
garanta a ampla defesa do infrator, podendo serem postas de maneira gradual, isolada ou

cumulativa (Vilela e Giolo Junior, 2024, p. 654-655).

Ainda, segundo o artigo 52, § 7 da LGPD, ¢é estabelecido que os casos em que ocorrer

vazamento de dados ou acessos de terceiros sem a devida autorizagao dos individuos, poderao
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o controlador e o titular realizar tentativas de conciliag¢do, e nas hipdteses de nao ser realizado
acordo, o controlador estara sujeito a aplicagdo das penalidades impostas pela lei. Portanto,
ressalta-se a importancia de a Lei Geral de Prote¢ao de Dados estabelecer critérios e requisitos
que, em caso de descumprimento, garantam que o controlador e o operador sejam penalizados

de acordo com suas responsabilidades (Vilela e Giolo Junior, 2024, p. 18-19).

Entdo, torna-se evidente que ¢ necessaria a compreensdo de definicdes essenciais que serdo
norteadoras do presente trabalho, entendendo de maneira mais efetiva as finalidades,
obrigacdes, responsabilidades e penalidades impostas pela lei. Assim, € visivel que a
compreensdo acerca do vazamento dos dados e os conceitos essenciais previstos na Lei Geral
de Protecdo de Dados, permite perceber de forma mais clara as obrigagdes e as implica¢des aos
agentes de tratamento de dados, observado como essas acdes impactam diretamente a vitima,

seja na esfera moral ou material.

3.2 OBRIGACOES DOS AGENTES DE TRATAMENTO DE DADOS COM O
ARMAZENAMENTO DOS DADOS

Como visto anteriormente, com o grande avango tecnoldgico na era digital, surgiu a necessidade
do mundo juridico se adequar a essa evolugdo e regulamentar de maneira efetiva o tratamento,
acessibilidade e uso dos dados pessoais dos individuos, estabelecendo obrigagdes e deveres
aqueles que operam e controlam os dados dos titulares (Almeida e Soares, 2022). Assim sendo,
o armazenamento de dados abarca uma grande quantidade de informagdes de individuos em
todo o mundo, abrangendo ndo somente o que se encontra na rede de computadores, mas
também os chamados banco de dados. Logo, os dados pessoais fornecidos sem autoriza¢io sao
atribuidos para a criagdo de categorias de “perfis”, em que cada sujeito se classifica conforme
as especificidades definidas pelos responsaveis das informagdes de grande relevancia

(Schreiber, 2014, p. 158).

Dessa maneira, o armazenamento de dados pode ser definido como indicativos pessoais que
ficam “guardadas” por entes privados, publicos ou pelo préprio sujeito para posteriormente
serem consultadas. Com o tempo ¢ a evolugdo da tecnologia, este armazenamento passou a
gerar inseguran¢a € violar direitos e garantias fundamentais dos titulares desses dados

(Godinho, Queiroga Neto e Tolédo, 2020, p. 3).
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Sendo assim, a Lei Geral de Protecdo de Dados estabelece critérios basicos para que os
controladores e operadores possam armazenar os dados pessoais dos individuos, com a
principal finalidade de garantir a obrigacao de realizar operagdes, coleta e uso, conforme as
finalidades especificas e com o devido consentimento do titular. Ademais, a respectiva lei ainda
determinou a obrigatoriedade de os agentes de tratamento de dados informarem a usuarios em
caso de eventual descumprimento ilicito da protecdo dos dados, dentre outras obrigagdes e
responsabilidades impostas aos agentes de tratamento de dados (Godinho, Queiroga Neto e

Tolédo, 2020, p. 6).

Como ja observado, os agentes de tratamento de dados, o controlador e o operador, sao
definidos pela LGPD como aqueles que possuem vérias responsabilidades e obriga¢des no que
diz respeito ao tratamento de dados pessoais, € podem ser pessoas juridicas ou naturais, de
direito privado ou publico (ANPD, 2021, p. 5-7), devendo ser vistos, na pratica, sob o prisma
institucional (Krastins, Serrat, Fernandes, Moraes, 2021, p. 5). Essas operagdes seriam um
amplo conjunto de procedimentos para o tratamento dos dados, possuindo diversas etapas,

como por exemplo: a coleta, a producao, recepcao, dentre outros (Kremer, 2020, p. 1).

Dessa maneira, como ja visto, o controlador seria aquele responsavel pela tomada de decisdes,
enquanto o operador ¢ aquele que efetiva a atividade pelo controlador, e ambos podem ser
pessoas juridicas ou pessoas fisicas (Kremer, 2020,p. 1). Logo, o controlador, por ser figura
principal na tomada de decisdes e aquele que controla a finalidade e meios gerais de como os
dados dos titulares serdo utilizados, possui uma maior responsabilidade no que se diz sobre o
tratamento de dados, e ainda, detém da principal responsabilidade de manter que as atividades
estejam adequadas com a lei, além de prezar pela manutengdo e o uso dos dados dos individuos

de maneira correta (Kremer, 2020, 2-5).

Ainda, o controlador podera ser pessoa juridica de direito privado ou publico, e sendo pessoa
juridica de direito publico a competéncia e o poder de decisdo serdo distribuidas internamente
entre 6rgdos publicos distintos, cabendo ora a Unido e ora aos 6rgdos publicos, de modo que,
suas atribuicdes e obrigagdes decorre em razao da complexidade das estruturas administrativas

e de seus efeitos para os direito dos titulares (ANPD, 2021, p. 8-11).

Conforme a LGPD, artigos 6° e 7°, o controlador possui a obrigagdo de atuar conforme a boa-
fé e outros principios, adotando medidas de protecdo e seguranga aos titulares. Além disso, ¢
de extrema importancia a autorizagdo expressa por parte do usudrio para a realizagdo dos
procedimentos, ressalvando algumas hipodteses em que ¢ dispensado o consentimento, sem

afastar a obrigacao dos agentes de tratamento de dados (Kremer, 2020, p. 5-6).
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Nesse sentido, o controlador ird confirmar que a autorizacao foi realizada de maneira licita, e
comunicar ao operador o possivel pedido de anulagdo da eliminagdo dos dados ou do
consentimento titular, para que haja a suspensdo do tratamento de dados e que seja
providenciada a exclusdo dos dados. Ainda, o controlador determinara a finalidade da coleta
dos dados, estabelecendo a forma em que serdo usados e coletados, além de designar os dados
coletados, o tempo que essas informagdes irdo permanecer armazenadas € quem tera acesso a

esses dados (Fernandes e Nuzzi, 2022, p. 11).

Lima (2020, p. 290) explica que o agente que toma as decisoes ird determinar quem sera o
responsavel pelos prejuizos ocorridos aos titulares em razdo da operacdo de tratamento de
dados pessoais, ¢ a partir desse incidente de segurancga, o controlador devera elaborar um
relatorio de impacto a prote¢dao de dados pessoais, caso a Autoridade Nacional de Protecao de
Dados requeira (art. 38, LGPD), devera registrar as acdes e as operagdes de tratamento de dados
pessoais (artigo 37 da LGPD), comunicar o incidente de seguranga que possa gerar dano
relevante aos titulares dos dados pessoais (art. 48, LGPD), adotar a implementagdo de medidas
de seguranga, administrativa e técnica, para garantir a prote¢do de dados pessoais (art. 46,
LGPD), determinar requisitos e regras de boas praticas e de governanca (art. 50, LGPD), além

de assegurar a transparéncia das informag¢des e manter o titular informado (art. 17, LGPD).

Além disso, ¢ de extrema relevancia pontuar a respeito da dispensabilidade de que todas as
decisdes sejam proferidas pelo controlador, apesar de ser marcado pelo poder de decisdo, visto
que basta que as principais decisdes estejam sobre seu dominio, como aquelas relativas aos
requisitos, meios importantes e finalidades para a realizacdo da finalidade do tratamento de
dados. Ademais, conforme a LGPD, o controlador ¢ aquele responsavel por determinar a
natureza dos dados pessoais tratados e o tempo de duragdo em que seré feita a operagdo (ANPD,

2021, p. 10-12).

Portanto, acerca das fungdes do controlador em caso de vazamento de dados, as etapas irdo
incluir a notificacdo de forma rapida ao titular, justificando e explicando os procedimentos e
circunstancias adotadas para amenizar esse incidente, de modo que, esses sujeitos sdo
responsaveis em garantir os direitos dos titulares (ANPD, 2021, p. 7-12). Dessa forma ¢
essencial que sejam realizadas investigagdes sobre o vazamento de dados a fim de compreender
a extensao do dado, de modo que, o controlador estabeleca medidas imediatas e eficazes para

garantir a seguranca dos dados (Rocha e Horita, 2024, p.34).

Por outro lado, o operador, agentes de tratamentos de dados e sujeito as determinagdes da Lei

Geral de Proteg¢ao de Dados, sao aqueles que deverao realizar o tratamento de dados pessoais
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em nome do controlador, ou seja, o operador devera atuar dentro dos limites das finalidades
determinadas pelo controlador (ANPD, 2021, p. 16-17). Dessa maneira, ¢ visivel que as
obrigagoes do operador estdo, principalmente, em fornecer implementagdes de processos e
medidas adequadas para a realizagdo das atividades estejam em conformidade com as
finalidades ¢ objetivos do tratamento de dados (Kremer, 2020, p. 10-13), além de firmar
contratos que estabelecam as atividades e competéncias do controlador e dar ciéncia em caso
de acordo com sub operador (ANPD, 2021, p. 17). Dai porque, cabe ao operador praticar as
acOes administrativas e técnicas estabelecidas pelo controlador, sob pena de responder
solidariamente pelos impactos gerados aos usudrios, de modo a garantir a devida indenizagao

ao titular (Fernandes e Nuzzi, 2022, p. 12).

Sendo assim, ¢ possivel notar que o operador possui autonomia suficiente para decidir qual o
meio de sistema, o procedimento e os instrumentos que serdo empregadas na coleta dos dados
e principalmente, como estes serdo armazenados. De modo que, o operador serd responsavel
pela seguranga dessas informagdes, da transferéncia de uma organizagao para outra e dos meios
manipuladas para a possivel recuperagdo desses dados, protegendo os dados dos usudrios ¢
garantindo uma seguranc¢a maior de confidencialidades dessas informacdes, adotando medidas,

junto com o controlador, para evitar e impedir possiveis vazamentos (Fernandes e Nuzzi, 2022,
p. 12).

Logo, os agentes de tratamento de dados ao gerarem um dano moral ou patrimonial aos titulares,
em razao da sua atividade, estdo obrigados a reparar desde que envolvidos de maneira direta no

tratamento que ocasionou a lesdo/dano (art. 42 da LGPD) (Kremer, 2020, p. 14).

Dessa maneira, torna-se evidente que o controlador e o operador possuem diversas obrigacdes
e responsabilidades quando se diz respeito ao tratamento dos dados dos titulares, contudo, ¢é
preciso observar que em caso de descumprimento dessas obrigac¢des, principalmente no que
concerne sobre o vazamento de dados - objeto do presente trabalho -, serdo aplicadas sancdes ¢

penalidades, as quais também estdo previstas na LGPD.

Portanto, apesar do controlador possuir a principal responsabilidade e o operador agir em nome
dele, o artigo 37 da LGPD, estabelece que ambos irdo compartilhar as obrigacdes e a
responsabilidade de realizar o registro das operagdes de tratamento de dados. Além disso,
ambos possuem a obrigacdo de reparar, em caso de lesdo moral, patrimonial, coletiva ou
individual, na medida das suas atuagdes, conforme ¢ determinado no artigo 42 da LGPD

(ANPD, 2021, p. 17-19).
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Entretanto, como regra geral, as obrigagdes e as responsabilidades desses agentes serdo
diferentes. Assim, sera caracterizada a responsabilidade solidaria na hipotese prevista no inciso
I, §1°, do artigo 42, em casos de danos em razao do tratamento irregular realizado por operador,
em razao da violagao as obrigacdes da legislagdo ou a inobservancia das decisdes e finalidades
postas pelo controlador. Desse modo, pode ser considerada como medida excepcional, visto

que, via de regra, a responsabilidade ¢ do controlador (ANPD, 2021, p. 17-19).

Em vista disso, nos casos de vazamento de dados pessoais, os agentes de tratamento de dados,
o controlador e o operador, deverdo atuar em conjunto para resolver dificuldades e reduzir a
divulgagdo dos dados pessoais, de maneira que, para que seja cabivel a indenizacao é necessaria

a lesdo ao titular (Moreira, 2023).

Diante do exposto, ¢ visivel que os agentes de tratamento de dados possuem o dever e a
obrigag@o de zelar e proteger os dados pessoais dos titulares, de forma que, em situagdes de
vazamentos dessas informagdes, devem atuar de maneira eficaz a fim de minimizar e mitigar
os danos ocasionados aos usudrios € 0s impactos morais e materiais sofridos por estes, criando
e desenvolvendo medidas que garantam a seguranga de que os dados dos individuos estao

protegidos.

Em vista disso, a Lei Geral de Protecdo de Dados estabelece possiveis sangdes e penalidades
nos casos em que o controlador e o operador ndo sigam as determinagdes legais, que
proporciona o vazamento de dados, de modo a reduzir os impactos morais € materiais que os
individuos sofrem quando seus dados privados sido divulgados a terceiros sem o devido

consentimento.

3.3 IMPACTO AOS TITULARES DO VAZAMENTO DOS SEUS DADOS PESSOAIS:
DANOS MORALIS E MATERIAIS

Os casos de vazamento de dados pessoais causam danos e impactos no dmbito moral ou material
aos titulares, por gerarem exposicdes indevidas a personalidade e intimidade do sujeito,
principalmente no que diz respeito a violagdo de dados pessoais. Dessa forma, como ja
observado anteriormente, a ideia de protecdo aos dados pessoais visa garantir a redugdo dos
impactos ocasionados nos sujeitos, devendo as empresas protegerem e zelar pela privacidade e
direitos fundamentais dos individuos, proporcionando um ambiente mais seguro e confortavel

(Oliveira e Novais, 2024, p. 1623-1624).
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Destarte, a ANPD j4 estabeleceu que um vazamento/incidente gera riscos ou danos relevantes
quando estes afetarem diretamente os direitos fundamentais, e estiverem conjuntamente
envolvendo: (I) dados pessoais sensiveis; (II) dados financeiros; (III) dados de menores e
idosos; (IV) dados que estejam protegidos por sigilo judicial, legal ou profissional; (V) dados
de autenticagdo em sistemas; (VI) dados em larga escala, dentre outros. De modo que a apuragao
sera realizada no momento em que a operagdo de tratamento de dados impossibilitar o exercicio
de direitos ou a utilizagdo de servigos pelo titular, além de ocasionar dano patrimonial ou moral

(Marcolini, 2025, p. 30-31).

Logo, ndo restam duvidas que a ocorréncia de vazamento de dados ira impactar diretamente na
vida social, moral e material do individuo. Assim, Tartuce (2021) e Melo (2021), estabelecem
alguns dos principais impactos para os titulares dos dados pessoais, como: (I) a violacdo da
privacidade, expondo os individuos a ambitos intimos da sua vida e interferindo na esfera
pessoal, ocasionando constrangimento e vergonha; (II) Discriminacao e preconceito, tendo em
vista que as informagdes expostas podem ser utilizados por terceiros para tomada de decisdes
que afetam diretamente a vida do sujeito; (III) Risco a seguranca, visto que os titulares se tornam
mais vulneraveis a acdes como: fraude, golpes, dentre outros; (IV) Perda de controle sobre as
proprias informacgdes, ao serem divulgados sem a respectiva autorizagdo/consentimento ¢
criado o sentimento de vulnerabilidade ao ndo ter controle dos seus dados e; (V) Impactos

psicoldgicos e emocionais, ocasionando sentimento de impoténcia e exposi¢ao.

Como ja visto, a protecdo de dados pessoais ¢ um direito fundamental e a ele estdo relacionados
direitos personalissimos, uma vez que as informagdes pessoais sdo caracteristicas intrinsecas a
personalidade humana, e, por isso, uma violacdo desse direito gerard danos extrapatrimoniais
aos titulares que foram violados. Portanto, o vazamento de dados pessoais sensiveis ocasiona
ainda mais consequéncias danosas, violando o ambito intimo do sujeito e potencializando

discriminacao e fraudes (Bioni, 2020, p. 365-366).

Sendo assim, os danos patrimoniais podem ser vistos quando ocorrer fraude a partir da
utilizacao, por terceiro, de informagdes pessoais que venham ocasionar perdas financeiras ao
titular, contudo, essas perdas sdo consideradas como substituiveis, visto que, o individuo podera
bloquear a conta, troca de cartdo, ser restituido etc. Por outro lado, o dano ocasionado as vitimas
em razdo da violagdo da sua privacidade e divulgagao dos dados pessoais sensiveis ou “comuns”
em decorréncia do vazamento de dados ira acarretar um dano extrapatrimonial mais gravoso,

tendo em vista que sdo informagdes pessoais intimas e insubstituiveis (Bioni, 2020, p. 365).
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Com o Marco Civil da Internet, compreende-se que todos 0s usudrios passaram a ter a garantia
do dano moral e material decorrente da violagao a intimidade e da privacidade, conforme artigo
7°, inciso I (Flores e Pes, 2019, p.187). Portanto, ao realizar um estudo de posigdes dos
tribunais, € possivel observar que ndo ha tantos posicionamentos e entendimentos acerca da
discussdo em questdo, contudo, ha algumas decisdes no que concerne aos impactos morais, se

¢ caracterizado ou ndo, e materiais aos titulares em razao do vazamento de dados.

Dessa forma, atualmente, a jurisprudéncia patria orienta que nos casos em que ocorrer o
vazamento de dados, ensejara a indenizagao individual ou coletiva, desde que comprovada a
ocorréncia de dano ao consumidor, principalmente quando se tratar de dados sensiveis (Silva,

2019).

Ainda, ha entendimento do Superior Tribunal de Justiga (2023) que, recentemente, determinou
que o vazamento de dados pessoais comuns nao teria o conddo de ensejar danos morais, por si
s0. Em outras palavras, em caso de vazamento de dados pessoais ndo sensiveis o dano moral
ndo serd presumido, sendo necessdria a comprovagdo de eventual dano decorrente do
vazamento das suas informagdes pelo titular, entretanto, tal posicionamento sera estudado mais
adiante. Em que pese tenha construido este entendimento, a Corte (2025) determinou que o
vazamento de dados pessoais sensiveis, por si sO, submete ao titular diversos riscos em varios
ambitos de sua vida, como sua imagem, honra, patrimonio, intimidade, seguranca pessoal e

integridade fisica.

Por fim, o Tribunal de Justica de Minas Gerais (2024) também se posicionou em uma agao por
danos morais e materiais em decorréncia de fraude bancéria, afirmando que o vazamento de
dados torna suscetivel a praticas de fraudes realizada por terceiros, de modo que, a falta de
medidas de seguranga por parte da empresa reforga a responsabilidade pelos danos suportados
pelo consumidor. Assim, sendo constatado que o vazamento decorreu pela falha na prestagao

de servigo, ¢ devido o reconhecimento de danos materiais ¢ morais ao titular.

Ademais, ao realizar um estudo de posicdes dos tribunais, torna-se possivel observar as
alegagoes e as consequéncias que as vitimas sofreram com as exposi¢oes dos dados pessoais, e
que geraram uma lesao no ambito subjetivo e violam os direitos fundamentais desse individuo.
Assim, inicialmente, em uma acdo de obriga¢do de fazer combinada com danos morais, o autor
alega que tomou conhecimento de que seus dados haviam sido vazados pela empresa R¢ e
estavam na posse de terceiros, € em razao disso, o autor passou a sofrer inimeros problemas,
como a titulo exemplificativo, ligacdes € e-mail de propagandas constantes, o que prejudica o

seu dia a dia, além de recebimento de mensagens indesejadas, dentre outros. Com esse
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vazamento de dados pessoais, a vitima alega que a conduta da ré ensejou um sentimento de
extrema inseguranca ao saber que seus dados se encontravam disponibilizados no mercado,

gerando transtornos fisicos e psicologicos (TJSP, 2021).

Outrossim, em um processo de acao de indenizagdo por danos morais, a parte autora alega que
além da exposi¢do em razdo do vazamento de dados a terceiros sem o devido consentimento,
passou a receber iniimeras ligacdes de numeros desconhecidos, inclusive, durante a madrugada,

0 que causou diversos transtornos para a vitima e sua familia (TJSP, 2019).

Ainda, ¢ de grande notoriedade a circulagdo de manchetes e noticias que demonstram situagoes
em que ocorre o vazamento de dados, e os impactos gerados as vitimas que sofreram essas

exposigoes.

Assim, a titulo exemplificativo, tem-se o “Megavazamento de dados de 223 milhdes de
brasileiros: o que se sabe e o que falta saber” noticiada em 2021, em que houve o incidente de
seguran¢ca de um numero elevado de individuos, tendo informagdes expostas inclusive de
pessoas falecidas, sendo divulgados dados como CPF, nome, data de nascimento, escolaridade,
beneficio do INSS e programas sociais, renda, dentre outros. Sendo exposto que 0s criminosos
podem utilizar desses dados para aplicar golpes de diversos tipos, estando as vitimas submetidas
arecebimento de faturas falsificadas, e-mail e mensagens falsas para obter vantagens financeira,
e até mesmo, o recebimento de ligagdes com criminosos que se passam por alguma empresa
para praticar golpes, como os saques indevidos do Fundo de Garantia do Tempo de Servi¢o

(G1, 2021).

Além disso, outro grande vazamento foi o do Banco Central, que comunicou o vazamento de
dados pessoais, e entre as informagdes expostas estdo: o nome, endereco, telefone, escolaridade,
nivel de renda etc, de modo que, ao comunicar a sociedade informou sobre o grande potencial
de exposi¢do de dados, podendo as vitimas sofrerem ligagdes de telefone constante e também

por meio de tentativa de golpe (Queiroz, 2024).

Pois bem. E evidente que o vazamento de dados esta cada vez mais recorrente e causa enormes
transtornos no cotidiano da sociedade, gerando abertura para possiveis fraudes e golpes com os
dados vazados. A partir disso, as providéncias a fim de evitar e coibir o uso indevidos dos dados
em casos de vazamento sdo diversos, como a titulo exemplificativo, procedimentos
administrativos realizados juntos ao controlador de dados, a via judicial, apesar de obter
obstaculos, tendo em vista a necessidade de comprovacao em alguns casos e a identificacdo dos

responsaveis, dentre outros (Silva, Negrao, Nazareno, Pinheiro e Soares, 2021, p. 5).
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Em suma, ao longo do capitulo foi possivel observar que o vazamento ocorre quando dados
confidenciais sdo expostos sem consentimento para terceiros, € o impacto disso pode ser
devastador, levando a prejuizos, fraudes e danos a privacidade e intimidade do titular que teve
seus dados divulgados, devendo os agentes de tratamento de dados serem responsabilizados por
permitirem que os dados dos seus usuarios tenham sido vazados e divulgados sem o respectivo
consentimento. A partir disso, surge a grande discussdo a respeito da responsabilidade civil pelo
vazamento de dados e se o prejuizo sofrido pela vitima seria presumido ou se necessitaria de
comprovagao, devendo ser feito analises de entendimentos do Superior Tribunal de Justiga, que

ainda ndo se encontra consolidado.
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4. A RESPONSABILIDADE CIVIL PELO VAZAMENTO DE DADOS A LUZ DA
LGPD: DANO IN RE IPSA VERSUS NECESSIDADE COMPROBATORIA A VISTA
DA JURISPRUDENCIA DO SUPERIOR TRIBUNAL DE JUSTICA

Existem diversos questionamentos, doutrinarios e jurisprudenciais, sobre os critérios e
fundamentos para a configuragdo da responsabilidade civil em possiveis situagdes de
vazamento de dados pessoais, principalmente no que diz respeito aos dados pessoais sensiveis.
Dessa forma, conforme ja esclarecido, os dados pessoais sdo aquelas informagdes do individuo
e que possuem grande importancia nos dias atuais, e, por conta disso, devem ser tratados com
grande protec¢ao e seguranga, tendo em vista que a ocorréncia deste incidente pode gerar grandes
danos e impactos aos titulares. Em vista disso, os dados pessoais sensiveis por serem
considerados como informagdes mais privilegiadas e intimas do individuo, tornam-se de grande

preocupacao do mundo juridico (Antonelo e Webber, 2025, p. 89-90).

Assim, além dos instrumentos que garantem e proporcionam a seguranga ¢ a prote¢do aos
titulares dos dados, € preciso que seja realizada uma criteriosa analise sobre a responsabilidade
dos agentes de tratamento de dados em casos de potenciais violagdes, especialmente, porque
ndo hd um entendimento pacificado na jurisprudéncia brasileira e, a legislacdo vigente nio
aborda e ndo expoe especificamente a respeito da exigéncia e hipoteses de comprovacao em
razao do prejuizo ocasionado nos casos de vazamento de dados (Antonelo e Webber, 2025, p.

89-90).

Desse modo, hé entre os doutrinadores e a jurisprudéncia patria uma grande e recente discussao
a respeito da responsabilidade civil pelo vazamento de dados e a caracterizagdo do dano como
em in re ipsa ou se haveria a necessidade de a vitima comprovar o prejuizo sofrido. Nesse
sentido, o dano in re ipsa ou dano presumido ¢ compreendido como a simplificacdo da prova
do dano, ou seja, sendo este presumido como uma consequéncia direta do ato ilicito, que visa
facilitar reparagdes no ambito civil, observando a situacdo de fato passiveis de gerar o dano
(Tepedino e Silva, 2021, p. 51-54). Logo, o grande debate concentra-se sobre a necessidade de
provar que houve prejuizo ou se apenas o dano a direitos da personalidade e fundamentais serao

presumidos pelo proprio fato que gerou a exposi¢do da vitima (Lobo, 2019, p.349).

A partir disso, € notorio que para analisar a aplicagdao do dano in re ipsa nos casos de vazamento
de dados sensiveis ou ndo, ¢ de extrema importancia para compreender que os dados sensiveis

sao informagdes diretamente relacionadas a vida intima e privada de cada sujeito, além de



58

possuir uma conexao com o direito de privacidade e da dignidade da pessoa humana previsto
na Constituicdo Federal. Logo, a partir da interpretacdo da LGPD, ¢ possivel entender que o
tratamento dos dados pessoais sensiveis possui uma prote¢do mais rigorosa do que os dados
pessoais comuns, justamente pelo fato de que a violagdo destes geraria risco mais elevado, por
esta ligada aos direitos fundamentais e da personalidade, que representam direitos primarios e
absolutos tutelados e protegidos pela Constituicdo Federal e pela LGPD (Antonelo e Webber,
2025, p. 90-93).

Sendo assim, € notorio que o Superior Tribunal de Justiga, nos ultimos anos, tem debatido o
tema em questdo de maneira distinta e contraditoria, de modo que tal debate foi amplamente
criticado pelos doutrinadores em razdo da auséncia de uniformidade nas decisdes a respeito do
tema (Antonelo e Webber, 2025, p.98). Além disso, para José Henrique de Oliveira Couto
(2023, p. 180-186), o fato da Corte Superior proferir decisdes que sdo conflitantes entre si, gera
uma verdadeira insegurancga juridica sobre a configuragdo do dano moral presumido nos casos

de vazamento de dados pessoais.

Logo, ao longo do capitulo serd possivel analisar e compreender essas posi¢des e divergéncias
das decisdes do STJ, sendo explorados, em especifico, quatro posicionamentos do Tribunal: (I)
Recurso Especial n° 2121904 (STJ, 2025); (II) Agravo em Recurso Especial n® 2.130.619 (STJ,
2023); (IIT) Recurso Especial n® 2147374 (STJ, 2024); (IV) Recurso Especial n® 2187854 (STJ,
2025), que contribuiram para a percepgdo a respeito dos entendimentos adotados pelo STJ,
observando qual a medida adotada pelo Tribunal quando se fala em vazamento de dados, e qual
o julgamento seria o mais adequado diante do cenario juridico do mundo atual, além de
evidenciar a clara contrariedade e os fundamentos opostos desenvolvidos pela Corte, o que gera,

como ja visto, uma incerteza juridica.

Assim, em sintese, acerca de cada um dos julgados supracitados - o que destaca a importancia
da analise das decisdes judiciais para o trabalho, a Corte, por meio de decisdo no Agravo em
Recurso Especial n° 2.130.619 (2023), determinou que o simples fato do vazamento de dados
pessoais nao sensiveis nao caracterizaria dano in re ipsa, entretanto, na hipotese do vazamento
ocorrer com um dado pessoal sensivel, a decisdo e o entendimento seriam distintos (Antonelo
e Webber, 2025, p.98). Por outro lado, no Recurso Especial n°® 2147374 (2024) foi entendido
que o acontecimento de um tratamento irregular dos dados pessoais ¢ a ndo comprovagao de
que o vazamento de dados teria se dado em razdo de terceiro, caracteriza a responsabilidade

civil do agente.
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Ainda, recentemente proferiu a decisdo do Recurso Especial n® 2121904 (2025), sendo
determinado que mesmo sendo dados pessoais comuns ou sensiveis, a transferéncia dos dados
a terceiros, sem a devida autorizagdo do titular, gera a responsabilizacdo do fornecedor e
caracteriza-se o dano moral in re ipsa. Por fim, no Recurso Especial n® 2187854 (2025) foi
compreendido que em razdo do vazamento prévio ¢ a divulgagdo indevida de dados pessoais,
devera ser configurado o dano in re ipsa, havendo a compensagdo dos danos extrapatrimoniais

para a vitima.

Outrossim, € perceptivel que € de extrema importancia a determinagao de critérios e requisitos
que permitem o reconhecimento e a caracterizacdo do dano moral nas situagdes em que sao
gerados vazamentos de dados pessoais, apesar de essa discussdo permanecer na jurisprudéncia
e doutrina durante muitos anos (Antonelo e Webber, 2025, p. 102). Diante disso, verifica-se
que a responsabilidade civil pelo vazamento de dados ¢ um tema de grande preocupagdo nos
dias atuais, principalmente quando fere direitos basicos e fundamentais dos individuos, de modo
que, € preciso que haja a compreensdo acerca de algumas circunstancias em que o vazamento
de dados sensiveis ou comuns, por estarem relacionados a informagdes da vida privada do
sujeito, podem gerar dano moral presumido e situagdes em que € necessario a comprovagao do

dano.

4.1 ALGUMAS CIRCUNSTANCIAS EM QUE O VAZAMENTO DE DADOS SENSIVEIS
OU COMUNS PODEM GERAR DANO MORAL PRESUMIDO

Conforme visto anteriormente, o dano moral ¢ aquela lesao que interfere diretamente no ambito
subjetivo e personalissimo do individuo, € ndo no plano patrimonial. De forma que, cada
situacdo fatica deve ser apreciada e observada de acordo com suas caracteristicas e diferencgas,
sendo analisada pelos magistrados para que chegue na decisdo mais adequada ¢ eficaz,
proporcionando em uma indenizagdo € uma compensacdo a vitima da forma mais correta

(Silvestre e Marchiori, 2020, p. 224-229).

A partir disso, € notoério que as questdes divergentes entre os precedentes dizem respeito a
identificagdo do dano moral e a necessidade probatoria em acdes judiciais como forma de
justificar uma possivel decisdo que determina a condenacdo ao pagamento de indenizacdo a
vitima. Sendo assim, a regra geral ¢ que, havendo a caracterizagdo dos requisitos e critérios da

responsabilidade civil através da ocorréncia de um ato ilicito, que reflete diretamente no ambito
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subjetivo do individuo, prevalecera a nogdo do dano moral presumido. Em outras palavras, em
razdo da dificil demonstracdo dos efeitos e lesdes negativas ao sujeito, a partir das chamadas
maximas de experiéncias, vide artigo 375 do Cddigo de Processo Civil, o dano se presume

(Cambi e Hellman, 2019, p. 1).

Ademais, em relacdo ao dano in re ipsa, compreende-se que, qualquer lesdo e violagdo aos
direitos fundamentais ou da personalidade deverdo ser presumido em razdo dos proprios fatos,
visto que os direitos da personalidade oferecem e disponibilizam um conjunto de situagdes
definidas pelo sistema juridico a respeito da pessoa humana, de modo que, esse prejuizo atinge
diretamente a pretensao aos danos morais, € em razao da existéncia do simples fato, se presume
a lesdo. Sendo assim, a responsabilidade opera-se pelo simples fato da violagdo, e a partir da
verificacdo da lesdo aos bens tutelados pela LGPD e pela Constituicdo Federal, surge a

necessidade de reparacdo do dano moral (Lobo, 2019, p.349).

Baseado nisso, como ja visto, o dano moral, durante muito tempo, foi visto em uma perspectiva
de aborrecimento, dor, sofrimento, entretanto, passou a discutir a respeito da possibilidade ou
ndo dos tribunais decidirem com fundamento no sentimento da vitima, e em razdo disso, muitos
doutrinadores passaram a observar o dano moral como a violagdo aos direitos fundamentais e
aos direitos da personalidade. A partir disso, com o dano in re ipsa, tende a entender que
qualquer prejuizo aos direitos irrevogaveis do sujeito sera presumido visto os proprios fatos,
sendo desnecessaria a prova da existéncia do sofrimento ou dor psiquica (Cardoso, 2021, p.

149-151).

Sendo assim, ¢ possivel observar que o Superior Tribunal de Justica possui entendimentos
divergentes a respeito da caracteriza¢do ou nao do dano moral in re ipsa nos casos de vazamento
de informagdes, especialmente quando diz respeito se este dado € sensivel ou comum. Dessa
forma, ¢ importante que se faca uma breve analise da jurisprudéncia da Corte Cidaddo, com o

fito de analisar e compreender melhor estas contradigdes.

Inicialmente, foi definido pela Corte, em recente julgado do Recurso Especial n°® 2121904 (STJ,
2025), que nao haveria disting@o entre os dados comuns e os dados sensiveis, tendo em vista a
ocorréncia de grandes impactos aos titulares, o que por si so caracteriza a responsabilidade do
agente, ou seja, o acontecimento de um vazamento de dados sensiveis ou nao, caracterizado
pela ndo obtencdo do consentimento prévio do titular e sendo notdrio a lesdo sofrida pelo
individuo, gerara a responsabilidade objetiva do fornecedor e a caracterizagdo do dano

presumido.
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Pois bem, para melhor compreender a situagdo retratada, ¢ preciso esclarecer alguns pontos
acerca do processo em comento. Ele diz respeito a uma agdo de obrigacdo de fazer combinada
com indenizagdo de danos morais e materiais ajuizada por Pedro Henrique Camiloti em face de
Prudential do Brasil Seguros de Vida S.A, sob a alegagdo de que houve um “tratamento
irregular ¢ inadequado dos seus dados pessoais e sensiveis”, sendo exposto as pessoas alheias,
a partir da base de dados da empresa Ré. A sentenca julgou a demanda parcialmente procedente,
para condenar a Ré/promovida: (a) na obrigagdo de fazer para demonstrar quais os dados
violados da parte autora e de (b) pagar a indenizacdo para a parte promovente no valor de R$
10.000,00 com correcao monetaria da fixacao e juros de 1% ao més da citacdo (STJ, 2025, p.
6).

J4 em sede recursal, foram interpostas apelagdes simultaneas, sendo negado provimento a
apelacdo da parte promovida e dado parcial provimento a apelacdo da parte promovente,
decidindo pela majoragdo dos danos morais sofridos para R$15.000,00. Assim, foi interposto

recurso especial (STJ, 2025, p. 6-7).

Diante disso, o Superior Tribunal de Justica (2025, p. 8-14) fez diversas andlises, perpassando
sobre a responsabilidade em caso de vazamento de dados sensiveis, citando o Codigo de Defesa
do Consumidor (CDC) e a LGPD, sobre o dano moral presumido em razdo da violagdo a
protecdo de dados sensiveis e a responsabilidade objetiva em caso de vazamento de dados do

consumidor. Restou ementado:

CIVIL. RECURSO ESPECIAL. CONTRATO DE SEGURO DE VIDA. RELACAO
DE CONSUMO. CODIGO DE DEFESA DO CONSUMIDOR. LEI GERAL DE
PROTECAO DE DADOS. VAZAMENTO DE DADOS SENSIVEIS.
RESPONSABILIDADE OBJETIVA. DANO MORAL PRESUMIDO. RECURSO
CONHECIDO EM PARTE. DESPROVIMENTO. 1. A¢éo de obrigagdo de fazer c/c
indenizacdo por danos morais ¢ materiais, da qual foi extraido o presente recurso
especial, interposto em 28/6/2023 e concluso ao gabinete em 22/2/2024. 2. O
proposito recursal ¢ definir se, em contrato de seguro de vida, o vazamento de dados
sensiveis do segurado gera: (a) dano moral presumido e (b) responsabilizagdo objetiva
da empresa seguradora. 3. Inexisténcia de negativa de prestagcdo jurisdicional.
Acérdao do Tribunal de origem devidamente fundamentado para solucionar
integralmente a controvérsia submetida a sua apreciacdo. 4. Nao ha cerceamento de
defesa nas hipdteses em que o julgador resolve a questdo controvertida, de forma
fundamentada, sem a produgdo da prova requerida pela parte, em virtude de
considerar suficientes os elementos que integram os autos. 5. A matéria que nao foi
objeto de debate no acérdao recorrido, mesmo apos a interposicdo de embargos
declaratdrios, ndo pode ser conhecida por meio de recurso especial. Sumula n°
211/STJ. 6. Cabe ao fornecedor o 6nus de comprovar que cumpriu com seu dever de
proteger dados pessoais do consumidor, sobretudo quando se tratam de dados
sensiveis, nos termos do CDC (arts. 6°, VIII e 14, caput e §3°) e da LGPD (arts. 6°, X,
8%, §2°, 42, §2° e 48, §3°). 7. Ha especial protecdo legal aos chamados dados pessoais
sensiveis: aqueles que, quando revelados, podem gerar algum tipo de discriminagao,
sobretudo os que incidem sobre "origem racial ou étnica, convicgdo religiosa, opinido
politica, filiagdo a sindicato ou a organizagdo de carater religioso, filosofico ou
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politico, dado referente a satide ou a vida sexual, dado genético ou biométrico" (art.
5°, II, da LGPD). 8. O tratamento de dados pessoais sensiveis observa requisitos
significativamente mais rigorosos, sobretudo com a exigéncia, em regra, do
consentimento especifico e destacado do titular (art. 11 da LGPD). 9. Em contrato de
seguro de vida, deve-se empreender um rigoroso esforco para a protecdo dos dados
pessoais, ja que, para sua celebragdo, a seguradora, para a avaliagdo dos riscos, recebe
dados sensiveis sobre aspectos pessoais, familiares, financeiros e¢ de saude do
segurado. 10. O vazamento de dados pessoais sensiveis fornecidos para a contratagao
de seguro de vida, por si s6, submete o consumidor a riscos em diversos aspectos de
sua vida, como em sua honra, imagem, intimidade, patriménio, integridade fisica e
seguranca pessoal. 11. Por isso, em seguro de vida, na hipétese de vazamento de dados
sensiveis do segurado, verifica-se a responsabilizagdo objetiva da seguradora e a
caracterizagdo de dano moral presumido. 12. Conforme entendimento desta Corte, a
revisdo da compensacao por danos morais sé ¢ vidvel em recurso especial quando o
valor fixado for exorbitante ou infimo, o que ndo se constata no recurso sob
julgamento. 13. Hipdtese em que o acérddo recorrido, ao manter a responsabilizagio
da seguradora, reconheceu que: i) houve vazamento de dados pessoais do consumidor;
ii) tais dados sdo classificados como sensiveis, de modo a abranger informagdes
fiscais, bancarias e sobre a saude do consumidor; iii) hd nexo de causalidade entre o
vazamento de dados sensiveis do consumidor ¢ falhas na prestagdo do servico pela
recorrente, que ndo atendeu a seu dever de garantir a protecdo dos dados sensiveis do
consumidor. 14. Recurso especial parcialmente conhecido e, nessa extensdo,
desprovido (STJ, 2025).

Sendo assim, o Tribunal Superior ao realizar a andlise da responsabilidade em caso de
vazamento de dados sensiveis, verificou que a defesa conferida aos consumidores, no art. 14 do
CDC, abrange a responsabilidade do fornecedor pela reparacdo e compensacdo pelos danos
gerados por falhas na prestagdao de servigos e pelas informagdes inadequadas e incompletas
sobre os riscos da atividade, independentemente da incidéncia de culpa, tendo em vista que, os
fornecedores, no momento da prestagdo dos servigos, possuem o dever de seguranga com 0s
individuos, de modo a garantir a prote¢cdo da que integridade patrimonial e da “psicofisica”.
Por outro lado, a Corte afirma que a Lei Geral de Protecao de Dados garante aos titulares a
conservagdo e prevencao dos seus dados, estabelecendo diversos principios que devem ser
observados no momento do tratamento de dados pessoais, como a titulo exemplificativo, o

principio da transparéncia, da finalidade, adequagao, boa-fé, dentre outros (STJ, 2025, p. 9-11).

Ademais, ¢ demonstrado que a respectiva lei dispde de forma diferenciada o tratamento de
dados pessoais sensiveis e nao sensiveis, observando o nivel de intimidade e sensibilidade para
a protecdo do crescimento e evolucdo da personalidade do individuo e dos seus direitos
fundamentais, sendo o tratamento dos dados sensiveis mais gravosos e rigorosos. Ainda, ¢
destacado na respectiva decisdo que ao terceiro que possui interesse em adquirir informagdes,
ainda que nao sensiveis, deve solicitar a autorizagao do titular, de forma prévia e expressa, com
fundamento na autonomia de vontade, de modo que, a divulgac¢do irregular e indevida de dados

pessoais para terceiros configura o dano moral in re ipsa (STJ, 2025, p. 9-13).
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Outrossim, foi demonstrado que a responsabilidade em caso de vazamento de dados sensiveis
¢ objetiva, sendo desnecessaria a comprovagao de seu dolo ou culpa. Logo, a LGPD, em seu
artigo 42, estabelece que aquele que, em virtude da realizacdo da atividade e operagdo do
tratamento de dados pessoais, gerar danos morais, patrimoniais, coletivos ou individuais, em
razdo da violagdo a legislagdo de protecdo de dados pessoais, terd o dever de repara-lo (STJ,

2025, p.14).

A titulo exemplificativo, o STJ (2025, p.16-17) lista e identifica riscos instantaneos aos titulares
em razao do vazamento de dados pessoais, quais sejam: (I) a honra, a intimidade, a imagem:;
(IT) no ambito patrimonial, em razdo de acesso de terceiros fora da relacdo em dados bancarios
e fiscais e; (II) na integridade fisica e seguranga pessoal do individuo. Dessa forma, a Terceira
Turma (STJ, 2025, p. 15-19) decidiu que sejam dados sensiveis ou ndo, o encaminhamento das
informacdes de um individuo, sem o consentimento expresso e prévio do titular a terceiro, gera
a responsabilidade objetiva do fornecedor, além da caracterizagdo do dano moral presumido,

tendo em vista, o grande impacto que pode ser ocasionado a vida.

Desse modo, apesar da Ré ter fundamentado que instalou e adotou medidas de seguranga para
a conservacao dos dados dos titulares e que atendeu os requisitos previstos na LGPD, apenas a
sua alegacdo ndo ¢ considerada suficiente para isentar sua responsabilidade pelo prejuizo
ocasionado, sendo necessario a comprovacao de circunstancias que sdo capazes de afastar o

nexo de causalidade, como por exemplo, a culpa exclusiva de terceiros (STJ, 2025, p. 1-19).

Outrossim, em tempo, cumpre destacar também o recente julgamento do Recurso Especial n°
2187854 (STJ, 2025). No respectivo julgado, foi estabelecida a obriga¢ao de reparar os danos
extrapatrimoniais visto a violagdo de dados privados e sigilosos do titular, de modo que, a
caracterizagdo do dano moral advém do sentimento de inseguranca e exposi¢ao conhecido pelo
titular ao notar que suas informagdes foram divulgadas indevidamente para terceiros alheios, o
que ocasiona, consequentemente, na facilitagdo e favorecimento da pratica de agdes ilicitas, e

em razao disso, deve ser configurado o dano in re ipsa (STJ, 2025, p. 10).

Pois bem, para compreender a situagao retratada, é necessario estabelecer alguns pontos acerca
do processo em comento. Ele diz respeito a uma a¢ao de reparagdo de danos materiais e morais
ajuizada por Elidinalva dos Santos Silva em face de Banco BV S.A, sob a fundamentacao de
que a autora haveria sido vitima de golpe de terceiros, em virtude da falha nos sistemas de
seguranca da ré, e que em razao disso, foi permitido que pessoas alheias utilizassem de dados

pessoais para a pratica de atos ilicitos. Ainda, alega que os criminosos usufruiram de contrato



64

de financiamento da autora com a empresa ré, e realizaram varias agdes, como por exemplo, a

emissdo de diversos boletos falsos (STJ, 2025, p. 4-5).

A sentenga julgou improcedente a pretensao autoral, e em sede de Acdrdao foi dado parcial
provimento a apelacao interposta pela autora, ora apelante, condenando a institui¢do bancaria a
reparar os danos materiais sofridos pela consumidora, entretanto, ndo foi concedido o pedido
de indenizacdo por danos morais in re ipsa, sob o fundamento de que caberia a parte autora
demonstrar os prejuizos gerados (STJ, 2025, p. 4-5). Em razao disso, foi interposto Recursos
Especial por Elidinalva, questionando o cabimento a condenagao a titulo de danos morais, e
apontando a violacdo ao artigo 14 do Cédigo de Defesa do Consumidor, e artigos 186 € 927 do
Cddigo Civil, bem como de sumulas e decisdes do STJ, requerendo a condenagdo da ré visto o

vazamento de dados pessoais personalissimos da mesma (STJ, 2025, p. 4-5).

Diante disso, o Superior Tribunal de Justica (2025, p. 6-10) realizou diversas analises a respeito
da responsabilidade civil pelo vazamento de dados pessoais e a caracterizagdo de danos morais

ocorridos pelo incidente de seguranca de dados bancérios. Restou ementado:

DIREITO DO CONSUMIDOR. RECURSO ESPECIAL. FRAUDE BANCARIA.
ATUACAO CRIMINOSA. VAZAMENTO PREVIO DE DADOS PESSOAIS.
DANOS  EXTRAPATRIMONIAIS. PRESUMIDOS. SENSACAO DE
INSEGURANCA. REFORMA DO ACORDAO I. Hipétese em exame 1. Recurso
especial interposto contra acérdao que condenou a institui¢do bancaria a ressarcir os
prejuizos materiais, mas afastou a indenizagdo por danos morais em demanda
consumerista. II. Questdo em discussdo 2. O proposito recursal consiste em decidir se
a fraude bancéria decorrente do vazamento de dados pessoais do consumidor
configura dano moral presumido. III. Razdes de decidir 3. Embora a fraude bancaria,
por si s6, ndo configure o dano moral indenizavel, nos termos da jurisprudéncia desta
Corte, quando o referido ilicito estiver associado ao prévio vazamento de dados
pessoais - que possibilitaram aos falsirios o conhecimento de informagdes
privilegiadas sobre o titular da conta - caracteriza-se o dano extrapatrimonial, com o
consequente dever de compensa-lo. 4. A configuragdo do dano moral decorre do
evidente sentimento de inseguranga experimentado pela parte ao perceber que seus
dados foram disponibilizados indevidamente para terceiros, favorecendo a pratica de
atos ilicitos ou contrata¢des fraudulentas por eventuais terceiros de ma-fé. 5. No
recurso sob julgamento, ha o dever de compensar o dano extrapatrimonial
experienciado pela recorrente, uma vez que consta incontroverso no acoérdao estadual
que a consumidora foi vitima de fraude ("golpe do boleto"), a qual foi viabilizada pelo
vazamento de dados sigilosos acerca de suas operacdes bancarias pela instituicdo
financeira (indicacdo exata do valor e quantidade de parcelas vincendas e nimero da
placa do veiculo financiado) aos agentes criminosos. IV. Dispositivo 6. Recurso
especial conhecido e provido para condenar o recorrido ao pagamento de
compensagdo por danos morais. Dispositivos citados: art. 14 do Cdodigo de Defesa do
Consumidor e arts. 186 ¢ 927 do Codigo Civil (STJ, 2025).

Desse modo, o Tribunal Superior efetuou diversas andlises de julgados que dispoem sobre a
responsabilidade civil em caso de fraude bancaria, bem como de danos morais e suas

caracteristicas. Sendo assim, passou a determinar que se devido o defeito na falha da prestacao
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de sistema de seguranca, que permite que terceiros alheios tenham acessos a dados intimos dos
individuos e possibilita que essas informagdes sejam utilizadas para lesar o titular dos dados,
estara demonstrado o dano moral ao ambito subjetivo do individuo. Dessa maneira, o dano
moral serd caracterizado em razdo ao sentimento de inseguranga perpassado pela vitima ao
notar que seus dados foram divulgados indevidamente sem o seu consentimento (STJ, 2025,

p.6-10).

Ademais, afirma a Terceira Turma (STJ, 2025, p.6-10) que o sentimento de inseguranga nao
podera ser considerado como um mero aborrecimento, logo, que se trata de uma condigdo
“irreparavel”, visto que, a vitima ndo possui controle a respeito da realizagdo do tratamento de
seus dados ap0s a divulgagdo indevida e irregular, o que acarreta grandes prejuizos patrimoniais
e extrapatrimoniais, ocasionando danos, inclusive aos exercicios dos direitos garantidos ao
individuo. Ainda, haverd a configuracao do dano presumido tendo em vista que esta diretamente
associado ao “prévio vazamento de dados pessoais”, de maneira que ndo € necessdria a

comprovacdo da lesdo pelo lesado.

Posto isso, observa-se que o STJ determinou que em virtude da viabilizagdo do vazamento de
dados pessoais intimos e privados, ha a obrigagdo de compensar a vitima pelo dano
extrapatrimonial sofrido, uma vez que foi exposta ao sentimento de grande inseguranca e
exposicao, devendo se configurar o dano in re ipsa, pelo simples fato do prévio vazamento de

dados e pela divulgagdo indevida (STJ, 2025, p. 1-12).

Conforme o exposto, € perceptivel que, diante dessa ponderagdo, a jurisprudéncia atual busca
aumentar as hipoteses de dano moral in re ipsa, tendo em vista que esta diante do principio de
protecdo a dignidade da pessoa humana, e a violagdo a esse principio gera grandes prejuizos
aos titulares, permitindo o reconhecimento e a caracterizagdo a presuncao do dano no
vazamento de dados pessoais (Antonelo e Webber, 2025, p.100). Dessa forma, ndo resta
duvidas que nas situagdes em que ocorrer ofensas diretas e injustas a dignidade, aos direitos da
personalidade da pessoa humana e fundamentais, gerando danos irreparaveis, sera caracterizado

o dano moral in re ipsa, sendo desnecessaria a comprovacao do prejuizo e da lesdo (STJ, 2024).

Logo, a ofensa aos direitos da personalidade ¢é tdo notoria que sequer € preciso comprova-los,
de modo que apenas € necessario que haja a ocorréncia de um ato ilicito para que se configure
o dano moral in re ipsa (Antonelo e Webber, 2025, p. 100-102). Desse modo, ¢ evidente que
os agentes de tratamento de dados, que possuem e manuseiam os dados pessoais dos usuarios,
possuem ampla responsabilidade em proteger os titulares contra vazamentos desses dados, que

podem levar a exposicao de grandes niveis (STJ, 2023).
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Diante do exposto, ¢ claro que ainda ndo had consolidado na jurisprudéncia patria as
circunstancias de vazamento de dados comuns e, principalmente, sensiveis, que podem gerar o
dano in re ipsa, isso, pois, trata-se de uma matéria muito delicada e que envolve diversos
direitos tutelados pela Constituicao Federal e pela Lei Geral de Protegdao de Dados. Assim,
apesar de ja terem entendimentos acerca de possiveis situagdes que possam levar ao dano
presumido, é notdrio que este precisa ser analisado cuidadosamente a partir de cada situacao
fatica, e, ainda, avaliar as situagdes em que ha a necessidade probatéria em caso de vazamento

de dados pessoais sensiveis e nao sensiveis (dados comuns).

42. A NECESSIDADE DE COMPROVACAO DO PREJUiZO EM CASOS DE
VAZAMENTO DE DADOS COMUNS

Conforme expde a Lei Geral de Prote¢do de Dados, no artigo 5°, inciso I, o dado pessoal ¢
aquela “informacao relacionada a pessoa natural identificada ou identificavel” (Brasil, 2018).
Em outras palavras, ¢ possivel definir o dado pessoal como aquele que serve para reconhecer
ou identificar uma pessoa natural. Dessa maneira, a LGPD determina que os dados pessoais
sensiveis e ndo sensiveis, se distinguem na forma em que ¢ realizado o tratamento de dados,
visto que, as operagdes dos dados sensiveis s3o mais restritivos e criteriosos nos casos previsto
em lei, contudo, isso ndo afasta a ideia do “nucleo da disposicao dos dados pessoais”, quais
sejam, limitar o acesso as informacdes pessoais do titular e o direito de evitar as intervengoes

de pessoas alheias (Angelucci, Creuz e Venturi, 2024, p. 19-22).

Logo, ainda que o vazamento de dados pessoais sensiveis seja mais gravoso e lesivo quanto ao
vazamento de dados comuns, ndo aparenta ser motivos e justificativas suficientes para que
apenas neste seja identificada a responsabilizacdo dos controladores e operadores, tendo em
vista a clara viola¢do da prote¢do de dados (Angelucci, Creuz e Venturi, 2024, p. 19-22).
Contudo, como ja observado ao longo do trabalho, esse ndo ¢ um entendimento consolidado,

de modo que, o STJ tem posigdes contrarias - que serdo vistas a seguir.

Posto isto, € possivel observar a posi¢do do Superior Tribunal de Justica no julgamento do
Agravo em Recurso Especial n° 2.130/619/SP (2023), onde, em sentido oposto ao que ja foi
exposto neste trabalho, foi estabelecida a exigéncia de comprovacdo de dano efetivo para
estabelecer a responsabilidade pelos vazamentos quando diz respeito a dados pessoais comuns,

de modo que, o incidente que ocorra em razdo de falha indesejavel no tratamento das
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informacdes, ndo possui o condao de gerar dano moral indenizavel (Angelucci, Creuz e Venturi,

2024, p. 19-23).

O respectivo julgado diz respeito a uma agao de reparagdo de danos ajuizada por Maria Edite
de Souza contra a concessionaria de energia elétrica Eletropaulo Metropolitana Eletricidade de
Sao Paulo (“ENEL”), por conta do “vazamento” e compartilhamento indevidos de seus dados
pessoais com terceiros, sendo alegado que os dados pessoais e contratuais estavam em poder e
sigilo da concessionaria ré, e posteriormente vazado para nimero indeterminado de pessoas,
aumentando o potencial perigo de fraude e importunagdes. Os dados pessoais vazados no caso
em questao segundo a Lei Geral de Prote¢do de Dados ndo eram considerados dados sensiveis,
conforme consta do relatério do Agravo em Recurso especial n° 2.130.619 (Couto, 2023,

p.173).

Em sede de contestagdo, a empresa ENEL alegou sinteticamente alguns pontos. Primeiramente
foi demonstrada a primazia e a preponderdncia do regime da responsabilidade civil
determinadas pela LGPD sobre os ditames da responsabilidade civil disciplinadas pelo CDC.
Ademais, foi sustentado que houve o cumprimento das obrigagdes legais prevista na legislacao
de protecdo de dados, garantindo e mantendo a integridade dos dados pessoais que lhe foram
entregues, além de afirmar ndo ter ocorrido qualquer ato ilicito, o que, por si s0, seria suficiente

para fundamentar a anulacao da responsabilidade (Ferreira e Garcia, 2024, p.5).

Outrossim, foi exposto que o caso em questdo ndo se tratava de dados pessoais sensiveis, visto
que as informagdes confiadas a concessiondria foram aquelas fornecidas no cotidiano pelos
sujeitos nas mais “simples operagdes”. Por fim, ainda ¢ declarado que o vazamento de dados
pessoais nao sensiveis ndo € capaz de gerar a reparagao ao titular, logo o compartilhamento de
dados “comuns” ndo teria o potencial de causar lesdo na esfera intima do individuo, sendo
assim, ndo seria possivel a caracteriza¢do do dano moral in re ipsa, de modo que, cabe a autora

da agdo comprovar o dano sofrido (Ferreira ¢ Garcia, 2024, p.5).

Em primeira instancia, a acdo foi julgada improcedente, e em grau de recurso, foi dado
provimento ao recurso de apelagdo interposto pela parte autora, a qual explicou que a empresa
nao demonstrou que adotou e instalou as medidas cabiveis para prevenir e evitar as situagoes

de vazamento de dados dos seus clientes (Ferreira e Garcia, 2024, p.5-6).

A partir disso, a Eletropaulo Metropolitana Eletricidade de Sdo Paulo S/A interp6s recurso
especial com a fundamentacdo de que tal caso deveria ser observado sob a luz da LGPD. Alegou

que o compartilhamento dos dados pessoais de Maria Edite de Souza teria ocorrido por fato de
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terceiro € ndo por culpa da empresa, ¢ que até mesmo haviam sido adotadas providéncias de
seguranca pela ré para evitar e reduzir esses acontecimentos. Além disso, alega que os dados
vazados ndo eram sensiveis, consoante o art. 5°, I, da LGPD, vez que estes seriam basicos de
qualificacdo de qualquer pessoa, fornecidos corriqueiramente pelos individuos nas mais
variadas operacdes diarias da vida, e pleiteou, assim, a exclusdo da responsabilidade. Nao
foram apresentadas contrarrazdes e o Tribunal de origem inadmitiu o recurso especial, tendo
sido interposto o agravo em recurso especial em questdo (Couto, 2023, p. 174), que foi

ementado:

PROCESSUAL CIVIL E ADMINISTRATIVO. INDENIZACAO POR DANO
MORAL. VAZAMENTO DE DADOS PESSOAIS. DADOS COMUNS E
SENSIVEIS. DANO MORAL  PRESUMIDO. IMPOSSIBILIDADE.
NECESSIDADE DE COMPROVACAO DO DANO.I - Trata-se, na origem, de agdo
de indenizacdo ajuizada por particular contra concessionaria de energia elétrica
pleiteando indenizagdo por danos morais decorrentes do vazamento e acesso, por
terceiros, de dados pessoais. Il - A sentenga julgou os pedidos improcedentes, tendo
a Corte Estadual reformulada para condenar a concessiondria ao pagamento da
indenizacdo, ao fundamento de que se trata de dados pessoais de pessoa idosa. III - A
tese de culpa exclusiva de terceiro ndo foi, em nenhum momento, abordada pelo
Tribunal Estadual, mesmo apds a oposi¢do de embargos de declaragdo apontando a
suposta omissdo. Nesse contexto, incide, na hipotese, a Simula n. 211/STJ. In casu,
nao ha falar em prequestionamento ficto, previsdo do art. 1.025 do CPC/2015, isso
porque, em conformidade com a jurisprudéncia do STJ, para sua incidéncia deve a
parte ter alegado devidamente em suas razdes recursais ofensa ao art. 1022 do
CPC/2015, de modo a permitir sanar eventual omissdo através de novo julgamento
dos embargos de declaracédo, ou a analise da matéria tida por omissa diretamente por
esta Corte. Tal ndo se verificou no presente feito. Precedente: Aglnt no REsp
1737467/SC, Rel. Ministro Napoledo Nunes Maia Filho, Primeira Turma, julgado em
8/6/2020, DJe 17/6/2020. IV - O art. 5°, II, da LGPD, dispde de forma expressa quais
dados podem ser considerados sensiveis e, devido a essa condi¢do, exigir tratamento
diferenciado, previsto em artigos especificos. Os dados de natureza comum, pessoais
mas nao intimos, passiveis apenas de identificacdo da pessoa natural ndo podem ser
classificados como sensiveis. V - O vazamento de dados pessoais, a despeito de se
tratar de falha indesejavel no tratamento de dados de pessoa natural por pessoa
juridica, ndo tem o conddo, por si s6, de gerar dano moral indenizavel. Ou seja, o dano
moral ndo ¢ presumido, sendo necessario que o titular dos dados comprove eventual
dano decorrente da exposi¢do dessas informagdes. VI - Agravo conhecido e recurso
especial parcialmente conhecido e, nessa parte, provido (STJ, 2023).

Diante do exposto, ao julgar o recurso, ¢ possivel observar que a Corte realizou uma distin¢ao
entre o dado pessoal sensivel e ndo sensivel. Assim, verifica-se que os dados pessoais ndao
sensiveis sao definidos pelo artigo 5°, I, da LGPD, como aqueles que sdo associadas ao sujeito,
seja identificavel ou identificado. Por outro lado, os dados sensiveis sdo definidos no artigo 5°,
I, da LGPD, sendo aqueles que sdo capazes de gerarem prejuizos ou danos aos titulares,
podendo ocasionar danos ou ameagas aos direitos fundamentais do titular (Couto, 2023, p. 175-

176).
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Assim, foi estabelecido pelo STJ que os dados sensiveis sdo os unicos com grande potencial de
causar prejuizos aos titulares devido a sua natureza mais intima e diretamente relacionada a
aspectos centrais da personalidade e privacidade do individuo, porém, dependendo do caso
concreto, ao ser feita uma analise mais detalhada e profunda, ¢ possivel que, os dados pessoais
possam ser potencialmente causadores de danos aos titulares. Em outras palavras, os danos
pessoais aparentemente inofensivos, quando utilizados e combinados em determinados
contextos, podem ocasionar em danos aos titulares que tiveram seus dados pessoais vazados

(Couto, 2023, p. 175-176).

Outrossim, passa a ser de extrema importancia a analise acerca da defini¢do do dano moral a
ser utilizado nas situagdes de vazamento de dados, visto que, ainda hd uma divergéncia
doutrindria e jurisprudencial sobre o respectivo assunto. E possivel afirmar que ha duas
perspectivas a respeito do dano moral: a primeira seria a ideia de considerar que o dano moral
¢ uma violagdo a um interesse juridico existencial, em que o incidente de vazamento de dados
sensiveis ou ndo, permitiria na compensagao do dano sem a necessidade da prova, visto que o
dano possui relagdo com a situagdo, interferindo diretamente na personalidade e em um direito
fundamental do individuo. Por outro lado, em segunda andlise, ao considerar o dano moral
como uma violagdo ao ambito subjetivo do sujeito, serd necessario que o autor comprove o
dano concreto para que haja a obrigagao de indenizar em casos de vazamento de dados pessoais
sensiveis ou nao, ou seja, cabera ao titular dos dados o 6nus de demonstrar que seus dados e

sua personalidade foram violados. (Couto, 2023, 177-178).

Da andlise especifica do recente julgado do Superior Tribunal de Justica apresentado acima,
constata-se que se firmou convencimento no sentido de que o dado vazado no caso concreto foi
de natureza nao sensivel e que nao teria sido atingido um interesse juridico existencial, o que,
por esta razdo, implicaria na necessidade de o titular dos dados fazer a efetiva prova da
existéncia do dano em virtude do vazamento dos seus dados. Em outras palavras, o dano moral
pelo vazamento de dados ndo sensiveis ndo seria ensejado de forma automatica em favor do
titular, incumbindo a0 mesmo que demonstre o dano sofrido, ndo se configurando entdo como

dano in re ipsa. (Couto, 2023, p. 178-179).

Posto isto, torna-se evidente que o referido Tribunal considerou que o requerente necessita
comprovar um dano para conseguir eventual indenizagdo, sendo, portanto, preciso demonstrar
um impacto significativo na dignidade ou na personalidade do titular. Ademais, em caso de nao
cumprimento da prova do dano, um requisito da responsabilidade civil, ocorrera a nao

procedéncia da acdo, conforme o STJ (Couto, 2023, p. 172).
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Em tempo, cumpre destacar também o julgamento do Agravo em Recurso Especial n°® 2147374
(STJ, 2024). O julgado, na sua origem, trata-se de uma acdo de obrigacdo de fazer combinada
com indenizacdo por danos morais proposta por Thayna Nayara Da Silva Queiroz contra
Eletropaulo Metropolitana Eletricidade De Sdo Paulo S.A. A autora alega que foi notificada
pelo Instituto de Protecdo de Dados Pessoais, da qual ¢ associada, com a informagao sobre o
vazamento dos seus dados, quais sejam: o nome completo, o nimero de RG e CPF, endereco e
telefone, e ainda, que a empresa ré ndo teria comunicado em quais condigdes a situagdes ocorreu
e nem a identidade das pessoas alheias que acessaram tais dados. Em seguida, foi apresentada

Contestacao (STJ, 2024, p. 1-5).

Em sede de sentencga foi julgado improcedente, contudo, o TJ/SP deu parcial provimento a
apelacao, reconhecendo o acontecimento do vazamento de dados pessoais ndo sensiveis e
afastando a condenagdo por danos morais. Ainda, condenou o réu a demonstrar as informagdes
relativas as entidades publicas e privadas que obtiveram acesso aos dados da autora, devendo
ser fornecido uma “declara¢do completa com a origem dos dados, a inexisténcia de registro, os
critérios utilizados e a finalidade do tratamento, assim como a copia exata de todos os dados

referentes a titular constantes em seus arquivos.” (STJ, 2024, p. 5-6).

Posteriormente, foram interpostos, pela Ré, embargos de declaragdo com requerimento de
atribuicao de efeitos infringentes, os quais foram rejeitados. Assim, o presente julgado trata-se
de um Recurso Especial interposto pela Ré (Eletropaulo Metropolitana Eletricidade De Sao
Paulo S.A.) contra o acordao do Tribunal de Justi¢a do Estado de Sdo Paulo (STJ, 2024, p. 4-
5).

No recurso especial, a recorrente alega violagdo dos arts. 18, VII, 19, 11, 42, 43, 111, e 46, caput,
da Lei 13.709/2018, fundamentando no sentido de que a obrigagdo de compartilhar e fornecer
documentos completos que indiquem de onde vieram os dados, a inexisténcia de registro, os
requisitos usufruidos e o objetivo do tratamento, bem como a referéncia a todos os dados do
titular que consta em seus bancos de dados, trata-se sobre as hipoteses de compartilhamento
licito de dados pessoais. Contudo, argumenta que o caso em questdo se configura como
compartilhamento ilicito, em virtude de ataque cibernético. Nao foram apresentadas
contrarrazdes e o recurso foi inadmitido, o que ensejou a interposi¢cdo do Agravo em Recurso

Especial. No julgamento do recurso, entendeu o STJ (2024, p. 4-6):

RECURSO ESPECIAL. LEI GERAL DE PROTECAO DE DADOS PESSOAIS.
DIREITO A PRIVACIDADE, A LIBERDADE E A AUTODETERMINACAO
INFORMATIVA. AGENTE DE TRATAMENTO. VAZAMENTO DE DADOS
NAO SENSIVEIS DO TITULAR. INCIDENTE DE SEGURANCA. ATAQUE
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HACKER. RESPONSABILIDADE EXCLUSIVA DE TERCEIRO. NAO
COMPROVADA. RESPONSABILIDADE CIVIL PROATIVA. EXPECTATIVA
DE LEGITIMA PROTECAO. COMPLIANCE E REGULACAO DE RISCO DA
ATIVIDADE. DIREITOS DO TITULAR. CONCRETIZACAO.
APLICABILIDADE. 1. A controvérsia juridica consiste em definir se o vazamento
de dados pessoais ndo sensiveis do titular, decorrente de atividade alegadamente
ilicita, ¢ passivel de imputar ao agente de tratamento de dados as obrigacdes previstas
no art. 19, I, da LGPD, ou se o fato de tal vazamento ter decorrido de atividade ilicita
seria uma excludente de responsabilidade, prevista no art. 43, III, da LGPD. 2. Ao
inscrever a protecdo ¢ o tratamento de dados pessoais no rol dos direitos e garantias
fundamentais da Constituigdo (art. 5°, LXXIX), a Emenda Constitucional n® 115/2022
inaugurou um novo capitulo no ordenamento juridico brasileiro no que tange aos
direitos de personalidade, a liberdade e a autodeterminacdo informativa. 3. A empresa
recorrente, pelo fato de se enquadrar na categoria dos agentes de tratamento, tinha a
obrigagdo legal de tomar todas as medidas de seguranga esperadas pelo titular para
que suas informagodes fossem protegidas, ¢ seus sistemas utilizados para o tratamento
de dados pessoais deveriam estar estruturados de forma a atender aos requisitos de
seguranca, aos padrdes de boas praticas e de governanca e aos principios gerais
previstos na LGPD e as demais normas regulamentares. 4. Compliance de dados ¢ o
esforco de conformidade e de aplicacdo da LGPD nas atividades das empresas que
lidam com tratamento de dados. Referido instrumento assume importancia central ao
induzir ndo apenas a obediéncia ao direito, mas também a comprovacdo da efetividade
dos programas de conformidade. 5. O tratamento de dados pessoais configurou-se
como irregular quando deixou de fornecer a seguranga que o titular dele poderia
esperar ("expectativa de legitima protecdo"), consideradas as circunstancias
relevantes, entre as quais as técnicas de tratamento de dados pessoais disponiveis a
época em que foi realizado (art. 44, III, da LGPD). 6. Ao ndo provar, perante as
instancias ordinarias, que o vazamento dos dados da recorrida teria se dado
exclusivamente em razao do incidente de seguranga, ¢ impossivel aplicar em favor da
recorrente a excludente de responsabilidade do art. 43, 111, da LGPD. 7. Assim, correta
a conclus@o do TJSP de concretizar os direitos do titular ao condenar a recorrente na
obrigagdo de apresentar informacdo das entidades publicas e privadas com as quais
realizou o uso compartilhado dos dados da recorrida (art. 18, VII, da LGPD) e a
fornecer declaragdo completa que indique a origem dos dados, a inexisténcia de
registro, os critérios utilizados ¢ a finalidade do tratamento, bem como a copia exata
de todos os dados referentes ao titular constantes em seus bancos de dados (art. 19, II,
da LGPD). 8. Recurso especial ndo provido (STJ, 2024).

Dessa forma, no mérito do acérdao foi ressaltado que a protegao e tratamento de dados pessoais
foi inserida no rol de direitos fundamentais da Constituicao (art. 5, LXXIX, da CF), de modo
que, com o objetivo de assegurar esse direito, foram estabelecidas uma série de obrigagoes e
medidas de seguranga a serem seguidas pelos agentes de tratamento de dados, com a finalidade
de garantir um zelo maior ao tratamento de informagdes privadas dos titulares. Ademais, a Corte
estabelece que cabe aos controladores e operadores tomarem as medidas cabiveis esperadas
pelo titular, entre as quais, a pratica de técnicas de tratamento de dados acessiveis e disponiveis

a época em que foi realizada a operacao (STJ, 2024, p. 6-12).

A respeito do vazamento, definiu como sendo aquelas situagdes nas quais hd uma grande
divulgacdo e quantidade de informagdes pessoais sendo extraidas, resultando em impactos aos
seus titulares, dependendo do grau de extensao do ato ilicito. Dessa forma, no longo prazo, a

auséncia de meios para proteger as informacgdes do titular podem ocasionar em uma “corrosao”
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de privacidade, de modo que, os dados sensiveis podem ser apropriados incorretamente por

terceiros de maneira ilicita e continua (STJ, 2024, p. 10-12).

Assim, o STJ entendeu que o tratamento serd considerado como irregular quando deixar de
fornecer protecao que o titular espera (“expectativa de legitima protecao”), e nas situagdes em
que os agentes de tratamento de dados ndo comprovarem que o vazamento ocorreu
exclusivamente em razdo de terceiros, ¢ impossivel aplicar a excludente de responsabilidade,
de forma que ¢ verificada que o controlador e o operadores sdo diretamente responsaveis pelo
ato ilicito. Ainda, seguiu o entendimento do TJ/SP ao aplicar os direitos do titular e penalizar a
recorrente na obrigagdo de demonstrar as informagdes das entidades publicas e privadas com
as quais praticou o ato ilicito de divulgar, sem o prévio e expresso consentimento, os dados da
recorrida, além de fornecer “declaracdo completa que indique a origem dos dados, a
inexisténcia de registro, os critérios utilizados e a finalidade do tratamento, assim como a copia
exata de todos os dados referentes ao titular constantes em seus bancos de dados” (STJ, 2024,

p. 10-13).

Posto isto, € claro que ndo houve uma analise da caracterizacdo ou ndo do dano moral presumido
em caso de vazamento de dados, principalmente, pois o caso em questio envolve dados comuns.
Contudo, ¢ perceptivel que houve um estudo e uma observacao a respeito das motivagdes que
levam os agentes a serem responsabilizados em razao do tratamento irregular, determinando as

circunstancias que levam os controladores e os operadores a serem condenados civilmente.

Assim, pode-se concluir que ndo ha entendimento pacificado a respeito do tema, o que ocasiona
uma grande inseguranga juridica e uma incerteza. A Corte, em 2023, foi clara ao definir que ha
uma grande diferenca entre os impactos em decorréncia ao vazamento de dados sensiveis ou
ndo sensiveis, passando a interferir diretamente na caracterizagdo ou nao do dano in re ipsa,
que proporciona a vitima uma maior seguranca em razao da lesdo ao ambito subjetivo e aos
seus direitos fundamentais tutelados pela Constituigdo Federal e pela LGPD. Ja em 2024, foram
determinadas as circunstancias e irregularidades que levam os agentes de tratamento de dados
a serem responsabilizados. Em 2025, foi estabelecido que mesmo sendo dados pessoais
comuns, o compartilhamento das informacdes para terceiros, sem a devida autoriza¢dao do
titular, gera a responsabilizag¢do do fornecedor e caracteriza-se o dano moral in re ipsa. Ainda,
em novo julgamento em 2025, foi determinado que em razdo do sentimento de inseguranca e
exposicao, haveria a necessidade de reparar a vitima pelos danos ocasionados, se configurando

dano presumido pelo simples vazamento de dados e pelo prejuizo extrapatrimonial gerado.
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4.3 CONSIDERACOES ACERCA DA DISTRIBUICAO DO ONUS PROBATORIO DO

DANO MORAL COM NECESSIDADE DE COMPROVACAO E DO DANO IN RE IPSA

Inicialmente, cabe compreender que, a produgdo de prova em juizo ¢ realizada e feita para
formar o convencimento do juiz a respeito da veracidade de fatos que sdo importantes aos
processos (Neto, 2017, p. 1-2), ou seja, a prova judicial ¢ utilizada como um meio processual
para que sejam demonstradas as fundamentagdes e as alegagdes arguidas por todos os
participantes do processo, com o principal objetivo de convencer aquele que esta julgando.
Assim, ¢ possivel observar que a produgao da prova ¢ considerada como um direito de todos os
envolvidos e um meio para se apurar a veracidade dos fatos que estdo controvertidos na a¢ao

(Couto, 2023, p. 177).

O onus subjetivo da prova normalmente ird recair sobre quem estd alegando os fatos, contudo,
em alguns casos, passou-se a ser possivel e a ter a necessidade de haver a inversao desse onus,
fazendo com que seja atribuida a parte contraria a responsabilidade de comprovar e rebater os
argumentos que estdo sendo arguidos pela outra parte. Desse modo, essa inversdo do 6nus da
prova poderd se manifestar de duas maneiras: (I) por decisdo judicial, sendo aquela que ¢
determinada pelo juiz, através da sua discricionariedade ou; (II) por determinagao legal, que
sera definida pelo que ¢ posto e exposto pela legislagao em situagdes ja estabelecidas (Régo e

Porto, 2024, p. 638).

Assim, o O6nus da prova consiste no encargo atribuido a uma pessoa que passa a ter a
responsabilidade de demonstrar a realidade nas alegagdes de fato, podendo ser atribuida pelo
juiz, pelo legislador, ou por convengao das partes (Coni Junior ¢ Pamplona Filho, 2021, p.10-
11). Nesse sentido, trata-se de um indicativo para que o juiz defina a respeito do mérito e saia
do estado de duvida. Essa regra de distribuicdo do 6nus da prova pauta-se na ideia de que o
autor deve comprovar os fatos que constituem seu direito que estd sendo afirmado (Marinoni,

2005, p. 188-189).

Ainda, ¢ determinado pelo Coédigo de Processo Civil, em seu artigo 373, que o 6nus da prova
incumbird (I) ao autor, quanto aos fatos constitutivos do seu direito e; (II) ao réu, quanto a
existéncia de fato impeditivo, modificativo ou extintivo do direito do autor (Brasil, 2015). Por
outro lado, nos casos previstos em lei ou diante da dificuldade ou impossibilidade de cumprir

esse encargo, poderd o juiz atribuir o 6nus da prova de forma diversa — a chamada inversao do
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onus da prova - desde que faca por decisdo devidamente fundamentada, vide art. 373, pardgrafo

1° do Codigo de Processo Civil (Régo e Porto, 2024, p. 638-639).

Dessa forma, do mesmo modo que ocorre nas diversas legislagdes especificas, a Lei Geral de
Protecao de Dados estabelece algumas questdes processuais, contudo, essas nao possuem titulo,
capitulo ou se¢do especificas na lei. Como visto anteriormente, na respectiva legislacio ¢
estabelecido uma série de obrigagdes e deveres para os agentes de tratamento de dados, de modo
a prevenir a ocorréncia de incidentes de seguranca ou tratamento irregular dos dados,
determinando situagdes e hipoteses em que havera a inversao do 6nus da prova (Oliveira e

Sampaio, 2021, p.516).

Inicialmente, a LGPD (Brasil, 2018), em seu artigo 8°, §2°, apresenta a distribui¢do do 6nus da
prova para a comprovagado da autorizacdo para que seja realizado a operacdo e tratamento dos
dados pessoais fornecidos pelo titular, logo, compete ao controlador demonstrar que o
consentimento foi obtido de maneira licita e em conformidade com a lei (Santana ¢ Amorim,
2023, p. 70). Ainda, o artigo 42 da respectiva Lei tem como objetivo proporcionar e assegurar
a reparacao ao titular dos dados pessoais em razao de eventual lesdo aos seus direitos, de modo

a garantir uma maior seguranga aos titulares (Oliveira e Sampaio, 2021, p.516).

Sendo assim, no artigo 42, §2°, da LGPD (Brasil, 2018), é prevista a possibilidade de inversao
do onus da prova a favor do titular dos dados, desde que sejam observadas as seguintes
hipoteses: (I) verossimilhanga da alegagdo; (II) hipossuficiéncia do titular dos dados e; (III)
demasiado 6nus na producdo de prova a producdo de prova se demonstrar excessivamente
onerosa. Assim, em relacdo a verossimilhancga se refere a precisao do relato dos fatos, somente
se aplicando essa hipotese se existir indicios de prova que possa demonstrar tal precisao,
situagdo que, a partir da prova da ocorréncia do fato, se poderd deduzir a ocorréncia de outro,
sendo constatado a verossimilhanga para a inversao do 6nus da prova (Andrade, 2002, p. 144-
145). De outra forma, sobre a hipossuficiéncia deve ser compreendida como a impossibilidade
de o titular provar a alegacdo, havendo uma inferioridade da vitima perante o
controlador/operador (Andrade, 2002, p. 142), de modo que ¢ imposta a inversdo do 6nus da

prova em qualquer hipotese de impoténcia ou incapacidade da parte (Schireiber, 2023, p. 336).

Posto isto, € notério que ha entdo duas hipdteses de distribuigao do dnus da prova, quando diz
respeito aos dados pessoais: (I) quando o controlador tem o dever e o 6nus de comprovar que a
autorizag¢do do proprietario dos dados foi obtida de maneira adequada, e nessas situagdes, ja
existe uma inversao do 6nus da prova legal e, (II) a capacidade do juiz determinar a distribui¢do

do O6nus probatorio, visando atribuir a obrigagao aquele que ¢ gerenciador do tratamento de
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dados, ocorrendo quando houver hipossuficiéncia para a realizagao da produgao de prova ou

quando for extremamente oneroso para o titular dos dados (Santana e Amorim, 2023, p. 70).

Outrossim, como ja abordado anteriormente, é evidente que a falta de informagdes do titular
torna possivel considera-los como individuos hiper vulneraveis, pois, por muitas vezes, nao se
sabe as premissas, finalidades e objetivos para a coleta dos dados pessoais para que seja
realizada a operagao (D" Alburquerque e Goes, 2022, p. 429-432). Desse modo, foi reconhecida
pela LGPD essa vulnerabilidade, visando a segurancga aos direitos pessoais ¢ fundamentais,
desenvolvendo medidas para combater as consequéncias negativas que esses tratamentos de
dados irregulares, e principalmente, a ocorréncia de um vazamento dessas informacgdes

pessoais, podem causar (Divino e Lima, 2020, p.13-15).

Em outras palavras, € visivel que, em razao do reconhecimento da vulnerabilidade dos titulares
dos dados, devem ser adotadas medidas que visam assegurar e garantir uma prote¢do maior aos
direitos da personalidade nos casos de vazamento de dados, e a inversdo do 6nus da prova
poderd ser uma medida que busca reduzir os impactos a esses sujeitos, que ja se encontram em

situacdo de vulnerabilidade e de exposigdo.

Contudo, esse posicionamento ndo foi adotado pelo STJ ao julgar o Agravo em Recurso
Especial n® 2.130.619/SP, ja analisado previamente, visto que ndo foi considerado que o caso
concreto seria responsavel por definir a natureza juridica de um dado pessoal como sensivel ou
ndo, recaindo o 6nus probatorio de comprovar que houve a ocorréncia de um dano. Em outras
palavras, foi entendido que o dano moral pelo vazamento de dados ndo sensiveis, ndo enseja
em danos morais, devendo o autor demonstrar o dano, ou seja, ndo € in re ipsa (Couto, 2023,

p. 177-178).

Por outro lado, recentemente, a Corte tem se posicionado de maneira contraria, compreendendo
que em razdo da grande exposi¢do e grande impacto ocasionado na vida da vitima, havera a
caracterizagdo do dano moral presumido nas situagdes em que ocorrer o vazamento dos dados
sensiveis ou ndo do individuo sem o seu devido e prévio consentimento, de modo a gerar a
responsabilidade objetiva do fornecedor, que devera demonstrar as circunstancias faticas e por

meio de prova aptas a afastar o nexo de causalidade (STJ, 2025, p. 1-19).

Ainda, o Superior Tribunal de Justica no Recurso Especial n° 2121904 (2025, p.8),
compreendeu que, cabe ao fornecedor a obrigacao do 6nus de provar que realizou o tratamento
de maneira regular e que cumpriu com seus deveres de garantir a protecdo dos dados pessoais

dos titulares e consumidores, especialmente quando caracterizado dados sensiveis.
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Diante do exposto, € perceptivel que o 6nus probatdrio, aquele que busca gerar o convencimento
do julgador de que os fatos alegados sdo veridicos, e a inversao do 6nus da prova, aquele que
possibilita que a parte contraria seja responsavel por provar o contrdrio do que estd sendo
alegado, sdo de extrema importancia para identificar a responsabilidade nos casos do vazamento
de dados pessoais sensiveis ou ndo. Isto pois, a inversdao do 6nus probatdrio, pode proporcionar
a vitima uma maior seguranca de que sera ressarcida pelo prejuizo e dano que sofreu em virtude
da exposigdo, principalmente por atingir direitos fundamentais e personalissimos do individuo,
pois sera demonstrado processualmente que o vazamento ocorreu - prova que, provavelmente,

a vitima ndo conseguiria produzir.

Entretanto, ha outra concepgao, dentro do Tribunal que entende que, para que seja caracterizado
o dano moral em decorréncia do vazamento dos dados, cabera a vitima demonstrar os fatos
alegados, principalmente quando se tratar de dados comuns. Assim, percebe-se que na
jurisprudéncia nao ha uma posi¢ao consolidada a respeito do tema da comprovacao probatoria
versus a classificacdo do dano como o in re ipsa, o que gera uma grande inseguranca juridica e

social.
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5 CONCLUSAO

Com a realizagdo do presente trabalho, foi possivel observar elementos fundamentais. O
vazamento de dados pessoais tem se tornado um tema de grande relevancia e preocupacao no
mundo juridico e social, isso porque esses incidentes sdo capazes de gerar grandes danos em
diversos ambitos na vida da vitima/titular, sendo preciso analisar o comportamento dos agentes
de tratamento de dados e as respectivas responsabilidades destes diante de um possivel

vazamento de dados, sejam sensiveis ou nao sensiveis.

Torna-se perceptivel que o dano, elemento essencial para a implementagao da responsabilidade
civil, passou a ser ponto fundamental para a reparagdo da vitima pela lesdo provocada. Assim,
o dano extrapatrimonial serd o género da qual terd diversas espécies, e, dentre essas espécies -
analisadas ao longo do trabalho - se encontra o dano moral, que apesar da grande discussao
doutrindria a respeito do seu conceito, hoje ganha grande destaque e ¢ identificado como um
dano ao ambito subjetivo do individuo, atingindo aos direitos personalissimos ¢ fundamentais
que sdo tutelados e garantidos pela Lei Geral de Protecdo de Dados e pela Constitui¢do Federal,

impactando e colaborando diretamente na caracterizagdo ou nao do dano in re ipsa.

Desse modo, ao abarcar os direitos personalissimos e fundamentais, essa defini¢do de dano
moral aparenta ser a mais adequada. Em se tratando de um tema subjetivo e de direitos
extremamente importantes para o ordenamento juridico, se possibilita uma andlise mais
criteriosa pelos operadores do direito, proporcionando uma decisdo mais adequada e trazendo
uma relevancia ainda maior para o tema da responsabilidade civil pelo vazamento de dados e
seus efeitos. Visto que o dano moral proporciona lesdes de grandes proporcdes a vida privada
dos individuos, em algumas situagdes, se torna impossivel e inatingivel demonstrar o grau de
prejuizos ocasionados, e, consequentemente, julga-los de forma adequada e, por meio disso,
passa-se a dispensar a comprovagao do dano em razao dos proprios fatos e pela simples violagdo
a esses direitos fundamentais e personalissimos. Logo, € notério que o dano presumido ¢ um
instrumento que busca facilitar a reparagdo do dano quando se trata de uma situagdo de fato de

dificil medicdo e de grande complexidade.

Posto isto, apesar da existéncia de diversas decisdes a respeito da caracterizagcdo do dano in re
ipsa nas situacoes de vazamento de dados, ndo hd um entendimento pacificado nas decisdes
judiciais, o que ocasiona uma verdadeira inseguranca juridica, abrindo espacgo de discussdes em

demandas que buscam a indenizacao e a compensagao do dano, através do dano in re ipsa, sob
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a fragil fundamentagdo do grau de sofrimento, dor e constrangimento, argumentos estes que

ndo sdo capazes de configurar o dano moral e, consequentemente, o dano presumido.

A Lei Geral de Protecao de Dados estabelece diversas obrigagdes, direitos e principios tanto
aos agentes de tratamento de dados, como aos proprios titulares. O que se observa € que esses
titulares, diante da grande circulag¢do de dados, ficam em posi¢do de extrema vulnerabilidade,
visto que, nas mais variadas situacdes do cotidiano, disponibilizam suas informagdes pessoais
sem sequer saber a finalidade dessa coleta e como se dara a utilizagdo e manipulagdo desses
dados. Assim, tem sido cada vez mais frequente o chamado vazamento de dados, que se
caracteriza pela divulgagdo, sem prévia autorizacao, dos dados da vida privada do titular a
pessoas alheias. Tais vazamentos podem ocorrer por ato ilicito de terceiro ou por culpa
exclusiva do controlador e operador em diversas situa¢des, quando, por exemplo, adotam o
tratamento irregular dos dados sensiveis do titular; quando ndo adotam medidas de seguranca
necessarias para evitar a divulgacdo aleatdria; ou mesmo quando ndo cumprem as obrigagoes €

disposicdes previstas em leis.

Diante do quanto acima exposto, € evidente que em caso de descumprimento das determinagdes
postas em lei, os agentes de tratamento de dados - o controlador e o operador - deverdo
responder conjuntamente pelas atividades irregulares que praticarem, devendo criar medidas
para reduzir os danos e prejuizos ocasionados aos titulares, principalmente no que diz ao
vazamento de dados. Sendo assim, é imperioso destacar a necessidade de implementagdo mais
efetiva das normas regulamentadoras da ANPD nas empresas, havendo uma fiscalizagdo mais
adequada e com aplicacdes de san¢des e multas para os agentes de tratamentos que ndo
cumprirem com as obrigacdes e os principios previstos em lei, de modo a incentivar a adogao
de medidas para garantir a seguranca dos titulares, sob pena de responsabilizar aqueles que

permitirem que os dados dos seus usuarios sejam vazados sem o respectivo consentimento.

A ocorréncia de vazamento de dados pessoais, sejam sensiveis ou ndo, torna os usuarios mais
suscetiveis a possiveis fraudes e golpes de terceiros. Uma vez constatadas essas situagdes de
vazamento de dados, danos de grandes propor¢des podem ser ocasionados as vitimas, seja de
ordem patrimonial ou extrapatrimonial. Esses impactos na vida do individuo sdo de extrema
importancia para compreender a relevancia do tema, pois, em razdo da divulgacdo dos dados
de maneira ilicita e irregular, as vitimas podem ser extremamente prejudicadas em diversos
ambitos da sua vida, prejudicando muitas vezes, sua reputacao, sua vida financeira, riscos a
seguranca propria e de seus familiares, além de estarem submetidas diariamente a golpes e

fraudes. Sendo assim, ndo resta divida de que € necessario que os responsaveis pela ocorréncia
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deste incidente, principalmente aqueles que agiram de forma negligente e irregular com a

seguranca dos dados pessoais dos titulares confiados a eles, sejam penalizados.

Posto isto, durante o trabalho foram analisados quatro principais julgados proferidos pelo
Superior Tribunal de Justi¢a a respeito do tema, e esses foram selecionados justamente para
demonstrar a contrariedade e os argumentos opostos formados pelas turmas, o que ilustra a
grande inseguranca juridica na jurisprudéncia patria, ja que ndo restaram definidos os critérios
e as hipoteses que permitem a caracterizacdo do dano in re ipsa nos casos de vazamento de
dados. Desse modo, ainda ha um verdadeiro impasse nas decisdes judiciais, por nao haver uma
uniformizacdo de entendimento acerca da necessidade probatéria ou a configuracdo do dano
presumido nas situagdes em que dados pessoais sdo divulgados a terceiros sem a autorizagdo

prévia e expressa do titular.

A decisdo formulada pelo STJ no Recurso Especial n° 2.130.619 (2023) firmou entendimento
no sentido de que o vazamento de dados pessoais “comuns” ndo ensejaria a configuragao do
dano presumido, visto que, esses dados ndo seriam capazes de gerar danos suficientemente
graves para se presumir o dano, cabendo a vitima o 6nus de provar a lesdo gerada em razao
desse incidente; por outro lado, em se tratando de dado pessoal sensivel, se caracterizaria o
dano in re ipsa, tendo em vista a natureza personalissima da informacao. Esse entendimento
jurisprudencial ndo parece ser o mais correto, na medida em que ndo seria razoavel, diante da
realidade dos fatos concretos, realizar uma distingdo entre os dados pessoais “comuns” e dados
pessoais “sensiveis”, tendo em vista que o incidente — vazamento de dados - interferira

intrinsecamente na vida do sujeito, proporcionando lesdes de grandes extensdes.

Desse modo, essa decisdo demonstra grande desvantagem ao titular dos dados, pois este estara
submetido a demonstrar o prejuizo ao seu ambito subjetivo, gerando uma inseguranga por parte
da vitima que ja se encontra em situa¢do de exposi¢cdo e vulnerabilidade. Além disso, ndo
caberia qualquer justificativa ou razdo plausivel para que fosse tragada uma efetiva
diferenciagdo entre os dados comuns e dados sensiveis, visto que ambos atacam a vida privada
do individuo. E muito menos poderia se justificar através de uma diferenciagdo desses ‘tipos’
de dados, para se estabelecer se para a comprovacao do dano se demandaria prova ou se seria

configurado de forma presumida.

Ainda, o STJ no Recurso Especial n°® 2147374 (2024) apesar de ndo trazer caracteristicas e
critérios que poderiam ou ndo configurar o dano in re ipsa, desenvolveu o entendimento das

possiveis situagdes que geram a responsabilidade civil do agente de tratamento de dados,
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especialmente, quando se demonstra que houve o tratamento irregular € a ndo comprovagao de

que o incidente de seguranga decorreu em razao de terceiros.

J& os julgamentos proferidos pelo STJ em 2025 firmaram entendimento de que nao haveria a
necessidade da comprovagado do dano pela vitima, devendo se caracterizar in re ipsa. O primeiro
julgado - Recurso Especial n° 2121904 - define que ndo haverd distin¢ao entre dado comum e
dado sensivel para a caracterizacdo do dano presumido, na ocorréncia da transferéncia dos
dados a terceiros, sem o devido consentimento do titular, vez que atinge indistintamente os
direitos personalissimos e fundamentais do individuo. Ja o segundo julgamento - Recurso
Especial n°® 2187854 - estabelece que em razdo do prévio vazamento e divulgacao indevida de
dados, diante do sentimento de inseguranca, os agentes de tratamento de dados devem ser
responsabilizados pelo compartilhamento dessas informag¢des com terceiros, sem o

consentimento do titular, configurando, nessa hipétese, o dano in re ipsa.

Na verdade, esses dois julgados se complementam para estabelecer que o dano sofrido pela
vitima seria presumido, independentemente de se tratar de um dado comum ou sensivel, visto
a violagdo e divulgacdo indevida de dados, ja que os danos gerados nas duas hipoteses podem
gerar repercussdes e lesdes significativas ao ambito subjetivo do sujeito, atingindo direitos

individuais e personalissimos da pessoa humana.

Apesar de ndo ter um entendimento consolidado, a jurisprudéncia patria atual tem buscado
ampliar as hipdteses do dano presumido em situagdes de vazamento de dados, visto a grande
vulnerabilidade e exposi¢do do titular dos dados pessoais comuns ou sensiveis. Sendo assim,
deve ser realizada uma analise conjunta de ambos os julgados proferidos em 2025, objetivando
aplicar de maneira mais eficaz e efetiva o dano in re ipsa e a responsabilidade civil dos agentes
de tratamento de dados quando diz respeito ao incidente que causa danos de grandes proporgoes

as vitimas e titulares dos dados.

Observando, portanto, o resultado da vasta pesquisa feita ao longo deste trabalho, ¢ possivel
firmar o entendimento no sentido de que os julgamentos proferidos pelo STJ, em 2025, sdo os
mais cabiveis e adequados, vez que ndo seria necessaria a comprovagao do dano pela vitima,
devendo se caracterizar dano in re ipsa. Isso porque, torna-se evidente que o acontecimento de
vazamento de dados, independentemente da classificacdo das informagdes, ambos terdo o
condao de gerar danos e lesdes significativas ao ambito subjetivo do sujeito, atingindo direitos

irrenunciaveis e fundamentais da pessoa humana.
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Esses posicionamentos se encontram em maior sintonia com a realidade em que se encontra o
mundo atual e possui uma aplicacdo mais pratica dentro do contexto das relacdes juridicas
atualmente existentes, tendo em vista que o dano gerado em decorréncia da divulgagao de dados
de maneira inapropriada atinge direitos dos individuos, visto que, tanto os dados pessoais
comuns, quanto os dados pessoais sensiveis possuem natureza personalissima, ndo restando
davida que na hipotese da ocorréncia de vazamento de dados, danos catastroficos de natureza

patrimonial e extrapatrimonial podem ser gerados a vida do individuo.

Em razao disso, o instrumento processual da inversdao do 6nus da prova ¢ uma medida que
possibilita que a parte contraria seja responsavel por descaracterizar os argumentos que estao
sendo alegados. Ela podera proporcionar a vitima uma maior protecao pelo poder judicidrio,
tendo em vista a exposicao passada, proporcionando que os agentes de tratamento de dados
demonstrem as situagdes faticas e provas suficientes para afastar o nexo de causalidade, além
de comprovar que realizou o tratamento de dados de forma regular — provas estas que a vitima
ndo seria capaz de produzir, logo que ndo possui acesso as informacgdes relativas as medidas de

seguranca adotadas pelas empresas que divulgaram as suas informagdes para terceiros.

Dessa forma, diante da vulnerabilidade e exposi¢ao dos titulares, devem ser adotadas medidas
capazes de reduzir os impactos sofridos pelas vitimas, e a inversao do dnus da prova, possibilita
que os agentes de tratamentos de dados demonstrem elementos suficientes e capazes de
comprovar a realidade dos fatos e, consequentemente, o dano ou nao gerado na vitima. Logo,
esse instrumento processual se torna uma providéncia capaz de diminuir os efeitos perpassados

por esses sujeitos que se encontram em posi¢ao de fragilidade.

Os posicionamentos do STJ, junto com a adog¢ao do instrumento de inversao do 6nus da prova,
proporcionam as vitimas uma maior seguranca e protecao aos seus direitos fundamentais e
personalissimos tutelados pela Lei Geral de Protecao de Dados e pela Constituigdo Federal,
visando evitar e reduzir os impactos sofridos diante dessa exposicdo. Posto isto, a ocorréncia
de um vazamento de dados gera uma grave violagdo aos direitos irrevogaveis do individuo, e
em virtude disso, a partir de uma anélise minuciosa da situagao concreta, devera ser configurado
o dano in re ipsa e a incidir sobre os agentes de tratamento de dados a responsabilidade civil

pelos danos causados, independentemente da classificagdo dada ao dado vazado.
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