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“A inteligéncia procura, mas quem encontra é o cora¢do.”

George Sand



RESUMO

O presente trabalho analisa criticamente a responsabilizagao civil pelo uso ndo autorizado de
dados pessoais no treinamento de sistemas de inteligéncia artificial (IA) generativa, fendmeno
marcado por opacidade técnica e exploracdo massiva de informagdes pessoais. Parte-se da
constatacdo de que, na economia digital contemporanea, os dados pessoais foram convertidos
em ativo econdmico central para plataformas tecnologicas, o que intensifica praticas web
scraping e reuso informacional em larga escala. Nesse contexto, a IA generativa atua como
catalisadora dessa dindmica, uma vez que seu desempenho depende diretamente do volume e da
heterogeneidade dos dados empregados no treinamento, frequentemente incluindo informacgdes
identificaveis incorporadas de modo irreversivel aos modelos. Diante dessa realidade, o trabalho
formula como objetivo geral avaliar os limites e possibilidades do ordenamento juridico
brasileiro para responder ao uso ndo autorizado de dados pessoais por modelos generativos,
investigando especialmente a capacidade da responsabilidade civil de oferecer tutela efetiva.
Como objetivos especificos, examina-se o contexto econdmico da exploracdo de dados, os
pressupostos classicos da responsabilidade civil (conduta, dano, nexo causal e imputagdo), o
déficit estrutural da funcdo reparatéria ex post e a necessidade de reconstrugdo normativa
orientada a prote¢do da autodeterminagdo informativa. A metodologia utilizada é qualitativa e se
vale do método hipotético-dedutivo, formulando hipoteses sobre a insuficiéncia do paradigma
reparatorio tradicional frente aos riscos informacionais difusos e estruturalmente opacos. Além
da revisdo doutrindria, legislativa e jurisprudencial, o estudo incorpora pontualmente uma
analise documental das politicas de privacidade de grandes plataformas de IA, com o objetivo de
confrontar os discursos de protecdo de dados pessoais com suas praticas efetivas de tratamento e
coleta, revelando assim um descompasso que agrava a vulnerabilidade informacional dos
titulares. Os resultados apontam que a responsabilidade civil classica, centrada na recomposi¢ao
individual e dependente de causalidade e dano delimitdveis, ¢ incapaz de lidar sozinha com
prejuizos que se internalizam na arquitetura dos modelos e se reproduzem indefinidamente. O
trabalho identifica que a violagdo decorrente do uso nao autorizado de dados pessoais nao se
limita a danos patrimoniais, mas representa lesao estrutural a autodeterminagao informativa e a
liberdade do titular, configurando forma contemporinea de dano existencial. A partir desse
diagnostico, defende-se uma reorientacdo funcional da responsabilidade civil, incorporando
também deveres ex ante (transparéncia, governanca, rastreabilidade, minimiza¢do de dados) e
ampliando o uso de medidas ndo pecuniarias, como auditorias, corregdes técnicas e exclusdes
eficazes de dados. Complementarmente, sugere-se a adogao de instrumentos distributivos, como
disgorgement, multas proporcionais e fundos cy-pres, para retirar vantagens econdmicas do
ilicito e recompor assimetrias informacionais. O trabalho contribui para o desenvolvimento de
solugdes juridicas que preservem a autodeterminacdo informativa dos titulares e reafirmem a
centralidade da pessoa no contexto da [A generativa.

Palavras-Chave: Protecdo de dados pessoais; Responsabilidade civil; Inteligéncia artificial
generativa; Treinamento; Autodeterminagao informativa.



ABSTRACT

This study critically analyzes civil liability for the unauthorized use of personal data in the
training of generative artificial intelligence (Al) systems, a phenomenon marked by technical
opacity and massive exploitation of personal information. It starts from the observation that, in
the contemporary digital economy, personal data have been converted into a central economic
asset for technological platforms, which intensifies web scraping practices and large-scale
informational reuse. In this context, generative Al acts as a catalyst for this dynamic, since its
performance depends directly on the volume and heterogeneity of the data used in training,
frequently including identifiable information irreversibly incorporated into the models. Given
this reality, the general objective of the work is to evaluate the limits and possibilities of the
Brazilian legal system in responding to the unauthorized use of personal data by generative
models, especially investigating the capacity of civil liability to offer effective protection. As
specific objectives, the economic context of data exploitation is examined, as well as the
classical elements of civil liability (conduct, damage, causal nexus and imputation), the
structural deficit of the ex post reparatory function and the need for a normative reconstruction
oriented toward the protection of informational self-determination. The methodology used is
qualitative and relies on the hypothetical-deductive method, formulating hypotheses on the
insufficiency of the traditional reparatory paradigm in the face of diffuse and structurally opaque
informational risks. In addition to doctrinal, legislative and jurisprudential review, the study
incorporates a punctual documentary analysis of the privacy policies of major Al platforms, with
the objective of confronting personal data protection discourses with their effective treatment
and collection practices, thus revealing a mismatch that aggravates the informational
vulnerability of data subjects. The results indicate that classical civil liability, centered on
individual compensation and dependent on delimitable causality and damage, is unable to deal
alone with harm that becomes internalized in the architecture of models and reproduced
indefinitely. The work identifies that the violation resulting from the unauthorized use of
personal data is not limited to property damage, but represents a structural injury to the
informational self-determination and freedom of the data subject, constituting a contemporary
form of existential damage. Based on this diagnosis, the work argues for a functional
reorientation of civil liability, also incorporating ex ante duties (transparency, governance,
traceability, data minimization) and expanding the use of non-pecuniary measures, such as
audits, technical corrections and effective data deletion. Complementarily, it suggests the
adoption of distributive instruments, such as disgorgement, proportional fines and cy-pres funds,
to withdraw economic advantages derived from the illicit act and to restore informational
asymmetries. The work contributes to the development of legal solutions that preserve the
informational self-determination of data subjects and reaffirm the centrality of the person in the
context of generative Al.

Keywords: Personal data protection; Civil liability; Generative artificial intelligence; Training;
Informational self-determination.
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1 INTRODUCAO

Nas ultimas décadas, o avango tecnologico remodelou profundamente as relagdes
econdmicas, inaugurando um cenario em que os dados pessoais passaram a ocupar papel
decisivo na geracdo de valor. O que antes figurava como elemento secundario da atividade
econdmica, tornou-se recurso estratégico para o desenvolvimento de solugdes digitais e a
criacdo de modelos de negocio sustentados pela coleta e analise de informagdes. Diante disso,
os dados pessoais deixam de ser mero subproduto das interagdes humanas e passam a
constituir ativo econémico de primeira grandeza, convertendo os individuos em participantes
involuntarios dessa cadeia de valor e inserindo a tutela dessas informagdes nas discussoes

juridicas contemporaneas.

E nesse cenario que se insere o presente trabalho, cujo tema se delimita de forma precisa a
analise da responsabilizagdo civil pelo uso ndo autorizado de dados pessoais no treinamento
de inteligéncia artificial (IA) generativa. Trata-se, portanto, de um recorte epistemologico que
ndo abrange genericamente o tratamento de dados pessoais ou a responsabilidade civil em
sentido amplo, mas especificamente a utilizacdo de dados pessoais como base para o
treinamento de modelos generativos de IA sem a autorizacdo dos titulares. Esse recorte
concentra a investigacdo desta pratica que ¢ contemporanea, tecnicamente complexa e
marcada pela opacidade dos processos de coleta e processamento de dados, caracteristicas

estas que tornam ainda mais dificil delimitar consequéncias juridicas.

Antes de adentrar no problema central, faz-se necessario esclarecer alguns pontos
fundamentais. Em primeiro lugar, no treinamento de IA generativa os dados utilizados nao se
limitam a textos, imagens ou codigos desconectados de pessoas, mas frequentemente incluem
informagdes capazes de identificar individuos, direta ou indiretamente. Em segundo lugar, ao
contrario do que ocorre em operagdes tradicionais de tratamento de dados, o uso de
informagdes pessoais no treinamento de IA ndo é facilmente reversivel: uma vez incorporada
ao modelo, seus efeitos permanecem internalizados, podendo repercutir em outputs e
inferéncias algoritmicas futuras. Por fim, hd um descompasso evidente entre a evolugdo
tecnolodgica e a capacidade do ordenamento juridico de regular praticas que envolvem técnicas

sofisticadas de extracdo e utiliza¢do indevida de dados pessoais em larga escala.

A questdo, portanto, demonstra ter grande relevancia sdcio-juridica. Socialmente,
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escancara-se uma realidade em que os usuarios das plataformas digitais t€ém sua experiéncia
cotidiana transformada em matéria-prima informacional, muitas vezes sem plena consciéncia
ou controle da destinagdo dos seus dados pessoais. O resultado ¢ o enfraquecimento da
autodeterminagdo informativa que passa a ser minada por estruturas tecnologicas capazes de
prever e direcionar comportamentos. Juridicamente, a problematica desafia os instrumentos
tradicionais de responsabilizacdo civil, estruturados em pressupostos classicos que precisam
se readaptar diante de praticas irreversiveis de uso de dados pessoais. Somado a isso, tem-se o
fato que o treinamento de IA generativa inaugura uma dimensdo de dano que ndo ¢ apenas
individual, mas estrutural e coletiva, exigindo repensar a propria fungdo da responsabilidade
civil.

Diante desse cenario, o trabalho formula como objetivo geral analisar criticamente a
responsabilizacdo civil pelo uso ndo autorizado de dados pessoais no treinamento de sistemas
de IA generativa, avaliando os limites e possibilidades do ordenamento juridico brasileiro de

lidar com esse fenomeno.

Por sua vez, como objetivos especificos, busca-se: compreender o contexto econdmico €
tecnoldgico que impulsiona a exploragao de dados pessoais; examinar os contornos tedricos e
praticos dos pressupostos classicos da responsabilidade civil frente ao ambiente digital;
identificar as fragilidades do modelo reparatorio individual diante de praticas massivas e
opacas; e, por fim, propor caminhos interpretativos capazes de reorientar a responsabilidade
civil para uma logica também preventiva, coletiva e voltada a prote¢do da autodeterminagao

informativa.

No que se refere aos recursos metodoldgicos, o trabalho adota o método hipotético-dedutivo,
partindo da formulacao de hipdteses decorrentes do problema central identificado: a possivel
inadequagdo do modelo tradicional de responsabilidade civil frente ao uso ndo autorizado de
dados pessoais no treinamento de sistemas de inteligéncia artificial generativa. A pesquisa ¢
predominantemente qualitativa e desenvolve-se por meio de analise bibliografica, doutrinaria,

legislativa e jurisprudencial.

Embora ndo realize pesquisa empirica de campo ou coleta sistemdtica de dados junto a
individuos, incorpora, de forma pontual, uma analise documental das politicas de privacidade
das principais plataformas de IA generativa (sistematizada em tabela no item 2.3.5) a fim de
observar, de maneira concreta, como esses agentes declaram tratar dados pessoais € como tais

declaragdes dialogam, ou ndo, com a protecdo juridica prevista no ordenamento. Essa etapa



16

documental funciona como elemento de apoio para testar, em nivel pratico, as hipoteses

formuladas.

Nesse percurso, considera-se que a complexidade técnica e o carater massivo e opaco do uso
de dados pessoais podem revelar que os pressupostos classicos da responsabilidade civil ndo
sdo suficientes para assegurar reparacao integral, indicando uma possivel limitagao estrutural
do paradigma reparatorio ex post e levantando a perspectiva de danos que ultrapassam a
esfera individual e assumem dimensdo coletiva e estrutural. Assim, o método adotado ndo se
limita a descricdo abstrata do fendmeno, mas a testagem critica dessas hipdteses diante das
categorias juridicas existentes e dos elementos documentais analisados, de modo a verificar se
o direito vigente consegue responder aos desafios apresentados ou se aponta para a
necessidade de reorientacdo da responsabilidade civil em direcdo a uma légica preventiva e

sistémica.

No que tange a sua estrutura, esta monografia contara com cinco capitulos, sendo um capitulo

de introdugao, trés de desenvolvimento e um de conclusao.

O segundo capitulo analisa a l6gica predatoria de exploragao de dados pessoais na economia
digital, evidenciando a transformacdo da informagdo em ativo econdomico e o papel central
das big techs na coleta massiva e opaca de dados. Em seguida, demonstra como a inteligéncia
artificial generativa intensifica essa dinamica ao depender de grandes volumes de dados
pessoais para treinamento, recorrendo a praticas como web scraping e bases publicas que
frequentemente incluem informagdes identificaveis. O capitulo ainda evidencia que o
treinamento vai além: os proprios inputs fornecidos pelos usudrios durante o uso das
plataformas continuam sendo aproveitados para refinar modelos, muitas vezes sem plena
ciéncia dos titulares. A andalise documental das politicas de privacidade das principais
plataformas de IA, sintetizada em tabela propria, revela um descompasso entre o discurso de
protecdo de dados e as praticas efetivas, reforgando a erosdo da autodeterminacdo informativa

e a inser¢ao dos individuos em um processo de colonizacao digital.

O terceiro capitulo enfrenta, em chave dogmatica, os limites da responsabilizacao civil no
tratamento indevido de dados pessoais no meio digital, partindo da estrutura cldssica dos
pressupostos da responsabilidade civil (conduta, dano, nexo causal e nexo de imputacdo) e
testando sua capacidade de resposta diante das especificidades da inteligéncia artificial
generativa. ApoOs reconstruir esses elementos a luz do ecossistema de dados, o capitulo

demonstra como a opacidade técnica e a circulagdo massiva de informagdes tensionam a
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identificacdo da conduta ilicita, a configuragdo do dano informacional, a prova do nexo causal
e a distribuicdo de responsabilidade entre multiplos agentes de tratamento. Em seguida,
desenvolve a distingdo entre responsabilidade ex ante e ex post, bem como analisa o 6nus
probatério em contexto de invisibilidade do dano e assimetria informacional. Por fim, discute
a irreversibilidade do uso de dados pessoais e a natureza dos prejuizos indenizaveis,
evidenciando que a aplicacdo dos institutos tradicionais, embora indispensavel, mostra-se
insuficiente sem uma adaptacdo funcional orientada a protecao efetiva da autodeterminagao

informativa.

No quarto capitulo, desenvolve-se uma leitura critica da responsabilizacdo civil pelo uso nao
autorizado de dados pessoais no treinamento de sistemas de IA generativa, partindo da
constatacdo de que o dever juridico de reparar, embora existente, enfrenta limites praticos que
comprometem sua concretizagdo efetiva. O capitulo desloca o foco da pergunta “ha
responsabilidade?” para “como e para que a responsabilidade deve operar?” em um ambiente
de risco difuso. Examina-se a insuficiéncia estrutural do paradigma exclusivamente
reparatdrio ex post, sem negar a relevancia da compensagao pecuniaria, mas ressaltando que a
logica compensatéria individual, isoladamente, ndo consegue restaurar a autonomia
informativa nem reverter danos incorporados aos modelos de IA. A partir desse diagndstico, o
capitulo defende uma reorientagdo funcional da responsabilidade civil, sugerindo-lhe
dimensdes preventivas, coletivas e estruturais, ¢ propondo bases para uma reconstru¢ao
normativa ancorada na protecdo da autodetermina¢do informativa e na governanga dos fluxos
de dados: elementos indispensdveis para que o Direito preserve efetividade regulatoria na

sociedade da informagao.

Assim estruturado, o trabalho busca oferecer uma anélise critica capaz de contribuir para o
debate juridico contemporaneo sobre prote¢do de dados e responsabilidade civil, abrindo
caminho para reflexdes que se estendem para além deste estudo, mas que nele encontram um

ponto de partida necessario.
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2 A LOGICA PREDATORIA DA EXPLORACAO DE DADOS PESSOAIS

No século XX, o desenvolvimento tecnoldgico acelerado impulsionou o armazenamento e
processamento de dados a uma escala sem precedentes (Amaral, 2016, p. 04-12), exigindo
uma resposta do mundo juridico. Nesse contexto, o direito a protecdo de protecao de dados
pessoais emergiu nas ultimas décadas como uma das tematicas mais alarmantes e desafiadoras

do direito contemporaneo (Doneda e Zanatta, 2022, p. 14-15).

A preocupacdo com o tema tomou forma na Convencdo n° 108 do Conselho Europeu, de
1981, sendo a primeira convencao juridica internacional dedicada a tratativa da protecdo de
dados pessoais. A Convencao reconheceu a necessidade de um sistema de protecao de dados
que fosse compativel com a livre circulagdo de informagdes e para isso, estabeleceu um

conjunto de defingdes e principios relativos aos dados pessoais (Santos, 2024, p. 21-22).

Neste hiato, outros esfor¢os normativos internacionais passaram a influenciar o panorama
global, impulsionando a necessidade de regulamentacao também em paises com alto volume
de dados, como o Brasil (Loschi, 2025). Embora a Constituigdo Federal (CRFB/88) ja
trouxesse previsdes em seus artigos (Art.) 5°, X e XII sobre a inviolabilidade da intimidade,
da vida privada e do sigilo de dados e comunicagdes (Brasil, 1988), foi somente 30 anos
depois que uma lei geral veio detalhar e regulamentar a prote¢ao desses direitos no ambiente

digital brasileiro (Calaza, 2024, p. 08).

Desse modo, promulgada em 2018, a Lei Geral de Protecdo de Dados (LGPD) estabeleceu um
conjunto de normas e principios para a prote¢ao de dados pessoais. Tal avanco normativo foi
complementado pela jurisprudéncia do Supremo Tribunal Federal (STF) e pelo proprio texto
constitucional. Em sede de julgamento das ADIs n°s 6387, 6388, 6390 e 6393, o STF (2020)
reconheceu a protecdo de dados pessoais como direito fundamental implicito. Tal
compreensdo foi ratificada e formalmente consolidada em 2022, com a aprovagdo da Emenda
Constitucional n® 115/2022 que inseriu expressamente a prote¢ao de dados pessoais no Art.

5°, LXXIX, elevando-o a condi¢do de direito fundamental expresso (Scheuermann, 2023, p.

03).

Assim, o reconhecimento constitucional da protecdo de dados como um direito fundamental

expressou a necessidade de uma tutela mais robusta, pois o Estado ndo apenas deveria se
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abster de intervir indevidamente nos dados dos cidaddos, mas também teria o dever de
proteger os individuos contra intervencdes de terceiros (Alexy, 2024, p. 455-458). Esse "efeito
horizontal" dos direitos fundamentais de protecdo impde um dever de cuidado aos agentes de
tratamento de dados pessoais, que devem ser aplicados em todos os setores, publicos e

privados (Alexy, 2024, p. 523-524).

Em contraste com solidos avangos legislativos e jurisprudenciais, a realidade da era digital
demonstra que a economia estd operando sob uma logica predatoria da exploracao dos dados
pessoais. A tendéncia mercadoldgica que se consolidou ¢ a da instrumentalizacdo dos dados
pessoais como recursos estratégicos na cadeia de valor informacional (Zuboff, 2021, p.15),
indo de encontro com os direitos fundamentais a intimidade, privacidade e a protecao de

dados, estabelecidos na CRFB/88 (Brasil, 1988).

As normas protetivas, embora relevantes, tém se revelado insuficientes (Morozov, 2018, p.
134-135) frente aos avangos vorazes nos quais as big techs, t€m capturado, processado e
monetizado fragmentos personalissimos dos individuos: transformando dados pessoais em

previsibilidade, e previsibilidade em ativo financeiro (Morozov, 2018, p. 137).

A dindmica de mineragdo desses dados inaugura um regime assimétrico, no qual o
consentimento do titular de dados, previsto no Art. 7°, I da LGPD, perde densidade juridica
diante da opacidade técnica e contratual das plataformas (Fornasier; Knebel, 2020, p. 15). A
suposta transparéncia informacional, exigida pelo Art. 6°, VI, da LGPD, esbarra na
complexidade das operagdes algoritmicas e na pulverizagdo dos circuitos de tratamento de

dados (Brasil, 2018).

Ainda que as big techs frequentemente apresentem que a coleta de dados esta dentro do seu
escopo de liberdade da atuagdao (Santos; Homci, 2024, p. 06), o que estd em curso ¢ a
consolida¢do de uma nova racionalidade econdmica, orientada pela apropriacdo sistematica da
experiéncia humana como insumo de mercado e atribuindo aos titulares dos dados uma

funcao utilitarista (Pinheiro, 2021 p. 282).

Embora o utilitarismo tenha findado suas raizes no século XVIII, tendo como precursores os
estudiosos Jeremy Bentham e John Stuart Mill, ¢ possivel tragar paralelos com a
contemporaneidade: a logica subjacente a coleta massiva de dados pessoais e a vigilancia
digital se alinha a uma interpretacao distorcida dessa filosofia. Nesse contexto, o "bem maior"

buscado pelas plataformas muitas vezes disfargado de conveniéncia ou personalizacao
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(Santos; Homci, 2024, p. 8), justifica a dindmica predatéria onde a autonomia do individuo ¢
secundarizada em prol da maximizagao de lucros e do controle mercadoldgico (Chirita, 2018,

p. 160).

E nessa conjuntura que se delineia o fendmeno denominado por Zuboff (2021, p. 15) como
capitalismo de vigilancia: um sistema econdmico que extrai, transforma e comercializa a
vivéncia humana sob a aparéncia de inovagdo. A vigilancia, antes concebida como
instrumento de controle estatal (Forgioni, 2018, p. 104), assume contornos corporativos € se

converte em matriz de acumulagdo privada (Fornasier; Knebel, 2020, p. 11).

Neste novo arranjo, os individuos deixam de ser usudrios e passam a ocupar a posi¢do de
matéria-prima, produzindo, mesmo que inconscientemente, valor informacional enquanto
navegam, interagem e se expressam no ambiente virtual, dando origem ao que se
convencionou chamar de trabalho digital: uma forma de labor ndo remunerado e
invisibilizado, que alimenta modelos de negdcios baseados na publicidade direcionada e no

perfilamento comportamental (Fuchs; Sevignani, 2013, p. 01-02).

Assim sendo, o que se observa ¢ o enfraquecimento da autodeterminacao informativa diante
de um ecossistema orientado ndo pela garantia de direitos, mas sim pela violacdo deles
(Wanderer, 2023, p. 10-11). A maximizacdo do lucro por meio da certeza ¢ construida com
volumes massivos de dados, resultando em uma formula com um custo operacional
baixissimo e alta lucratividade pela exploracao dos ativos informacionais (Ciuriak, 2018, p.

03).

Para a melhor compreensao da ldgica predatoria da exploracdo de dados pessoais na economia
digital, ¢ fundamental conceituar o dado isolado e seu fluxo, diferenciando-o do dado pessoal.

Diante do exposto, passa-se a analise da Secao sobre o dado pessoal.

2.1 O DADO PESSOAL

Numa primeira analise, o dado em sua esséncia deve ser entendido como uma representacao
puramente sindtica, uma sequéncia de simbolos que, por si s6, ndo contém significado. Pode
ser um numero, uma palavra, uma coordenada geografica, um clique em uma pagina da

internet ou uma fotografia digitalizada. O dado, enquanto elemento bruto, é neutro e
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desprovido de semantica: trata-se de uma entidade quantificada ou quantificavel, passivel de
armazenamento € processamento automatico, mas que nada revela sobre a realidade sem um
sujeito que o interprete (Setzer, 2015). Sua verdadeira relevancia emerge quando
correlacionado com outros elementos, pois ¢ nessa articulagdo que o dado deixa de ser mera

forma e se converte em dado pessoal (Amaral, 2016, p. 04-06).

Dessa forma, a LGPD estabelece uma diferenciagdo crucial. Conforme o Art. 5° inciso I,
dado pessoal ¢ a informag¢ao que se vincula diretamente a um individuo, tornando-o
identificavel (Brasil, 2018). A identificagdo pode ser direta, por meio de um nome ou CPF, ou
indireta, quando a informac¢ao, combinada a outras, leva a identidade de uma pessoa natural.
Em sua esséncia, um dado so6 ¢ considerado pessoal quando estabelece uma relacao intrinseca

e direta com o individuo (Machado, 2023, p. 06-07).

Assim, o ponto de inflexdo entre dado e dado pessoal encontra-se precisamente na passagem
da mera representagdo simbolica para a informagdo dotada de contexto e significado. Quando
um conjunto de dados, antes neutro, adquire a capacidade de individualizar alguém, seja por
referéncia direta, seja pela possibilidade de associagdo com outros elementos, deixa de ser
apenas um registro estrutural e passa a se inserir no dominio da protecdo juridica. O que
caracteriza o dado pessoal ndo ¢ a sua natureza formal de simbolo, mas o fato de que, ao ser
interpretado em determinado contexto, ele se torna veiculo de identificagdo de uma pessoa

natural (Machado, 2023, p. 07-08).

Ao delimitar o dado pessoal como categoria juridica, a LGPD nao se limita a fixar um
conceito unico ¢ homogéneo. Isso porque, embora qualquer dado capaz de identificar um
individuo mereca tutela, hd informacdes que, pela sua natureza intima e pelo risco potencial

de discriminagdo, demandam salvaguardas ainda mais rigorosas (Mulholland, 2018, p. 08).

E nesse contexto que surge a nogdo de dado pessoal sensivel, estabelecendo uma distingio
qualitativa dentro do proprio universo dos dados pessoais. Assim, a LGPD traz em seu Art. 5°,
inciso II a defini¢do de dado pessoal sensivel, um conceito que exige uma prote¢ao ainda mais
precisa. A categoria engloba dados sobre origem racial ou étnica, convicgao religiosa, opinido
politica, filiagdo sindical ou a organizagdo de carater religioso, filoséfico ou politico, dados

referentes a satde, vida sexual, dados genéticos ou biométricos (Tefté, 2022, p. 15).

Cumpre esclarecer que, uma vez submetido a processos de tratamento, o dado deixa de ser

estatico e passa a integrar fluxos dindmicos que envolvem multiplos agentes e distintas
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finalidades. E justamente nesse itinerario que emergem os maiores riscos de violacdo a

privacidade e torna-se necessario compreender o ciclo de vida do dado pessoal (Albers, 2016,
p. 13).

A andlise do ciclo de vida do dado pessoal permite compreender como a informagao, desde o
instante em que ¢ coletada, percorre diferentes estidgios de tratamento que exigem
salvaguardas especificas. Cada uma dessas etapas ¢ juridicamente relevante, pois implica
diferentes graus de risco a privacidade e a autodeterminagdo informativa do titular, exigindo

dos agentes de tratamento uma regulagado integral do processo (Brasil, 2018).

Nesse percurso, a atuagdo dos sujeitos responsaveis (controlador, operador e encarregado)
revela-se determinante para a concretizacdo da protecdo de dados, impondo uma rede de
deveres cuja finalidade Gltima ¢ resguardar a dignidade e a autodeterminagdo informativa da

pessoa natural, nos termos dos Arts. 7% 11; e 37 a41 da Lei n® 13.709/2018 (Brasil, 2018).

Posto isso, os dados pessoais podem ser produzidos, adquiridos no mercado informacional ou
simplesmente coletados por meio de interacdes digitais e presenciais. A coleta, nesse sentido,
constitui etapa inicial do ciclo de tratamento, em que a informagao ¢ obtida por formularios,
cookies ou outras tecnologias, devendo sempre estar vinculada a uma finalidade legitima,
especifica e informada ao titular, em observancia ao principio da finalidade (Amaral, 2016, p.

17-25).

Superada essa fase, os dados passam a ser processados e armazenados. O processamento
compreende qualquer operacdo que manipule o dado com vistas a um objetivo determinado,
ao passo que o armazenamento corresponde a sua guarda em bases de dados. Em ambas as
etapas, a legislacdo impde a adocao de medidas de seguranga técnicas e administrativas aptas
a resguardar a informacao contra acessos ndo autorizados, vazamentos e demais incidentes

que possam comprometer a privacidade do titular (Amaral, 2016, p. 17-25).

Por fim, a etapa da eliminagdo ou anonimiza¢do dos dados merece énfase como fase terminal
do ciclo de vida. O dado pessoal ndo pode ser tratado indefinidamente: sua conservagao so se
legitima enquanto perdurar a finalidade que justificou sua coleta. Uma vez esgotada tal
finalidade, a manuten¢do dos dados se converte em violacao ao principio da necessidade e em

potencial afronta ao direito fundamental a protecdo de dados (Bioni, 2020, p. 03-05).

Nesse sentido, o esquecimento digital deixa de ser uma faculdade eventual e passa a constituir

dever juridico dos controladores e operadores, sob pena de perpetuar a exploragao indevida da
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memoria informacional do titular. A efetividade do direito ao esquecimento, portanto, nao se
resume a um imperativo ético ou a uma expectativa social, mas se afirma como comando
normativo que obriga os agentes de tratamento a assegurar, no plano concreto, a cessagao do
uso de informagdes pessoais quando ausente a finalidade que lhes deu origem (Bioni, 2020, p.

03-05).

Nesse percurso, o primeiro agente a ser considerado € o titular do dado, isto €, a pessoa
natural a quem a informagdo se refere, conforme Art. 5°, V da LGPD (Brasil, 2018). A
centralidade da figura do titular ndo pode ser relativizada: ele ndo ¢ mero objeto da atividade
econdmica, mas sim sujeito de direitos fundamentais cuja protecdo se sobrepde a interesses
meramente mercadologicos (Pinheiro, 2021, p. 286). A ele cabe, por exemplo, o direito de
consentir ou ndo com o tratamento, de revogar consentimento, de acessar € corrigir
informagdes e de exigir a eliminacdo de seus dados quando ndo mais necessarios as
finalidades inicialmente declaradas, vide Arts. 7°,1 e §5° 8°,§5° 18,1 a VI; e 18, §6° da Lei n°
13.709/2018 (Brasil, 2018). Assim, a figura do titular constitui a medida e o limite de toda

atividade de tratamento de dados pessoais.

Ainda que muitas vezes nao se apresente de forma nominal, o titular pode ser identificado por
meio de elementos técnicos que, isolados ou combinados, permitem sua individualizacao.
Enderecos de IP (protocolo de internet), por exemplo, registram o ponto de conexao utilizado
e podem ser cruzados com dados de provedores de internet para localizar o usuario (Santos et
al., 2016, p. 14-16). Cookies vinculados a sessdes de navegacao permitem reconhecer padrdes
de acesso e habitos de consumo, de modo a diferenciar um individuo dentro de um grupo de
usudrios (Lopes et al., 2022, p. 8-9). Geolocalizagdes captadas por aplicativos ou dispositivos
moveis revelam rotinas e trajetos pessoais que, associados a horarios e frequéncias, tornam

inequivoca a vinculagdo a uma pessoa natural (Silva et al., 2022, p. 12).

Do mesmo modo, metadados de arquivos digitais, como a data, o local de criagdo ou o
dispositivo utilizado, funcionam como rastros técnicos que, analisados em conjunto,
possibilitam a reconstitui¢do da identidade (Neto; Morais; Bezerra, 2017, p. 16-17). E
justamente essa capacidade de reconstrucao contextual que justifica a amplitude da nogdo de
dado pessoal adotada pela LGPD, impondo prote¢do também aquelas informacgdes que, ainda

que isoladamente neutras, revelam o individuo quando articuladas entre si (Brasil, 2018).

Por outro lado, a LGPD distingue no Art. 7°, incisos VI, VII e IX, os agentes de tratamento

do dado entre controlador e operador (Brasil, 2018). O controlador ¢ aquele que toma as
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decisOes essenciais sobre o tratamento: define finalidades, critérios de coleta, meios de

utilizacao e hipdteses de compartilhamento (Sousa; Vasconcelos; Sousa, 2018, p. 178).

Ainda, o operador, por sua vez, atua sob a determinagdo do controlador, executando tarefas
técnicas, mas sem autonomia decisoria sobre o destino da informagdo. A diferenca, longe de
ser meramente formal, ¢ de ordem substancial, pois define os contornos da responsabilidade
civil e administrativa em caso de violagdo normativa (Sousa; Vasconcelos; Sousa, 2018, p.

178).

A esses agentes soma-se a figura do encarregado de dados, ou Data Protection Officer (DPO),
instituido pela LGPD como elo de comunicagdo entre o controlador, os titulares e a Agéncia
Nacional de Protecdo de Dados (ANPD). Trata-se de um papel essencial para a
implementagdo de uma cultura de conformidade, pois ¢ por meio dele que se garante a
transparéncia, a prestacdo de contas e a efetividade dos direitos dos titulares (Martins e
Longhi, 2025, p. 40-41). Dessa forma, o encarregado ndo ¢ um mero funciondrio técnico, mas

um instrumento institucional de governanga e accountability (Pinheiro, 2021, p. 286).

O ciclo de vida dos dados pessoais também deve ser analisado a luz dos principios gerais do
tratamento, previstos no Art. 6° da LGPD (Brasil, 2018). O principio da finalidade, previsto
no inciso I, impde que os dados sejam coletados para propositos determinados, explicitos e
legitimos, vedada a coleta indiscriminada. O principio da necessidade exige a limitagdo do
tratamento ao minimo indispensavel, evitando a acumulacdo de informagdes em excesso,
conforme inciso III do mesmo artigo. Ja o principio da adequagdo assegura que o tratamento
seja compativel com o contexto em que o dado foi fornecido, respeitando o inciso II e
impedindo que o titular seja surpreendido por usos desviados da sua expectativa legitima

(Tefté; Viola, 2020, p.15).

Outro pilar fundamental ¢ o principio da transparéncia, que exige que os titulares sejam
informados, de forma clara e acessivel, acerca das praticas de tratamento a que seus dados
estdo submetidos, nos termos do Art. 6°, VI da LGPD (Brasil, 2018). A transparéncia nao se
confunde com a simples disponibilizagdo de termos extensos ¢ obscuros, mas demanda uma
comunicagdo efetiva, capaz de permitir que o individuo compreenda e exerga seus direitos de
maneira consciente. Sem transparéncia, os direitos de informacdo, retificagdo e exclusdo

tornam-se meramente formais, carecendo de exequibilidade pratica (Teffé; Viola, 2020, p. 10).

Além disso, destaca-se o principio da responsabilizacdo e prestacdo de contas



25

(accountability), que obriga os agentes de tratamento a demonstrarem, de forma
documentada, a observancia e a eficacia das medidas adotadas para cumprir a lei. O principio
do Art. 6°, X projeta uma logica de co-responsabilidade, na qual ndo basta alegar a adocao de
boas praticas: ¢ imprescindivel provar sua efetividade, inclusive mediante relatorios de
impacto exigidos pelo Art. 38 da LGPD, bem como pela obriga¢do de manter registros das
operagdes de tratamento e da ado¢cdo de medidas de seguranca, conforme os Arts. 37, 38,
paragrafo unico e 48 da mesma lei (Brasil, 2018) . Em um cenario de circulacao globalizada
de dados, tal dever ganha contornos ainda mais robustos, pois obriga empresas transnacionais
a internalizar mecanismos de conformidade regulatoria (compliance) que transcendem

fronteiras (Willemin; Faria; Amante, 2018, p. 102-105).

Contudo, a compreensdo do ciclo de vida do dado pessoal ndo se esgota na analise das
obrigagdes juridicas. E preciso reconhecer que, por tras desse processo, ha uma dimensao
econdmica que impulsiona e condiciona a propria dindmica do tratamento de dados. A
informacao pessoal, ao mesmo tempo em que constitui expressdo da identidade individual,
converte-se em ativo estratégico para empresas e plataformas digitais, servindo como insumo

essencial na geracdo de valor (Sattler, 2018, p. 43).

Essa dupla natureza, tanto juridica quanto econdmica, explica a necessidade de um regime
normativo rigoroso, pois a crescente mercantilizacdo da informacao tende a ampliar os riscos
de instrumentalizagdo do individuo como simples recurso a ser explorado. Assim, a Se¢ao
seguinte passa a examinar a economia movida a dados e a mercantilizagdo da informacao

pessoal, contexto no qual a ambivaléncia do dado atinge sua maxima expressao.

2.2 A ECONOMIA MOVIDA A DADOS E A MERCANTILIZACAO DA INFORMACAO
PESSOAL

A luz de uma analise historica, constata-se que com o restabelecimento das nogdes de
“concorréncia” apds longos periodos de uma economia pautada nos monopolios, a Primeira
Revolugdo Industrial (1760) ajudou a redimensionar as bases do comércio europeu.
Estabeleceu-se entdo, a concepcdo de que, amparados pelos ideais de livre-concorréncia, os
comerciantes poderiam adotar as praticas que bem escolhessem. Em um ambiente de

liberalizagdo econdmica, a informacao pdde ser percebida como vantagem competitiva,
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comegando a emergir a importancia da informag@o para a dindmica mercantil. No entanto, a
epoca, o verdadeiro nucleo da geragdo de valor era o da producao material e da forga de

trabalho (Forgioni, 2018, p. 63-69).

Sob a otica brasileira, a propria concepgdo de liberdade econdmica s6 passa a ter algum
respaldo normativo com a Constituigdo de 1934, especificamente nos Arts. 115 e 117, que
delinearam pela primeira vez principios voltados a livre iniciativa e a intervencdo estatal
equilibrada na ordem economica (Forgioni, 2018, p. 104), o que tornava a nogao de poder
informacional praticamente inexistente, ou ao menos inconcebivel em termos econdomicos.
Mesmo posteriormente, j& com ambientes fisicos estruturados para conectar ofertantes e
demandantes, como feiras e centros comerciais, o papel da informagdo seguia sendo

secundario e acessorio (Pinheiro, 2021, p. 33).

Em termos globais, ainda que o papel da informagdo como vantagem competitiva tenha
comecado a despontar com a Primeira Revolu¢do Industrial, foi somente com os avangos
tecnologicos do século XX que se consolidaram as bases materiais e técnicas para que dados
passassem a desempenhar fungdo central na reprodugdo do capital (Pinheiro, 2021, p. 34). As
inovagdes no campo da computacgdo contribuiram para a popularizacdo da internet na década

de 1990, conectando individuos e empresas de maneiras inéditas (Pasquale, 2015, p. 107).

A ascensdao das redes sociais nos anos 2000 ampliou significativamente a capacidade de
interacao e troca de informacdes entre os usuarios: em 1986, apenas 1% da informacao global
encontrava-se em formato digital, na presenca das redes, o numero que cresceu para 25% em
2000, até alcangar impressionantes 98% em 2013 (Breen, 2005, p. 299 apud Zuboft, 2021, p.
232).

Desse modo, com a transi¢ao para o meio digital, a relagdo ofertante-demandante adquiriu
uma profundidade inédita, fundamentada na captagdo continua de dados comportamentais dos
usuarios. O salto tecnoldgico que permitiu a ascensdo das plataformas digitais
consequentemente abriu espago para uma exploracdo facilitada dos dados pessoais dos
titulares, visto que a digitalizacdo de processos comerciais trouxe uma capacidade inédita de

extrair, armazenar e analisar quantidades massivas de informagdes (Wanderer, 2023, p. 3-4).

Nesse arranjo, os dados deixam de ser mero subproduto (Zuboff, 2021, p. 90) e viraram o
principal ativo da economia digital, na medida em que o valor dos dados decorre de sua

constante atualizagdo e do acesso as suas fontes, mais do que de seu conteudo em si (Ursic,



27

2018, p. 72-73). Desse modo, ¢ notorio que no panorama atual, a economia tem sido
veemente movida pelo vigilantismo (Zuboff, 2021, p.22-23), onde ndo basta apenas o capital
produtivo mas sim a datatificacao da experiéncia humana para um melhor direcionamento dos

insumos produtivos (Crespo; Santos, 2018, p.179-180).

A digitalizagdo dos processos comerciais permitiu um nivel de predicdo e controle
mercadologico impossivel de se imaginar em modelos anteriores. Com essas bases

estabelecidas, passa-se ao exame do fendmeno que consolida essa nova ordem: o big data.

2.2.1 Coleta massiva e opaca dos dados pessoais: o big data

A dindmica contemporanea do fluxo informacional ¢ marcada por um fendmeno inédito na
historia humana: a extragdo e acumulo continuos, automaticos e em larga escala de dados
pessoais. A expressdo “big data” representa ndo apenas um conjunto de ferramentas
tecnologicas voltadas a coleta e analise de dados, mas principalmente uma nova racionalidade
produtiva centrada na coleta massiva, na opacidade dos mecanismos de extragao € no uso
econdmico de dados sensiveis como matéria-prima. Trata-se, portanto, de uma realidade
estrutural que escapa ao conhecimento e controle do titular dos dados, promovendo uma
assimetria informacional radical entre os individuos e os agentes econdmicos que operam tais

sistemas (Taurion, 2013, p. 32-34).

A logica do big data desloca o sujeito de direito tradicional para a condi¢do de um produtor
involuntario e constante de informagdes. Em cada clique, deslocamento, consumo ou reacao
em redes sociais, 0 usuario alimenta bancos de dados que, muitas vezes, nem sequer sabem
que existem. O modelo hegemonico de exploracao de dados nao depende da vontade expressa
dos individuos: sua arquitetura técnica pressupde vigilancia constante e invisivel,

promovendo um processo de coleta opaca e quase indetectavel (Zuboff, 2021, p. 23).

Nessa linha, mesmo quando hd uma aparéncia de consentimento, como nas chamadas
“politicas de privacidade”; “politicas de cookies” ou “termos de uso”, a logica contratual
vigente ¢ unilateral, mutavel e redigida de maneira a dificultar a compreensdo do titular
médio. Nesse sentido, Zuboff alerta que tais contratos sdo alteraveis a qualquer tempo, sem
consentimento especifico, vinculando terceiros e eximindo os fornecedores de

responsabilidade, uma logica regressiva descrita como “sadica” pela professora Nancy Kim
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(Kim, 2013, p. 50-69 apud Zuboff, 2021, p. 68).

De certo, o que estd em curso ¢ a transformacgdo da préopria subjetividade humana em ativo
mercadoldgico. As plataformas digitais, ao estimularem e recompensarem a autoexposi¢ao
continua, criam um ambiente em que os proprios usudrios se tornam cimplices da vigilancia
que os atinge. Essa logica demonstra que os individuos sdo levados a auto devassa voluntaria,
na esperanca de reconhecimento social, pertencimento ou mesmo relevancia, ainda que isso

signifique renunciar a propria privacidade (Han, 2018, p. 81, 87-88).

Impulsionado pela tecnologia do big data, um novo modelo de negodcio se consolida,
redefinindo o papel do consumidor: este deixa de ser apenas destinatario de bens e servigos
para tornar-se ele proprio um trabalhador invisivel e ndo remunerado, criador de valor ao
produzir dados que, posteriormente, sao monetizados pelas empresas. A interdependéncia
entre consumo e producdo de dados cria uma linha ténue entre a atividade econdmica e a
vivéncia pessoal, instaurando uma nova forma de exploragdo econdmica das subjetividades

(Falcon, 2024, p. 07).

Esse cenario ¢ agravado pela complexidade e pelo gigantismo dos fluxos de dados. A
quantidade de informacdes geradas diariamente por sensores, dispositivos moveis, redes
sociais, assistentes virtuais e cameras urbanas ultrapassa a capacidade humana de
monitoramento consciente. Segundo Taurion, se estd diante de uma verdadeira avalanche
informacional, cuja analise requer novos métodos e cujas fontes se multiplicam
exponencialmente, sobretudo com a Internet das Coisas (IoT), que conecta objetos fisicos ao

universo digital em tempo real (Taurion, 2013, p. 32-34).

Do ponto de vista juridico, a coleta massiva de dados pessoais levanta sérias tensdes com o
principio da necessidade, principio basilar do tratamento de dados pessoais. Embora o
desenvolvimento de sistemas de inteligéncia artificial exija grandes volumes de dados para
treinamento, a ANPD ressalta que essa exigéncia técnica ndo pode se sobrepor a obrigagdo
legal de limitar a coleta ao minimo necessario para a finalidade especifica, devendo-se adotar
salvaguardas técnicas e juridicas rigorosas para compatibilizar desenvolvimento tecnologico e
protecdo de direitos fundamentais (Agéncia Nacional De Protecdo De Dados (ANPD), 2025,
p. 7-8).

Em sintese, a realidade do big data projeta um modelo de sociedade em que a transparéncia ¢

exigida apenas do cidaddo, enquanto a arquitetura tecnologica e juridica das grandes



29

corporagdes permanece envolta em opacidade. A coleta massiva de dados, aliada a auséncia
de controle efetivo e a logica da autoexposicdo incentivada, compromete o nucleo da
autodeterminacao informacional e desafia os alicerces do direito a privacidade em sua
dimensdo mais profunda e contemporanea. Assim, ¢ exposto na subsecdo a seguir, como
ocorre a transformacdo dos dados pessoais em informagdo e como a informagdo ¢

transformada em ativo econdmico.

2.2.2 A transformacdo dos dados pessoais em informacdo e da informacdo em ativo

econdmico

Durante a redagao do presente trabalho, refere-se a "informagao" em um sentido amplo,
abrangendo seu carater genérico. Passa-se a discutir, nesse topico em especial, o conceito em
sua acep¢do estrita, focando na informagdo pessoal como um elemento dotado de valor
especifico, estratégico e utilitdrio. Assim, para propodsitos exclusivos desta Subsegdo, ¢

fundamental distinguir os conceitos de dado pessoal e informagao.

Enquanto o dado pessoal pode ser compreendido como um fato identificavel sobre um titular,
desprovido de beneficio imediato, a informagdo representa um conjunto de dados
organizados, processados e contextualizados que adquirem significado e utilidade (Wanderer,
2023, p. 05). A transformagao dos dados pessoais em informagdo ¢ um processo que agrega
valor a medida que esses dados sdo coletados, correlacionados e analisados. O mero registro
de um clique, quando este pode ser associado a um titular - seja pelo endereco de IP ou um

cookie associado a sessdo em um site -, ¢ um dado pessoal bruto (Zuboft, 2021, p. 72).

J4

Porém, quando este clique ¢ associado a outros dados pessoais, como um historico de
navegacao, localizagdo geogréfica e preferéncias de compra, ele se torna uma informagao
valiosa sobre o comportamento do usuario (Wanderer, 2023, p. 13). Essa agregagdo e
contextualizagdo enseja na pratica do perfilamento (profiling), ou seja, a criagdo de perfis
detalhados, que, antes (apesar de existirem) eram inatingiveis em grande escala (Custers;

Calders; Schermer, 2013, p. 05).

Uma vez transformados em informagdo, os dados pessoais adquirem o status de ativo
econdmico. Empresas de tecnologia, especialmente as big techs, monetizaram esses conjuntos

informacionais ao utilizd-los para direcionar publicidade, personalizar servi¢os e otimizar
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processos (Morozov, 2018, p. 155). Essa nova légica de valorizagdo ndo depende da
propriedade fisica de um bem, mas sim da capacidade de processar e utilizar a informacao

gerada pelos individuos em suas interacdes digitais (Crespo; Santos, 2018, p. 179-180).

Mais do que um simples ativo, a informagdo pessoal se tornou um insumo estratégico
fundamental para a economia digital. Ela alimenta algoritmos de inteligéncia artificial
generativa, que, por sua vez, aprimoram a capacidade de predi¢ao e segmentacao do mercado.
Sem o fluxo continuo e massivo desses dados, muitos dos servigos € modelos de negdcio que

hoje sustentam as maiores empresas do mundo ndo seriam viaveis (Morozov, 2018, p. 155).

Nessa moldura, empresas como Google, Amazon e Facebook sdo exemplos paradigmaticos
dessa logica de extragdo de valor. Por meio de cookies, histérico de buscas, localizacao
geografica, preferéncias de consumo e comportamento on-/line, constroem-se perfis
detalhados dos usuarios, que sdo, entdo, utilizados para ofertar servigos de publicidade hiper
segmentada a anunciantes interessados em alcangar grupos especificos com méaxima eficacia

(Lundqvist, 2018, p. 195-196).

A partir de informagdes como essas, algoritmos sao constantemente desenvolvidos e refinados
com base nos fluxos incessantes de informacdes coletadas, o que permite a criagdo de
sistemas cada vez mais precisos e autdonomos. Nesse cerne, os algoritmos assumem papel
central para classificar e recomendar contetido ou produtos técnicas avangadas de inteligéncia
artificial para antecipar comportamentos, personalizar experiéncias € maximizar o tempo de

permanéncia do usudrio em seus ecossistemas digitais (Wanderer, 2023, p. 13).

Trata-se, portanto, de um ciclo retroalimentado: quanto mais dados pessoais sdo coletados,
mais informacdes se consolidam e mais eficazes se tornam os algoritmos; quanto mais
eficazes, maior o volume de dados pessoais gerado, consolidando o dominio dessas empresas

sobre o mercado da atencdo e da informagao (Wanderer, 2023, p. 13).

A capacidade de analisar e reagir em tempo real aos padrdes de comportamento dos usuarios,
por meio do uso intensivo de big data e algoritmos, permite as empresas obterem uma
vantagem competitiva sem precedentes (Pasquale, 2015, p. 19-22). O valor nao esta no dado
pessoal estatico, mas em sua constante atualizagdo e no acesso privilegiado as fontes que o

geram, que o transformam em informagao (Surblyte, 2016, p. 08-09).

Por sua vez, a transformagdo da informagdo em ativo econdmico se manifesta de diversas

formas na economia digital. Primeiramente, ela se torna diretamente comercializavel, como
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ocorre no mercado de big data para fins de marketing e publicidade programaética, onde perfis
de consumidores sdo vendidos e comprados entre anunciantes e plataformas. Segundo
relatorio da IDC Corporate, o mercado global de big data movimentou 16,1 bilhdes de ddlares
em 2014, com crescimento estimado para 32,4 bilhdes de ddlares em 2017, e projecdes
apontando cifras de até 114 bilhdes de dolares em 2018. Tais numeros evidenciam que a
informacao, tratada por sistemas cada vez mais complexos, ndo apenas circula como
mercadoria, mas estrutura novos modos de organizagdo econOmica, cuja logica extrativa
depende da captura continua dos dados pessoais e da sua constante transformagdo em

informagao (Tsai et al., 2015, p. 02).

Além disso, a informag¢do funciona como material para a inovacdo, permitindo o
desenvolvimento de novos produtos e servigos personalizados, desde recomendacgdes de
filmes em plataformas de streaming até rotas otimizadas em aplicativos de transporte, todos
aprimorados pelo aprendizado continuo dos padrdes de uso. No entanto, esse processo de
inovagdo, longe de ser neutro ou espontineo, tem sido impulsionado por uma logica de

mercado marcada pela urgéncia em gerar retornos financeiros imediatos (Zuboft, 2021, p.

319-320).

Sob o manto da disrupgdo tecnologica, muitas dessas inovagdes t€m operado em regime de
“experimentacdo permanente”, frequentemente a revelia de regulamentacdes e sem a devida
consideragdo pelas consequéncias sociais € econdmicas que produzem. O que se observa,
portanto, ¢ uma corrida por dominacdo de mercado travestida de inovagdo, em que a
consolidacdo da informacdo e o uso intensivo de algoritmos ocupam papel importantissimo na

reproducgdo de assimetrias econdmicas (Zuboff, 2021, p. 70).

Acrescente-se que a informacao atua como um diferencial competitivo crucial, permitindo
que empresas otimizem suas operacdes € obtenham insights estratégicos sobre o mercado. Por
exemplo, uma plataforma de comércio eletronico pode usar dados de compras e navegagao
para prever tendéncias de consumo, ajustar estoques e até mesmo influenciar o design de
novos produtos, reduzindo riscos e aumentando a lucratividade. Esse uso estratégico da
informacgdo vai além da simples venda de dados pessoais, consolidando uma vantagem
informacional que se traduz em poder de mercado e, por vezes, em monopdlios ou oligopolios

digitais (Falcon, 2024, p. 07-11).

Em outras palavras, a mercantilizacdo da informagdo pessoal ocorre mesmo em servigos

aparentemente ‘“‘gratuitos” (Falcon, 2024, p. 07). O usudrio, ao utilizar redes sociais,



32

aplicativos de mensagens ou ferramentas de busca sem custo financeiro direto, na verdade
"paga" com seus dados e sua atencdo, que sdo convertidos em valor para as plataformas
(Morozov, 2018, p. 133-134). A capacidade de prever comportamentos ¢ influenciar decisoes,
baseada nesses dados, confere as empresas um poder sem precedentes sobre a vida social e
econdmica dos individuos, caracterizando uma economia de vigilancia onde o valor ndo ¢
mais gerado apenas pela produgdo material, mas pela datatificacdo da existéncia (Crespo;

Santos, 2018, p.179-180).

Apesar das ressalvas no inicio desta subse¢do, cumpre esclarecer que, nas Subsegdes, Secdes
e Capitulos a seguir, os termos dado pessoal e informacdo pessoal serdo novamente
empregados como expressdes equivalentes. A razdo dessa opgdo repousa justamente na
correlagdo antes tracada: o dado pessoal, enquanto registro isolado e fragmentado, carece de
significado autdonomo. Somente quando contextualizado e correlacionado adquire a qualidade
de informagdo, e, uma vez que essa informacao esteja vinculada a um individuo identificavel,

¢ juridicamente qualificada como dado pessoal.

Assim, ainda que a teoria distinga dado de informagdo, no campo normativo a legislagao
brasileira os utiliza de forma intercambidvel (Machado, 2023, p. 02-03), de modo que, a partir

deste ponto, ambos os vocabulos serdo considerados sindnimos no tratamento da tematica.

Posto isso, a logica de valorizagdo dos dados pessoais e sua transformacdo em vantagem
competitiva encontra concretude nos modelos de negocio adotados pelos grandes
conglomerados tecnoldgicos. Sao essas corporacdes que exemplificam, de forma
paradigmatica, como a informagdo pessoal se tornou o principal insumo da economia digital.
Passa-se a andlise da subsecdo que trata das big techs, modelos de negdcios baseados em

coleta e tratamento de dados.

2.2.3 Modelos de negocio baseados em coleta e tratamento de dados: as big techs

Em um cenario marcado pela transformacao dos dados pessoais em ativo econdmico, torna-se
necessario identificar os principais agentes ativos nesse processo: as big techs. Também
conhecidas como grandes conglomerados tecnologicos, representam um modelo de negdcio
impulsionado pela coleta e pelo tratamento de dados pessoais (Morozov, 2018, p. 149). No

cerne desse ecossistema estdo as plataformas digitais, que atuam como intermediarias entre



33

distintos polos de interesse, conectando consumidores e fornecedores em arranjos tipicos de

mercados de duas pontas (Wanderer, 2023, p. 04).

O panorama da alta lucratividade do big data potencializado pela capacidade das big techs de
criarem as proprias plataformas digitais, revelou consigo um modelo de negdcios altamente
assimétrico no que diz respeito a relagdo titular-controlador dos dados (Zuboff, 2021, p. 130).

E evidente que o cenario em questdo demanda urgente reavaliacao juridica.

Além da centralidade conferida aos dados pessoais como insumo estratégico, os modelos de
negocio alicer¢ados na coleta e no tratamento de informagdes operam, também, sob a logica
da chamada economia da aten¢do (Varoufakis, 2025), na qual o tempo do usuario se torna
moeda de troca invisivel, mas altamente valorizada (Bentes, 2021, p. 192). A aten¢ado, nesse
contexto, constitui o elo essencial entre presenca digital e rentabilidade econdmica, uma vez
que permite a intensificagdo do monitoramento comportamental, viabilizando a
personalizacdo de conteudos, a segmentacdo publicitdria e a maximizagdo da eficiéncia

algoritmica (Zuboff, 2021, p. 115-116).

O advento dessa nova racionalidade economica promove uma verdadeira reconfiguracao dos
critérios de valor: aquilo que antes da era digital era medido por produtos ou servigos
concretos, passa a ser dimensionado em métricas de engajamento, tempo de tela e
profundidade de interagdo com os ambientes digitais. O design das plataformas,
intencionalmente desenhadas para prolongar a permanéncia do usuario, t€ém por fim tltimo a

intensificagcdo da coleta de dados (Bentes, 2021, p. 192).

Nesse cendrio, o papel das plataformas digitais se torna de intermediar as big techs e o0s
titulares dos dados: elas ndo apenas conectam fornecedores e consumidores, mas passam a
exercer uma funcdo central de filtragem e ordenagao do fluxo informacional, assumindo uma
posi¢do de controle que ultrapassa a 16gica mercadoldgica e adentra o campo politico e social.
E nesse ponto que se consagra a figura do gatekeeper, isto é, um ente digital que, por sua
posicdo dominante, consegue decidir o que sera visivel e relevante dentro do espago virtual

(Wanderer, 2023, p. 3).

Sob a otica juridico-consumerista, a atuacdo das big techs, por meio das plataformas digitais,
configura relagdo de consumo nos termos do artigo 2° do Coédigo de Defesa do Consumidor
(CDC), que define como consumidor toda pessoa fisica ou juridica que adquire ou utiliza

produto ou servigo como destinatario final. Ainda que os servigos prestados sejam
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formalmente gratuitos, o artigo 3°, §2°, do mesmo diploma legal, ao prever que “servigo ¢é
qualquer atividade fornecida no mercado de consumo, mediante remuneracdo”, deve ser
interpretado na sua forma ampla, a fim de abarcar modelos de remuneragao indireta, como € o
caso dos provedores de conteido que monetizam a atencdo do usudrio e os dados pessoais

coletados (Brasil, 1990).

O Superior Tribunal de Justiga, através do Recurso Especial n. 1192208 MG 2010/0079120-5,
julgado em 2012 pela Relatora da Terceira Turma, Ministra Nancy Andrighi, ja consolidou
esse entendimento, ao reconhecer que o fato de o servigo prestado ser gratuito ndo afasta a
incidéncia do CDC, quando houver contrapartida econdmica indireta resultante do
fornecimento de dados, da exposicao a publicidade ou de outros mecanismos de capitalizagao

da atividade digital.

Nesse sentido, as plataformas digitais que operam com base em modelos de negdcios
fundados na coleta, armazenamento e tratamento de dados pessoais devem ser juridicamente
qualificadas como fornecedoras, nos termos do Art. 3° caput, do CDC, pois exercem
atividade econdmica voltada a oferta de servigos no mercado de consumo. A propria logica
contratual subjacente as interagdes digitais contemporaneas revela a existéncia de um vinculo
juridico pautado pela prestagdo continua de servigos por parte das plataformas e pela entrega
de dados e atencdo por parte dos usudrios, caracterizando estes como consumidores por
equiparacdo (Art. 29 do CDC), ainda que em uma relacio mediada por interfaces
tecnologicas. Trata-se, portanto, de uma relacdo assimétrica e vulneravel, que demanda
especial tutela juridica a luz dos principios da boa-fé objetiva, da transparéncia e da protecao

contra praticas abusivas, tal como exigido pelo Arts. 4° e 6° do CDC (Brasil, 1990).

Para os consumidores, os impactos vao além da dimensdao econdmica (Machado e Ruaro,
2017, p. 2). A coleta incessante e o processamento sofisticado de seus dados pessoais
comprometem sua autodeterminacdo informativa e sua liberdade de escolha (Machado;

Ruaro, 2017, p. 8).

A personalizacdo algoritmica, ao contrario de ampliar as possibilidades de consumo e
informagdo, tende a criar bolhas de filtro e cdmaras de eco, nas quais o sujeito ¢ exposto
apenas a contetidos que reforgam suas crengas preexistentes. Isso limita sua visao de mundo e
dificulta o exercicio de uma cidadania critica e bem-informada (Balkin, 2017, p.45-46). O
poder das big techs ndo € apenas econOmico; ele €, a0 mesmo tempo, epistemologico e

axiologico, pois define o que pode ser conhecido, acessado e, em ultima instancia, vivido no
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ambiente virtual (Bentes, 2021, p. 232-234).

Nessa oOtica, acentuam-se as preocupacdes com a tutela da prote¢do de dados precisa ser
redimensionada para enfrentar um modelo de negdcios cujo ativo central ¢ a propria

subjetividade do usuario (Morozov, 2018, p. 140).

Entre as chamadas big techs, destacam-se especialmente quatro conglomerados: Google
(Alphabet), Amazon, Apple e Meta (anteriormente Facebook). Essas empresas formam o
nucleo do poder vetorial contemporaneo e sustentam sua dominacao sobre a infraestrutura
digital global por meio do controle dos fluxos de dados, das ferramentas de busca e
indexacdo, das plataformas on-line e das redes sociais de maior alcance no planeta (Widder;

Whittaker; West, 2023, p. 8-9).

Cada uma exerce fungdes que ultrapassam os limites tradicionais da intermediacao digital e
invadem dominios como a vigilancia comportamental, a defini¢cdo de padrdes tecnologicos e a
curadoria algoritmica da realidade. O modelo da Google, por exemplo, se ancora em um
duopdlio de indexagdo e publicidade digital; a Amazon estende seu alcance desde a
infraestrutura de servidores até o controle logistico sobre cadeias globais de consumo; a Apple
regula o ecossistema de seus dispositivos por meio de uma arquitetura fechada e
interoperavel; e a Meta transforma a sociabilidade em mercadoria, ao rentabilizar interagdes
humanas sob a logica da atengdo e da vigilancia. Ainda que suas estratégias comerciais €
tecnologicas variem, todas compartilham a caracteristica estrutural de operarem com recursos
massivos, acumulando ndo apenas dados e capital, mas capacidade de moldar normativamente

o ambiente informacional contemporaneo (Widder; Whittaker; West, 2023, p. 18).

Visto isso, a economia digital contemporanea nao pode mais ser compreendida apenas sob a
logica tradicional do capitalismo industrial. Conforme argumenta Wark (2019, p. 10), o
mundo ja opera sob o dominio de uma nova classe dominante: os vetoralistas. Diferentemente
dos capitalistas classicos, cujo poder se assentava na posse dos meios fisicos de produgdo, os
vetoralistas exercem sua dominacdo através do controle dos vetores de extragdo e
organizacao da informacao (Wark, 2019, p. 39). O titular dos dados, ao navegar, consumir
conteudo ou interagir com interfaces, realiza uma atividade cognitiva que enriquece a base de
dados das empresas vetoralistas, sem que haja qualquer tipo de contrapresta¢do, contrato

formal ou mesmo consciéncia clara da explora¢ao em curso (Zuboff, 2021, p. 282-283).

Esse panorama conduz diretamente ao exame da publicidade comportamental como eixo
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central da monetizacdo da atengao.

2.2.4 Publicidade comportamental e monetizacio da atengcao

A valorizagdo do dado como mercadoria ndo se dd por sua existéncia, mas pela sua
operacionalizacdo nos sistemas de informagdo, na qual o titular dos dados pessoais, ao
entregar suas informagdes para acessar servigos, tem suas experiéncias cotidianas

transformadas em dados rentdveis (Pasquale, 2015, p. 39-40).

Retomado este raciocinio, torna-se necessario evidenciar a etapa subsequente: a forma pela
qual esses dados sdo instrumentalizados para reconfigurar a logica da publicidade,
convertendo a atencdo humana em recurso econdmico escasso e, portanto, mercantilizavel.
Esse processo ndo apenas redefine praticas mercadoldgicas, mas também inaugura uma forma
de governo da subjetividade, em que o titular ¢ menos agente e mais objeto de manipulagao

(Carvalho, 2018, p. 71).

A publicidade tradicional, voltada a grandes massas, cede lugar a estratégias
hiperpersonalizadas, nas quais cada individuo ¢ permanentemente perfilado a partir de seus
rastros digitais. Conforme observam Machado e Ruaro (2017, p. 06-08), os arquivos de
consumo permitem a transicdo para uma publicidade contextual capaz de enderegar
mensagens a destinatdrios Unicos, ampliando sobremaneira a assimetria informacional.
Trata-se de um salto qualitativo: o mercado ja ndo apenas observa preferéncias, mas
condiciona comportamentos, minando o proprio conceito de escolha livre no ambito do

consumeo.

Nesse cenario, emerge com for¢ca a utilizagdo de mecanismos conhecidos como nudges:
estimulos comportamentais sutis, mas sem for¢a cogente (Fornasier; Knebel, 2020, p. 22).
Embora concebidos como instrumentos de incentivo a escolhas socialmente desejaveis, como
doagdo de orgdos ou combate ao endividamento, sua apropriagdo pela esfera privada altera

substancialmente a finalidade inicial (Fornasier; Knebel; Silva, 2020, p. 10).

O chamado “paternalismo libertario”, que tinha como foco escolhas socialmente desejaveis,
converte-se em paternalismo mercadologico, no qual os estimulos invisiveis ndo buscam o

bem comum, mas a maximizacdo de lucros, por meio da alienagdo progressiva das
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necessidades humanas (Thaler; Sunstein, 2008 apud Fornasier; Knebel; Silva, 2020, p. 10).

A consequéncia dessa apropriagdo ¢ o incentivo a um consumo desenfreado, em que a
satisfacdo ¢ sempre momentanea e rapidamente substituida por novos desejos artificiais. O
titular dos dados pessoais assume a posi¢do de consumidor, e acaba por viver em permanente
oscilagdo entre prazer e frustragcdo, submetido a um ciclo incessante de indugdes publicitarias.
Tal dinamica revela o carater essencialmente irracional da publicidade comportamental: ao
invés de promover autonomia, aprofunda a alienagdo, transformando a vida cotidiana em

espetaculo de consumo continuo (Fornasier; Knebel; Silva, 2020, p. 10-11).

A publicidade comportamental, contudo, ndo se limita ao plano puramente economico. Ela
reconfigura relagdes de poder e afeta diretamente a propria no¢ao de democracia. Como
ressalta, o capitalismo de vigilancia inaugura uma forma de tirania sem violéncia explicita,
mas fundada na apropriacdo unilateral da experiéncia humana como insumo de poder. Ao
transformar comportamentos em mercadorias ficticias, esse modelo dissolve a
individualidade, impondo um regime de controle privado que substitui as garantias publicas

da autodeterminagdo informativa (Zuboft, 2015, p. 602-606)

Nesse sentido, a captura da ateng¢d@o ndo ocorre apenas pela exibi¢do de antncios, mas pelo
desenho arquitetonico das plataformas digitais. As interfaces sdo planejadas para reter o
usudrio pelo maior tempo possivel, reforcando a monetizagdo por meio do prolongamento da
exposicao a conteudos publicitarios (Kruger, 2018). Wark denomina esse fendmeno de
monopolio da atengdo, sustentando que o poder deriva do controle dos vetores de informagao.
A classe vetorialista explora ndo apenas a for¢a de trabalho, mas sobretudo a consciéncia e a

subjetividade humanas (Wark, 2019, p. 20-24).

Simultaneamente, a exploragdao ¢ potencializada pela opacidade estrutural das tecnologias
utilizadas: os algoritmos que personalizam buscas e feeds constituem verdadeiras
“caixas-pretas”, imunes a auditoria social. A personalizacdo, que em tese conferiria relevancia
e eficiéncia as buscas, acaba por criar bolhas informacionais que reforgam preconceitos e
reduzem a diversidade de perspectivas. O individuo, acreditando exercer escolhas autdbnomas,
encontra-se de fato aprisionado em um circuito de preferéncias pré-moldadas pelas

corporacdes (Pasquale, 2015, p. 87-90).

Sob o prisma juridico, esse contexto desafia diretamente a nocdo de consentimento

informado, pilar da prote¢ao de dados pessoais. Quando escolhas sao moldadas por estimulos
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imperceptiveis e decisdes sdo guiadas por inferéncias comportamentais invisiveis ao titular,
ndo se pode falar em autonomia verdadeira. A assimetria informacional € levada ao extremo,
exigindo uma reinterpretagdo critica do principio da transparéncia e do dever de informagao

previstos no ordenamento brasileiro (Doneda, 2010, p. 61-62).

O que se tem, portanto, € a constituicdo de uma economia politica fundada na expropriacao da
subjetividade. A publicidade comportamental ndo apenas explora preferéncias existentes, mas
cria novas necessidades, sustentando um ciclo de consumo infinito e insatisfatorio. Esse
processo ndo pode ser compreendido apenas como pratica comercial abusiva: ele configura
verdadeira coloniza¢do da experiéncia humana pelo capital informacional. Nesse sentido, a
publicidade comportamental deve ser analisada como fendmeno que transcende o mercado,
impactando dimensdes sociais, culturais e politicas da vida contemporanea (Zuboft, 2015, p.

606).

Diante desse quadro, a publicidade comportamental, nesse sentido, antecipa os dilemas que se
aprofundardo com a inteligéncia artificial generativa, pois ambas compartilham a logica da
dependéncia estrutural de grandes volumes de dados e da manipulagdo opaca das escolhas
individuais. Na proxima Se¢do, serd possivel perceber como as técnicas de extragdo e uso
intensivo de dados pessoais, aqui problematizadas, constituem o alicerce do treinamento dos
sistemas de inteligéncia artificial generativa, ampliando exponencialmente os riscos a

autodeterminacao informativa.

2.3 A INTELIGENCIA ARTIFICIAL GENERATIVA COMO CATALISADORA DO USO
INTENSIVO DE DADOS PESSOAIS

A inteligéncia artificial generativa, designa a classe de sistemas capazes de, a partir de
entradas (inputs) linguisticas ou ndo linguisticas, inferir autonomamente saidas (outputs) que
consistem na criacdo de novos conteudos textuais, visuais, sonoros ou de codigo, com graus
variaveis de autonomia e adaptacdo, distinguindo-se por operar ndo apenas sobre
classificagdes ou previsdes, mas sobre a propria sintese de conteudos culturalmente

reconheciveis e utilizaveis em aplicagdes gerais ou setoriais (Sengar et al., 2024, p. 4).

A natureza gerativa ndo ¢ um mero rétulo técnico, ela explica por que tais sistemas funcionam

como catalisadores do uso intensivo de dados pessoais. Em primeiro lugar, o desempenho
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desses modelos ¢ fungdo direta da escala de dados em que sdo treinados, sobretudo em
arranjos de aprendizado de maquina profundo que exigem volumes macigos e heterogéneos
de exemplos para parametrizar redes neurais com milhdes ou bilhdes de parametros, o que
acentua a pressdo por corpos textuais (corpora’?) amplos e variados que, no ambiente da web,
inevitavelmente contém dados pessoais em multiplos contextos e granularidades (Santos,

2025, p. 75).

Em segundo lugar, a propria economia informacional que circunda a IA contemporanea
consolidou-se na légica do big data como insumo estruturante do processamento algoritmico,
de modo que dados sdo tratados como matéria-prima indispensavel a melhoria incremental de
sistemas que aprendem por corregdes sucessivas e deteccdo de padrdes estatisticos cada vez

mais finos (Mantuani, 2025, p. 37).

Por fim, a fun¢do catalisadora da IA generativa deve ser situada no tema central do presente
trabalho: a responsabilizagdo civil pelo uso ndo autorizado de dados pessoais no treinamento.
Ao transbordar a coleta e o tratamento para dentro da propria materialidade do modelo, a IA
generativa cria situagdes em que o dano potencial nao se limita a exposi¢cdo pontual de um
registro, mas pode decorrer da replicacdo ou inferéncia indevida em outputs gerados a partir
de representacdes paramétricas que contém informacgdo pessoal em forma nao reversivel, o
que complexifica o nexo causal, a demonstracdo de violagdo a deveres de cuidado e a propria

reparagao especifica (Mantuani, 2025, p. 41; Santos, 2025, p. 77).

A Subsecdo que se segue detalhard, em recortes proprios, a dependéncia de grandes volumes
informacionais da qual se poderd aquilatar, com maior precisdo, os contornos da ilicitude

observada no uso ndo autorizado de dados pessoais.

' DICTIONARY.COM. Corpora. In: Dictionary.com. Disponivel em: https://www.dictionary.com/browse/corpus.
Acesso em: 30 set. 2025. Definigdo: plural de corpus. Substantivo. Uma colegdo grande ou completa de escritos.

2 GROTHAUS, Michael. O que ¢ corpus e por que todo mundo no ramo da IA esta falando sobre isso. 2023.
Disponivel em:
https://fastcompanybrasil.com/tech/inteligencia-artificial/o-que-e-corpus-e-por-que-todo-mundo-no-ramo-da-ia-e
sta-falando-sobre-isso/ Acesso em: 30 set. 2025. Explicacdo: corpora ¢ “uma colecdo de dados usados para
treinar uma inteligéncia artificial. E o material que a IA analisa para se tornar inteligente naquilo para o qual foi
projetada. Cada uma possui seu proprio corpus, pois sdo os seres humanos que decidem quais dados serdo usados
para treina-la. E a escolha desse corpus depende do que se deseja que a IA seja capaz de realizar.”
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2.3.1 A dependéncia de grandes volumes de dados no treinamento dos softwares de 1A

generativa: os Large Language Models

Considerando que, a fun¢do da IA generativa ¢ criar contetido inédito a partir de dados de

treinamento, bases de dados extensas sdo exigidas neste processo (Costa et al., 2024, p. 14).

Assim, a arquitetura do funcionamento desta tecnologia reside nos chamados modelos de
linguagem de larga escala (Large Language Models - LLMs), que sao algoritmos capazes de
processar volumes massivos de dados para reconhecer padrdes estatisticos e replicar
estruturas de linguagem ou outros tipos de representacdo simbolica. Sem essa base
quantitativa, os algoritmos ndo alcangam o refinamento necessario para gerar respostas
verossimeis, o que explica a dependéncia estrutural dessa tecnologia em relagdo a coleta de

dados em escala global (Aaronson, 2023, p. 02-10).

A dependéncia desses softwares de volumes massivos de dados decorre da propria forma de
aprendizado adotada. O treinamento a partir da aprendizagem interativa consiste em
minimizar o erro de previsao da proxima unidade linguistica dada a sequéncia anterior. Essa
tarefa demanda um universo de exemplos suficientemente amplo e heterogéneo para que o
modelo internalize ndo apenas vocabulario e sintaxe, mas também convengdes pragmaticas,

discursos, jargdes e variagdes sociolinguisticas (Duque-Pereira; Moura, 2023, p. 11-13).

Em termos didaticos, uma IA capaz de redigir peticdes, redacdes, contratos e pareceres em
portugués precisa “ter visto” milhares de pegas de diferentes ramos, épocas e regides. Do
contrario, tendera a produzir textos gramaticalmente aceitdveis, porém semanticamente
fracos, anacrdnicos, enviesados ou descolados da realidade fatica (Duque-Pereira; Moura,

2023, p. 18-19).

Esse apetite por cobertura e diversidade temporal, tematica e geografica faz com que dados
pessoais acabem, com frequéncia, integrando o insumo do treinamento, seja porque aparecem
de modo indissocidvel em documentos do mundo real (nomes, enderegos, assinaturas,
metadados), seja porque sdao parte do contexto que confere verossimilhanca as sequéncias

linguisticas (OECD, 2023, p. 34).

Como assinala a ANPD, existem retornos crescentes de escala na aquisicdo de dados, de
modo que os agentes que coletam maiores quantidades consolidam posi¢do de dominio,

perpetuando a concentracdo de mercado e impondo barreiras a novos entrantes (Costa ef al.,
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2024, p. 20-26). O exemplo do ChatGPT ¢ emblematico: o modelo s6 foi capaz de se
popularizar rapidamente, alcangando milhdes de usuarios em poucos meses, porque foi
treinado em corpora que abrange desde livros e artigos cientificos até repositdrios de codigo e

interagdes em redes sociais, numa escala inalcangavel para atores menores (Aaronson, 2023,

p. 02-04).

Logo, modelos que ndo integram dados recentes degradam ao enfrentar referéncias
normativas, tecnologicas ou culturais dinamicas, fendmeno particularmente sensivel em
dominios juridicos e regulatorios. Em paralelo a propria corpora, os softwares de 1A
generativa precisam realizar etapas de alinhamento com feedback humano (Duque-Pereira;

Moura, 2023, p. 9 e 12).

Enquanto a lei brasileira exige justificativas claras para cada finalidade de uso, os conjuntos
massivos de dados que alimentam os LLMs frequentemente reunem informacdes
heterogéneas, de multiplas fontes, sem possibilidade de vincular cada fragmento a uma
finalidade legitima ou a uma base legal especifica prevista no Art. 7° da LGPD (Yan et al.,

2025, p. 4; Brasil, 2018).

Nesse ponto, torna-se evidente que a dificuldade ndo estd apenas no volume de dados
empregado, mas sobretudo nas condi¢des em que esses dados sdo obtidos. Se os LLMs
dependem de diversidade e constante atualizacdo para manter desempenho competitivo, a
pressao por expansao continua de suas bases de treinamento acaba deslocando o processo de

coleta para praticas que operam muito além das fronteiras permitidas no tratamento de dados.

Faz-se necessario entdo, compreender de onde os dados sdo extraidos € como passam a
integrar os modelos, sendo esta condicao indispensavel para avaliar o processo de treinamento
de TA generativa como um todo. A subse¢do que se segue detalhara, a origem concreta dos
dados que formam os LLMs, com énfase nas praticas de web scraping e na utilizagdo de
datasets publicos, das quais emergem, com ainda maior nitidez, os contornos da ilicitude no

uso ndo autorizado de dados pessoais.

2.3.2 Origem dos dados de treinamento: web scraping e datasets publicos

A forma como os dados chegam aos modelos de TA generativa decorre de mecanismos
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especificos de coleta e agregacdo, que se estruturam predominantemente por duas vias
principais: (i) a raspagem de informagdes disponiveis na internet, técnica conhecida como
web scraping, e (i1) a utilizagdo de datasets publicos ou abertos, criados com finalidades
diversas, mas posteriormente reaproveitados como insumo para o treinamento (Hong et al.,

2025, p. 1-2).

Ambas as estratégias, embora distintas, compartilham um denominador comum: a captacao
massiva de dados em escala, cuja composicdo frequentemente abarca dados pessoais,
sensiveis ou mesmo informacdes de menores de idade, gerando implicagdes juridicas de

relevo a luz da LGPD (Costa et al., 2024, p. 18-20).

No que tange ao web scraping, este consiste no uso de programas automatizados, capazes de
navegar por paginas eletronicas, extrair e copiar informagdes especificas ou gerais, de modo
repetitivo e em alta escala. Essa técnica, que pode alcangar muitas paginas em curtos
intervalos de tempo, ¢ hoje parte estrutural da economia informacional que sustenta a A

generativa (Gallese, 2024, p. 4-7).

Todavia, a simplicidade de seu conceito contrasta com a complexidade de seus efeitos: ao
coletar indiscriminadamente nomes, enderegos, opinides, imagens, videos e comentarios, a
raspagem coloca em xeque os principios da finalidade e da necessidade, pilares da LGPD,
sobretudo quando realizada sem prévio tratamento de anonimizag¢do ou sem indicar a base
legal - exigida pelo Art. 7° da LGPD - que autoriza tal processamento (Costa et al., 2024, p.
19-20).

Isso indica que, juridicamente, a raspagem levanta um problema sensivel: até¢ que ponto dados

de acesso publico podem ser coletados e reutilizados legitimamente para treinar algoritmos?

A questdo ganha contornos ainda mais nebulosos quando se considera que muitos sites
estabelecem termos de servico e condigdes de uso que vedam expressamente a coleta
automatizada das suas fontes. Desconsiderar tais clausulas pode configurar violagao
contratual e infracdo de direitos autorais. Um caso paradigma envolvendo o jornal The New
York Times ilustra que a judicializa¢ao da raspagem tem se tornado recorrente, com alegacoes

que vao desde apropriacdo indevida até quebra de contrato (Agence France-Presse, 2023).

Assim, embora a pratica do web crapping ndo seja direta e automaticamente ilegal, sua
execucao em desconformidade com os marcos juridicos aplicaveis coloca o desenvolvedor em

situagcdo de desconformidade juridica relevante.
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A utilizagdo de datasets publicos, por sua vez, representa um eixo paralelo de abastecimento
informacional para os modelos de IA. Organiza¢des como a Common Crawl, por exemplo,
disponibilizam gratuitamente vastos repositorios de dados coletados por programas
automatizados, permitindo que pesquisadores e empresas acessem volumes massivos de

conteudo textual e multimidia (Costa et al., 2024, p. 18).

Ainda que, em tese, tais bases sejam concebidas como instrumentos de democratizagdo do
acesso a informagao, sua utilizagdo nao elimina riscos de tratamento indevido, uma vez que a
abrangéncia da coleta torna praticamente inevitavel a inclusdo de dados pessoais e sensiveis.
Nesses casos, a conformidade com a LGPD e a obrigacdo de preservar direitos dos titulares
permanecem exigiveis, independentemente da gratuidade ou abertura formal da base (Costa et

al., 2024, p. 19).

O reaproveitamento de bancos de dados originalmente criados para outras finalidades levanta,
adicionalmente, o debate sobre a expectativa legitima dos titulares. O tratamento de
informacodes extraidas de redes sociais, foruns ou mesmo repositorios publicos nao deve ser
confundido com consentimento tacito: o simples fato de uma informacao estar acessivel nao a
converte em “manifestamente publica” no sentido juridico estrito’, sobretudo quando envolve
dados de saude, sexualidade ou convicgdes politicas. Nessas hipoteses, a exigéncia de
consentimento explicito, ou de outra base legal protetiva, torna-se incontornavel, sob pena de

violacdo a direitos fundamentais (La Diega; Harbinja; Nolan, 2024, p. 02-03).

Os dados demonstram que a dimensdo dessas praticas ¢ emblematica: em 2020, o dataset da
Common Crawl utilizado para modelos como o GPT-3 atingiu a marca de 45 terabytes de
texto cru, o que corresponderia a cerca de 90 milhdes de livros diferentes (Brown et al., 2020,
p. 08). Apenas cinco anos depois, observa-se um crescimento exponencial na escala de coleta:
em agosto de 2025, a Common Crawl disponibilizou um Unico arquivo mensal contendo 424
terabytes de contetdo ndo compactado, extraido de 2,44 bilhdes de paginas web. Essa coleta
abrangeu 47,5 milhdes de hosts e 38,5 milhdes de dominios registrados, incluindo 675

milhdes de URLs inéditos, ndo presentes em rastreamentos anteriores (Vaughan, 2025).

A discrepancia entre os volumes revela a magnitude da operacdo e a impossibilidade material

de rastrear, individualmente, a origem e a base legal de cada fragmento coletado. A fusdo

3 “Art. 7° § 4° E dispensada a exigéncia do consentimento previsto no caput deste artigo para os dados tornados
manifestamente publicos pelo titular, resguardados os direitos do titular e os principios previstos nesta Lei.”
BRASIL. Lei n°® 13.709, de 14 de agosto de 2018
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entre raspagem massiva e datasets publicos, nesse contexto, ndo apenas multiplica os riscos
de inclusdo de dados pessoais sem base legitima, mas também torna ilusoria a propria
operacionalizacdo de direitos como eliminacdo e correcdo, ja& que as informagdes sdo

incorporadas de forma difusa e paramétrica ao modelo (Kapilan; Kantor; Kallenbach, 2024).

No caso brasileiro, a utilizagdo de bases publicas, como aquelas mantidas pelo Portal de
Dados Abertos (Brasil) também enseja debates relevantes. Embora tais repositorios sejam
criados para fomentar transparéncia e inovagao exigidos pela Lei de Acesso a Informacgao, sua
adequagdo a LGPD exige que os dados disponibilizados passem por etapas de anonimizagao,
a depender de sua natureza. Pesquisas recentes indicam que até mesmo Orgdos estatais
enfrentam dificuldades para assegurar conformidade plena, razdo pela qual estruturas de
governanga vém sendo propostas e testadas, visando reduzir riscos de exposicao indevida e
assegurar que a abertura de dados cumpra sua fungdo publica sem colidir com direitos

fundamentais (Marques; Moresi, 2024, p. 19-22).

A analise conjunta do web scraping e do reaproveitamento de datasets publicos evidencia que
a formacao das bases informacionais dos modelos de IA generativa esta assentada em praticas
dificilmente compativeis com as exigéncias de finalidade, necessidade, adequagdo e
transparéncia previstas na LGPD. A propria escala dessas operagdes torna inviavel identificar
a procedéncia especifica de cada dado incorporado ao treinamento, o que impede a
verificacao individualizada de sua base legal ou do atendimento as expectativas legitimas do

titular.

No entanto, a captagdo de dados pelos sistemas de IA generativa ndo se esgota nas etapas de
coleta prévia nem no uso de grandes bases externas. Esses modelos continuam a absorver
informacdes durante o proprio uso, por meio dos inputs fornecidos pelos usuarios, que

funcionam como vetores adicionais de coleta e retroalimentacdo continua de dados pessoais.

2.3.3 Inputs e outputs como instrumentos de captacio e retroalimentacio de dados

pessoais

Nos sistemas de inteligéncia artificial generativa, o funcionamento técnico ¢ estruturado a

partir de dois elementos fundamentais: inputs e outputs.
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Os inputs consistem nas informagdes inseridas pelo usudrio que alimentam o modelo e
servem como ponto de partida para a geracdo de respostas. Estas podem assumir forma
textual, visual, sonora ou multimodal, abrangendo desde instrugdes simples até dados
pessoais, como nomes, enderecos, diagnosticos, imagens e documentos anexados. No entanto,
a fun¢do dos inmputs ndo se limita ao fornecimento imediato de dados para a geracdo de
outputs: eles também integram o processo continuo de aprendizado do sistema, funcionando
como uma forma de treinamento dinamico. A cada nova interagdo, o modelo ajusta seus
parametros internos, refina padrdes linguisticos e comportamentais e aprimora suas respostas
futuras com base nos exemplos fornecidos pelos usuarios. Assim, os inputs configuram nao
apenas uma via de comunicagdo, mas uma etapa adicional de aprendizagem algoritmica, na
qual o proprio uso cotidiano atua como fonte de treino e calibracio do modelo

(Duque-Pereira; Moura, 2023, p. 11).

Por sua vez, os outputs sdo as respostas produzidas pela A a partir desse material, resultantes
de inferéncias probabilisticas realizadas sobre pardmetros previamente treinados (Li ef al.,
2025, p. 3-4). Assim, enquanto os inputs expressam o ato de fornecimento de dados, os
outputs representam a manifestacdo gerada pelo sistema, podendo ambos - entrada e saida -
envolver tratamento de dados pessoais, seja pela inser¢ao direta de informagdes identificaveis,

seja pela reproducdo, inferéncia ou reconfiguracao de dados ja existentes.

Nesse contexto, os inputs € outputs constituem ndo apenas instrumentos funcionais de
operacdo, mas também vetores autdbnomos de coleta e retroalimentagdo de dados. A cada
comando (prompt) emitido e a cada resposta gerada, estabelece-se um fluxo bidirecional de
informagdes que reconfigura as fronteiras tradicionais da prote¢do de dados e desafia os

limites da autodeterminacao informativa (Li ef al., 2025, p. 3-4).

Como os inputs correspondem a todas as informacgdes introduzidas pelo usudrio durante a
inferéncia, englobando desde consultas triviais até conteudos altamente sensiveis, estes
acabam tomando natureza hibrida: simultaneamente comunicacional e informacional
(Duque-Pereira e de Moura, 2023, p. 11, 18-20). Assim, o ato de inseri-los no sistema de TA
generativa configura tratamento de dados nos termos do Art. 5°, X da LGPD, pois envolve
coleta, armazenamento e, frequentemente, uso posterior para fins de melhoria de desempenho

do modelo (Brasil, 2018).

E nesse interim que o precedente internacional reforca a gravidade desse aspecto: em 2023, a

autoridade italiana de protecdo de dados determinou a suspensdo temporaria do ChatGPT por
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falhas na prote¢ao de dados fornecidos via prompt, reconhecendo que o risco ndo decorre
apenas da base de treinamento, mas também da manipulacao dos dados inseridos durante o
uso (McCallum, 2023). Casos concretos, como o vazamento de cddigos confidenciais
submetidos por funcionarios da Samsung a assistentes de IA, exemplificam como o fluxo
interativo de inputs pode converter-se em vetor de exposi¢do indevida, comprometendo

segredos comerciais e informacdes pessoais sob sigilo (Li et al., 2025, p. 4).

Desse modo, a vulnerabilidade dos inputs se agrava pela pratica de retengdo e catalogagao de
prompts, procedimento adotado por grande parte das plataformas de IA generativa para fins
de auditoria, seguranga e aperfeicoamento algoritmico. Tal pratica, embora apresentada como
medida de governanga, implica reprocessamento dos dados fornecidos e amplia o risco de

reutilizagdo indevida, inclusive em futuros ciclos de treinamento (Ioscote, 2024, p. 7).

O principio da necessidade, previsto no Art. 6° III da LGPD, ¢ tensionado quando o
armazenamento de interacdes ndo ¢ limitado a finalidade estritamente operacional, mas se
estende a formacdao de novos datasets internos, constituindo verdadeiro banco de dados
derivado de inputs humanos. A engenharia de prompts, concebida como técnica para moldar o
comportamento dos modelos, também opera como mecanismo de retroalimentagdo, uma vez
que os comandos enviados pelos usudrios servem de pardmetro para ajustes e etapas de
aperfeicoamento interno subsequentes, revelando uma forma de coleta ativa e continua de
dados sob o disfarce da customizagao funcional (Ioscote, 2024, p. 9; Duque-Pereira; Moura,

2023, p. 18-20).

De modo correlato, os outputs produzidos pelos sistemas generativos configuram, por si so,
manifestagdes de tratamento de dados pessoais. A geragdo textual, imagética, sonora ou
multimodal ndo ¢ resultado de simples recombinagao neutra de simbolos, mas de inferéncias
estatisticas sobre corpora massivos que frequentemente incorporam dados pessoais ou

sensiveis, direta ou indiretamente (Wan et al., 2024, p. 2).

Diante do exposto, observa-se que os resultados (outputs) das IAs levantam questdes juridicas
complexas sobre titularidade da informacao produzida, pois a linha diviséria entre criagao
auténoma e reiteragdo de contetido humano torna-se difusa. Essa ambiguidade adquire
relevancia civil quando o modelo, ao responder a uma consulta, reproduz nomes, enderecos
ou fragmentos de textos extraidos de bases de treinamento, configurando reutilizacdo ndo
autorizada e possivel dano a privacidade do titular. Ainda que o output se apresente como

“contetido gerado”, ele pode carregar, de forma latente, tracos de dados pessoais
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parametrizados no modelo (Vercelli, 2025, p. 2-3).

No plano técnico, o ciclo de geracdo e retroalimentacdo de dados ¢ potencializado pelo
fenomeno conhecido como colapso do modelo, no qual modelos sucessivos passam a ser
treinados sobre dados produzidos por geragdes anteriores, resultando na degradagdo da
distribuicdo estatistica original e na perda progressiva de diversidade informacional

(Shumailov et al., 2024, p. 2-3).

Sob a otica juridica, esse processo representa um circulo vicioso de reprocessamento de
dados, inclusive pessoais, em sucessivas camadas de treinamento, sem transparéncia sobre
origem, base legal ou mecanismos de eliminacdo. A cada interagdo, os inputs anteriores
tornam-se outputs de novos modelos, estabelecendo um fluxo continuo e cumulativo de dados

que escapa ao controle do titular e dificulta qualquer tentativa de exclusao efetiva (Cao et al.,

2023, p. 6-7).

Tal dinamica agrava o problema da irreversibilidade do uso indevido de dados, uma vez que a
informacao original, ao ser transmutada em parametros numéricos e redistribuida em modelos
derivados, perde seu vinculo rastredvel, tornando inviavel a aplicagdo pratica do direito a

eliminagdo previsto no Art. 18, VI da LGPD (Brasil, 2018).

A retroalimentagdo algoritmica decorrente dos outputs também produz efeitos de segunda
ordem: ao servir de insumo para ajuste fino supervisionado ou aprendizado por reforco com
feedback humano, os resultados gerados passam a reconfigurar o comportamento do proprio
modelo. Esse ciclo, descrito pela teoria da interacdo tecnoldgica como um processo
bidirecional de influéncia cognitiva entre humano e maquina, revela que a IA generativa
aprende ndo apenas a partir de dados prévios, mas também das respostas e correcdes que

emergem durante o uso (Bai; Wang, 2025, p. 2).

Tal caracteristica desloca a nog¢ao de tratamento de dados de um evento pontual para um fluxo
permanente, em que cada input e output constitui, simultaneamente, dado e metadado:
respectivamente material de treino e evidéncia de comportamento (Bai; Wang, 2025, p. 3-4).
Assim, a interagao cotidiana com assistentes de IA se torna, inadvertidamente, uma forma de

coleta continua e autorreferencial, onde o uso individual retroalimenta o sistema.

Esse ecossistema interativo desafia os fundamentos da responsabilidade civil, pois o
tratamento de dados pessoais ndo se limita a coleta originaria - explicitada na subsecao 2.3.2

-, mas persiste em fluxos autogerativos que escapam a previsibilidade humana. A circulacao
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incessante entre inputs e outputs cria zonas cinzentas de imputagdo: o dado pessoal pode ser
captado em uma interagdo legitima e ressurgir, transformado, em outputs subsequentes, sem
que seja possivel identificar a relacdo direta entre o evento inicial e o dano (Foo; Rahmani;

Liu, 2025, p. 1-2).

A luz dessas dinamicas, percebe-se que os proprios fluxos interativos das IAs generativas
ampliam e complexificam o tratamento de dados pessoais, projetando-o para além da coleta
inicial realizada por web scraping ou datasets publicos. Ainda assim, esse cenario nao exaure
as tensoes juridicas envolvidas. Resta examinar como tais praticas, quando confrontadas com
a exigéncia de consentimento informado e de finalidade especifica, revelam limites estruturais

que desafiam a conformidade dos modelos com a LGPD.

2.3.4 Descompassos entre a legalidade e a pratica algoritmica: limites do consentimento

informado e da finalidade especifica

Ja foram apresentados, em momento anterior, os principios gerais da protecdo de dados
pessoais, dentre eles o consentimento e a finalidade. Retoma-se agora esses pilares, ndo em
sua formulagcdo abstrata, mas em sua aplicagdo concreta, especialmente diante das
problematicas decorrentes da dependéncia estrutural dos LLMs de grandes volumes de dados
e do uso de datasets publicos extraidas por meio de web scraping. O objetivo, portanto, ¢
examinar os descompassos entre legalidade e pratica algoritmica, demonstrando como a
exigéncia de consentimento informado e a imposicdo de uma finalidade especifica se

fragilizam diante da arquitetura expansiva da inteligéncia artificial generativa.

Nessa esfera, ¢ importante definir o chamado regime de opt-out das IAs generativas. Consiste
em um modelo no qual os dados do usudrio sdo presumidamente incluidos no tratamento de
dados pela plataforma, cabendo ao titular manifestar-se ativamente caso deseje a exclusdao ou
restri¢ao desse uso. Em contraste com o opt-in, que exige consentimento prévio € expresso, o
opt-out desloca o 6nus da protecao para o individuo, pressupondo autorizagdo tacita até que
haja oposicao formal (Margoni, 2024, p. 11; Malik, 2023). Essa dindmica ¢ especialmente
problematica na seara da inteligéncia artificial generativa, pois combina alta complexidade
técnica com baixa transparéncia, dificultando que o titular compreenda ou exerca de forma

efetiva sua autodeterminagao informativa.
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Sob esse prisma, para os LLMs, a formacdo de corpora por web scraping e o
reaproveitamento de datasets publicos potencializam precisamente os déficits de
consentimento informado e de finalidade especifica. A coleta massiva inviabiliza informar,
individualmente: quem sdo os titulares; quais dados foram capturados; para que finalidades
serdo usados; e por quanto tempo - convertendo o consentimento em mera fic¢do
procedimental e tornando opaca a propria base legal do tratamento no ponto de origem

(Tamkin et al., 2021, p. 02).

Mesmo quando plataformas adotam regimes de opt-in para treino, mantém tratamentos
paralelos cuja extensdo e temporalidade ndo sdo plenamente auditdveis pelo usuario, o que

tensiona a limitacdo de finalidade em escala algoritmica (Sousa, 2025, p. 05-09).

Diante da realidade exposta até o presente momento, fica evidente que o tratamento de dados
pessoais na era da inteligéncia artificial generativa tem evidenciado tensdes profundas entre
os limites formais da legalidade e a realidade pratica das operacdes algoritmicas. Embora o
consentimento informado seja edificado como um dos principais instrumentos de legitimacao

do tratamento, sua concretizagao enfrenta barreiras estruturais (Tepedino; Tefté, 2020, p. 04).

A complexidade técnica dos sistemas, somada a opacidade dos fluxos de dados, compromete
a capacidade de o titular compreender de maneira efetiva as consequéncias de sua
manifestagdo de vontade. Nesse cenario, a promessa de transparéncia que acompanha o
instituto juridico acaba muitas vezes reduzida a um ideal normativo, dificilmente realizavel

em escala algoritmica (Kondrup, 2025).

A exigéncia de consentimento informado, como forma de garantir a autodeterminacgdo
informativa, obriga que o titular tenha acesso a informagdes claras e acessiveis acerca das
finalidades do tratamento (Tepedino; Tefté, 2020, p. 4). Contudo, a nao disponibilizagado
integral dessas informacdes inviabiliza a validade da autorizacgdo, ja que, excetuados os
segredos comerciais e industriais, todos os demais elementos devem ser franqueados ao titular
para que este consinta de maneira consciente. A insuficiéncia de dados fornecidos, portanto,
mina a propria esséncia do instituto, transformando-o em mera formalidade procedimental

(Tepedino; Teffé, 2020, p. 14-15; Frazao, 2018).

Nesse ponto, a vinculagdo entre consentimento e finalidade especifica ganha relevancia. A
legislacdo brasileira determina que o tratamento s6 ¢ legitimo quando orientado por

propositos determinados, explicitos e legitimos (Brasil, 2018). Autorizagdes genéricas ou
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amplas s3o invalidas, justamente por ndo permitirem que o titular compreenda a extensao do
uso de suas informagdes. A finalidade, portanto, funciona como contrapeso ao alargamento
abusivo da coleta, buscando assegurar que os dados circulem apenas dentro do horizonte

previamente delineado (Tepedino; Teff¢, 2020, p. 16-20).

Na pratica, porém, observa-se a tendéncia de obtencdo de consentimentos amplos, por meio
de clausulas de adesdao que impdem ao individuo a aceitagdo de termos genéricos de uso,
muitas vezes sem que este tenha tempo ou condigdes de compreender sua extensdo. A leitura
e aceite de politicas de privacidade, politicas de cookies e termos de uso ilustra como o
consentimento se transforma em pseudo consentimento, esvaziado de substincia reflexiva e
reduzido a mero clique. Essa dindmica compromete a efetividade do instituto e transfere ao
usudrio a responsabilidade de autoproteger seus dados em contextos nos quais ele nao dispoe

de meios técnicos para tanto (EDPB, 2020, p. 15-16).

Face ao exposto, o consentimento, para ser juridicamente valido, deve refletir um ato
reflexivo do individuo, pautado em sua racionalidade e capacidade de autodeterminacao
(Requiao, 2022, p. 28). No entanto, o modelo digital atual impde custos sociais € cognitivos
que tornam essa participacdo ilusdria, deslocando o instituto para um campo meramente
simbolico. Nessa linha, a critica de Zuboff (2021, p. 15) sobre as assimetrias de informacao
reforca a constatacdo de que o capitalismo de vigilancia opera intencionalmente pela
invisibilidade, acumulando conhecimento sobre os individuos sem lhes devolver clareza ou

poder real de escolha.

Outro ponto que compromete a eficicia do consentimento ¢ a disparidade educacional entre
os titulares. Dados recentes do Instituto Brasileiro de Geografia e Estatistica (IBGE) revelam
que apenas 20,5% da populacdo brasileira possui ensino superior completo (Luz, 2025), o que
significa que a maioria carece de preparo técnico para interpretar de forma critica os termos e
condi¢des apresentados pelas plataformas digitais. Essa desigualdade de compreensdo
evidencia que o consentimento, ainda que formalmente informado, ndo atinge materialmente
seu propdsito de garantir escolhas conscientes. Ao invés de instrumento de protecao,
converte-se em barreira excludente, beneficiando apenas parcelas mais escolarizadas da

sociedade (Siqueira; Moreira, 2023, p. 17-18).

A observancia do principio da finalidade determinada ¢ igualmente tensionada pelas praticas
algoritmicas contemporaneas. Nao raro, dados coletados sob uma justificativa legitima sao

posteriormente utilizados para fins secundarios, como perfilamento comportamental ou venda
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de informagdes a terceiros, pratica frontalmente incompativel com a expectativa do titular.
Assim, o instituto da finalidade especifica, embora consagrado normativamente, ¢

reiteradamente fragilizado pela logica expansiva do tratamento algoritmico (European

Commission, 2013, p. 15-19).

Essas incongruéncias tornam patente que, embora o ordenamento juridico estabeleca balizas
rigorosas para o consentimento informado e para a finalidade determinada, a materializa¢do
pratica desses principios ¢ constantemente abalada pela opacidade e pelo alcance desmedido
das praticas de coleta e utilizagdo de dados. O resultado ¢ um descompasso estrutural entre
norma e realidade, no qual o titular permanece formalmente protegido, mas substancialmente
vulneravel diante da assimetria informacional que caracteriza os modelos de negdcio baseados

em inteligéncia artificial generativa (Sousa, 2025, p. 05-09).

Diante dessas fragilidades, torna-se necessario avangar na andlise das formas pelas quais as
promessas normativas sdo operacionalizadas pelas plataformas digitais. A leitura critica das
politicas de privacidade revela como o discurso das plataformas se contradiz com a realidade

concreta do tratamento de dados, contexto no qual se insere a proxima subsec¢ao.

2.3.5 A retorica da protecio de dados versus a pratica na IA generativa

A fim de evidenciar a distancia entre a retorica protetiva e a pratica efetiva no ecossistema de
IA generativa, passa-se a andlise das politicas de privacidade de algumas das plataformas

mais utilizadas mundialmente.

Com base no levantamento do Statista (2025), que identificou os sistemas de IA com maior
numero de usuarios ativos mensais (MAU) - cujos dados completos constam no Anexo 1 -,
foram escolhidas plataformas que, além da relevancia empirica, oferecem material

documental apto a analise normativa.

Nessas balizas, foram incluidos no recorte analitico o ChatGPT, a Nova Al, a DeepSeek, o
Gemini e o Copilot. Para garantir precisdo terminoldgica e seguranga interpretativa no cotejo
com a LGPD, foram selecionadas apenas plataformas cujo documento oficial apresenta versdao

completa em portugués.

O ChatGPT foi selecionado por ocupar posicdo de lideranga em usudrios ativos no
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levantamento do Statista (2025) e por constituir o paradigma contemporaneo das LLMs
(Tamkin ef al., 2021, p. 03), permitindo testar a coeréncia entre a transparéncia prometida, as
bases legais indicadas e a efetividade do exercicio de direitos no tratamento de dados em larga

escala.

A Nova Al foi incluida por se situar em terceiro lugar no ranking do Anexo 1, enquanto a
DeepSeek, posicionada logo na sequéncia, oferece diversidade regulatoria relevante por
operar sob jurisdi¢des distintas, o que favorece o exame de transferéncias internacionais e uso
de dados publicamente acessiveis. J4 0 Gemini, foi considerado por ser o décimo colocado no

levantamento.

Por fim, o Copilot foi incorporado ao recorte nao pelo levantamento do Anexo 1, mas por
relevancia dindmica: seu crescimento acelerado no uso moével, superando o percentual de
crescimento do ChatGPT (Silva, 2025), o torna especialmente util para a andlise documental

explorada na presente subsecao.

As demais aplicacdes listadas pelo Statista (DouBao, Remini, Talkie Al, Character Al,
ChatOn e Genius) nao foram incorporadas a analise por nao disponibilizarem, até 0 momento,
documentacdo oficial integralmente acessivel em portugués. A auséncia desse material
comprometeria a comparabilidade metodoldgica e enfraqueceria a aderéncia conceitual a
LGPD, razdo pela qual sua exclusdo ndo representa limitacdo metodologica, mas, ao

contrario, reforga a precisao e a consisténcia do recorte adotado.

O objetivo ndo ¢ a exaustdo do mercado, mas a constru¢do de um recorte suficientemente
robusto para evidenciar, com rigor, o descompasso entre o discurso de prote¢do e as praticas

reais verificaveis.

Para conferir sistematicidade ao exame desenvolvido, a Tabela 1 foi construida a partir da
andlise documental das plataformas selecionadas, constituindo sintese analitica original
elaborada com base na interpretagdo critica dos respectivos documentos oficiais. Trata-se,
portanto, de instrumento produzido especificamente para este trabalho, e ndo de reprodugao
ou reorganizacao de dados provenientes de fontes externas, tendo sido concebido com a

finalidade de operacionalizar os critérios discutidos ao longo do capitulo.

Na tabela, as respostas ‘sim’ estdo destacadas em verde, os resultados ‘parciais’ aparecem em

amarelo e as ocorréncias de ‘ndo’ estdo marcadas em rosa.
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CRITERIO I. ChatGPT II. Nova III1. DeepSeek IV. Gemini V. Copilot
(1) Identificacdo clara
do controlador? Sim Sim Sim Sim Sim
(2) Identificacio clara
da base legal do Parcial Parcial Nao Parcial Parcial
tratamento?
A3 Indicacao da
finalidade  especifica Parcial Sim Sim Sim Parcial
para cada tipo de dado
coletado?
“) Consentimento
como base legal
principal ou Secundaria Secundaria Secundaria Secundaria Secundaria
secundaria?
(5) Mecanismos de
opt-out para uso em
treinamento de Sim Nao Nao Parcial Parcial
modelos?
(6) Menciona uso de
dados publicamente
acessiveis (web Sim Nao Sim Sim Sim.
scraping)?
(7) Indica base legal
para uso de datasets Nao Nao Nao Parcial Parcial
publicos?
(8) Detalha praticas de
perfilamento ou
inferéncia Nao Parcial Parcial Parcial Sim
automatizada?
(9) Indica medidas
técnicas e
administrativas de Sim Sim Sim Parcial Sim
seguranca?
(10) Lista os direitos do
titular conforme a Parcial Parcial Parcial Parcial
LGPD? Parcial
1) Indica
transferéncia
internacional de dados Parcial Parcial Sim Parcial Parcial
e paises envolvidos?
(12) Nomeia
encarregado pelo
tratamento e canal de Nao Nao Nao Nao Nao

contato?

Tabela 1: Politicas de privacidade das principais IAs generativas - Retorica versus Pratica
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Os itens (1 a 12) que integram a Tabela 1 foram definidos com base nos eixos tedricos e
empiricos desenvolvidos ao longo do presente capitulo. Cada critério traduz em indicador
verificavel um dos elementos centrais da dindmica predatoria analisada no trabalho,
permitindo confrontar a retdrica protetiva das plataformas com a efetividade material das

salvaguardas exigidas pelo regime juridico da protecdo de dados pessoais.

Assim, a inclusdo da identificacdo clara do controlador ¢ do encarregado (itens 1 e 12)
decorre da necessidade de aferir o cumprimento dos requisitos minimos de governanga e
accountability, essenciais para delimitar responsabilidades em ecossistemas caracterizados
pela autonomia algoritmica crescente (subsec¢ao 2.3.1). A indicagdo decorre das exigéncias

dos Arts. 9°, inciso [Il e IV e 41 § 1° da LGPD.

A verificacdo da base legal utilizada (item 2), da finalidade especifica do tratamento (item 3)
e do papel atribuido ao consentimento (item 4) relaciona-se diretamente aos limites estruturais
do consentimento informado e as criticas a finalidade aberta ou derivada, fendmenos
recorrentes na exploragao massiva e silenciosa de dados pessoais, como demonstrado em
2.2.1 e 2.3.4. O item (2) atende ao Art 7% seus incisos e o item (3) atende ao Art. 9°, inciso I,

ambos da LGPD.

A verificagdo da existéncia de mecanismos de opt-out para uso de dados no treinamento de
modelos (item 5) foi incorporada especificamente em razao do debate desenvolvido na se¢do
2.3.4, que evidencia como a dependéncia estrutural dos LLMs por grandes volumes de dados,
associada a opacidade sobre sua origem e destinacdo, transforma o opt-out em um indicador
privilegiado para mensurar a efetividade, ou apenas a aparéncia, do exercicio de direitos.
Nesse contexto, a analise do opt-out permite avaliar se as plataformas oferecem salvaguardas
materiais ou apenas reproduzem um modelo de pseudo consentimento incompativel com a

protecdo de dados em larga escala.

Os itens relativos ao uso de dados publicamente acessiveis via web scraping (item 6) e a
indicacdo da base legal para utilizagdo de datasets publicos (item 7) decorrem da discussao
apresentada em 2.3.2, que demonstra que a acessibilidade publica ndo se confunde com
licitude e que a compatibilidade contextual constitui elemento essencial para aferir a

legalidade do tratamento.

O exame das praticas de perfilamento e inferéncia automatizada (item 8) foi justificado pela
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analise da publicidade comportamental, da monetizagdo da atencdo ¢ da opacidade
algoritmica (subsecdes 2.2.4 e 2.3.3), fendmenos que revelam como a extragdo de dados ¢ a
producdo de inferéncias constituem o nticleo econdmico da [A generativa e agravam a erosao

da autonomia informativa.

A inclusdo das medidas técnicas e administrativas de seguranga (item 9) responde ao carater
estruturalmente sensivel do tratamento realizado por modelos generativos, cujas fases de
coleta, inferéncia, retroalimentacdo e reuso ampliam significativamente os riscos e tornam
indispensavel a verificagdo da substincia das salvaguardas, e ndo apenas sua enunciacio

formal. O item (9) respeita a exigéncia do Art. 48, § 1°, inciso III da LGPD.

A mengao aos direitos do titular (item 10) exigida pelo Art. 9° inciso VII da LGPD
relaciona-se com o exposto no 2.1 e também com o debate sobre a erosao da
autodeterminagdo informativa, tema que serd desenvolvido na secdo 2.4, evidenciando a
necessidade de verificar se tais direitos sdo efetivamente operacionalizados e ndo apenas

enunciados de forma abstrata.

Por fim, a analise das transferéncias internacionais de dados e dos paises envolvidos (item 11)
decorre do reconhecimento de que os fluxos globais de dados sdo estruturantes nos
ecossistemas de A generativa, operados majoritariamente por big techs (como discutido na
subsecdo 2.2.3), cujas infraestruturas transnacionais tensionam de modo permanente os
principios da necessidade, proporcionalidade e finalidade (se¢do 2.1). A transparéncia quanto
as jurisdi¢des que regulam cada etapa do tratamento torna-se, assim, indispensavel para a
adequada compreensao da distribuicao de responsabilidades - que serdo trabalhadas no 3.1.3 ¢

3.1.4 - e dos riscos inerentes ao deslocamento internacional da informagao pessoal.

Dessa forma, os doze critérios refletem os principais pontos de tensao identificados ao longo
do trabalho entre a promessa de protegdo e a pratica concreta das plataformas, convertendo os
fundamentos conceituais discutidos nos capitulos anteriores em indicadores empiricos que
permitem mensurar o grau real de transparéncia e conformidade das politicas de privacidade

de TA generativa.

Em suma, a Tabela 1 transforma os principios em testes verificaveis de transparéncia material,

permitindo aferir o descompasso entre retérica e pratica.

Feita essa amarracdo metodologica, passa-se a analise especifica de cada uma das politicas de

privacidade de algumas das mais populares [As generativas.
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2.3.5.1. Politica de privacidade do ChatGPT

No que diz respeito a politica de privacidade do ChatGPT, observa-se um desenho
declaratorio alinhado as boas praticas formais mas que ndo supre, em termos de transparéncia

material, o nivel exigido para compatibilizar a ampla coleta de dados pessoais.

Em uma primeira analise, a politica identifica o controlador como “OpenAl OpCo, LLC (e

afiliadas)” o que atende integralmente ao item (1) da Tabela 1 (OpenAl, 2025).

No tocante a base legal, o documento ndo realiza o mapeamento finalidade; categoria de dado;
base juridica, limitando-se a indicar usos amplos dos dados (prestar, melhorar, seguranca,
compliance), o que deixa (2) e (3) apenas parcialmente satisfeitos a luz das exigéncias de

especificidade e compatibilidade contextual da LGPD (OpenAl, 2025).

O consentimento por sua vez, ¢ mencionado como fundamento “quando utilizamos o
consentimento”, sem ser a base legal principal e com possibilidade de revogacao, sinalizando
uso secundario e nao regra matriz, o que se coaduna com uma arquitetura de multiplas bases e

cumpre parcialmente o item (4) (OpenAl, 2025).

Em relacdo ao opt-out para treinamento, ha previsdo expressa para que o titular opte por ndo
permitir o uso do seu conteudo para treinar modelos, via instru¢des do Centro de Ajuda,
contudo, o texto circunscreve a faculdade ao Contetido do Usuério (prompts/arquivos) € nao
explicita o alcance sobre metadados e telemetria, de modo que o item (5) ¢ atendido quanto a

existéncia do mecanismo, mas com escopo material a ser melhor delimitado (OpenAl, 2025).

A politica afirma coletar informagdes publicamente disponiveis na Internet para desenvolver
os modelos, o que responde afirmativamente ao item (6), mas ndo explicita a base legal
especifica para esse reuso de datasets publicos sob a 6tica da LGPD, ponto central para o item

(7), que permanece descoberto no texto fornecido (OpenAl, 2025).

No que tange a perfilamento e inferéncias automatizadas, inexiste explicacdo sobre a logica
decisoria ou os critérios utilizados: hd apenas uma adverténcia de que as respostas podem nao
refletir “precisao factual”, o que ndo supre o dever informativo exigido pelo item (8)

(OpenAl, 2025).

As medidas de seguranca sdo descritas em termos de “medidas técnicas, administrativas e
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organizacionais comercialmente razoaveis”, sem granularidade técnica, o que cumpre o item

(9) quanto a existéncia de salvaguardas (OpenAl, 2025).

Quanto aos direitos do titular, a politica elenca acesso, exclusdo, atualizacdo, portabilidade,
restri¢do, revogacao do consentimento e oposi¢do, além de canal para exercicio, o que atende
substancialmente ao item (10), ainda que ndo traga uma lista exaustiva nos exatos termos da
LGPD e sem quadro operacional por categoria de dado. Assim, o item (10) ¢ cumprido apenas

parcialmente (OpenAl, 2025).

No tema de transferéncias internacionais, a OpenAl declara tratamento e armazenamento nos
Estados Unidos e em “varios territorios”, com uso de mecanismos validos de transferéncia,
mas nao lista todos os paises de destino, de modo que o item (11) ¢ cumprido parcialmente

(OpenAl, 2025).

Por fim, a politica ndo identifica nominalmente um Encarregado/DPO, restringindo-se a oferta
de canais de contato genéricos (privacy@openai.com), o que ndo atende ao item (12)

(OpenAl, 2025).

Em sintese, a politica apresenta conformidade declaratéria com diversos requisitos formais,
mas permanece aquém do nivel de transparéncia material esperado. Embora oferega
mecanismos e referéncias que, em tese, dialogam com as exigéncias da LGPD, a auséncia de
granularidade quanto as bases legais, ao escopo da coleta e ao uso de dados revela um modelo
incompleto e ainda marcado por opacidades estruturais. Assim, a politica cumpre
parcialmente seu papel de orientar o titular, mas ndo elimina assimetrias informacionais

relevantes.

2.3.5.2. Politica de privacidade da Nova

A politica da Nova (ScaleUp) apresenta configuracao declaratoria que combina elementos de
conformidade procedimental com lacunas relevantes quando observada a luz da LGPD e dos
vetores especificos de risco identificados para sistemas de IA generativa. A invocagdo
expressa do ordenamento turco como lei aplicavel reforca a matriz juridica adotada pela
empresa, com consequéncias relevantes a compatibilidade documental com o regime

brasileiro (Nova, 2023).
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A documentacdo identifica a controladora como “ScaleUp” e fornece enderego ¢ sede na
Turquia, o que satisfaz, em termos formais, o critério de identificagdo do controlador do item

(1) (Nova, 2023).

No plano da especificidade das finalidades, a politica apresenta listagens detalhadas de
categorias de dados e fins administrativos e comerciais (comunicag¢do, vendas, suporte,
seguranca, publicidade e desenvolvimento de produto) e associa, em diversos trechos,

categorias de dados a operagdes concretas, atendendo ao item (3) (Nova, 2023).

A politica invoca bases legais diversas sob a égide da legislacdo turca: contrato, obrigacao
legal, interesse legitimo e consentimento para atividades de marketing; sem, contudo, mapear
essas bases por finalidade e categoria de dados, conforme se exige para avaliacdo de
compatibilidade contextual no ordenamento brasileiro. Assim, o item (2) ¢ parcialmente

atendido e o item (4) demonstra que o consentimento ¢ base legal secundaria (Nova, 2023).

No que tange ao uso dos dados no contexto de IA generativa, o texto afirma utilizacdo de
Interface de Programagdo de Aplicagdes de terceiros e descreve praticas de integragdo com
Kits de Desenvolvimento de Software e provedores de nuvem, bem como parcerias com
provedores de analise e publicidade. Todavia, ndo ha previsdo expressa de mecanismos de
opt-out especificos para o uso de conteudo de usuario no treinamento de modelos, nem ¢
explicitada a pratica de web scraping ou a utilizacao de datasets publicos com a respectiva
base juridica (Nova, 2023). A auséncia dessas mengdes impede a aferi¢ao sobre a extensao do
escopo de treino e sobre a possibilidade de exclusdo de dados pessoais do ciclo de

aprendizagem, o que faz com que a Nova ndo cumpra os critérios dos itens (5), (6) e (7).

Quanto ao perfilamento e as inferéncias automatizadas, a politica descreve o uso de
ferramentas de analise e publicidade dirigida, assim como a geracdo de segmentagdes para
fins de mensuracdo e direcionamento de campanhas (Nova, 2023). Contudo, ndo explicita a
logica decisoria, os critérios algoritmicos ou a possibilidade de contestacdo automatica,
ficando o item (8) apenas parcialmente atendido. Essa opacidade informativa € especialmente
problemaética no contexto da monetizacao da atengdo e da venda de segmentos de audiéncia,

elementos centrais identificados na subsecao 2.2.4.

Em contrapartida, a Nova dedica espaco extenso as medidas técnicas e administrativas de
seguranga, atendendo ao item (9). Tal descricao indica diligéncia procedimental e um nivel de

detalhamento superior ao observado em muitas politicas similares. A retencdo de dados por



59

periodo definido (até seis anos salvo exclusdo) e a possibilidade de exclusdo de conta com
remog¢ao dos histéricos apontam para praticas de governanga de retengdo, mas requerem

validagdo operacional sobre prazos por categoria de dado (Nova, 2023).

No tocante aos direitos do titular, a politica menciona direitos de acesso, retificacdo, exclusao,
portabilidade e o direito de solicitar a ndo divulgaciao de dados para fins de venda/marketing,
bem como procedimentos de exercicio de direitos voltados a usuarios europeus e
californianos (Nova, 2023). Todavia, a operacionalizacao desses direitos em termos de prazo e
rotinas aplicaveis ao contexto brasileiro ndo ¢ apresentada de forma explicita, pelo que o item

(10) merece classificacdo parcial.

No que se refere a transferéncias internacionais, a Nova admite uso de provedores e
infraestruturas em nuvem, citando provedores como Google e Cloudflare, e indica
possibilidade de transferéncias para o exterior (Nova, 2023), porém ndo lista paises
destinatarios nem descreve os mecanismos juridicos adotados para garantir padrdes
equivalentes de protecdo, atendendo apenas parcialmente ao item (11). A lacuna € relevante
em razdo da operagdo transnacional tipica das big techs e dos provedores de nuvem, cujo
papel na articulagdo de fluxos de dados impde exigéncias adicionais de transparéncia sobre

jurisdigdes e salvaguardas.

A politica ndo nomeia um Encarregado/DPO por identificacdo nominal, limitando-se a canais
de contato genéricos (websupport@novaapp.ai) (Nova, 2023), o que compromete a
observancia do item (12) e reduz a previsibilidade dos canais de governanca e

responsabilizagdo.

Em sintese, a politica da Nova combina praticas robustas de seguranga operacional € um rol
detalhado de finalidades administrativas com omissdes cruciais a respeito do reuso de dados
para treinamento de modelos, da base legal aplicada a datasets publicos, da transparéncia
sobre critérios de inferéncia automatizada, da identificagdo nominal do encarregado e da

indicac¢do pormenorizada de transferéncias internacionais.

Esses pontos configuram, no recorte deste trabalho, os aspectos nodais do descompasso entre
retorica de conformidade e transparéncia material exigida para a protecdo efetiva da

autodeterminagdo informativa em ambientes de [A generativa.
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2.3.5.3. Politica de privacidade da DeepSeek

A politica de privacidade da DeepSeek apresenta um desenho declaratério mais robusto do
que o observado em algumas plataformas emergentes, sobretudo pela combinagdo de
identificacdo clara do controlador, suplementos regionais detalhados (especialmente para

Unido Europeia e Reino Unido) e explicitagcdo ampliada das categorias de dados tratadas.

O documento identifica a controladora como ‘Hangzhou DeepSeek Artificial Intelligence Co.,
Ltd.’, com sede na China, e fornece canal de contato direto (privacy@deepseek.com), o que

satisfaz os critérios de transparéncia institucional previsto no item (1) (DeepSeek, 2025).

Todavia, o documento ndo realiza mapeamento finalistico sob a 6tica da LGPD, tampouco
estabelece correspondéncia entre categoria de dado, finalidade e base legal conforme exige a
compatibilidade contextual brasileira, o que reduz o atendimento do item (2) (DeepSeek,

2025).

A politica da DeepSeek atende integralmente ao item (3), pois descreve de maneira clara e
abrangente as finalidades associadas a cada categoria de dado coletado, especificando usos
como prestacdo do servigo, melhoria dos modelos, seguranca, comunicagdo € cumprimento de
obrigacdes legais (DeepSeek, 2025). A formulacdo ¢ suficientemente detalhada para

caracterizar indicagdo de finalidade especifica.

Quanto ao item (4), embora o consentimento apareca como hipdtese de tratamento, ele ndo
exerce papel central na arquitetura juridica da plataforma, funcionando apenas como base
legal complementar em cendrios especificos. O tratamento principal repousa em execucao
contratual, interesses legitimos e obrigacdes legais. Assim, o consentimento ¢ secundario

(DeepSeek, 2025).

O ponto de maior relevancia critica ¢ a admissdo explicita do uso de dados pessoais:
“Podemos obter Dados Pessoais disponiveis publicamente por meio de fontes online para
treinar nossos modelos e fornecer Servigos” atendendo ao item (6). No entanto, sem indicacao
de fundamento juridico compativel com a LGPD, sem andlise de compatibilidade contextual e

sem previsao de opt-out especifico, os itens (5) e (7) ndo foram atendidos (DeepSeek, 2025).

A politica afirma nao realizar criacdo de perfil para fins decisérios significativos, mas nao
descreve a logica de inferéncia ou o funcionamento do mecanismo gerativo, o que deixa o

item (8) apenas parcialmente atendido (DeepSeek, 2025).



61

Por fim, a DeepSeek descreve um conjunto abrangente de medidas de seguranga e informa de
modo claro que os dados sdo processados e armazenados na China, o que permite considerar

atendidos os itens (9) e (11) em sua dimensdo formal (DeepSeek, 2025).

Nao existe identificagdo nominal de encarregado no modelo da LGPD, o que impede que o

item (12) seja contemplado (DeepSeek, 2025)

Em sintese, a politica da DeepSeek combina identificacdo clara do controlador,
suplementagdes regionais detalhadas e descricdo abrangente das categorias de dados,
projetando maior solidez formal que outras plataformas emergentes. Persistem, porém,
lacunas relevantes: ndo ha mapeamento finalistico compativel com a LGPD, nem fundamento
juridico para o uso de dados publicamente acessiveis no treinamento, tampouco previsao de

opt-out.

A explicacdo sobre inferéncias automatizadas ¢ limitada e ndo alcanga a logica operacional do
modelo. Embora a politica apresente medidas de seguranca e explicite o processamento na
China, a auséncia de detalhamento sobre mecanismos de transferéncia mantém restricoes a
transparéncia material e evidencia o descompasso entre declaragdo e pratica no ecossistema

de IA generativa.

2.3.5.4. Politica de privacidade do Gemini

No caso dos aplicativos do Gemini, observa-se uma politica extensa, articulada em torno da
infraestrutura de privacidade do Google e complementada por avisos especificos para

operagoes de A generativa (Google, 2025).

Em termos de transparéncia institucional, o documento identifica as entidades responsaveis
pelo tratamento - Google Ireland Limited (EEE/Suica) e Google LLC (demais paises) - e
utiliza a central de privacidade da Conta Google como principal canal de gestdo, o que atende

a identificacdo do controlador e ao item (1) (Google, 2025).

Quanto as bases legais, o aviso lista fundamentos aplicaveis sob a legislacdo da Unido
Europeia e Reino Unido (execucdo contratual, consentimento quando cabivel, interesse
legitimo e obrigagdes legais), mas ndo realiza o mapeamento sistematico entre categoria de

dado, finalidade e base juridica exigido pela LGPD, resultando em atendimento apenas parcial
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do item (2) (Google, 2025).

O mesmo ocorre com a indicacdo de finalidades especificas do item (3): o documento
descreve multiplos propositos - fornecimento do servigo, personaliza¢cdo, melhoria, seguranca,
prevencao de abusos e pesquisa. O consentimento aparece como fundamento secundario e
residual dentro da arquitetura ampla de bases, o que cumpre parcialmente o item (4) (Google,

2025).

Em relagdo ao uso de dados para treinamento de modelos, o Gemini admite que conversas,
interacdes e conteudos compartilhados podem ser utilizados para “melhorar a IA do Google”,
e oferece mecanismos de controle por meio das configuracdes de “Atividade nos apps do
Gemini”, exclusdo automatica e gerenciamento de retencdo. Esses mecanismos nao
constituem um opt-out integral e especifico para treino, mas representam alternativa parcial de

contencao de fluxo, razdo pela qual o item (5) € atendido parcialmente (Google, 2025).

O documento também reconhece o uso de dados publicamente acessiveis e de informagdes
provenientes de outros servigos Google para treinar modelos, o que satisfaz o item (6).
Todavia, ndo indica base juridica especifica para reutilizagdo de datasets publicos sob a oOtica

da LGPD, deixando o item (7) apenas parcialmente contemplado (Google, 2025).

Sobre praticas de perfilamento e inferéncia automatizada, a politica descreve personalizagio,
revisdo humana e utilizacdo de dados de aplicativos conectados, mas ndo revela a logica
algoritmica nem o funcionamento interno dos mecanismos gerativos. Assim, o item (8) ¢
parcialmente atendido, pois ha descrigdo funcional, mas ndo hd explicagdo sobre critérios

utilizados para produzir inferéncias (Google, 2025).

\

No tocante a seguranca da informagdo, o aviso remete as salvaguardas técnicas e
administrativas gerais do Google (controles de acesso, infraestrutura distribuida, prevengao de
abusos e ferramentas de detec¢do), mas sem indicar um quadro préprio e especifico dos
aplicativos do Gemini. Essa remissdo garante cobertura basica, porém ndo fornece
detalhamento técnico suficiente para auditoria independente, de modo que o item (9) recebe

atendimento parcial (Google, 2025).

A politica oferece ferramentas de exercicio de direitos - exportacdo, exclusdo, gerenciar
historico, configurar retencdo - integradas a Conta Google, mas sem alinhamento expresso aos
prazos, procedimentos e garantias especificas da LGPD, razdo pela qual o item (10) também ¢

apenas parcialmente atendido (Google, 2025).
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Por fim, as transferéncias internacionais de dados sdo amplamente reconhecidas: o
processamento pode ocorrer em multiplas jurisdicdes e estruturas, com dados integrados a
outros servicos do Google. Apesar disso, o aviso ndo identifica paises de destino nem detalha,
para fins de LGPD, quais mecanismos juridicos legitimam esses fluxos, o que limita o

atendimento do item (11) a um grau meramente formal (Google, 2025).

Nao ha, contudo, nomeacao expressa de encarregado, razao pela qual o item (12) permanece

nao atendido (Google, 2025).

Em sintese, o aviso dos aplicativos do Gemini apresenta elevado nivel de detalhamento
descritivo e se beneficia da infraestrutura consolidada do Google, mas permanece marcado
por lacunas relevantes sob o prisma da LGPD: auséncia de mapeamento finalistico, opt-out
incompleto para treinamento, fundamentacdo juridica apenas parcial para uso de dados
publicos, transparéncia limitada sobre ldgica algoritmica e insuficiéncia na explicitagdo dos
mecanismos de transferéncia internacional. Esses elementos reforcam o descompasso entre a

retorica protetiva e a pratica material que atravessa o ecossistema de 1A generativa.

2.3.5.5. Politica de privacidade do Copilot

No que se refere a politica e a documentacao técnica do Microsoft 365 Copilot, observa-se um
enquadramento voltado a operagdo em contexto empresarial, integrado ao ecossistema

Microsoft 365 e ancorado em compromissos contratuais e de conformidade vigentes

(Microsoft, 2025).

Em uma primeira analise, a documentagdo identifica de forma clara as entidades responsaveis
pelo servigo e a sua articulagdo com o Microsoft Graph e com os provedores de infraestrutura,
permitindo identificar adequadamente o controlador operacional do tratamento, o que satisfaz

o requisito de identificagdo institucional previsto no item (1) (Microsoft, 2025).

Quanto a base legal do tratamento, o texto enfatiza a conformidade com regimes aplicaveis
em contextos corporativos europeus, € apoia grande parte do tratamento em fundamentos
contratuais, em interesses legitimos e em obrigacdes de seguranca e residéncia de dados
acordadas contratualmente com clientes empresariais. Esse enquadramento evidencia uma

base juridica formal, mas a auséncia de mapeamento publico exaustivo que correlacione
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finalidade, categoria de dado e fundamento juridico para cada operacdo torna o atendimento

ao item (2) apenas parcial (Microsoft, 2025).

Em similar linha, a indicacdo de finalidades - fornecimento do servico, melhoria, seguranca,
personalizacdo e pesquisa - estd presente na documentagdo, porém sem uma correlagdo
sistematica por categoria de dado que permita aferir compatibilidade contextual no &mbito da

LGPD, razao pela qual o item (3) também ¢ parcialmente atendido (Microsoft, 2025).

O papel do consentimento figura de forma secundaria no desenho juridico do Copilot,
especialmente porque o produto se destina majoritariamente ao uso corporativo, em que
predominam bases contratuais e controles de administrador. O consentimento aparece
fortemente ligado a funcionalidades ou cendrios especificos e ndo como fundamento

principal, o que justifica a classificagdo parcial do item (4) (Microsoft, 2025).

No que tange a mecanismos de opt-out para uso em treinamento de modelos, a Microsoft
afirma que prompts, respostas e dados acessados via Microsoft Graph ndo sdo usados para
treinar os LLMs de base do Copilot e disponibiliza ferramentas administrativas que permitem
ao cliente gerenciar o uso e a retencdo de interacdes. Essas garantias e controles
administrativos representam uma mitigacdo relevante, mas ndo configuram um opt-out
individual universal aplicével a todas as formas de reuso técnico em todos os niveis do ciclo

de tratamento, de modo que o item (5) ¢ atendido de forma parcial (Microsoft, 2025).

A documentacdo admite o uso de conteudo publico e de consultas a web para melhorar
respostas em determinados fluxos, bem como a integragdo de contexto proveniente de

servigos externos, o que responde afirmativamente ao item (6) (Microsoft, 2025).

Contudo, a justificativa juridica especifica para o reuso de datasets publicos sob a oOtica de
regimes distintos do europeu, notadamente a LGPD, nao ¢ objeto de mapeamento detalhado
no material publico do produto, de modo que o item (7) restou apenas parcialmente

contemplado (Microsoft, 2025).

No plano do perfilamento e das inferéncias automatizadas, o Copilot descreve mecanismos de
personalizacdo, geragdo de resumos e segmentacdo contextual, além de mecanismos de
revisdo e filtros aplicados para mitigar danos e enviesamentos. Assim, existe descricdo de uso

e salvaguardas, o que atende ao item (8) (Microsoft, 2025).

As medidas técnicas e administrativas de seguranga estdo amplamente descritas no material:

isolamento 16gico por locatario, controles de acesso baseados em fungdo, criptogratia em
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transito e em repouso, integracdes com Microsoft Purview e certificagdes de conformidade

relevantes, o que satisfaz o item (9) na dimensao descritiva e documental (Microsoft, 2025).

Quanto aos direitos dos titulares, a Microsoft oferece mecanismos para exportagao e gestdo de
historico, bem como controles administrativos que possibilitam a operacionalizacdo desses
direitos no contexto organizacional, mas a documentagdo orientada ao produto ndo detalha
pormenorizadamente prazos, fluxos e procedimentos especificos adaptados a LGPD para

titulares individuais fora do ambito corporativo, o que determina atendimento parcial do item

(10) (Microsoft, 2025).

Por fim, a politica explicita compromissos de residéncia de dados e descreve a possibilidade
de processamento em multiplas jurisdigdes, bem como ofertas especificas de residéncia e
fronteira de dados para a Unido Europeia, circunstancia que demonstra reconhecimento e
gestdo de fluxos transnacionais. Nao obstante, o material publico ndo traz pormenorizado pais
a pais nem detalhamento exaustivo dos mecanismos juridicos adotados para cada
transferéncia a luz da LGPD, razao pela qual o item (11) ¢ atendido parcialmente em termos

formais (Microsoft, 2025).

Nao ha indicagdo publica de nomeagdo de encarregado por pessoa natural no formato exigido

pela LGPD, razdo pela qual o item (12) permanece nao atendido (Microsoft, 2025)

Em sintese, a documentagdao do Microsoft 365 Copilot apresenta forte enquadramento
contratual e técnico voltado a operacdo corporativa, com medidas robustas de seguranga e
controles administrativos que aumentam a previsibilidade operacional. Mantém-se, porém,
lacunas de transparéncia finalistica e juridico-operacional quando a avaliacdo ¢ realizada sob
a oOtica da LGPD, sobretudo no que concerne ao mapeamento detalhado de bases legais por
finalidade e categoria de dado, ao opt-out individual universal para reuso em treino e a

exposi¢do técnica da logica de inferéncia.

A analise comparativa das politicas de dados evidencia uma assimetria estrutural: enquanto a
retorica empresarial invoca principios de prote¢do e conformidade, a pratica revela auséncia
de mecanismos eficazes de controle, fiscalizacdo e responsabilizacdo. Tal discrepancia nao
apenas fragiliza a autodeterminagdo informativa dos titulares, como também aprofunda

desigualdades economicas e sociais, questdo que serd detalhada na Secdo seguinte.
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24 A EROSAO DA AUTODETERMINACAO INFORMATIVA E SEUS IMPACTOS
ECONOMICOS E SOCIAIS: O PAPEL DA IA GENERATIVA NA COLONIZACAO
DIGITAL

A autodeterminagdo informativa, fundamento explicito do Art. 2°, II da LGPD, pressupde
capacidade efetiva do titular de governar o ciclo de vida das informagdes que o identificam. A
matriz dogmatica desse direito mostra que a protecdo acompanha o dado pessoal onde quer

que circule e contra quem quer que o manipule (Oliveira, 2020, p. 4).

No entanto, tal direito se encontra em processo de corrosdo diante da arquitetura tecnologica
contemporanea, na qual o uso intensivo de dados pessoais por sistemas de inteligéncia
artificial generativa desloca a centralidade do consentimento informado do individuo para a

logica de acumulacao informacional das plataformas digitais (Tepedino; Tefté, 2020, p. 04).

Cabe, pois, destacar, o precedente paradigmatico do Tribunal Constitucional Alemao, que, em
1983, ja havia reconhecido que o livre desenvolvimento da personalidade estaria em risco
sempre que o individuo perdesse a capacidade de controlar o destino de seus dados. Esse
entendimento contribuiu para a nogdo de que a protecdo de dados ¢ condicdo para o exercicio
efetivo da democracia (Carvalho, 2024, p. 79). Hoje, a massificagdo da coleta automatizada e
a opacidade dos sistemas algoritmicos desafiam essa conquista histdrica, reconfigurando a

relacdo entre autonomia individual, economia digital e estruturas de poder.

Na economia de dados, a conversdo de informagdes pessoais em ativo econdmico sustenta
modelos de negocio fundados no principio do acesso “gratuito” a servigos digitais, em troca
da cessao tacita de dados que passam a compor complexos mecanismos de publicidade e
vigilancia comportamental. Nesse cendrio, o individuo ndo exerce propriamente uma escolha,
mas se insere em um ciclo compulsério de troca desigual, no qual sua aten¢do e seu

comportamento sao convertidos em mercadoria (Oliveira, 2020, p. 06-07).

Todavia, essa dindmica nao se limita & dimensdo mercantil. A extragao de dados pessoais e
metadados ¢ capaz de produzir perfis psicoldgicos, prever comportamentos futuros e
condicionar preferéncias politicas, como revelaram os episddios envolvendo a Cambridge
Analytica e, de forma mais estrutural, os servicos preditivos desenvolvidos por corporagdes
como o Facebook e a IBM. O “superavit comportamental” ¢ a matéria-prima de uma

economia de vigildncia que converte tragos triviais da vida cotidiana em instrumentos de
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controle e lucro (Zuboff, 2021, p. 331-336).

A intensificacdo dessa logica por meio da inteligéncia artificial generativa reforga a assimetria
informacional entre usudrios e big fechs. Dotadas de infraestrutura de big data e capacidade
de processar bilhdes de dados por segundo, essas corporagdes consolidam posi¢des de
dominio global, controlando fluxos informacionais ¢ impondo aos cidaddos a condi¢ao de
sujeitos colonizados digitalmente. Trata-se de uma concentragdao sem precedentes, na qual a
convergéncia de midias e servigos digitais gera dependéncia estrutural e fragiliza a

possibilidade de autodeterminacdo (Carvalho, 2024, p. 126-130).

Hé4 de se considerar que este processo encontra respaldo em mecanismos de opacidade
juridica e técnica. A protecdo conferida ao segredo industrial, somada a complexidade
inerente dos algoritmos, dificulta a fiscalizagdo publica e a compreensao das decisdes
automatizadas (Pasquale, 2015, p. 15-19). O resultado ¢ a consolidacao de sistemas decisorios
herméticos, que operam na intersecdo entre interesse econdmico e poder tecnoldgico,

escapando ao escrutinio social e juridico (Fama, 2024, p. 19).

A colonizagao digital, entretanto, ndo ¢ apenas uma questao de concentragao empresarial, mas
de reconfiguragdo das relacdes sociais. A transformacao do individuo em marca e a economia
da atencdo dissolvem fronteiras entre vida pessoal e exposi¢do permanente, criando uma
forma de sujeicao que Varoufakis (2025) identifica como “tecnofeudalismo”: um regime no
qual o capital-nuvem fragmenta a identidade em dados manipulaveis e esvazia os espacos de

liberdade individual.

Nesse ambiente, a inteligéncia artificial generativa assume papel central ao consolidar padroes
de classificagdo e exclusdo. Algoritmos de recomendacdo reproduzem desigualdades
estruturais, reforcando estereotipos e marginalizando populagdes ja vulneraveis. O discurso de
neutralidade algoritmica oculta as escolhas humanas embutidas na programacao, tornando a
erosdo da autodeterminacdo um fendmeno ndo apenas individual, mas coletivo e estrutural

(Burrell, 2016, p. 02-03).

No Brasil, a realidade da exclusao digital revela a face mais cruel desse processo. Enquanto
setores privilegiados se beneficiam das promessas de eficiéncia da A, milhdes de pessoas
permanecem sem acesso a internet, sobretudo nas regides menos desenvolvidas e entre grupos
vulneraveis, como idosos e pessoas das classes D e E (Montini, 2024). A inteligéncia

artificial, assim, ao invés de reduzir desigualdades, corre o risco de amplia-las, acentuando a
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distancia entre incluidos e excluidos no ambiente digital (Carvalho, 2024, p. 61).

Diante desse quadro, a discussdo juridica ndo pode se restringir a constatacdo da erosao da
autodeterminacao informativa, devendo avangar para a analise dos mecanismos de
responsabilizacdo aplicaveis a exploracdo indevida de dados pessoais. Se a colonizagdo digital
operada pela IA generativa resulta em impactos econdomicos e sociais de grande magnitude,
cumpre ao direito indagar quais sdo os limites da responsabilizacdo civil nesse contexto e em
que medida o ordenamento juridico é capaz de oferecer instrumentos eficazes de tutela. E
precisamente essa a reflexdo que orientard o proximo capitulo, dedicado aos limites da

responsabilizagdo civil no tratamento indevido de dados pessoais no meio digital.
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3 LIMITES DA RESPONSABILIZACAO CIVIL NO TRATAMENTO INDEVIDO DE
DADOS PESSOAIS NO MEIO DIGITAL

A consolidag@o da sociedade informacional caracteriza-se pela progressiva desmaterializagdo
dos bens e pela centralidade da logica predatéria da exploracdo de dados pessoais como
recurso econdmico e cultural (Zuboff, 2021, p. 15). Esse fendmeno ndo apenas alterou os
padroes de consumo e de interagdo social, como também impds novos desafios a
responsabilizacdo civil, exigindo uma releitura critica dos seus institutos tradicionais

(Andrade; Faccio, 2019, p. 03-04).

No ambiente digital, a circulagdo de dados pessoais, antes dispersa em arquivos fisicos e
burocracias institucionais, passa a constituir verdadeira memoria social coletiva. Tal realidade,
embora amplie o acesso a informag¢do, também expode os titulares a riscos inéditos, desde
fraudes até ataques anonimos e violacdes massivas de direitos fundamentais, desafiando a
adequacdo dos pressupostos tradicionais da responsabilidade civil, concebidos anteriormente
em um cenario de danos materiais e identificaveis (Rosenvald; Farias; Netto, 2025, p.

923-928).

A sofisticacdo tecnologica da inteligéncia artificial generativa, acentua essa problematica.
Como demonstrado anteriormente, especialmente na segdo 2.3, tais sistemas ndo apenas
processam volumes de dados em escala inédita, como produzem decisdes e outputs com

efeitos praticos sobre direitos individuais e coletivos.

Ocorre que, no campo juridico, a identificagdo da autoria do ato lesivo nem sempre € clara.
Diferentemente das relagdes interpessoais classicas, em que a conduta humana ¢ diretamente
vinculada ao dano (Fernandes, 2011, p. 02), a mediag¢do algoritmica pode tornar difusa a
imputacdo, colocando em xeque tanto a teoria da culpa quanto a logica objetiva de risco da
atividade. A auséncia de transparéncia, aliada a imprevisibilidade de comportamentos
emergentes dos sistemas, produz uma zona cinzenta que dificulta a fixacdo da
responsabilidade e, em Ultima instdncia, compromete a efetividade do direito a reparacdo

(Tepedino; Silva, 2019, p. 07-08).

A experiéncia comparada demonstra que esse dilema ndo ¢ exclusivo do ordenamento

brasileiro. No contexto europeu, a edi¢do da Resolucao do Parlamento Europeu de 2017 sobre
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robdtica, seguida do debate em torno do Al Act*, revela a preocupagdo com lacunas
regulatérias em matéria de responsabilidade civil (Aldmour, 2025, p. 10-13; Tepedino; Silva,

2019, p. 8).

Discute-se se seria necessdria a criagdo de uma “personalidade eletronica” para sistemas
autébnomos ou, ao contrario, se bastaria reinterpretar os institutos classicos a luz das novas
tecnologias (Almada, 2019, p. 11). Parte da doutrina sustenta que insistir em reconhecer
lacunas normativas pode gerar inseguranca e fragmentacao, sendo preferivel aplicar de forma
sistematica os instrumentos ja existentes no direito civil e consumerista. Essa tensdo entre
inovacdo e continuidade juridica ilustra o principal limite: a dificuldade em acomodar a
dindmica tecnoldgica em um sistema juridico marcado pela estabilidade e pela previsibilidade

(Tepedino; Silva, 2019, p. 09-11).

Quando se trata de responsabilidade civil, o ordenamento brasileiro recorre a clausula geral do
Art. 927 do Cédigo Civil (CC/02) como ponto de partida. Esse dispositivo, ao prever a
obrigagdo de reparar o dano decorrente de ato ilicito (Arts. 186 e 187), permite enquadrar
condutas violadoras da legislagdo de protecdo de dados como ilicitos civis, ainda que nao
gerem prejuizo patrimonial imediato. Ademais, o paragrafo tinico do mesmo artigo viabiliza a

responsabilizacio objetiva quando a atividade desenvolvida for de risco (Brasil, 2002).

Diante desse cenario, ¢ importante reconhecer que o regime de responsabilidade civil -
subjetivo ou objetivo - aplicavel ao tratamento indevido de dados pessoais por sistemas

algoritmicos ainda nao apresenta posi¢ao consensual na doutrina.

Ha, de um lado, autores que defendem a permanéncia do modelo subjetivo, sustentando que a
afericdo de culpa ainda seria possivel mediante técnicas de auditoria e deveres de
transparéncia (Florence, 2021, p. 9-12). De outro, hd quem identifique, na logica de risco
inerente a operagdo de sistemas de IA generativa, fundamentos para a adogdo de um regime
objetivo, sobretudo quando a atividade desenvolvida cria perigo especial aos direitos da

personalidade (Meo, 2022, p. 164).

O presente trabalho, embora reconheca a coexisténcia dessas correntes, adotara - por razdes

que serdo detalhadas na se¢do 4.3.1 - uma leitura orientada a responsabilidade objetiva,

* 0 Al act é o Regulamento Europeu da Inteligéncia Artificial (Al Act), aprovado em 2024 pelo Parlamento
Europeu. Disponivel em:
https://www.europarl.europa.eu/news/pt/press-room/20240308IPR19015/regulamento-inteligencia-artificial-parl
amento-aprova-legislacao-historica
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especialmente em funcao da vulnerabilidade informacional do titular e da opacidade estrutural
que marca a dindmica algoritmica. Tal escolha metodologica nao pretende encerrar o debate,
mas apenas situar o marco teoérico a partir do qual se desenvolvera a analise critica nos

capitulos seguintes.

Posto isso, apesar dessa moldura analitica e da possibilidade de enquadrar o tratamento
indevido de dados pessoais como ilicito civil nos termos do CC/02, ¢ igualmente necessario
reconhecer que as plataformas de inteligéncia artificial generativa, enquanto fornecedoras’ de
servigos digitais ao publico, também se submetem ao regime do CDC (Almada, 2019, p. 5). O
CDC, como marco normativo transversal, oferece instrumentos relevantes para a imputagdo
de responsabilidade, especialmente quando a atividade apresenta riscos € quando hé falhas na

prestagao do servigo ou defeitos decorrentes de sua logica algoritmica (Almada, 2019, p. 6-8).

Contudo, sua aplicacdo encontra limites diante da complexidade técnica dos sistemas, da
dificuldade de caracterizar o “defeito” em ambientes algoritmicos e da dilui¢do da autoria nas
cadeias digitais, o que refor¢a a necessidade de interpretacao contextualizada dos institutos

classicos. (Almada, 2019, p. 05-06).

O desafio da responsabilizagdo ¢ ainda mais agudo diante da logica opaca de funcionamento
das redes neurais profundas, cujo carater de “caixa-preta” compromete a verificabilidade do
nexo causal. Se, por um lado, a responsabilidade objetiva aparece como instrumento para
neutralizar a prova impossivel, por outro, a aplicagdo indiscriminada desse regime pode gerar
custos excessivos e inibir a inovacdo. Surge, assim, o dilema entre assegurar reparagdo justa
as vitimas e evitar a criagdo de barreiras desproporcionais ao desenvolvimento tecnolégico

(Almada, 2019, p. 10).

Em sintese, os limites da responsabilidade civil no tratamento indevido de dados pessoais no
meio digital decorrem de multiplos fatores interligados: a desmaterializagdo da informacao,
que desafia a concepcdo tradicional de dano; a imprevisibilidade dos comportamentos
algoritmicos, que compromete a reconstrucdo causal; a heterogeneidade das solucdes
normativas, que dificulta a uniformidade interpretativa; e a tensdo entre a tutela efetiva dos

direitos da personalidade e a preservacdo de um ambiente propicio a inovagdo tecnoldgica

(Leal; Garbaccio; Mallmann, 2024, p. 12-13).

® “Art. 3° Fornecedor é toda pessoa fisica ou juridica, publica ou privada, nacional ou estrangeira, bem como os
entes despersonalizados, que desenvolvem atividade de producdo, montagem, criacdo, construcdo,
transformagdo, importagdo, exportacio, distribui¢do ou comercializagdo de produtos ou prestagdo de servicos.
[...] ” BRASIL. Lein°® 8.078, de 11 de setembro de 1990.
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Nesse contexto, a aplicagdo dos institutos classicos da responsabilidade civil, embora
juridicamente necessaria, revela-se limitada para abarcar a complexidade das arquiteturas
digitais contemporaneas, exigindo uma releitura critica dos fundamentos dogmaticos e uma
adaptagdo funcional capaz de preservar a efetividade das garantias sem romper com a tradig@o

civilista.

3.1 ESTRUTURA DOGMATICA DOS PRESSUPOSTOS CLASSICOS DA
RESPONSABILIDADE CIVIL

A presente se¢dao delimita a moldura dogmatica que dard suporte as analises subsequentes,
retomando os pressupostos classicos da responsabilidade civil (conduta, dano e nexo causal) e

a sua articulagdo com o nexo de imputagao.

Parte-se de uma plataforma minima: a responsabilidade pode assentar-se na culpa
(compreendendo dolo e culpa em sentido estrito) ou em bases objetivas vinculadas ao risco da
atividade, sem que isso dispense, em qualquer caso, a verificagdo de um prejuizo
juridicamente relevante e do liame causal entre o comportamento e o resultado lesivo. E nessa
chave que se compreendem as cldusulas do CC/02 sobre o ato ilicito (Arts. 186 e 187) e a
regra geral de reparagdo (Art. 927), cuja leitura segue a triade conduta—dano—nexo e admite,
conforme o caso, um fundamento objetivo de responsabilizacdo (Fernandes, 2011, p. 2-4,

11-12).

A esse tripé soma-se o nexo de imputagdo, entendido como o juizo normativo que conecta o
fato ao lesante, categoria em que se examinam a censurabilidade da conduta e a propria
imputabilidade do agente, de modo que “agir com culpa™ significa atuar em termos de
merecer reprovagdo juridica, a partir de critérios de possibilidade e dever de agir de outro

modo (Varela, 1970, p. 582 apud Portugal, 2009).

A transposicao dessa estrutura para o ambiente informacional impde um ajuste metodologico
sem ruptura do edificio classico: a circulagdo massiva e colaborativa de informagdes pessoais

alteram os contextos de risco e ampliam a superficie de danos, exigindo que o intérprete

¢ [...] Agir com culpa significa actuar em termos de a conduta do agente merecer a reprovagdo ou censura do
direito. E a conduta do lesante ¢ reprovavel, quando, pela sua capacidade e em face das circunstancias concretas
da situacdo, se concluir que ele podia e devia ter agido de outro modo." (ANTUNES VARELA, Das
Obrigagdes..., vol. I, citado, p. 582).
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privilegie um raciocinio atento ao contexto digital e as novas formas de interagdo, evitando
tanto o conservadorismo que recusa o novo quanto a tentacao de solug¢des avulsas (Rosenvald;

Farias; Netto, 2025, p. 925).

Ante a auséncia de um microssistema normativo especifico voltado a regulagdo dos danos
causados por sistemas de inteligéncia artificial, a chamada “lex robotica”, a melhor via neste
primeiro momento repousa na releitura sistematica do direito comum de danos, buscando
enquadrar os novos desafios dentro da logica e dos valores do ordenamento juridico vigente,
sem recorrer a criagdo autonoma de um sistema normativo fragmentado e apartado da tradigao

civilista (Tepedino; Silva, 2019, p. 10-11).

A partir dessa moldura tedrica, torna-se possivel examinar cada um dos pressupostos classicos
da responsabilidade civil a luz das especificidades do ambiente digital, com especial atencao
as transformagdes provocadas pela inteligéncia artificial generativa. Inicia-se, portanto, pela
analise da conduta, elemento central na atribui¢do de responsabilidade, cuja compreensao

demanda uma reflexdo sobre os limites entre a agdo humana e a autonomia algoritmica.

3.1.1 Conduta: entre a a¢do humana e a autonomia algoritmica

O pressuposto inicial da responsabilidade civil € a conduta, tradicionalmente concebida como
acdo ou omissao humana apta a produzir efeitos juridicos. No plano dogmatico classico, ela ¢
condicdo essencial para a configuracdo do ato ilicito, por constituir a exteriorizagdo de um
comportamento contrario ao ordenamento, cujo exame envolve tanto a antijuridicidade
objetiva’ quanto a imputabilidade subjetiva® (Gongalves, 2024, p. 118; Rosenvald; Farias;

Netto, 2025, p. 214-218).

Essa compreensdo, porém, encontra limites quando transportada para a realidade dos sistemas

de IA, em especial aqueles que operam com autonomia decisoria, pois ja ndo se trata apenas

" O comportamento antijuridico se instala no momento em que o agente ofende o dever genérico e absoluto de
ndo ofender, sem consentimento, a esfera juridica alheia. [...] Seja por agdo ou por omissdo, a contradigdo do
comportamento com o sistema — tido aqui como conjunto de principios e regras produz a antijuridicidade.
(Rosenvald; Farias e Netto, 2025, p. 215)

8 Enquanto a antijuridicidade ¢ um juizo sobre a conduta, a imputabilidade é um juizo sobre o agente. [...] O
imputavel ¢ aquela pessoa a quem se pode legitimamente atribuir um comportamento antijuridico. O imputavel
pode ser censurado e reprovado por suas condutas comissivas ou omissivas contrarias ao direito. [...] Havera
imputabilidade quando o autor do comportamento antijuridico for dotado de maturidade e sanidade. (Rosenvald;
Farias e Netto, 2025, p. 216)
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de rastrear a vontade humana que os programou, mas de lidar com operagdes de aprendizado

e tomada de decisdo ndo previstas anteriormente (Calo, 2015, p. 21-22; Matthias, 2004, p. 2).

A singularidade da IA reside em sua capacidade de aprendizado continuo e adaptacdo, que a
diferencia de algoritmos deterministicos’ dos computadores do passado. Ao operar com
aprendizado de maquina, redes neurais artificiais e processamento auténomo de dados
pessoais, a IA generativa é capaz de produzir respostas distintas a situacdes idénticas a partir
da acumulagdo de experiéncias anteriores, aproximando-se de uma forma de ‘“agir” que
transcende a mera execucdo mecanica de comandos (Cerka; Grigiene; Sirbikyte, 2015, p.

3-6).

O resultado ¢ um cenario em que a fronteira entre a atuacdo humana e o funcionamento
autonomo dos sistemas algoritmicos se torna progressivamente difusa (Calo, 2015, p. 47-50),

exigindo uma releitura da compreensao de conduta.

A dificuldade reside no fato de que, diferentemente de um agente humano, a IA ¢ um bem
imaterial, carente de consciéncia €tica e de capacidade de ser sujeito de direito, razdo pela
qual nao pode, no atual estado normativo, ser responsabilizada de forma direta. A
responsabilidade, por isso, deve recair sobre aqueles que a projetam, controlam,

comercializam ou exploram economicamente (Bonnet', 2015, p. 14-16).

Isso ndo elimina a necessidade de reconhecer que reconhecer que decisdes tomadas pelo
sistema, ainda que nao previstas pelo programador, ndo podem ser vistas como fatos neutros,
mas sim como prolongamentos de escolhas humanas que definiram parametros de coleta e
preparagio de dados pessoais (Mulhohand; Kerner, 2020, p. 11-12; Bonnet", 2015, p. 14-15).
Atribuir a maquina uma autonomia €tica equivaleria a esvaziar o papel da dignidade humana
como nucleo da juridicidade, transformando o direito em mero instrumento de eficiéncia

técnica (Barbosa, 2017, p. 19-21).

9 Determinismo: significa que, dado um estado inicial e um conjunto de regras, o resultado de um processo serd
sempre o mesmo. Nao ha incerteza, e os resultados s@o previsiveis e replicaveis. Por exemplo, em um algoritmo
deterministico, a mesma entrada gera sempre a mesma saida. (Macario, 2024). Disponivel em:
https://medium.com/@michel.macario/llms-determin%C3%ADsticos-ou-estoc%C3%A 1 sticos-7658da42¢971
Acesso em: 01 out. 2025.

1 Para melhor compreensdo da referéncia bibliografica Bonnet (2015), utilizou-se ferramenta de inteligéncia
artificial para tradugdo do original em francés para o portugués, preservando o sentido juridico do texto. O
prompt empregado encontra-se disponivel em:
https://chatgpt.com/share/68df2083-903¢c-800b-a998-af799e¢59d174 .

" Para melhor compreensdo da referéncia bibliografica Bonnet (2015), utilizou-se ferramenta de inteligéncia
artificial para tradugdo do original em francés para o portugués, preservando o sentido juridico do texto. O
prompt empregado encontra-se disponivel em:
https://chatgpt.com/share/68df2083-903¢c-800b-a998-af799e59d174 .
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Nesse ponto, ganha relevancia a definicdo da conduta especifica que fundamenta a
responsabilizacdo civil no treinamento da IA generativa: a utilizagdo ndo autorizada de dados

pessoais em seu treinamento.

Trata-se de uma conduta que ndo se esgota no momento técnico do treinamento, mas que se
concretiza por meio de um encadeamento de atos: coleta; extragdo; agregacdo; limpeza;
rotulagem e retencao. Estes sdo executados sem base legal adequada ou em desconformidade
com os principios do consentimento, finalidade, adequagao, transparéncia e necessidade. Esse
encadeamento de atos integra o proprio ilicito, na medida em que projeta efeitos diretos na

esfera juridica do titular (Mendes; Fonseca, 2020, p. 11-12).

Ao violar deveres normativos de protecao, configura-se o ilicito civil, pois a antijuridicidade
resulta diretamente do desrespeito ao dever geral de nao lesar (Rosenvald; Farias; Netto,

2025, p. 214) e as obrigagdes especificas que cercam o tratamento de dados pessoais.

O problema torna-se ainda mais evidente quando os dados utilizados carregam vieses
estruturais ou categorias sensiveis, cuja reproducao em sistemas de decisdo automatizada
aprofunda desigualdades. Nesses casos, a conduta ilicita estd também em omitir informagdes
significativas sobre a logica envolvida e suas finalidades, frustrando o direito a informagao e

impedindo o exercicio de defesa pelo titular (Bigonha, 2018, p. 5-6).

A anélise da conduta no contexto da IA generativa, portanto, evidencia que o ilicito nao se
esgota no plano técnico, mas se projeta sobre efeitos concretos na esfera juridica do titular.
Uma vez delimitado o agir relevante - o uso ndo autorizado de dados pessoais para
treinamento - torna-se necessario examinar como esse comportamento repercute na posicao
juridica do individuo. Avanca-se entdo, para o exame do segundo elemento: o dano, cuja

configuragdo, em ambientes algoritmicos, apresenta peculiaridades proprias.

3.1.2 Dano decorrente da utilizacdo nio autorizada de dado pessoal

A doutrina tradicional civilista identifica no dano o gatilho necessario do sistema reparatorio,
mesmo quando admite a atenuacdo ou até a irrelevancia de outros filtros, como a culpa ou o

nexo causal (Rosenvald; Farias; Netto, 2025, p. 304-305).

Em um cendrio de multiplicacdo de atividades de risco e de proliferacdo de danos imateriais,
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o instituto juridico deslocou-se do eixo centrado no autor da conduta para um paradigma
centrado na vitima e em seus interesses legitimos: sejam estes patrimoniais ou

extrapatrimoniais (Rosenvald; Farias; Netto, 2025, p. 305-306).

A utilizag@o ndo autorizada de dados pessoais deve ser compreendida a luz dessa inflexao,
pois a lesdo ndo se esgota na invasdo da esfera informacional, mas repercute em multiplas
dimensdes da personalidade, tornando necessario compreender o conceito de dano no

ambiente digital (Silva; Muniz, 2024, p. 8).

Como explicitado na subse¢do anterior, sistemas dotados de capacidade de aprendizado
autonomo podem produzir efeitos lesivos ndo apenas imprevisiveis, mas também descolados
da intencdo original do programador. Exemplos concretos, como a geragao de imagens falsas
de pessoas reais ou a sugestdo de conteudos inadequados para criancas em plataformas
automatizadas, evidenciam que o dano surge da légica propria da IA, na qual escolhas
autobnomas se apoiam em dados pessoais coletados e tratados, muitas vezes, sem
consentimento ou base legal. Assim, a materializagdo do dano, no caso da IA generativa,
encontra-se no cruzamento entre a exploracdo indevida do dado e os efeitos que essa

exploragdo projeta na vida dos titulares (Cerka; Grigiene; Sirbikyte, 2015, p. 7-9).

A LGPD fornece parametros decisivos para identificar quando a utiliza¢do de dados configura
dano reparavel. O Art. 42 dispde que o agente de tratamento que, no exercicio de atividade de
tratamento, causar dano patrimonial, moral, individual ou coletivo em violagao a lei ¢
obrigado a repara-lo. J4 o Art. 44 explicita que a irregularidade no tratamento ¢ constatada
quando ndo houver observancia da legislacdo ou ndo for fornecida a seguranga que o titular
razoavelmente espera, sendo relevantes, para tanto, o modo da realizagdo, os resultados e os

riscos esperados (Brasil, 2018).

O legislador, portanto, presume que o dano se conecta diretamente a auséncia de licitude,
finalidade ou seguranga, deslocando a andlise para o plano objetivo da violacdo dos deveres
de protecdo (Goes; D’Albuquerque, 2022, p. 449-450). Esses parametros, embora
fundamentais, ndo esgotam a problematica, especialmente quando se trata de atividades

algoritmicas baseadas em coleta massiva de dados.

Em se tratando de treinamento de IA generativa com uso ndo autorizado de dados pessoais, a
definicdo do instante em que o dano se consuma ¢ uma questdo relevante e com

consequéncias dogmaticas e probatorias importantes. Reconhece-se, aqui, que a coleta,
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retengdo e reutilizagdo indevida de dados podem produzir efeitos juridicos imediatos.
Contudo, a problematizagdo detalhada do instante da formacdo do dano - e a defesa da
possibilidade do seu tratamento como dano presumido (in re ipsa) - serda desenvolvida de
forma aprofundada na subsecdo 4.3.2. Neste ponto, limita-se a indicagdo de que o tema
merece abordagem especifica e criteriosa, que serd apresentada adiante para evitar

antecipacdes € manter a estrutura argumentativa do trabalho.

Nesse contexto, o proprio fato de existir um debate sobre o momento em que o dano se
consuma permite compreender que ele ndo se limita as situagdes em que os efeitos lesivos sao
evidentes ou imediatamente perceptiveis. Nas praticas que envolvem o uso de dados pessoais
por sistemas algoritmicos, as consequéncias se manifestam de forma gradual, silenciosa e

muitas vezes difusa.

Observa-se entdo, que o ambiente tecnoldgico contemporaneo introduz padroes de dano quase
invisiveis. Um desses padrdes ¢ a técnica do profiling, que classifica individuos em grupos
estatisticos a partir de dados coletados, gerando efeitos discriminatorios ou restritivos mesmo
quando o titular ndo ¢ diretamente identificado. Essa dinamica cria microlesdes que, por
vezes, ndo sdo perceptiveis isoladamente, mas que, acumuladas, fragilizam direitos
fundamentais de liberdade e igualdade. O que parece mera classificagdo estatistica pode
resultar em discriminagdo de pregos ou em manipulacdo de preferéncias politicas, o que
evidencia que o dano, nesses casos, se manifesta como prejuizo coletivo e transindividual,
ainda que os individuos afetados ndo percebam imediatamente a violacdo (Fonseca, 2021, p.

28-31; Mulholland; Kerner, 2020, p. 9).

Nessa logica, ignorar esses efeitos sob o argumento de que ndo ha dano seria perpetuar uma
falsa premissa, de que responsabilidade preventiva significaria responsabilidade sem dano. O
que ocorre, em verdade, ¢ que o dano se manifesta em modalidades menos tangiveis e mais
complexas, exigindo do direito uma adaptacdo conceitual capaz de abarcar também essas

lesdes difusas e invisiveis (Fonseca, 2021, p. 29-30).

Assim, o dano decorrente da utilizacao nao autorizada de dados pessoais em sistemas de 1A
generativa deve ser compreendido como um fendmeno multifacetado, que se consuma desde a
propria violagao da legalidade no tratamento até a propagacao de efeitos patrimoniais, morais
e coletivos na esfera dos titulares (Mulholland; Kerner, 2020, p. 16-20) Reconhecer essa
pluralidade ¢ essencial para assegurar que a reparacdo acompanhe a gravidade das lesdes

informacionais e ndo se limite a prejuizos econdmicos quantificaveis.
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Assim, para que a responsabilizagdo civil se efetive, ndo basta constatar a existéncia do dano:
¢ necessario estabelecer o liame entre a conduta ilicita e o prejuizo experimentado,
especialmente em um ambiente digital marcado por complexidade técnica. E nesse ponto que
se insere a analise do nexo causal, elemento que se torna particularmente problematico

quando deslocado para a realidade da inteligéncia artificial generativa.

3.1.3 Nexo causal no contexto digital

O nexo causal, no contexto digital, demanda uma releitura capaz de ampliar, sem romper, os
contornos da dogmatica classica da responsabilidade civil. A andlise ndo se limita a conexao
fatico-natural entre evento e resultado, mas exige também a identificacdo de uma cadeia
informacional que envolve atos de coleta, correlagdo e inferéncia de dados pessoais, bem
como um juizo normativo de imputacdo orientado pelos deveres proprios do tratamento
desses dados. Essa construgdo evita a reducdo do liame causal a um teste simplificado de
condi¢do necessaria'?, permitindo alinhar o exame as garantias da LGPD e ao regime
tradicional da responsabilidade civil, sem instituir uma causalidade excepcional para a

tecnologia (Lima Junior; Rodrigues; Moraes, 2025).

Nesse contexto, a causalidade manifesta-se em duas vias que dialogam diretamente com o que
ja foi construido no presente trabalho: (i) uma dimensdo ligada ao tratamento inicial dos
dados, na qual a irregularidade do acesso e sua insercao no ciclo de treinamento repercutem
diretamente sobre a esfera juridica do titular, e (i) uma dimensdo subsequente, na qual o
output do sistema projeta efeitos adicionais e especificos sobre o titular, como profiling ¢

memorizagao de conteudo.

Em ambas, o nexo ndo ¢ uma mera abstragdo: ele resulta de uma sequéncia operativa - de
coleta, preparo, treino e disponibilizacdo - regida por deveres legais cujo descumprimento

torna o resultado juridicamente atribuivel ao agente de tratamento (Bigonha, 2018, p. 5-6).

A investigagdo do nexo causal no tratamento indevido de dados pessoais exige reconhecer

12 “O teste "but-for" é um teste comumente usado tanto no direito civil quanto no direito penal para
determinar a causalidade real . O teste questiona: "Se ndo fosse pela existéncia de X, Y teria ocorrido?" . Em
direito de responsabilidade civil, a causalidade "se ndo fosse por" é um pre-requisito para a responsabilizagdo ,
em conjunto com a causalidade proxima . Na auséncia de qualquer uma delas, uma parte ndo pode ser
responsabilizada.” (Legal Information Institute, 2025). Disponivel em:
https://www.law.cornell.edu/wex/but-for_test. Traduzido pelo Google. Acesso em: 01 out. 2025.
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que, no ecossistema digital, grande parte das interagdes sociais ¢ intermediada por sistemas
informaticos, que transformam comportamentos cotidianos em registros duradouros e
continuamente correlacionaveis. O ambiente digital se organiza, assim, como um banco de
dados praticamente universal e operado em lapsos infimos de tempo, deslocando o problema
causal de modelos lineares para cadeias distribuidas e opacas, em que a mesma ocorréncia
pode se apresentar como condi¢do, ocasido e catalisadora do dano. Esse desenho reforca a
necessidade de uma reconstru¢do minuciosa das trajetorias do dado, sob pena de invisibilizar
as contribuicdes causalmente relevantes e fragilizar a tutela da autodeterminagao informativa

(Prazeres, 2022, p. 12-17).

Essa complexidade se manifesta também na pluralidade de agentes de tratamento, o que, por
si sO0, nao rompe o nexo causal: ele o distribui. Em cadeias técnico-contratuais de treino, a
concausalidade ¢ a regra e justifica a solidariedade reparatoria prevista nos incisos do § 1° do
Art. 42 da LGPD. O critério de imputagdo, aqui, € o risco-proveito: quem se beneficia da
atividade tecnologica que instrumentaliza dados pessoais responde pelos resultados tipicos
dessa mesma atividade, sobretudo quando decide ou tem melhores condigdes de prevenir o

dano (Almeida, 2023, p. 92-93, 135-136).

Isso reclama uma metodologia que considere ndo apenas a dimensdo fatica do evento, mas
também a sua relevancia normativa, afastando concep¢des mecanicistas € admitindo a
pluralidade causal como elemento inerente as atividades digitais de alta complexidade
(Almeida, 2023, p. 129). Em vez de romper o liame quando concorrem fatores externos, o
direito deve reconhecer que a eficdcia causal se mantém sempre que a conduta do agente de
tratamento favoreceu, potencializou ou viabilizou a ocorréncia do dano, ainda que em

concorréncia com outras circunstancias supervenientes (Almeida, 2023, p. 123).

Outro aspecto relevante € o estatuto probatorio da causalidade em cenarios de opacidade
algoritmica: a dificuldade probatoria tipica ndo elimina o liame, mas requer mecanismos que
o tornem verificavel. A complexidade em rastrear com precisdo as etapas técnicas ndo
autoriza concluir pela inexisténcia de nexo, mas impoe padrdes de prova capazes de lidar com
incerteza. A doutrina processual aponta que o objetivo ndo ¢ alcangar a verdade absoluta, mas
formar um juizo racional de probabilidade ldégica, apoiado em indicios convergentes e

maximas de experiéncia (Carpes, 2013, p. 39-45).

Essa concep¢do, ao privilegiar a verossimilhanca em detrimento da certeza, alinha-se ao

contexto da sociedade da informagdo e refor¢ca que, no campo dos dados pessoais, a
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suficiéncia probatdria se constroi a partir de elementos indutivos, e ndo de demonstragdes
exaustivas de todo o percurso algoritmico. Destaca-se que a probabilidade, neste contexto,
nao ¢ um expediente arbitrario, mas uma técnica de imputagdo fundada na solidariedade
social e na protecdo da vitima, permitindo que se atribua responsabilidade sempre que a
atividade tiver contribuido, de forma significativa, para a probabilidade de ocorréncia do dano

(Rodrigues Junior, 2013, p. 5).

Esses parametros de suficiéncia probatoria alcangam seu ponto mais sensivel no contexto da
inteligéncia artificial generativa, em que a opacidade dos modelos e a multiplicidade de bases
de treinamento tornam ainda mais arduo o rastreamento do percurso causal. No ambito do
tratamento de dados pessoais para IA generativa, a dificuldade de individualizar qual base de
dados deu origem a um output discriminatorio ou lesivo ndo pode servir como escudo de
irresponsabilidade, sob pena de inviabilizar a tutela da autodeterminagdo informativa (Calaza,

2024, p. 10).

Superada a dimensdo probatoria - que sera devidamente examinada em momento proprio e
posterior na se¢ao 3.3 -, importa observar que a propria analise economica do direito fornece
critérios adicionais para estabilizar o juizo causal em ambientes tecnoldgicos complexos: o
critério do cheapest cost avoider. De acordo com essa perspectiva, deve-se atribuir a
responsabilidade a parte que tinha melhores condi¢des de evitar o dano a custos menores, 0
que, no contexto da IA generativa, recai sobre os controladores e operadores que detém
expertise técnica, acesso aos registros de treinamento e poder decisdrio sobre a arquitetura do

modelo (Battesini, 2025, p. 22-25).

Assim, propde-se uma matriz triddica de afericdo da causalidade: (a) Teste de tragabilidade:
existem registros técnicos que conectam a base de dados ao modelo e o modelo ao efeito?; (b)
Teste de previsibilidade ex ante: o resultado integra o espectro de consequéncias adequadas a
atividade, segundo o estado da técnica e a experiéncia?; e (c) Teste de evitabilidade: o
resultado teria sido evitado com cumprimento dos deveres de finalidade, necessidade,
seguranga e accountability? (Battesini, 2025, p. 22-25). A satisfagdo cumulativa desses testes
traduz, no digital, a passagem da causalidade meramente fatica para a causalidade

juridicamente relevante.

Posto isso, o nexo causal em sistemas digitais de inteligéncia artificial deve ser compreendido
como elemento de articulacao entre fato e norma em chave transnacional. A circulagao global

de dados e a inexisténcia de fronteiras técnicas para os fluxos de informag¢ao tornam ineficaz
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qualquer tentativa de enquadrar a causalidade em fronteiras puramente nacionais (Silva;

Muniz, 2024, p. 13).

Assim, importa destacar que, mesmo quando o tratamento ¢ realizado por empresas sediadas
no exterior, a LGPD ndo permite a desvinculacdo causal pela mera alegacdo de auséncia de
estabelecimento no Brasil. O Art. 3° da lei estabelece que estdo submetidos ao regime juridico
brasileiro todos os agentes que tratem dados no territorio nacional ou cujo tratamento tenha
por objeto pessoas localizadas no Brasil, ainda que a operacdo seja conduzida fora do pais.
Nessas hipoteses, o controlador estrangeiro deve manter representante legal constituido no
Brasil, nos termos do Art. 1.138 do CC/02, justamente para assegurar a efetividade do nexo

causal perante titulares brasileiros (Brasil, 2018; Brasil, 2002).

A causalidade, nesse cenario, ndo ¢ apenas um elo logico entre ato e dano, mas o critério
decisivo que permite identificar quem deve responder pelos danos aos titulares (Bonnet',
2015, p. 10). Compreender essa logica ¢ essencial para evitar que estruturas técnicas
complexas sirvam como alibi para a desresponsabilizacdo de agentes de tratamento que se

beneficiam da atividade.

A partir desse quadro, torna-se possivel enfrentar, de forma critica, argumentos que pretendem
artificialmente romper o liame causal. E nesse ponto que, antes de falar sobre a imputagao, se
deve realizar a analise das falacias frequentemente mobilizadas para excluir a
responsabilidade civil no dominio informacional, iniciando-se pela alegacao de fato exclusivo

do titular.

3.1.3.1. A falécia do fato exclusivo do titular: limites a excludente de responsabilidade civil

no tratamento de dados pessoais

Superadas as dificuldades ligadas a construcdo do nexo causal em ambientes digitais, importa
agora enfrentar uma objecdo recorrente, mas falaciosa, que busca deslocar toda a
responsabilidade para o proprio titular dos dados. Atribuir ao titular o fato exclusivo pelo

dano informacional somente porque forneceu seus dados pessoais € raciocinio incompativel

® Para melhor compreensdo da referéncia bibliografica Bonnet (2015), utilizou-se ferramenta de inteligéncia

artificial para tradugdo do original em francés para o portugués, preservando o sentido juridico do texto. O
prompt empregado encontra-se disponivel em:
https://chatgpt.com/share/68df2083-903¢c-800b-a998-af799e59d174 .
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com a propria dogmatica do consentimento na protecdo de dados e com a estrutura de

vulnerabilidade técnica e econdmica que permeia as relagdes digitais (Capanema, 2020, p. 5).

Para delimitar com precisao por que a falacia do fato exclusivo do titular € particularmente
inadequada, ¢ indispensavel retomar a mecanica técnica do fendmeno: modelos de IA
generativa sdo treinados com volumes macigos de dados que formam a corpora para prever
sequéncias e sintetizar conteudos. Esses modelos projetam outputs textuais, visuais, Sonoros

ou de codigo a partir de inputs enviados pelos usuarios em prompts.

Embora os prompts ndo sejam, em regra, concebidos como canais formais de coleta de dados
pessoais, na pratica os usudrios frequentemente inserem, de modo espontdneo e até
inadvertido, informagdes identificaveis sobre si ou sobre terceiros. Esse fendmeno decorre
tanto da dindmica interativa dos sistemas generativos quanto da ilusdo de privacidade
produzida pela interface conversacional, o que evidencia que a presenca de dados pessoais
nos inputs nao ¢ excepcional, mas um reflexo da forma como os modelos sdo utilizados

cotidianamente (Weidinger, ef al., 2021, p. 20; Floridi; Chiriatti, 2020, p.4).

Paralelamente, a propria corpora utilizada no treinamento - formada por contetidos coletados
via web scrapping e datasets publicos - agrega dados pessoais colhidos em larga escala,
muitas vezes sem finalidade legitima compativel, o que significa que a exposi¢cdo ou reuso
indevido decorre ndo s6 da interacdo do usudrio, mas também da apropria¢do originaria de
dados pessoais em contextos nos quais jamais houve consentimento informado (Costa et al.,

2024, p. 19-20).

Em ambos os casos (inputs episddicos e treinamento por corpora) nao ha qualquer
fundamento para deslocar ao titular a responsabilidade exclusiva. A auséncia de
consentimento valido e especifico, na verdade, revela que o problema reside na propria

arquitetura do tratamento e nas escolhas do controlador (Tepedino; Teffé, 2020, p. 15-16).

Nesse sentido, tem-se que o consentimento ndo ¢ uma cldusula de exoneracdo automatica,
mas um processo que demanda informacao adequada, inteligivel e continua, em cendrio de
assimetria informacional acentuada. Trata-lo como ‘“carta branca” para qualquer reuso ou
desvio de finalidade subverte sua funcdo de salvaguarda da autodeterminagdo informativa e
ignora a incidéncia de vicios e defeitos do negocio juridico, especialmente quando obtido por

meio de politicas de privacidade extensas e herméticas (Dias, 2022, p. 48-49).

Mesmo quando se adota a classificacdo do consentimento no tratamento de dados como
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negocio juridico, tal enquadramento ndo o transforma em instrumento de mercantilizagdo da
personalidade nem confere ao controlador um poder ilimitado. Ao contrario, enquanto
negocio juridico, o consentimento estd submetido aos requisitos de validade e as balizas de
protecdo desde a concepcdo (privacy by design) e protecdo como configuracdo padrao
(privacy by default), que exigem configuragdes protetivas de partida e manifestagao ativa do

titular para qualquer reducao de proteg¢ao (Requido, 2022, p. 25-29).

Assim, se o desenho do instrumento impede a livre escolha, compromete a informagao ou
amplia finalidade de modo inespecifico, incidem as tutelas tipicas dos defeitos do negocio
juridico e se frustra a pretens@o de invocar o fato exclusivo da vitima. A categorizagdo como
negocio juridico, longe de esvaziar a protecao, oferece um repertério dogmatico mais robusto
para controlar amplitude, duracdo, cessdo a terceiros e demais clausulas, inclusive por meio
de invalida¢do, modulagdo de efeitos e deveres anexos de transparéncia (Requido, 2022, p.

33).

A compreensdao do consentimento como negdcio juridico unilateral e autbnomo aprofunda a
critica a faldcia do fato exclusivo do titular. Se o consentimento subsiste como ato unilateral
distinto do contrato principal que viabiliza o servi¢o digital, sua revoga¢ao ndo configura
inadimplemento contratual, mas cessa a eficidcia do tratamento, preservando o nucleo da
autodeterminacao e impedindo que o usudrio seja aprisionado por pactos de adesdo que
operam como armadilhas. A tentativa de transmutar a revogacao ou os limites materiais do
consentimento em argumento de autorresponsabilizagdo do titular subverte a estrutura do
negocio unilateral e afronta a propria previsdo legal de retratabilidade, além de ignorar que o
desenho documental usualmente dissocia “termos de uso” e “politica de dados”, revelando a
cisdo estrutural entre a prestacao do servigo e o tratamento de dados pessoais (Requido, 2022,

p. 29-33).

No plano normativo, o Art. 43, III, da LGPD positivou a hipotese de exclusdo do dever de
indenizar quando houver fato exclusivo do titular, mas a sua incidéncia ¢ estrita e depende da
demonstracdo, pelo agente de tratamento, de que o resultado danoso decorreu unica e
diretamente da conduta do proprio titular, com ruptura completa do nexo em relacdo a
atividade sob seu controle. Cabe ainda ao agente de tratamento comprovar que agiu em
conformidade diligente aos principios de finalidade, necessidade, transparéncia e seguranca,

exigidas pelo Art. 6°, incisos I, III, VI e VII do mesmo diploma legal (Brasil, 2018).

Sob o prisma da responsabilidade civil, a figura do fato exclusivo da vitima ¢ hipdtese
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excepcional de ruptura do nexo causal e ndo um atalho retérico para desonerar atividades de
risco informacional. A distincdo entre causalidade e imputagdo impede que se confunda
auséncia de responsabilidade do fornecedor com exclusividade causal do titular, e a
concorréncia de causas, quando presente, reclama reparticdo equitativa do dano, jamais
supressao total da responsabilidade do agente econdmico (Rosenvald; Farias; Netto, 2025, p.

526-527).

Transposto ao dominio do tratamento de dados por plataformas e modelos algoritmicos, o
fornecimento voluntario de dados pelo usudrio ndo neutraliza a causalidade advinda de
desenho de sistema, praticas de coleta opacas, reuso para finalidades novas ou insuficiéncia de
salvaguardas (Capanema, 2020, p. 7). Mesmo na responsabilidade objetiva, a excludente so
opera quando o comportamento da vitima € causa direta e imediata do resultado (Rosenvald;
Farias; Netto, 2025, p. 527), o que ndo se verifica quando o dano decorre, a0 menos em parte,

de escolhas técnicas e organizacionais do controlador.

O chamado paradoxo da privacidade reforca esse raciocinio. Ele demonstra que a divergéncia
entre intencoes declaradas e condutas efetivas de divulgagao de dados resulta de dinamicas de
recompensas imediatas e assimetria informacional, e ndo de livre e esclarecida assuncdo de
riscos pelo usuério (Bioni, 2019, p. 211-212; Hsing, 2016, p. 41). Desloca-se o centro de
gravidade da responsabilidade para quem organiza o ambiente decisério e captura seus
beneficios. A exclusividade causal da vitima, nesses casos, além de empiricamente
implausivel, contraria o critério de causalidade adequada e a boa-fé objetiva, pois transforma

a previsibilidade explorada pelo fornecedor em alibi de exoneragdo (Hsing, 2016, p. 39-44).

Essa precariedade estrutural do consentimento é agravada por instrumentos contratuais de
adesdo elebrados por simples clique ou pela navegagdo em site, expansiveis, mutaveis
unilateralmente e redigidos para dissuadir a leitura, que foram normalizados por uma logica
condescendente com renuncias implicitas de direitos. Em tal cenario, imputar ao titular a
culpa exclusiva por ter “aceitado” termos interminéaveis e atualizaveis sem aviso, equivale a
negar a dimensdao democratica do contrato e a banalizar a assimetria informacional que
impede o discernimento real sobre o tratamento de dados e inviabiliza a invocacdo séria da

excludente (Zuboff, 2021, p. 68-69).

Por fim, evidencia-se que no terreno da IA generativa, o comportamento do titular raramente
¢ causa exclusiva do dano, porque a lesdo €, via de regra, resultado de uma constelacao de

decisdes técnicas e organizacionais dos agentes de tratamento, o que afasta o fato excludente e
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recoloca no centro o dever de conformidade com o regime juridico de prote¢do de dados

(Almada, 2019, p. 9-11).

Superada a critica a tese da culpa exclusiva do titular e esclarecido que o fornecimento de
dados, isoladamente, ndo rompe o nexo causal nem exonera os agentes de tratamento,
impde-se agora enfrentar outra constru¢do igualmente falaciosa: a ideia de que a
transformagao de dados pessoais em contetidos sintéticos por modelos generativos teria o

condao de neutralizar a ilicitude e afastar a responsabilidade civil.

3.1.3.2. A falacia da neutralizagdo: por que gerar dados sintéticos ndo rompe o nexo causal

pelo uso nao autorizado de dados pessoais

A ascensdo dos chamados dados sintéticos tem sido celebrada por parte da industria
tecnologica como uma solugdo apta a conciliar inovagdo em inteligéncia artificial e
conformidade regulatéria em protecdo de dados. A ideia de que a geracdo de conteudos
artificiais, produzidos a partir de padrdes estatisticos extraidos de bases reais, afastaria a
incidéncia das normas juridicas de protecdo tem sido apresentada como um argumento de

neutralizacao da ilicitude (Sato, 2023).

Essa construgdo, porém, incorre em equivoco: o simples fato de a saida gerada pelo modelo
ndo corresponder a registros literais ndo elimina a materialidade da conduta ilicita inicial, qual
seja, a apropriagdo nao autorizada de dados pessoais para treinamento e otimizacdo de

modelos de larga escala da IA generativa (Costa et al., 2024, p. 21).

Sob uma perspectiva técnica simplificada, os modelos generativos trabalham a partir de dois
mecanismos principais. O primeiro ¢ o chamado gerador, responsavel por criar novos
contetidos que imitem estatisticamente os dados reais. O segundo € o discriminador, que tenta
identificar se a informagao recebida € auténtica ou apenas uma simulagdo. Esse processo de
confronto se repete até que os dados artificiais se tornem praticamente indistinguiveis dos

dados originais (Costa et al., 2024, p. 11-12).

De forma semelhante, modelos baseados em transformadores pré-treinados, como os LLMs,
utilizam padrdes extraidos de grandes bases textuais para prever e criar novas sequéncias de
palavras que aparentam ser reais. Ainda que sofisticada, essa transformacdo ndo rompe a

cadeia causal, pois todo o funcionamento do sistema continua dependente do uso inicial de
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dados pessoais coletados sem autorizagdo (Costa et al., 2024, p. 14-15). Por isso, a geracao de
dados artificiais - diga-se, dados sintéticos - ndo deve ser vista como uma causa que
interrompe o nexo de responsabilidade, mas como uma etapa subsequente de um mesmo

processo ilicito.

O argumento empresarial de que a artificialidade da saida excluiria a responsabilidade civil
esbarra na constatagdo de que os modelos ndo podem ser construidos sem acesso prévio a
dados reais. A auséncia de etapas de pré-tratamento adequadas faz com que dados pessoais,
inclusive sensiveis, ingressem nas bases, de modo que a posterior transformacdo em
representacdes sintéticas nao elimina a lesdo ja consolidada a autodeterminagdo informativa.
Nesse ponto, a geragao de conteudo sintético ndo apenas mantém o nexo causal, como o
reforga, pois projeta para o ambiente externo efeitos potencialmente danosos, como outputs

inveridicos ou discriminatorios (Costa et al., 2024, p. 18-25).

A tentativa de qualificar dados sintéticos como técnica de anonimizacao, isentando os agentes
de tratamento de obrigacdes legais (Santos, 2025), constitui uma faldcia que ignora o
fundamento normativo da prote¢ao de dados pessoais. A utilizagdo de datasets com dados
reais para constru¢do de conteudos artificiais configura desvio de finalidade sempre que ndo
houver base legal adequada, pois a exploracdo econdmica da informagao se realiza a partir de

substratos pessoais concretos (Costa et al., 2024, p. 18-25).

Do ponto de vista juridico, sustentar que outputs sintéticos excluem responsabilidade

significaria admitir que a adulteracdo estatistica do material bastaria para purgar a ilicitude.

Tal raciocinio compromete a ldgica da tutela conferida pela LGPD, que protege ndo apenas
contra a reprodugao literal de informagdes, mas também contra o tratamento indevido em toda
a sua extensao, desde a coleta até qualquer forma de reutilizacao, vide Art. 5°, X da LGPD

(Brasil, 2018).

Essa compreensao ¢ corroborada por organismos internacionais de protecdo de dados, que
advertem para os riscos de se atribuir aos dados sintéticos carater de anonimizagdo plena.
Como assinala o Supervisor Europeu de Protecao de Dados, a sintetizagdo do dado s6 pode
ser considerada valida se for antecedida de uma avaliacdo robusta de risco e de privacidade,
que assegure que o resultado ndo permita inferéncias sobre individuos reais. Na auséncia
dessa garantia, os contetidos artificiais permanecem juridicamente vinculados ao tratamento

ilicito de origem, de modo que ndo rompem o nexo causal e ainda perpetuam seus efeitos
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(European Data Protection Supervisor).

A esse cendrio soma-se a fragilidade estrutural das técnicas de anonimizagao, historicamente
apontada pela literatura especializada. Bruno Bioni (2019, p. 109) entende que a simples
aplicacdo de técnicas de ocultacdo ou de substituicao estatistica ndo impede a reidentificagdo
de titulares, pela existéncia do chamado “efeito mosaico™*. Essa constatacdo refor¢a que a
confianca na sintese como salvaguarda plena ¢ ilusoria, pois inexistem garantias concretas de
que conteudos artificiais sejam imunes a reversao ou a inferéncias capazes de reconstituir

informagdes pessoais.

Longe de configurar uma excludente, a utilizagdo de dados sintéticos mantém integra a
responsabilidade civil dos agentes de tratamento, ja que o risco de reidentificacao subsiste e a
violacdo da autodeterminagdo informativa se perpetua. Assim, reconhecido que a sintese
artificial ndo rompe o nexo causal nem purga a ilicitude do tratamento, passa-se ao exame do
nexo de imputagdo para definir, no ecossistema de IA generativa, a distribuicdo concreta de

responsabilidade entre os diversos agentes envolvidos.

3.1.4 Nexo de imputacio e distribuicio de responsabilidade nos ecossistemas de 1A

generativa

O ponto de partida do nexo de imputagdo, em ecossistemas de IA generativa, ¢ distinguir o
juizo sobre a antijuridicidade da conduta do juizo sobre o agente a quem se atribui o resultado.
A TA nio ¢ sujeito imputavel. Nao decide com liberdade ética nem possui capacidade para
suportar efeitos juridicos. A imputagdo repousa em pessoas fisicas ou juridicas que projetam,
integram, treinam, disponibilizam e exploram economicamente o sistema (Albiani, 2019, p.

5-7).

A chave dogmatica ¢ a imputabilidade, compreendida como a possibilidade de atribuir
legitimamente a alguém um comportamento ofensivo ao Direito e censurd-lo por ele
(Rosenvald; Farias; Netto, 2025, p. 215-217). Nesse enquadramento, toda cadeia humana que,

com capacidade de autodeterminagdo e poder de agir de outro modo, pde dados pessoais em

14 “Por essa légica, qualquer dado pessoal anonimizado detém o risco inerente de se transmudar em um dado
pessoal. A agregacdo de diversos “pedagos” de informagdo (dados) pode revelar (identificar) a imagem
(sujeito) do quebra-cabeca, a qual era até entdo desfigurada (anonimo) — o chamado efeito mosaico” (Bioni,
2019, p. 109).
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fluxo de treinamento sem base legal responde pelo ilicito correspondente.

O que se verifica ¢ a violacdo objetiva dos deveres de tratamento de dados pessoais, cuja
autoria ndo pode ser atribuida a maquina. A responsabilidade recai sobre o fornecedor ou
agente de tratamento que, ao tomar decisdes estruturantes inaugura a cadeia causal do ilicito
(Albiani, 2019, p. 9). Com isso, consolida-se a premissa delineada na subse¢do 3.1.1: a
conduta nao ¢ da IA, mas sim do agente humano ou corporativo que governa o ciclo técnico
de dados e modelo. E esse o nexo de imputagdo aplicavel ao uso ndo autorizado de dados

pessoais no treinamento de IA generativa.

A soluc¢dao também precisa lidar com a opacidade técnica e a pluralidade de contribui¢des
causais presentes nesses sistemas. A responsabilidade subjetiva mostra baixa aderéncia pratica
quando os tribunais sequer dispdem de parametros concretos para definir o que constituiria

diligéncia adequada no treinamento da IA (Lopes, 2020, p. 121).

Quando a cadeia técnica impede a identificagdo precisa de qual elo isolado contribuiu para o
resultado danoso, a analise deve deslocar-se para modelos de responsabilidade compartilhada,
ancoradas em critérios de distribuicao racional de riscos. Nessa perspectiva, o fornecedor -
i.e., a plataforma de IA generativa - pode ser o destinatario primario da obriga¢ao reparatdria
perante o titular, sem prejuizo de eventual direito de regresso, caso haja elementos que
permitam individualizar falhas posteriores. Nos cendrios em que a reparti¢do interna se mostra
inviavel, a imputacao objetiva e conjunta funciona como uma espécie de seguro compulsorio
em favor do titular, especialmente quando o dano decorre do uso ndo autorizado de dados e
ndo ¢ possivel decompor com seguranga epistémica as falhas individuais. O objetivo ndo ¢
penalizar a inovagdo, mas impedir a normalizagdo de um espago de irresponsabilidade que a

opacidade tecnologica poderia legitimar (Lopes, 2020, p. 121-126).

Sob a dtica dogmatica, o que antes aparecia como nexo causal classico se reconstroi como
nexo de imputagdo normativo (Barbosa, 2012, p. 482-484). Quando o ordenamento delineia
que certo modo de tratar dados faz recair sobre o agente a assun¢ao de riscos tipicos, o liame
relevante deixa de ser a cadeia fisico-natural e passa a ser a adesdo do caso concreto ao
programa de protecdo da norma. O uso ndo autorizado de dados pessoais no treinamento de
IA ¢ precisamente o tipo de evento que o legislador quis atrair para a 6rbita de imputacdo
direta, pois desrespeita deveres de finalidade, necessidade, transparéncia e seguranga

(Almeida, 2023, p. 155).
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Em sintese, o nexo de imputagdo, nos ecossistemas de IA generativa, deve recair sobre quem
estrutura e obtém proveito econdmico do processamento de dados pessoais, € ndo sobre a
maquina que apenas executa operagdes estatisticas. O critério relevante ¢ identificar o agente
que, ao tomar decisdes sobre o treinamento do modelo, cria ou intensifica o risco tipico que a

LGPD pretende evitar.

Encerrada a andlise dos pressupostos classicos da responsabilidade civil no contexto do uso
nao autorizado de dados pessoais no treinamento de sistemas de IA generativa, cumpre agora
avancar para a investigacdo dos modelos de responsabilizacdo que podem ser mobilizados

diante dessas violagdes. E nesse horizonte que se insere a proxima secao.

3.2 RESPONSABILIDADE EX ANTE E EX POST

A disting@o entre responsabilidade (i) ex ante e (ii) ex post fornece a chave de leitura para um
modelo de tutela adequado a riscos informacionais de alto alcance e opacidade técnica: a
primeira opera preventivamente, por deveres de prudéncia, de informacdo, de estruturacao de
salvaguardas e por medidas inibitérias e de mitigacdo; enquanto a segunda reage a
materializagdo do dano, distribuindo seus custos e recompondo, tanto quanto possivel, a
esfera juridica atingida. Em termos de dogmadtica, ambas se articulam sem hierarquia: a tutela
preventiva ndo substitui a reparatoria, mas a condiciona, € a reparatoéria ndo exonera o

devedor de deveres prévios de seguranca (Rosenvald, 2025, p. 134-136).

A categoria preventiva encontra, no principio da precaugdo, um vetor normativo capaz de
deslocar o eixo da responsabilidade civil para a antecipagao do perigo, ainda que sob incerteza
cientifica. A experiéncia francesa registra um “balango mitigado” quanto a influéncia
indenizatoria do principio, mas reconhece sua forga no adensamento de deveres de prudéncia
e, sobretudo, no reforgo da fun¢do inibitoria em situagdes de risco ndo dissipado (Boutonnet',

2014, p. 11-12).

No plano regulatorio europeu, a engenharia de controles ex ante do Al Act precisa ser pareada

por um regime ex post apto a enfrentar a autonomia, a opacidade e as cadeias complexas de

'® Para melhor compreensdo da referéncia bibliografica Boutonnet (2014), utilizou-se ferramenta de inteligéncia
artificial para tradugdo do original em francés para o portugués, preservando o sentido juridico do texto. O
prompt empregado encontra-se disponivel em:
https://chatgpt.com/share/68df268f-d660-800b-808c-0d27d2496915 .
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fornecimento da IA generativa. A critica que emerge sugere que a efetividade da
responsabilizacdo ex post depende de solucdes mais robustas de imputagdo (v.g.,
responsabilidade objetiva), capazes de alinhar incentivos de seguranga ao longo da cadeia e de
evitar um descompasso entre complexidade normativa e a velocidade/escala de danos

potencialmente difusos (La Diega; Bezerra, 2024, p.7-8).

Nessa linha, parte da doutrina contemporanea propde a expansdo funcional da
responsabilidade civil para além do paradigma exclusivamente ex post reparatorio, admitindo
113 ~ ’ c 1A . . , . . .
sangdes” e providéncias antes e durante o curso do evento danoso. A matriz tedrica distingue
respostas anteriores ao dano e concomitantes, sem suprimir a fungdo compensatoria, mas
integrando-a num sistema de gestdo de riscos que legitima a tutela inibitoria e providéncias

materiais sub-rogatorias (Carra, 2016).

A experiéncia do direito ambiental oferece um roteiro operativo para a dimensdo ex ante
também no dominio informacional: a compensacdo e as medidas estruturais podem ser
condicionantes para atividades potencialmente lesivas, com o proposito de reequilibrar
sistemas afetados, impedir a socializagcdo dos custos e internalizar, no agente, os 6nus do risco
imposto a coletividade. Quando a recomposicdo especifica ¢ invidvel, mecanismos
substitutivos (in natura ou pecuniarios) cumprem fungao distributivo-preventiva, sempre sob
a diretriz de que a irreversibilidade do dano ndo exonera o dever de reparar (Ferreira; Silva,

2007, p. 130-136).

Esse desenho sustenta a transposi¢do, com as devidas adaptacdes, de obrigacdes de avaliagdo
de impacto e salvaguardas técnicas prévias as operagdes de sistemas de IA generativa que
envolvam dados pessoais, sem prejuizo das respostas ex post quando o evento se consuma (La

Diega e Bezerra, 2024, p. 17-18; Santos, 2025, p. 3-4).

O resultado ¢ um sistema em que precaugdo e compensagdo se combinam pragmaticamente
para induzir condutas diligentes no ecossistema digital, com respostas céleres contra a
ilicitude e sem abdicar das garantias reparatorias quando necessario (Rosenvald, 2025, p.

134-136).

Por conseguinte, a responsabilidade civil, aplicada a utilizagdo ndo autorizada de dados
pessoais em treinamentos de IA generativa, deve ser pensada em chave bifronte: estruturar, ex
ante, deveres e condigdes de funcionamento capazes de reduzir incerteza e risco, inclusive

com base em padrdes precautorios e em obrigagdes proporcionais € economicamente viaveis
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(Pfeiffer, 2023, p. 4); e, ex post, assegurar instrumentos probatoérios € modelos de imputacao
aptos a superar a opacidade técnica, distribuir custos e restaurar, na medida do possivel, a

integridade das esferas juridicas afetadas (La Diega; Bezerra, 2024, p. 3).

A combinagdo dessas dimensdes evita tanto a “morte por incerteza” da tutela preventiva
quanto a esterilidade de uma reparagdo tardia, recolocando a responsabilidade civil no seu
papel de inducao de virtudes de seguranca e de justica distributiva em face de tecnologias de

alta complexidade.

Diante desse cenario, torna-se imprescindivel examinar como o 6nus probatério se comporta
frente a invisibilidade estrutural dos danos decorrentes do tratamento indevido de dados

pessoais por sistemas de IA generativa.

3.3 ONUS PROBATORIO E A INVISIBILIDADE DO DANO NO TRATAMENTO
INDEVIDO DE DADO PESSOAL

A discussao sobre o 6nus da prova no ambito da responsabilidade civil por tratamento
indevido de dados pessoais encontra seu ponto mais delicado na invisibilidade estrutural que

marca tais danos.

Ao contrério dos danos tipicos de natureza material, que se exteriorizam de forma perceptivel,
a violagdo da autodeterminacdo informativa opera em registros difusos, muitas vezes
silenciosos e imateriais, o que dificulta a demonstragdo judicial de sua ocorréncia. E nesse
contexto que a logica probatoria do direito civil deve ser revista para atender as
especificidades do microssistema de protecdo de dados, evitando que a invisibilidade técnica

se converta em impunidade normativa (Moraes; Queiroz, 2019, p. 19-20).

Essa invisibilidade adquire contornos ainda mais severos porque, em grande parte dos casos,
o titular sequer tem ciéncia de que seus dados foram utilizados de forma irregular (Bioni,
2019, p. 49-50), o que inviabiliza ndo apenas a produg¢do de prova, mas até mesmo a

percepcao inicial do dano e a ativagdo dos mecanismos de tutela.

A regra geral do Art. 373 do Codigo de Processo Civil (CPC/2015) atribui ao autor o 6nus de
provar os fatos constitutivos de seu direito, e ao réu, os fatos impeditivos, modificativos ou

extintivos. Essa l6gica, entretanto, mostra-se insuficiente no ambiente digital, em que o titular
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dos dados, frequentemente alijado do acesso a registros técnicos e a registros de treinamento,
encontra obstaculos insuperaveis para individualizar a origem da lesdo. Por essa razdo, o
legislador brasileiro previu hipdteses especificas de redistribuicdo dindmica do 6nus da prova,
reconhecendo que a exigéncia de comprovagdo plena por parte do titular conduziria, na

pratica, a denegagao de justica (Reichelt, 2023, p. 3-5).

A invisibilidade do dano informacional se conecta, ademais, a propria logica do tratamento de
dados. Muitas vezes, a violagdo nao se consuma em um evento ostensivo como o vazamento
publico, mas na coleta excessiva e no armazenamento além da finalidade de informacdes. Tais
praticas, embora lesivas, ndo deixam rastros perceptiveis ao titular, razao pela qual a prova do
ilicito exige documentos e registros detidos exclusivamente pelo controlador, cuja adequada
organizacao se torna condi¢do para a propria verificabilidade do tratamento (Santana, 2022, p.

95-102).

Além disso, certos instrumentos previstos na LGPD funcionam como auténticos marcadores
probatorios, reforgando a governanca de evidéncias exigida para o controle do tratamento. Os
registros das operagdes de tratamento (Art. 37), os relatérios de impacto a protecao de dados
pessoais (Art. 38) e o dever de documentar medidas de seguranga (Art. 46) criam trilhas
auditdveis que nao apenas revelam a conformidade do agente, mas materializam os elementos
minimos necessarios para a reconstrucao causal da atividade de tratamento (Brasil, 2018).
Esses mecanismos ampliam a efetividade da inversdo e da redistribui¢ao dinamica do 6nus da
prova, pois transferem ao controlador a obrigacdo de demonstrar, de forma estruturada e

documental, a licitude das bases legais utilizadas e das medidas adotadas para mitigar riscos.

A consolidagdo dessa logica se insere no movimento de responsabilizagdo proativa delineado
pela LGPD. Ao exigir ndo apenas o cumprimento, mas a demonstragao do cumprimento das
normas de protecdo de dados, a lei transfere ao agente de tratamento o encargo de comprovar
a adequacdo de suas praticas. Trata-se de um sistema que vai além da mera reparagdo ex post,
impondo uma obrigacdo permanente de accountability que, na pratica, redefine o papel do
onus probatorio, deslocando-o do titular vulneravel para o ente que efetivamente detém os
meios técnicos e informacionais para demonstrar a regularidade de sua conduta (Moraes,

2019, p. 5).

Nao se pode ignorar, contudo, que a efetividade desses mecanismos depende de sua
implementagdo concreta pelos agentes de tratamento. Conforme demonstrado no topico 2.3.5,

a analise documental das politicas de privacidade de plataformas de IA generativa revela que
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a maior parte delas cumpre formalmente o item (9) da Tabela 1, indicando medidas técnicas e
administrativas de seguranca. Esse atendimento, porém, cria uma expectativa legitima de que
tais medidas sejam efetivamente observadas no plano pratico, o que nem sempre pode ser
demonstrado pelo titular diante das limitagdes informacionais que enfrenta. Esse descompasso
aprofunda a assimetria probatoria e refor¢a a necessidade de mecanismos processuais que

compensem a fragilidade documental do titular.

Nesse cenario, em que a producao documental ¢ central para a reconstrugdo do tratamento, ¢
importante destacar que a LGPD adota, em consonancia com a tradi¢do consumerista, a
técnica da inversdo probatdéria como meio de equalizar a assimetria entre as partes. O Art. 42,
§2°, autoriza o juiz a inverter o onus em favor do titular quando sua hipossuficiéncia for
manifesta ou quando a produgdo de prova se mostrar excessivamente onerosa (Brasil, 2018).
Essa disposi¢@o aproxima-se do Art. 6°, VIII, do CDC, que consagra idéntico mecanismo para
a tutela da parte vulneravel. Ambos os regimes partem do reconhecimento de que o acesso a

prova ¢ decisivo para a concretizagdo do direito material (Brasil, 1990).

Outro aspecto central estd no regime das excludentes de responsabilidade. O Art. 43 da LGPD
prevé que o agente de tratamento sO ndo serd responsabilizado se provar que ndo realizou o
tratamento atribuido, que ndo houve violacdo a legislacdo ou que o dano decorreu de culpa
exclusiva do titular ou de terceiro. Em todos esses casos, a prova incumbe ao controlador ou
ao operador, invertendo-se, de forma expressa, a logica probatoria tradicional. A redagdo do
dispositivo, proxima a do Art. 12, §3°, e 14, §3°, do CDC, refor¢ca o movimento de atribuir ao
fornecedor a incumbéncia de demonstrar a regularidade da atividade e a inexisténcia de falha

(Almeida, 2023, p. 43-46).

A dificuldade, no entanto, se intensifica quando se tratam de empresas estrangeiras que
operam no pais. A natureza transnacional das operagdes, associada a dispersdo territorial dos
servidores e bancos de dados, coloca obstaculos praticos a coleta probatdria pelo titular
brasileiro. A situagdo ¢ agravada pelo fato de muitas dessas empresas ndo manterem sede no
Brasil, em afronta ao dever previsto no Art. 1.138 do CC/02, o que reduz ainda mais a
capacidade de fiscalizacdo e de obtencdo de documentos essenciais. Ainda que a LGPD tenha
abrangéncia extraterritorial (Art. 3°), sua aplicagdo depende da cooperagdo e da transparéncia
de atores frequentemente alheios ao sistema juridico nacional. (Bastos; Von Ende, 2021, p.
118-124) Nesse cenario, a inversao do 6nus da prova mostra-se nao apenas conveniente, mas

necessaria para que a tutela jurisdicional ndo se torne ilusoria.
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Por fim, a correlagdo entre invisibilidade do dano e Onus probatério revela um ponto de
convergéncia entre direito material e direito processual. Se, de um lado, a responsabilidade
civil por dados pessoais ndo pode ignorar o carater imaterial e difuso da lesdo, de outro, a
tutela jurisdicional s6 se efetiva quando os obsticulos probatdrios sdo mitigados. Nesse
sentido, a inversdo do 6nus da prova e a exigéncia de prestacao de contas nao sdo privilégios
concedidos ao titular, mas mecanismos de reequilibrio indispensaveis para que a promessa
constitucional de protecao de dados seja mais do que retorica normativa (Capanema, 2020, p.

4).

Como desdobramento dessa tensdo entre prova e prote¢do, impde-se agora examinar oS

efeitos juridicos da irreversibilidade no uso indevido de dados pessoais.

3.4. RESPONSABILIDADE DIANTE DA IRREVERSIBILIDADE DO USO DE DADO
PESSOAL

A problematica da irreversibilidade do uso de dados pessoais emerge como uma das mais
desafiadoras no dmbito da responsabilidade civil contemporanea. Uma vez que informagdes
individuais sdo coletadas, processadas e inseridas em sistemas de inteligéncia artificial,
especialmente em larga escala, o retorno ao status quo ante mostra-se inviavel. O dado, ao ser
absorvido por um modelo algoritmico, passa a integrar padrdes de correlagdo e inferéncia que
ndo podem ser desfeitos sem comprometer toda a estrutura do sistema (Costa et al., 2024, p.

18).

Esse carater irreversivel distingue o dano relativo a dados pessoais de outras modalidades de
lesdo, pois nao se trata de recompor fisicamente um bem ou de reparar um patrimdnio
material, mas de enfrentar a perpetuacdo de efeitos derivados da exploragdo indevida da

informagao pessoal (Ehrhardt Jr. e Modesto, 2022, p. 141).

A irreversibilidade ndo se reduz a impossibilidade técnica de apagar rastros digitais. Trata-se,
sobretudo, de uma consequéncia sistémica: uma vez que dados pessoais integram a logica
preditiva dos algoritmos, eles passam a gerar outputs que podem projetar efeitos juridicos,
econdmicos e sociais sobre os titulares. Assim, ainda que se determine a exclusdo formal de
determinada informagdo, seu impacto ja estd reproduzido em inferéncias e decisdes

automatizadas (Oliveira, 2020, p. 7-13).
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Diante desse quadro, a dificuldade de recomposicao deve ser fator de intensificagdo da tutela.
O direito ambiental fornece precedente valioso: quando ha lesdes irreversiveis ao meio
ambiente, a doutrina e a jurisprudéncia ndo afastam o dever de reparar, mas estruturam
medidas compensatdrias capazes de evitar a socializagdo do prejuizo e garantir prote¢ao
coletiva. O principio conservacionista, nesse dominio, demonstra que a irreversibilidade nao
elimina a responsabilidade, mas exige sua adaptagao em direcao a solugdes compensatorias e

estruturais (Ferreira e da Silva, 2007, p. 7).

Na seara da protecdo de dados, essa mesma légica impde a construcdo de instrumentos
compensatdrios e preventivos aptos a enfrentar riscos que se perpetuam no tempo. A insercao
de dados em sistemas de IA generativa, quando feita sem consentimento ou em desvio de
finalidade, configura um risco de longa duragdo que nao se extingue com a simples cessacao
do tratamento (Atata, 2024, p. 4). A difusdo do dado, sua replicagdo e o carater expansivo da
informagdo digital tornam invidvel o retorno ao estado anterior, o que exige da
responsabilidade civil uma postura de longa duragdo, voltada ndo apenas para reparar, mas
também para prevenir e mitigar os efeitos de danos graves e irreversiveis (Rosenvald; Farias;

Netto, 2025, p. 133).

A ANPD (2023) reconhece esse desafio ao estabelecer critérios para identificar operacdes de
tratamento de alto risco, entre eles a larga escala e a potencial afetacdo significativa de
direitos fundamentais. Quando associados a tecnologias emergentes ou inovadoras, como a [A
generativa, esses riscos assumem contornos de irreversibilidade, dada a impossibilidade de
controlar a circulacdo da informagdo uma vez disseminada. Nessas hipoteses, a propria
regulacdo ja antecipa a necessidade de instrumentos mais rigorosos de responsabilizagdo,
justamente porque a reparagdo classica ndo € suficiente para resguardar os direitos dos

titulares.

A complexidade da irreversibilidade refor¢a ainda a necessidade de reconceitualizar os
interesses juridicos protegidos pela tutela de dados pessoais. Como aponta Marion Albers
(2016, p. 12-20), a protecao ndo recai sobre os dados em si, mas sobre as consequéncias
sociais e juridicas que sua manipulacdo projeta sobre os individuos. Em um contexto em que
os dados sao constantemente transformados em conhecimento e decisao, a irreversibilidade
compromete ndo apenas a privacidade, mas também a integridade contextual e a liberdade de
escolha dos titulares. A responsabilidade civil, diante disso, deve se voltar para salvaguardar

posicdes juridicas complexas e multidimensionais, que nao se reduzem ao controle individual
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sobre os proprios dados.

Nesse sentido, a irreversibilidade do uso de dados pessoais nao pode ser interpretada como
obstaculo a responsabiliza¢ao, mas como fator que a intensifica. O reconhecimento de que a
reparacdo integral, nos moldes classicos, ¢ inalcangavel ndo exime o ofensor de responder,
mas demanda solugdes juridicas inovadoras, que combinem compensagdo econdmica,
medidas estruturais de governanga, reforco do dever de transparéncia e mecanismos de tutela
coletiva. O dano irreversivel, longe de neutralizar o dever de reparar, amplia a necessidade de
responsabiliza¢do, justamente porque sua perpetuagdo ameaga nao apenas o titular do dado,
mas a propria estabilidade das relagdes sociais em uma sociedade informacional (Oliveira,

2020, p. 11).

Diante disso, a irreversibilidade do uso de dados pessoais evidencia que a responsabilidade
civil, nesse dominio, ndo se limita a repara¢do imediata, mas deve lidar com efeitos
persistentes e dificilmente quantificaveis. Essa constatagdo conduz a necessidade de refletir
sobre a propria natureza juridica do dano e os critérios de mensuracdo dos prejuizos
indenizéaveis em violagdes de dados pessoais, tema que se apresenta como o proximo passo da

analise.

3.5 NATUREZA JURIDICA E MENSURACAO DOS PREJUIZOS INDENIZAVEIS EM
VIOLACOES DE DADO PESSOAL

A determinacdo da natureza juridica dos danos oriundos da violagdo de dados pessoais
representa desafio central na dogmatica contemporanea da responsabilidade civil.
Diferentemente das hipoteses classicas em que o prejuizo se materializa em bens tangiveis ou
em perdas econdmicas quantificaveis, os danos relacionados ao tratamento indevido de dados
envolvem a colisdo entre direitos da personalidade, proje¢des econdmicas da informacao e o
risco estrutural inerente ao ecossistema digital. O dado pessoal, enquanto proje¢do da
identidade e da autodeterminacdao informativa do sujeito, ndo pode ser reduzido a mera
mercadoria sem que se comprometa sua dimensdo existencial - que serda devidamente

explorada na subse¢do 4.3.3 (Requido; Prazeres, 2025, p. 54-55).

A LGPD (Art.42), ao prever expressamente a reparacdo de danos morais, patrimoniais,

individuais e coletivos (Brasil, 2018), consolidou essa ampliacdo, permitindo que o direito
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alcance as multiplas formas de lesdo geradas por praticas ilicitas no tratamento de dados. A
exploracdo indevida de informacdes pessoais, portanto, deve ser concebida como conduta que
j4 contém em si o potencial lesivo, cuja concretizacdo ndo depende da demonstracdo de
prejuizo econdmico, mas do reconhecimento de que houve violagdo a interesses juridicos

fundamentais (Goes; D’ Albuquerque, 2022, p. 445-446).

O debate, contudo, ndo se esgota na dicotomia entre dano material e dano moral. A
mensuracao dos prejuizos indenizaveis nas violagdes de dados exige reconhecer que o
tratamento indevido pode produzir efeitos econdmicos relevantes, ainda que de dificil afericao
em razdo da opacidade algoritmica. Quando empresas exploram dados pessoais em larga
escala para fins de monetizagdo, cria-se um valor agregado nao partilhado com o titular, mas
internalizado pelo agente de tratamento. Ocorre, portanto, uma assimetria em que o titular
suporta a violacdo de seus direitos fundamentais enquanto o controlador aufere ganhos

econdmicos muitas vezes incalculaveis (Valadao, 2025, p. 22).

A doutrina e a jurisprudéncia tém recorrido a presun¢d@o do dano moral como forma de evitar
a inviabilidade pratica da tutela. No entanto, surge a necessidade de parametros objetivos de
quantifica¢do, sobretudo diante de ilicitos massivos ou de violagdes coletivas. A experiéncia
do direito privado demonstra que, assim como em outras hipéteses de danos difusos, a funcao
reparatdria deve ser articulada a funcdo preventiva, de modo a desestimular praticas lesivas
estruturalmente lucrativas. Nesse cenario, cogita-se a possibilidade de indenizagdes
escalonadas ou punitivas em hipoteses de reiterado descumprimento das normas de protecao

de dados (Antunes, 2019, p. 10).

A andlise historica do dano moral no ordenamento brasileiro auxilia na compreensao desse
movimento. Superada a concepgao restrita que o vinculava apenas a sentimentos subjetivos de
dor ou vexame, consolidou-se a nogdo de que ele se refere a lesdo de interesses existenciais e
da dignidade humana. Essa evolugdo permitiu ndo apenas a tutela da esfera individual, mas
também a expansdo para a protecdo de bens metaindividuais, admitindo-se a configuragdo do
dano moral coletivo em hipdteses de lesdes macicas a valores difusos da coletividade

(Rosenvald; Farias; Netto, 2025, p. 438).

Nao obstante, a natureza coletiva desses danos ainda suscita divergéncias. Parte da doutrina
sustenta que o dano moral coletivo ndo se confunde com uma lesdo experimentada por um
ente abstrato, mas se justifica como verdadeira pena civil com cardter pedagogico e

sancionatério. Assim, mais do que compensar a coletividade, tais condenacdes visam
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reequilibrar as relacdes juridicas e induzir os agentes economicos a internalizar os custos

sociais de suas praticas abusivas (Rosenvald; Farias; Netto, 2025, p. 445-446).

A mensuragdo dos prejuizos indenizéveis em violacdes de dados pessoais, portanto, deve
considerar tanto a dimensdo moral quanto a econdmica. Se, por um lado, os dados integram o
nucleo dos direitos da personalidade e, como tal, sua lesdo ¢ imprescritivel e inalienavel em
sua esséncia, por outro, ¢ inegavel que possuem expressao patrimonial, cuja exploracdo
indevida pode ser quantificada em termos de proveito econdomico. Negar essa duplicidade
seria ignorar a realidade de um mercado estruturado sobre a mercantilizagdo da informacgao

pessoal (Requido; Prazeres, 2025, p. 64-65).

Um ponto particularmente sensivel reside na assimetria informacional que impede o titular de
aferir o alcance de sua lesdo. O valor extraido de grandes bases de dados, sobretudo em
treinamentos de inteligéncia artificial generativa, ndo se apresenta de forma transparente nem
passivel de mensuracdo direta pelo individuo lesado. Essa circunstancia torna insuficiente a
reparagdo meramente compensatoria, exigindo que o Judicidrio incorpore critérios de
razoabilidade e proporcionalidade ao fixar o quantum indenizatoério (Garcia; Nunes, 2021, p.

3).

Ademais, a responsabilizacdo deve levar em conta o contexto em que os dados sdo utilizados
como moeda de troca, seja em modelos de monetizacao direta, seja em arranjos indiretos em
que a privacidade ¢ convertida em contraprestagdao (Valadao, 2025, p. 16, 22 ¢ 29). O STJ
(2012), no julgamento do Recurso Especial 1192208/MG pela Ministra Nancy Andrighi, que
ocorreu em 02 de agosto de 2012, reconheceu que mesmo nos casos em que o servigo €
aparentemente gratuito, subsiste relagdo de consumo, pois ha remuneracdo indireta pelo uso

dos dados, o que reforga a necessidade de aferigdo economica dos prejuizos.

Diante desse quadro, a natureza juridica dos danos indenizéveis por violagcdes de dados
pessoais deve ser concebida de forma hibrida: extrapatrimonial, por tutelar a dignidade e a
autodeterminag¢do informativa, e patrimonial, por reconhecer a exploragdo econdmica
subjacente (Valadao, 2025, p. 35). A mensuracdo dos prejuizos, por sua vez, ndo pode
restringir-se a uma logica reparatéria minimalista, mas deve abranger critérios que
contemplem a gravidade da lesdo, o alcance coletivo e a fungdo preventiva da
responsabilidade civil, de modo a reequilibrar a assimetria estrutural entre titulares e agentes

de tratamento (Cardoso, 2020, p. 11-12).
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Os desafios mapeados ao longo deste capitulo revelam que a resposta juridica ndo pode se
restringir a aplicacdo linear dos pressupostos classicos, sob pena de esvaziar a garantia a
protegdo de dados pessoais prometida pelo sistema normativo brasileiro. E justamente a partir
dessa constatagdo que se abre o campo para a andlise critica a seguir, voltada a investigar
como reorientar a responsabilidade civil para que produza efeitos juridicos reais em um
ambiente marcado por risco difuso, captura informacional e estruturas tecnologicas de grande

escala.
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4 A RESPONSABILIZACAO CIVIL PELO USO NAO AUTORIZADO DE DADOS
PESSOAIS NO TREINAMENTO DE IA GENERATIVA: UMA LEITURA CRITICA

Este capitulo parte do quanto consolidado no capitulo anterior - a existéncia do dever juridico
de responsabilizagdo pelo uso ndo autorizado de dados pessoais - para enfrentar o problema
que nele apenas aflora: a aplicabilidade pratica desse dever no contexto da inteligéncia
artificial generativa. Em vez de retomar os pressupostos classicos, toma-os por conhecidos e
desloca o foco para os mecanismos que permitem transformar esse dever em consequéncias

juridicas verificaveis e efetivas (Silva; Muniz, 2024, p. 7).

Busca-se compreender de que modo o direito pode conservar sua funcdo regulatoria e
garantista em um cenario no qual a exploracdo de dados pessoais se converte em condi¢ao
estrutural da economia digital e do aprendizado de maquinas (Ursic, 2018, p. 72-73). Trata-se,
portanto, de examinar ndo apenas se héd responsabilidade, mas como e para que ela deve

operar em um ambiente de risco difuso e cumulativo.

Nesse percurso, adota-se, de forma instrumental, uma abordagem sistematico-teleoldgica,
apenas como uma ferramenta interpretativa apta a preservar a coeréncia do sistema juridico
diante das novas materialidades de risco e dano introduzidas pela economia dos dados. O
detalhamento dessa técnica interpretativa sera desenvolvido de modo pontual na secdo 4.3,
quando sua fun¢ao metodologica se torna diretamente relevante para a reorientagao do regime

de responsabilidade civil.

A partir desse enquadramento, a hermenéutica sistematico-teleologica ¢ mobilizada apenas
para evitar leituras estritamente literalistas, incapazes de conter as externalidades
tecnologicas: a responsabilidade civil deixa de operar apenas como técnica de recomposi¢ao
individual para assumir também uma fungdo de coeréncia sistémica entre normas juridicas e

praticas tecnologicas (Vieira et al., 2025, p. 5-9).

A questdo hermenéutica, portanto, torna-se relevante ndo como fundamento autdnomo, mas
como método auxiliar para ajustar o texto legal as novas materialidades informacionais. A
teoria objetiva da interpretacdo, ao reconhecer a autonomia da norma, permite adaptar o texto
legal a novas realidades e ampliar sua eficicia regulatoria (Fagundes, 2025, p. 6-8). Em
matéria de danos informacionais, o fato juridico ultrapassa a coleta do dado pessoal e se

estende por todo o ciclo de tratamento e reuso, frequentemente em contextos nao previstos
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pelo titular. Dessa forma, a interpretagdo passa a exercer papel constitutivo na defini¢do do
ilicito e na delimitacao do alcance da responsabilidade, ndo apenas descrevendo o fendmeno,

mas revelando as insuficiéncias do modelo vigente (Citron; Solove, 2021, p. 26).

Diante desse panorama, a responsabilizacdo civil contemporanea se vé entre dois impasses: de
um lado, a insuficiéncia dogmatica para captar a natureza difusa e estrutural do dano
informacional (Kreimer, 2016, p. 37); de outro, o anacronismo de categorias pré-digitais de
conduta, dano e nexo causal, concebidas originalmente para eventos pontuais e

individualizaveis (Fernandes, 2011, p. 2-4).

Na sociedade da informagdo, em que o dado ¢ simultaneamente insumo, produto ¢ moeda,
diluem-se as fronteiras entre agente e instrumento, e as relagdes passam a ser de fluxo, ndo de
evento. A ilicitude deixa de ser episddica e torna-se sist€émica, produzindo uma crise de

efetividade do paradigma reparatério tradicional (Souza; Lopes, 2013, p. 15-16).

Desse modo, a responsabilidade civil classica, fundada na légica de reparacdo individual e ex
post, revela-se insuficiente para enfrentar o uso ndo autorizado de dados pessoais no
treinamento de IA generativa. E justamente essa insuficiéncia estrutural do modelo
reparatorio, diante da exploracdo indevida e silenciosa de dados pessoais, que orientara a
analise da proxima se¢do, voltada a examinar as limitagdes internas desse paradigma e os

caminhos possiveis para uma responsabilizagdo efetiva.

4.1 A INSUFICIENCIA ESTRUTURAL DO PARADIGMA REPARATORIO FRENTE A
UTILIZACAO INDEVIDA DE DADOS PESSOAIS POR SISTEMAS DE IA

Antes de avancgar, cumpre esclarecer que o termo funcdo reparatoria € aqui utilizado em
sentido amplo, para designar o conjunto de mecanismos de responsabiliza¢do ex post que
buscam reagir a um dano ja consumado, englobando as dimensdes compensatdria e punitiva
historicamente atribuidas a reparagdo civil (Del Mastro, 2015, p. 14). Alguns autores,
entretanto, operam uma distingdo terminologica entre “reparagdo”, entendida como retorno ao
Status quo ante, € “compensacdo”, reservada ao pagamento pecuniario (Rosenvald, 2019, p.

1-7).

Para fins do presente trabalho, as expressoes “fun¢do reparatoria” e “fungdo compensatoria”
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serdo empregadas para indicar a logica retrospectiva da responsabilizacdo civil, isto é, o

conjunto de respostas ex post orientadas a recomposic¢ao ou san¢do do ilicito.

E nesse sentido - e sem prejuizo da distingdo mencionada acima - que, a légica classica da
reparagdo, voltada a recompor a vitima ao sfatus quo ante por equivaléncia pecunidria,
mostra-se estruturalmente inadequada quando confrontada com danos informacionais
produzidos por sistemas de IA treinados mediante uso indevido de dados pessoais (Ghani,

2017, p. 7-9).

Nesses contextos, a lesdo tem natureza expansiva, duradoura e, muitas vezes, irreversivel, de
modo que a mera compensacgdo nao satisfaz o imperativo de justica nem reequilibra a posi¢ao
juridica do titular: a informacao ja circulou, foi incorporada ao modelo e reempregada em
cadeias técnicas que escapam ao controle do lesado. E precisamente essa irrecuperabilidade
que evidencia o esgotamento de um paradigma que opera retrospectivamente e supoe
reversibilidade fatica, como ja advertido pela doutrina ao indagar se a indenizagdo, por si,

consegue “fazer justica” diante de danos que nao se desfazem (Ferreira, 2014, p. 34).

A responsabilidade civil contemporanea ampliou seu campo de incidéncia sem que se
redefinisse, de modo sistematico, sua finalidade. Essa expansdo revelou a fragilidade de um
modelo centrado na reparagdo ex post, incapaz de lidar com praticas massivas e opacas como
as do treinamento de IA generativa. Diante da dificuldade de imputar condutas e de mensurar
danos em ecossistemas algoritmicos, a insisténcia na fun¢do meramente compensatoria
perpetua uma incongruéncia: amplia-se o discurso de tutela, mas ndo se alcanga protegdo

efetiva diante dos novos danos (Ferreira, 2014, p. 66-71).

H4, ademais, uma assimetria estrutural que agrava o problema: o circuito reparatorio
tradicional acarreta custos administrativos e processuais elevados, consumindo parcela
significativa dos recursos destinados a vitima e desacelerando qualquer resposta util (Ferreira,
2014, p. 68). Em matéria de dados, esse atraso processual equivale a perder a propria
oportunidade de tutela, porque o ciclo tecnoldgico avanga enquanto a demanda se arrasta,
sedimentando a obsolescéncia da recomposi¢do. O resultado ¢ um paradoxo de eficiéncia:
quanto mais sofisticado o aparato técnico para o uso ndo autorizado de dados para
treinamento, maior a distdncia entre a lesio e o momento de eventual provimento
jurisdicional, com evidéncias empiricas historicas de que o gasto transacional do sistema

supera, em larga medida, o beneficio entregue ao lesado (Lintvedt, 2022, p. 2, 36-37).
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A insuficiéncia também se manifesta no plano dos incentivos. Ao aceitar que a indenizag¢ao
pecuniaria “pague a conta” apos a ocorréncia do ilicito informacional, o sistema transmite ao
agente econdmico a mensagem de que a apropriacdo de dados pode ser internalizada como
custo ordindrio, sobretudo quando a escala do negdcio dilui o impacto de condenagdes

unitarias (Zanini, 2018, p. 6).

Em ambientes de exploragdao algoritmica reiterada, a fungdo compensatoria, sozinha, nao
corrige o calculo de proveito ilicito nem enfrenta a racionalidade de portfélio que compara
vantagem obtida com eventual condenacdo. Esse fendmeno abrird espago, mais adiante, para
o didlogo com mecanismos como o0s punitive damages, cuja andlise sera desenvolvida

oportunamente na subse¢do 4.4.3.

No dominio especifico da protecdo de dados, o proprio desenho normativo da LGPD
reconheceu que ndo basta ressarcir “depois”: ¢ preciso deslocar o eixo para a demonstragao
ativa de conformidade e para a prevencdo de danos (Brasil, 2018). O regime de
responsabilizacgao civil atrelado ao tratamento de dados ndo pretende apenas recompor perdas,
mas impor um dever de prestacao de contas que antecipe riscos e redesenhe processos
internos, inclusive com consequéncias coletivas e informacionais. Tal arranjo explicita que
“ndo descumprir a lei” ¢ insuficiente: ¢ necessario provar medidas eficazes e sua efetividade,
sinalizando que a tutela adequada exige deslocamento do foco, sob pena de a reparagao ex
post converter-se em remédio tardio e indcuo frente a dindmica técnica do processamento em

larga escala (De Moraes, 2019, p. 2-5).

A objecdo de que o reforco de deveres e a objetivacdo de riscos “inibiriam a inovagdo”
também revela um falso dilema quando transposta ao cendrio dos dados pessoais. A
experiéncia comparada demonstra que modelos de imputagdo mais exigentes nao paralisam o
desenvolvimento tecnoldgico; ao contrario, internalizam custos de seguranca e conformidade
e realocam o risco para quem melhor pode geri-lo, sem confundir periculosidade inerente com
risco da atividade (De Moraes, 2019, p. 3-4). Em mercados de dados, isso significa admitir
que a propria arquitetura de treinamento da IA integra a dlea do negdcio e deve ser governada
por deveres de cuidado proporcionais ao poder técnico-econdmico dos agentes - algo que o
paradigma puramente reparatorio ndo alcanga, exatamente por chegar tarde e olhar para tras

(Freitas, 2019, p. 36-39).

Por fim, a historicidade da crise refor¢ca o diagndstico: a medida que a técnica deslocou o

centro de gravidade dos acidentes pessoais para danos difusos - primeiro com a mecanizagao,
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depois com a digitalizacdo -, a promessa de retorno pleno ao estado anterior se tornou, em
larga medida, ficcdo juridica (Rosenvald, 2019, p. 7). No plano informacional, a
irreversibilidade da replicacdao e a impossibilidade pratica de “destreinar” modelos em escala

ordinaria corroem a pretensdo de equivaléncia compensatdria (Cooper et al., 2024, p.2).

J4

A fun¢do reparatdria permanece necessaria, mas, sozinha, ¢ insuficiente para responder a
ilicitos informacionais sistémicos que desorganizam autonomias € ambientes informacionais
de maneira persistente. E essa insuficiéncia estrutural que prepara o terreno para examinar, a
seguir, o déficit da protecdo dos dados pessoais e a captura da autonomia do titular como

elementos constitutivos do problema.

4.1.1 O déficit estrutural da protecao de dados pessoais e a captura da autonomia do

titular

O diagndstico sobre a exploracao predatoria dos dados pessoais, desenvolvido no Capitulo 2
ja evidenciou que a economia digital opera sob uma logica de apropriagdo da experiéncia
humana como insumo econdmico. No presente ponto, o interesse desloca-se do fendmeno
econdmico em si para os efeitos juridicos-estruturais dessa logica sobre o regime de protecao
de dados e, em especial, sobre sua capacidade de sustentar uma responsabilizacdo civil

efetiva.

O nucleo do problema estd na dissonancia entre a promessa normativa da autodeterminagao
informativa, consagrada pela LGPD, e a realidade de um sistema técnico e economico que a
neutraliza desde a origem. As categorias dogmaticas que estruturam a prote¢do de dados
(consentimento, finalidade, necessidade, transparéncia, adequagdo e seguranca) sao
formalmente mantidas, mas materialmente esvaziadas pela assimetria entre titulares e agentes
de tratamento. O resultado ¢ um regime de protecdo que opera, na pratica, como gestao

privada do risco, e ndo como tutela de direitos fundamentais (Meireles, 2023, p. 20, 22-25).

O consentimento, pilar do modelo de legitimidade do tratamento de dados, tornou-se o
principal vetor dessa captura (Mendes; Fonseca, 2020, p.4). Reconhecer o consentimento
como processo € como ato juridico com eficacia autdnoma, perspectiva desenvolvida por
Mauricio Requido (2022, p. 21, 29-32), orienta a avaliagdo pratica da sua eficécia,

privilegiando critérios como modo de obtengao e possibilidade real de revogagao, sem reduzir
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a analise ao mero registro do aceite.

No entanto, na pratica, convertido em mero clique de adesdo, o consentimento legitima o
fluxo de dados sem assegurar reflexdo ou compreensdo real do titular. Trata-se de um
consentimento performatico, que preenche uma exigéncia formal, mas ndo exprime vontade
livre, pois a sua recusa implica exclusdo funcional da vida digital. Nessa moldura, a
autonomia nao ¢ exercida, mas simulada, servindo como instrumento de legitimagdo de

praticas massivas de extragdo e predi¢ao (Grossi, 2023, p. 164-166; Bioni, 2019, p. 172-173).

Essa deformagao tem carater estrutural: deriva ndo da omissao individual dos titulares, mas do
proprio design técnico das plataformas, que tornam inviavel a oposi¢ao concreta do titular ao
tratamento de dados. Como demonstrado na Tabela 1 (item 4) do topico 2.3.5, a anélise das
politicas de privacidade das plataformas de IA generativa aqui estudadas confirma que o

consentimento figura, na pratica, como base legal secundaria.

O sistema de protecdo, ao centrar-se em deveres de informagdo e em autorizagdes pontuais,
supde a possibilidade de decisdo racional em contextos onde o conhecimento ¢ distribuido de
forma precaria. A transparéncia prometida pela LGPD colide com a opacidade algoritmica das
operacdes de IA generativa, tornando impraticavel a afericdo da extensdo do dano (Leal;

Paulo, 2023, p. 13-18).

Nessa perspectiva, a LGPD representa avango inegavel ao incorporar deveres de
conformidade e mecanismos preventivos. Contudo, a efetividade pratica desses instrumentos
permanece limitada, pois o modelo regulatdorio ainda se apoia em respostas
predominantemente reativas e casuisticas, incapazes de acompanhar operagdes que
ultrapassam a escala humana de controle (Grossi, 2023, p. 144, 171-172). Diante da
datificacdo total, o individuo deixa de ser sujeito de direitos e passa a integrar o ambiente
técnico como variavel estatistica: uma mutacdo que fragiliza o proprio conceito de dano

reparavel.

Assim, o que se denomina “déficit estrutural da protecdo de dados pessoais” ndo corresponde
a auséncia de mecanismos de responsabilizagdo, mas a ineficacia intrinseca de instrumentos
ex post diante de infragdes coletivas e cumulativas. A protecdo de dados, concebida para
reagir a violagdes pontuais, encontra-se diante de infragdes continuas, embutidas na propria
infraestrutura das plataformas de IA. Nessa condicdo, o dano ndo ¢ um evento, mas sim um

processo: nao ha uma conduta isolada, mas uma cadeia de usos e inferéncias que produzem
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erosao progressiva da autonomia do titular.

Portanto, a captura da autodeterminacdo informativa ndo ¢ apenas sintoma da légica de
mercado, mas limite estrutural a efetividade da responsabilidade civil. Sem acesso a
informag¢do suficiente para tracar causalidade e quantificar prejuizos, o titular encontra-se
juridicamente paralisado (Cohen, 2012, p. 5). A tutela privada, que pressupde um lesado
determinado e um agente identificavel, colapsa diante da anonimiza¢do do dano e da
pulverizagdo dos responsaveis, caracteristicas inerentes ao treinamento de sistemas de 1A

generativa (Pereira; Ebling, 2023, p. 13-14).

Em sintese, o déficit estrutural da protecdo de dados pessoais revela-se como condigdo
antecedente da crise do paradigma reparatorio: a responsabilidade civil permanece dependente
de um modelo de causalidade e dano individualizado que ja nao corresponde a realidade
técnica dos fluxos informacionais. E dessa friccio entre promessa de tutela e impoténcia
estrutural que emerge a necessidade de reavaliar o papel da responsabilizagdo ex post, tema

que sera desenvolvido a seguir, na subsecdo dedicada a ilusdo compensatoria diante da

exploragdo massiva e opaca de dados no treinamento de IA generativa.

4.1.2 A responsabilizacio ex post e a ilusdo da compensacio individualizada diante da

exploracio massiva e opaca de dados no treinamento de IA generativa

A racionalidade reparatéria que ancora a responsabilidade civil tradicional apoia-se na crenga
de que todo dano pode ser revertido ou compensado mediante equivaléncia monetéria. Essa
logica, concebida para eventos delimitaveis no tempo e na autoria (Souza; Lopes, 2013, p.
23-24), torna-se ilusoria diante de operagdes automatizadas que produzem ofensas

disseminadas, cumulativas e andnimas.

O uso ndo autorizado de dados pessoais para o treinamento de sistemas de IA generativa
constitui um exemplo paradigmatico dessa desconexdo: a lesdo ndo se esgota no instante da
coleta, mas prolonga-se em um processo continuo de reemprego e retroalimentacao
informacional, no qual cada inferéncia ou reuso refor¢ca o desequilibrio entre o titular e os

controladores de dados (Costa et al., 2024, p. 20-26).

Ao contrario do dano classico, que permite identificagdo de vitima e agressor, o dano
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informacional se manifesta por difusdo. O dado pessoal, uma vez integrado ao modelo, ndo
pode ser “desaprendido”: torna-se parte da propria arquitetura cognitiva do sistema,
reproduzindo-se indefinidamente (Cooper et al., 2024, p.2). A compensagao monetaria, nesse
contexto, converte-se em gesto simbdlico que ndo reverte o prejuizo nem previne sua
perpetuacdo. A logica ex post ¢ assim mantida como ritual de legitimagdo institucional:
afirma-se o dever de indenizar, mas o efeito reparador ¢ meramente declaratorio (Antunes,

2018, p. 176).

Quando a lesdo decorre de praticas automatizadas que atingem milhares de titulares
simultaneamente, a pretensdo de recomposicdo individual perde sentido pratico. A propria
estrutura do dano - produzido por repeti¢des em larga escala e sustentado por fluxos continuos
de informacao - impede que se delimitem agentes e vitimas com precisdo. O que era pra ser
um conflito entre partes identificaveis torna-se um prejuizo que se difunde no ambiente digital

e recai sobre a coletividade de titulares afetados (Faleiros Junior, 2023).

Na maioria das vezes, o titular sequer tem ciéncia de que foi lesado, pois o dano
informacional ocorre em camadas técnicas invisiveis, sem qualquer sinal perceptivel de
violagdo (Soares; Ehrhardt Junior, 2025, p. 11-13). Como visto na se¢do 3.3, o ordenamento ja
aciona técnicas de reequilibrio probatdrio, mas tais instrumentos revelam-se insuficientes
diante da opacidade e da escala do treinamento de IA generativa. Assim, mesmo quando o
titular tem alguma consciéncia da lesdo, fica privado de meios técnicos de rastreio, e vé-se
reduzido a impoténcia: ele conhece a existéncia do dano, mas ndo dispde de elementos para
prova-lo ou quantifica-lo. A tutela civil, que originalmente pressupde visibilidade e

individualizagdo, colapsa sob a logica das massas de dados (Faleiros Junior, 2023).

Nesse cendrio, a consequéncia ¢ a paralisia do titular: a promessa de acesso a Justica - diga-se,
condigdo de efetividade dos direitos fundamentais - transforma-se em um exercicio retorico
incapaz de romper o bloqueio informacional imposto pela propria tecnologia (Kreimer, 2016,

p. 20).

Quando o acesso a Justica depende de prova técnica que o titular ndo tem condigdes de
produzir, a propria exigéncia de demonstracao individual do dano converte-se em instrumento
de negacdo de tutela (Ruzzi; Marchetto, 2024, p. 16). A jurisprudéncia norte-americana sobre
incidentes de seguranca envolvendo dados pessoais ilustra essa disfunc¢do: por anos, tribunais

negaram legitimidade ativa a vitimas de coleta ilicita de dados sob o argumento de inexistir
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16 até a ocorréncia de dano econdmico tangivel, como fraudes financeiras ou

“dano concreto
prejuizo patrimonial direto (Kreimer, 2016, p. 18-21). Tal raciocinio desconsidera a natureza
propria do ilicito informacional, cuja lesdo se consuma com a aquisi¢do indevida de dados,
independentemente de seu uso ulterior - tema ja preparado no tépico 3.3 e que serd retomado

em 4.3.2 sob a chave do dano in re ipsa.

Esse quadro evidencia uma assimetria de legitimidade: o sistema juridico permanece atrelado
a parametros de tangibilidade e individualizagao que ndo se aplicam a materialidade técnica
dos fluxos informacionais. O resultado ¢ o esvaziamento do proprio conceito de “lesado”, que

se dilui na coletividade de titulares expostos a riscos homogéneos e invisiveis.

Além da dificuldade probatoria e da dispersdo das vitimas, ha uma limitagdo intrinseca de
escala. Mesmo quando admitida a reparacdo por danos coletivos, o quantum econdmico da
indenizacdo dificilmente traduz a magnitude do desequilibrio informacional produzido. A
conversao do dano em cifras cria a aparéncia de justiga restaurada, mas nao restabelece o
controle do titular sobre seus dados nem impede novas violagdes. A indenizagdo monetaria,
assim, cumpre fungdo catartica e simbolica, legitimando o sistema mais do que reparando o
ofendido. Trata-se de um rito declaratorio de compensacdo: a sentenga afirma o direito, mas

ndo o reconstitui (Antunes, 2018, p. 176).

O deslocamento progressivo do problema - do individuo para a coletividade, do evento para o
processo, do ressarcimento para a recomposicdo estrutural - evidencia a exaustdo da
racionalidade reparatoria como nucleo do sistema de responsabilidade civil em matéria de
dados. A tutela individual ex post ja ndo basta para conter violagdes reiteradas e “invisiveis”.
A economia dos dados exige mecanismos capazes de operar antes do dano e além da
indenizagdo, aptos a enfrentar o carater difuso e continuo das infra¢des informacionais. Essa
reconfiguragdo, que implica a passagem de uma tutela centrada na recomposi¢do individual
para uma légica de protecdo coletiva e de governanca dos fluxos de dados, constitui o objeto

da proxima sec¢ao.

'® Em tradugdo livre, “dano concreto” corresponde ao termo injury in fact, utilizado na jurisprudéncia
norte-americana para designar o requisito de lesdo real e comprovavel como condi¢do para a legitimidade ativa.
No contexto citado, refere-se a exigéncia mencionada por Kreimer (2016) de um prejuizo tangivel (como perdas
econdmicas) para reconhecimento judicial da lesdo decorrente de violagdes informacionais.
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42 A FUNCAO DA RESPONSABILIDADE CIVIL NA SOCIEDADE DA
INFORMACAO: PROTECAO COLETIVA DOS FLUXOS DE DADOS E GOVERNANCA

A superacdo da centralidade reparatoria - ja revelada insuficiente para lidar com danos
informacionais massivos e difusos - impde o deslocamento da responsabilidade civil do plano
estritamente corretivo para uma racionalidade de governanga dos fluxos informacionais. A
questao central deixa de ser apenas como reparar e passa a ser como reconfigurar praticas de
tratamento que produzem risco difuso e danos estruturalmente irreversiveis, incorporando a

privacy by design a propria arquitetura tecnologica (Hildebrandt, 2020, p. 274).

Nesse horizonte, a fungdo da responsabilidade civil deve adquirir contornos regulatorios: mais
do que recompor situagdes pretéritas, deve operar como vetor de conformidade tecnologica ao
longo de todo o ciclo de vida do dado, induzindo padrdes verificaveis de cuidado,
transparéncia e prestacdo de contas. A ldgica da recomposicao bilateral, pensada para eventos
individualizados (Hironaka, 2001, p. 5-7), ndo considera fluxos informacionais que
transcendem a causalidade “pessoa-a-pessoa”, exigindo remédios coletivos e institucionais

que internalizem o risco do tratamento e reorganizem as estruturas em que o ilicito se produz.

Em lugar de perdas pontuais e mensurdveis, hd desorganizagdo persistente de ambientes
informacionais e erosao de autonomias, cuja recomposi¢do monetaria nao restaura confianga
publica, integridade de redes nem autodeterminacao dos titulares. Nessa moldura, o eixo da
tutela desloca-se para obrigacdes positivas de governanga e mitigacdo de risco que incidem
sobre coleta, curadoria de datasets, treinamento e disponibilizagdo de modelos de treinamento
de TA generativa. (Doneda et al., 2018, p. 10-11). A transformacdo do dano em estado
coletivo de vulnerabilidade impde respostas processuais € materiais que ndo se esgotam na

soma de pretensdes individuais.

O paradigma ¢ ilustrado pela acdo civil publica proposta pelo Ministério Publico Federal e
pelo Idec em face do WhatsApp (Proc. n° 5018090-42.2024.4.03.6100, que tramita no
Tribunal Regional Federal da 3* Regido), na qual o ilicito se consuma pela coagdo
consentimental em massa, degradando privacidade e autonomia de milhdes de usudrios: o
pedido de valor expressivo a reverter ao Fundo de Defesa de Direitos Difusos evidencia que a

resposta adequada ¢ difusa, ndo atomizada.

Dessa constatagao decorre a centralidade da tutela coletiva como remédio estrutural. A
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tipologia dos direitos transindividuais'’ oferece o arranjo para escolhas processuais que
respeitam a indivisibilidade dos efeitos e a (in)existéncia de relacdo juridica base entre
titulares e agentes de tratamento. Nos usos indevidos de dados por sistemas de [A generativa,
a auséncia de vinculo juridico prévio e a natureza unitaria do ambiente informacional
aproximam a tutela do regime dos direitos difusos, sem excluir hipoteses de agregaciao por
homogeneidade quando houver pretensdes divisiveis decorrentes de origem comum (Roque,

2019, p. 4-9).

Nesse contexto, a agdo civil publica' consolida-se como o principal instrumento processual
apto a dar efetividade a essa tutela difusa. A legitimidade ativa, por sua vez, requer arranjo
institucional proativo: Ministério Publico, Defensoria Publica, associagdes civis e a propria
ANPD devem articular agdes estruturais com planos de cumprimento faseados e
monitoramento permanente, sob pena de perpetuar a assimetria entre titulares fragmentados e
plataformas globais. Trata-se de migrar do litigio atomizado para o contencioso estrutural, em
que a sentenca deixa de ser um ponto final para converter-se em instrumento de governanga

judicial e administrativa (Roque, 2019, p. 11-13).

Essa perspectiva processual, contudo, precisa ser acompanhada por uma reordenagdo
substancial dos proprios fundamentos da responsabilidade civil. Se a tutela coletiva indica
quem deve agir e como agir diante de violagdes massivas, cabe agora compreender com base
em que parametros essa atuacdo deve se estruturar. Em outras palavras, a efetividade do
contencioso estrutural depende de uma reformulacdo dos deveres de cuidado e de imputagdo
aplicaveis as atividades de tratamento, de modo a internalizar a governanga e a precaucao

como elementos constitutivos do proprio dever juridico

Tal continuidade histérica explica-se pela propria evolucao da responsabilidade civil: assim
como a industrializagdo demandou a objetivagao da culpa (Hironaka, 2001, p. 2), a datificagao

generalizada demanda a objetivagdo do cuidado informacional mediante critérios estruturais

Art. 81. “A defesa dos interesses ¢ direitos dos consumidores ¢ das vitimas poderd ser exercida em juizo
individualmente, ou a titulo coletivo. Paragrafo tinico. A defesa coletiva sera exercida quando se tratar de: I -
interesses ou direitos difusos, assim entendidos, para efeitos deste cdodigo, os transindividuais, de natureza
indivisivel, de que sejam titulares pessoas indeterminadas e ligadas por circunstancias de fato; II - interesses ou
direitos coletivos, assim entendidos, para efeitos deste codigo, os transindividuais, de natureza indivisivel de que
seja titular grupo, categoria ou classe de pessoas ligadas entre si ou com a parte contraria por uma relagdo
juridica base; III - interesses ou direitos individuais homogéneos, assim entendidos os decorrentes de origem
comum.”. BRASIL, Lei n°® 8.078, de 11 de setembro de 1990

'8 BRASIL. Lei n° 7.347, de 24 de julho de 1985. Disciplina a agdo civil plblica de responsabilidade por danos
causados ao meio ambiente, ao consumidor, a bens e direitos de valor artistico, estético, historico, turistico e
paisagistico e dé outras providéncias. Art. 1°, incisos Il e IV.
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de imputagdo e parametros de necessidade - compreendidos ndo como clausulados retdricos,
mas como deveres operacionais integrados ao desenho técnico dos sistemas (Bioni, Rielli e

Kitayama, 2021, p. 33-34).

Nessa chave, o principio da necessidade atua em dupla dimensdo: (i) em sentido estrito,
vedando coleta e uso além do estritamente indispensavel ao fim declarado; e (ii) em sentido
lato, exigindo medidas de mitigagdo de impacto sobre direitos e liberdades, sob pena de

ilicitude estrutural do fluxo de dados (Bioni; Rielli; Kitayama, 2021, p. 33-34).

A accountability converte-se em pilar de remediacdo e prevencao. A obrigacdo de registro das
atividades de tratamento (com inventdrio de fluxos, finalidades, bases legais, categorias e
prazos de retencdo) funciona como ‘“contabilidade de dados” que viabiliza auditoria
regulatéria e judicial, permitindo a detec¢ao de desvios de origem e uso antes da consolidagao
do dano (Bioni, 2021, p. 268-271). A diretriz do art. 37 da LGPD incentiva modelos
organizacionais que documentam proveniéncia, seguranca e descarte, habilitando correg¢des

tempestivas (Brasil, 2018).

Por outro lado, o diagndstico macroestrutural de colonizagao informacional refor¢a que a
resposta ndo pode ficar cativa da légica privada de recomposi¢do: o capitalismo de vigilancia
opera pela captura da experiéncia e pelo deslocamento de arenas decisorias para fora do
escrutinio democratico, de modo que remédios puramente individuais permanecem catarticos
e insuficientes (Zuboff, 2021, p. 238-240). Assim, a responsabilidade civil deve operar como
mecanismo de corre¢do institucional e redistribuicdo de poder informacional, articulando-se

com a atuacgdo regulatoria e o controle judicial.

Por fim, a coordenagdo entre tutela civil e san¢des administrativas é condicao de efetividade
estrutural: medidas civis que reorganizam fluxos operacionais de tratamento de dados
pessoais e impdem governanga devem dialogar com programas sancionatorios e de
monitoramento regulatério, evitando sobreposigdes ineficientes e maximizando efeitos
preventivos (Capanema, 2020, p. 2). A responsabilidade civil ndo abdica da compensacao
quando cabivel; ela abandona sua hegemonia para integrar um arranjo multirremedial e
prospectivo (Farias; Rosenvald; Netto, 2025, p. 136), orientado a estabilidade dos

ecossistemas informacionais e a protecao coletiva da autodeterminacao dos titulares.

A centralidade da tutela coletiva, a qual demanda remédios estruturais e a redefini¢do da

responsabilidade civil para um vetor de governanca e conformidade tecnoldgica, estabelece o



112

quadro operacional da nova fun¢do do instituto. Contudo, para que o contencioso estrutural e
os deveres de accountability e precaugao sejam plenamente efetivos, ¢ indispensavel que a
atuacdo judicial e regulatéria se fundamente em critérios objetivos de imputagdo e em
fundamentos normativos consistentes. E nesse horizonte que o proximo tépico analisard, por
meio da hermenéutica sistematico-teleologica, os elementos interpretativos necessarios a

consolidacdo dessa racionalidade emergente da responsabilidade civil.

43 A REORIENTACAO DA RESPONSABILIDADE CIVIL: HERMENEUTICA
SISTEMATICO-TEOLOGICA COMO FERRAMENTA INTERPRETATIVA

A opcao pela hermenéutica sistematico-teleologica, neste trabalho, ndo pretende estabelecer
um eixo metodoldgico central, mas funcionar como ferramenta interpretativa auxiliar, capaz
de resguardar a coeréncia do sistema juridico frente as transformagdes impostas pela

inteligéncia artificial e pelo uso indevido de dados pessoais.

O contexto informacional contemporaneo impde ao Direito um problema que transcende a
mera subsun¢do de fatos a norma: exige a reconstru¢ao de significados a luz das finalidades
constitucionais e legais de prote¢do a pessoa humana, a privacidade e a autodeterminagao
informativa (Aguiar Junior, 1989, p. 10-14). Nesse sentido, a hermenéutica aqui adotada
opera como suporte argumentativo, permitindo que as conclusdes desenvolvidas ao longo do
capitulo se ancorem nos fins do ordenamento, sem substituir outros elementos dogmaticos

relevantes.

A hermenéutica sistematico-teleoldgica permite interpretar o texto normativo em didlogo com
os valores que o animam, reconstituindo a ratio legis a partir do bem juridico tutelado. No
caso da protecao de dados, essa ratio ndo se esgota na prote¢ao patrimonial ou compensatoria,
mas orienta-se a salvaguarda da liberdade informacional e da igualdade substancial entre
titulares e agentes de tratamento. A interpretacdo teleoldgica, como lembra Aguiar Junior,
supera a logica formal para alcangar o fim social da norma e os efeitos concretos da decisao,
introduzindo um elemento material e valorativo que impede a neutralizacdo do sentido ético
do Direito (Aguiar Junior, 1989, p. 12-13). Essa abordagem revela-se especialmente adequada
quando o dano ultrapassa a esfera individual e assume fei¢ao difusa, como ocorre nos fluxos

automatizados de dados empregados no treinamento de sistemas de IA generativa.
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Na formulagdo de Mozetic, o intérprete atua como mediador entre a generalidade da norma e
a singularidade dos fatos, realizando uma fusdo de horizontes entre o texto juridico e a
realidade tecnologica que o desafia (Mozetic, 2016, p. 225-233). Essa fusdo ¢ indispensavel
em um campo em que a norma foi concebida sob paradigmas analdgicos, mas os fatos
pertencem a um universo digital imprevisivel. Assim, compreender o direito a protecdo de
dados demanda reconhecer a distancia entre a abstracdo legal e a concretude do fendmeno
algoritmico, produzindo um sentido que ndo se reduz a literalidade, mas emerge da relagao

entre norma, técnica ¢ valores fundamentais.

A hermenéutica sistematico-teleoldgica também responde ao desafio apontado por Mozetic de
criar novos instrumentos analiticos aptos a lidar com as realidades digitais, nas quais as
categorias classicas se tornam insuficientes para apreender fenomenos descentralizados e
dindmicos. A transi¢do do mundo analdgico ao digital exige do jurista ndo apenas adaptacao,
mas verdadeira reinven¢do conceitual, pois o Direito passa a interagir com realidades técnicas
que alteram as formas de poder, comunicagdo e risco. Ao assumir essa postura, o intérprete
ndo abandona a legalidade, mas a compreende como campo de sentido aberto, cuja

efetividade depende da continua atualizag¢do de seus propositos (Mozetic, 2016, p. 129-132).

A aplicacdo dessa hermenéutica ao tema da responsabilidade civil pelo uso nao autorizado de
dados pessoais visa restabelecer a integridade do sistema juridico frente a defasagem entre
norma e realidade tecnologica. A literalidade, isolada, ndo € capaz de proteger o titular em um
ambiente governado por algoritmos opacos e decisdes automatizadas. Como assinalam Ruzzi
e Marchetto (2024, p. 12-17), a auséncia de regulamentacdo efetiva e a assimetria entre
grandes conglomerados e individuos transformam a interpretacdo judicial em um fator
decisivo para a concretizagdo dos direitos fundamentais a privacidade e a protecao de dados,

muitas vezes negados por leituras restritivas.

Ademais, impde-se reconhecer que a propria legislacdo protetiva de dados - no Brasil
representada pela LGPD, sancionada em 2018 e entrando em vigor em setembro de 2020 -
ndo estava preparada para absorver o posterior e célere “boom” da inteligéncia artificial
generativa. O diploma legislativo adveio de uma realidade tecnoldgica ainda dominada por

modelos tradicionais de tratamento de dados' e ndo contemplava a real dimensio dos

' No presente contexto, a expressdo modelos tradicionais de tratamento de dados foi empregada para designar
praticas anteriores ao advento da inteligéncia artificial generativa, centradas em fluxos lineares e finalidades
delimitadas, como o uso de cookies para personalizagdo de antincios, o armazenamento de cadastros em bancos
de dados corporativos ou o monitoramento de interagdes em plataformas digitais convencionais.
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algoritmos generativos, dos fluxos automatizados de treino e das interconexdes massivas de
dados que se consolidaram em meados de 2023 (Chui et al., 2023). Dessa forma, a defasagem
entre o escopo normativo da LGPD e o salto qualitativo e quantitativo da IA torna-se patente,
exigindo que a hermenéutica funcione como ponte entre norma e realidade, preservando a

coeréncia do sistema.

A reorientacdo proposta se justifica porque a propria funcao da responsabilidade civil deixou
de ser apenas corretiva para assumir dimensdes preventivas e distributivas (Rosenvald; Farias;
Netto, 2025, p. 136-137). Essa leitura ndo ¢ arbitraria: ela resulta da exigéncia de coeréncia
interna do ordenamento, em que as normas devem ser interpretadas de modo a realizar seus
fins e harmonizar-se com os valores superiores da ordem juridica - guiada pelos principios da

dignidade humana e da proporcionalidade.

A hermenéutica sistematico-teleologica, por fim, ¢ a que melhor preserva o papel humanista
do Direito diante da técnica: ela recusa o mecanismo interpretativo que reduz o intérprete a
mero executor de comandos (Mozetic, 2016, p. 225-226). Nessa medida, a escolha
metodologica feita neste trabalho ndo se resume a uma opg¢ao académica, mas representa um
recurso interpretativo que permite manter o Direito responsivo aos desafios éticos da era

digital, sem pretensdo de substituir a dogmatica tradicional.

Em suma, faz-se necessario um horizonte tedrico que reconstrua a responsabilidade civil no
contexto informacional contemporaneo. Ao privilegiar a finalidade sobre a forma e a
coeréncia sobre o isolamento normativo, esse método permite reinterpretar o dever de reparar
como dever de cuidado e de governanga, compatibilizando o ordenamento juridico com os
riscos emergentes da inteligéncia artificial. E sob esse prisma que se compreenderdo, nas
segOes seguintes, as bases de imputacdo, a autonomia do dano informacional e a
transformagdo da responsabilidade civil em instrumento de preservacdo da liberdade e da

integridade dos fluxos de dados pessoais.
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4.3.1 Da culpa a teoria do risco-atividade: a vulnerabilidade informacional como

elemento de imputacio objetiva

Conforme se afirmou reiteradamente no capitulo 3, a responsabilizagdo civil pelo uso
indevido de dados pessoais em sistemas de inteligéncia artificial generativa se ancora em
critérios normativos de imputacdo objetiva. Todavia, por tratar-se de tema discutivel na
doutrina - que ainda oscila entre leituras subjetivas e objetivas do regime da LGPD - nao ¢
metodologicamente admissivel o mero langamento de conclusdes, ¢ preciso expor o percurso

argumentativo que conduz a esse resultado.

Trata-se, aqui, ndo de reafirmar o que ja foi demonstrado, mas de demonstrar que tal
conclusao ¢ o resultado mais coerente quando se interpretam os dispositivos da CRFB/88, do
CC/02, do CDC e da LGPD a luz de seus fins teleologicos de tutela da pessoa e da dignidade
informacional. Em suma, a presente subsec¢do ndo se trata de uma opg¢do puramente
aprioristica, mas da conclusdo necessaria de um itinerario interpretativo. Nesse sentido, a
hermenéutica sistematico-teleoldgica opera aqui como ferramenta interpretativa que apenas
reforga conclusdes ja delineadas dogmaticamente, e ndo como fundamento exclusivo da tese

defendida.

A interpretagdo das normas de responsabilidade civil em matéria de dados pessoais deve
ocorrer em didlogo com os valores constitucionais que lhes conferem unidade e sentido. A
CRFB/88, ao consagrar a dignidade da pessoa humana como fundamento da Republica (Art.
1°, III) e ao reconhecer a protecdo de dados pessoais no meio digital como direito
fundamental autdnomo (Art. 5°, LXXIX), imp0e ao intérprete que privilegie a tutela da pessoa
e ndo o formalismo da culpa. O direito a protecdo de dados ¢, antes de tudo, uma garantia de
liberdade e de igualdade informacional, cuja violacdo ndo se esgota na nocdo cléssica de
ilicito culposo, mas representa uma ofensa direta ao nicleo de um direito fundamental (Bioni;

Dias, 2020, p. 3-4).

A leitura teleologica da LGPD reforga essa conclusdo. Embora a redagdao dos Arts. 42 a 45
ndo utilize expressamente a expressdao “independentemente de culpa”, a propria estrutura da
lei evidencia uma racionalidade objetiva fundada na assun¢do de risco pela atividade (Meo,
2022, p. 174-176). Conduz-se inevitavelmente a objetivacdo da responsabilidade, bastando a

desconformidade material entre o tratamento realizado e o padrao normativo imposto.
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O modelo subjetivo, defendido por parte da doutrina (Florence, 2021, p. 1-9; Cérrea; Cho,
2021), mostra-se incompativel com a realidade da inteligéncia artificial e com a propria

teleologia da legislacao protetiva.

Exigir prova de culpa individual em cadeias algoritmicas fragmentadas seria negar a
efetividade do direito a reparacdo e perpetuar a assimetria estrutural entre titulares e grandes
agentes de tratamento. A ldégica da IA generativa (caracterizada por fluxos massivos e
opacidade técnica) elimina a possibilidade de individualizar condutas e aferir dolo ou
negligéncia em termos classicos. Nesses contextos, a responsabilidade subjetiva converte-se
em obstaculo a tutela, pois a “prova impossivel” neutraliza o proprio direito (Bioni; Dias,
2020, p. 21; Capanema, 2020, p. 4). Desloca-se o eixo interpretativo do comportamento do

agente para a estrutura de risco da atividade.

Sob esse prisma, a teoria do risco-atividade, positivada no Art. 927, pardgrafo unico, do
CC/02, emerge como o instrumento mais coerente com a CRFB/88 e com a LGPD. A
responsabilidade ndo deriva da prova de um erro humano, mas da constatacao de que o agente
de tratamento (controlador ou operador) escolheu desenvolver atividade potencialmente lesiva
aos direitos fundamentais, devendo suportar os riscos correlatos. A decisdo de tratar dados
pessoais, ainda que licita em tese, implica um dever de governanga ¢ de conformidade
permanente, cuja violagdo enseja imputagdo direta independentemente de culpa (Meo, 2022,
p. 174). Trata-se de um dever objetivo de seguranca e licitude, ndo de um juizo moral sobre o

comportamento do agente.

Posto isso, relembrando o j& constatado no Capitulo 3, é importante assinalar que as
plataformas de IA generativa, ao ofertarem servigos digitais ao publico, enquadram-se na
categoria de fornecedor e, portanto, submetem-se também ao regime do CDC (Almada, 2019,

p. 5; Meo, 2022, p. 73-74; 164).

Assim, a articulag¢do entre o0 CC/02 e o CDC reforca a necessidade de tal objetivagdo. O CDC
(Arts. 12 e 14) consagra a responsabilidade objetiva do fornecedor por defeitos no produto ou
servico, inclusive quando o defeito decorre de falha na seguranga ou na informacao
(Tepedino; Silva, 2019, p. 25). A violacdo dos deveres de protegdo - como o uso nao
autorizado de dados em treinamentos algoritmicos - constitui defeito de servico e enseja
responsabilizacdo objetiva de todos os integrantes da cadeia, conforme o modelo solidario de

imputag¢do ja consolidado no direito do consumo.
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Nessa conjuntura, a vulnerabilidade informacional dos titulares - i.e., sua incapacidade de
conhecer ou controlar o destino de seus dados (Bonna; Canizo; Calzavara, 2022, p. 12) -
constitui, portanto, o elemento de imputacdo objetiva que justifica a incidéncia dessa clausula
geral e reclama uma inversdo interpretativa semelhante a que ocorreu no direito do consumo®
e no direito ambiental”’. Em ambos os casos, a prote¢do de bens juridicos coletivos e a

assimetria entre as partes fundamentaram a objetivacao da responsabilidade.

Por conseguinte, a passagem da culpa a teoria do risco-atividade ndo representa um
rompimento arbitrario com a tradi¢do civilista, mas a evolugdo coerente de um sistema
constitucionalmente orientado a tutela da pessoa frente ao poder tecnoldgico. A
responsabilidade civil, lida a luz da finalidade do ordenamento, transforma-se em instrumento
de precaugdo e redistribuicdo de riscos, em harmonia com a CRFB/88 e com os
microssistemas setoriais de protecdo. O modelo subjetivo, ao contrario, pertence a uma
racionalidade liberal e individualista que n3o mais responde a complexidade das

infraestruturas digitais contemporaneas.

Desse modo, a hermenéutica sistematico-teleolégica ndo cria a conclusdo pela
responsabilidade objetiva, mas apenas explicita sua coeréncia com os principios estruturantes
do sistema, legitimando a ado¢do da responsabilidade objetiva por risco da atividade como
expressao da fun¢do social e preventiva da responsabilidade civil na sociedade da informagao

(Soares, 2009, p. 75).

O uso ndo autorizado de dados pessoais no treinamento de IA generativa, ao violar o direito
fundamental a protecdo de dados e ao expor o titular a riscos permanentes € ndo controlaveis,
enquadra-se perfeitamente no tipo de atividade que o Art. 927, paragrafo unico, ¢ a LGPD
buscaram submeter a imputacdo direta e objetiva. O intérprete, portanto, nao cria uma
excegdo: apenas realiza a finalidade constitucional do sistema juridico, assegurando que a

vulnerabilidade informacional seja reconhecida como elemento central da imputagdo e como

2 Art. 12. “O fabricante, o produtor, o construtor, nacional ou estrangeiro, ¢ o importador respondem,
independentemente da existéncia de culpa, pela reparagdo dos danos causados aos consumidores por defeitos
decorrentes de projeto, fabricagdo, construgdo, montagem, formulas, manipulagdo, apresentacdo ou
acondicionamento de seus produtos, bem como por informagdes insuficientes ou inadequadas sobre sua
utilizagdo e riscos.”; Art. 14. “O fornecedor de servigos responde, independentemente da existéncia de culpa,
pela reparagdo dos danos causados aos consumidores por defeitos relativos a prestagdo dos servigos, bem como
por informagdes insuficientes ou inadequadas sobre sua fruigdo e riscos.” BRASIL. Lei n® 8.078, de 11 de
setembro de 1990.

2L Art. 14, § 1° - “§ 1° - Sem obstar a aplicagdo das penalidades previstas neste artigo, é o poluidor obrigado,
independentemente da existéncia de culpa, a indenizar ou reparar os danos causados ao meio ambiente e a
terceiros, afetados por sua atividade. [...].” BRASIL. Lei n® 6.938, de 31 de agosto de 1981.
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fundamento da nova racionalidade da responsabilidade civil.

A consolidagdo da responsabilidade objetiva pelo risco da atividade conduz inevitavelmente a
uma redefini¢do do proprio conceito de dano. Se a imputacdo j4 ndo depende da culpa,
tampouco pode o dano restringir-se a comprovacdo de prejuizos materiais ou psiquicos
concretos. No contexto da protecdo de dados, a lesdo manifesta-se no proprio ato ilicito de
tratamento, que vulnera de imediato a esfera juridica do titular e perpetua efeitos difusos e
continuos. E nesse ponto que se insere a analise do dano in re ipsa e do ilicito estrutural como

fundamentos auténomos da responsabilizagdo civil.

4.3.2 O dano in re ipsa e o ilicito estrutural: a violaciao ao direito fundamental a protecao

de dados como fato gerador autonomo da responsabilidade

Nos ultimos anos, o STJ vinha adotando uma postura restritiva quanto ao reconhecimento do
dano moral presumido em casos de violacdo a dados pessoais. A jurisprudéncia dominante
exigia prova concreta de abalo moral, mesmo diante de vazamentos ou exposigdes indevidas
de informagdes sensiveis, tratando o dano como evento empirico € ndo como decorréncia

direta da ofensa ao direito fundamental a protecao de dados.

Exemplo emblemético dessa orientacdo ¢ o AREsp n. 2.130.619/SP, julgado em 7/3/2023 pela
Segunda Turma, no qual o STJ (2023) afirmou que “o vazamento de dados pessoais, a
despeito de se tratar de falha indesejavel no tratamento de dados de pessoa natural, ndo tem o
conddo, por si sd, de gerar dano moral indenizavel”, exigindo que o titular comprovasse

efetivo prejuizo decorrente da exposicao.

Tal entendimento refletia uma concepg¢do ainda ancorada no paradigma reparatdrio
tradicional, no qual a violagdo a direitos da personalidade dependia de demonstragdo de

consequéncias materiais ou psicoldgicas individualizadas (Rodrigues Junior, 2013, p. 3-4).

Cumpre ainda, observar que, até o presente momento, a jurisprudéncia brasileira apresenta
apenas um precedente especifico sobre o uso de dados pessoais para treinamento de modelos
de TA generativa: o Agravo de Instrumento n.° 1034362-91.2024.8.11.0000, julgado pelo
TJ-MT em 2 de maio de 2025. Nesse caso, a corte indeferiu pedido de tutela para suspender a
utilizagdo de dados de usudrios da plataforma X (antigo Twitter) pelo modelo “Grok”,

entendendo licito o tratamento com base no “legitimo interesse do controlador”, por haver
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“mecanismo acessivel de oposi¢ao”. Trata-se, até aqui, da inica decisdo nacional diretamente
atinente ao tema do presente trabalho, o que confere relevancia paradigmatica a sua analise

critica.

Todavia, a ratio decidendi revela o persistente déficit hermenéutico que este estudo busca
superar. Ao admitir a utilizagdo de dados sem consentimento especifico, bastando a mencao
genérica em politica de privacidade e a possibilidade formal de opt-out, o tribunal manteve-se
preso a leitura literal do Art. 7° da LGPD, ignorando a natureza estrutural do dano
informacional e a impossibilidade pratica de oposi¢cdo efetiva em ecossistemas de coleta

massiva.

A decisao reduz a autodeterminagcdo informativa a mera faculdade procedimental,
convertendo a dignidade em clique. Tal formalismo colide com a teleologia da LGPD e com o
principio da prote¢do de dados delineado pela CRFB/88, além de esvaziar a fungdo preventiva
da responsabilidade civil em ambientes algoritmicos. Em sintese, o acérddo mato-grossense
espelha a crise hermenéutica que perpassa o sistema: aplica categorias analogicas a
fenomenos digitais, preservando a aparéncia de legalidade enquanto perpetua a

vulnerabilidade estrutural do titular.

Essa resisténcia, contudo, comecou a ser superada: a recente consolidacdo jurisprudencial
acerca do tratamento indevido de dados pessoais representa um divisor de dguas na dogmatica
da responsabilidade civil brasileira. Em agosto de 2025, no REsp n. 2.201.694/SP, a Terceira
Turma do STJ (voto vencedor da Ministra Nancy Andrighi) afirmou que, no dmbito dos
bancos de dados regidos pela Lei n® 12.414/2011 (Cadastro Positivo), a disponibilizacao
indevida a terceiros consulentes de informagdes cadastrais e de adimplemento - cuja
circulacao a lei restringe ao compartilhamento entre bancos de dados - caracteriza dano moral
presumido (in re ipsa) e impoe responsabilidade objetiva ao gestor do banco de dados (itens
5-6, 10 e 11 do voto vencedor). A ratio decidendi desloca o eixo da responsabilizagdo da
prova empirica do dano para a constata¢do do préprio ilicito, reconhecendo que a violagao ao
direito fundamental a prote¢do de dados gera abalo presumido, em virtude da sensacdo de

inseguranga e vulnerabilidade imposta ao titular (STJ, 2025).

Essa virada interpretativa ndo ¢ mera flexibilizagcdo probatdria. Trata-se de reconhecer a
autonomia do bem juridico “protecdo de dados pessoais”, inscrito expressamente como direito
fundamental pela EC 115/2022, cuja violagdao produz, por si, lesdo a esfera existencial do

individuo (Babhia et al., 2024, p. 28-31).
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A protecdo de dados ndo se confunde com a privacidade. Enquanto a privacidade tutela a
esfera intima e estdtica, voltada a limitar intervengdes externas e operando como um direito
negativo; a protecdo de dados assume estrutura diversa: centrada na regulacdo dos fluxos
informacionais que condicionam a autonomia do sujeito, ela impde limites as formas de
tratamento de dados que podem gerar assimetrias de poder e afetar a liberdade decisoria
(Rodota, 2008, p. 60 apud Bahia et al., 2024, p. 29). Assim, a manipulagdo ou exposicao
indevida de dados, ainda sem prova de prejuizo material, viola um direito fundamental de
estrutura objetiva, cujo resguardo interessa a coletividade por constituir elemento da cidadania

digital.

O reconhecimento da autonomia do ilicito informacional impde também superar a visao
tradicional do dano como evento empiricamente demonstravel. No paradigma informacional,
o dano ¢ difuso e cumulativo, resultante de préticas sistémicas de coleta e reuso de dados
pessoais. Nao ha um fato isolado, mas um ilicito estrutural que se perpetua na arquitetura
técnica dos tratamentos, escapando ao controle individual do titular. O desvio de finalidade, a
auséncia de base legal adequada e o tratamento opaco constituem ilicitos em si, porque

corroem a autodeterminac¢do informativa (Hironaka, 2023, p. 16-20).

E exatamente aqui que a hermenéutica sistematico-teleoldgica auxilia estender a orientagdo do
STJ ao treinamento ndo autorizado de sistemas de IA generativa. Embora o precedente tenha
sido proferido no setor de protecao ao crédito, seus fundamentos teleoldgicos - tutela do
direito fundamental a protecdo de dados; reducdo da assimetria informacional; preven¢do da
sensacdo de  inseguranca; e  responsabilizacdo  objetiva do agente que
disponibiliza/compartilha dados fora dos limites legais - sdo transponiveis a contextos em que
(a) ha coleta massiva (v.g. web scraping e datasets publicos), (b) uso subsequente para fins

distintos dos necessarios/consentidos, e (c¢) indisponibilidade pratica de controle pelo titular.

Em tais cendrios, a lesdo ¢ intrinseca ao ato de treinar sem base legal, porque atinge o nucleo
da autodeterminagdo e instala a mesma sensagdo objetiva de inseguranca que o STJ

reconheceu como suficiente para o in re ipsa no Cadastro Positivo.

A nocao de dano in re ipsa, historicamente restrita, encontra agora fundamento constitucional
e funcional na tutela dos dados pessoais. Como sustenta Hironaka (2023, p. 2-3), a evolucao
da responsabilidade civil migra de um modelo sancionatério para um modelo de
responsabilidade pressuposta, no qual o dever de indenizar decorre da ocorréncia do ilicito

quando a atividade implica risco ou vulneragao de direitos fundamentais, independentemente
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de culpa ou de prova do dano. Trata-se de causalidade normativa: presume-se o dano porque o
ordenamento reconhece a gravidade do bem tutelado e o desequilibrio estrutural entre titular e

agente de tratamento.

Aplicada a IA generativa, a categoria do ilicito estrutural revela que o tratamento massivo sem
base legal viola imediatamente o direito fundamental, ainda que ndo haja dano
particularizado. A irreversibilidade pratica dos efeitos do treinamento e a dificuldade de
rastrear a contribui¢do individual exacerbam a sensagao objetiva de inseguranga, justificando
a presun¢do do dano e a responsabilidade objetiva pelo simples fato de manter condicdes
técnicas e organizacionais que fragilizam a autodeterminacao informativa (Li et al., 2025, p.

4-5; Gondim, 2021, p. 9-12).

Nessa perspectiva, a responsabilidade civil assume sua fungdo regulatoria - exposta no 4.2 -:
ndo apenas compensa, mas reordena fluxos e impde governanca, alinhando-se a teoria do
risco e a funcdo social do instituto (Hironaka, 2023, p. 18-20). Se o ilicito estrutural ¢ menos
(13 2 b [13 99 b b ~ LW
um ato” e mais “um modo de operar”, a resposta deve transcender a indenizagdo monetaria e

incidir sobre a estrutura que produz o dano.

Em sintese, o in re ipsa na protecdo de dados ¢ a materializagdo da fun¢do preventiva e
normativa da responsabilidade civil. A luz da EC 115/2022, da LGPD ¢ da orientagdao do STJ,
nao ha espaco para exigir prova de prejuizo concreto quando a arquitetura da atividade viola o
nucleo essencial do direito: o dever de reparar e de adequar decorrem do simples fato de o

agente ter produzido ou mantido condi¢des que minam seus direitos fundamentais.

Se o reconhecimento do in re ipsa e do ilicito estrutural desloca o foco da prova empirica do
abalo para a prdpria violagdo ao direito fundamental, o passo seguinte ¢ necessariamente
qualificar que tipo de lesdo emerge desse modo de operar: em ambientes de tratamento
massivo e opaco, a ofensa ndo se esgota no desconforto subjetivo, mas incide sobre a
autodeterminagdo informativa e, portanto, sobre dimensdes existenciais do sujeito, exigindo
repensar as categorias classicas de dano para abarcar a perda da autonomia como resultado

imediato do ilicito informacional.

4.3.3. A superacio das categorias classicas de dano: o dano existencial e a perda da

autonomia informativa como resultado do ilicito estrutural
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A transposi¢do da responsabilidade civil para o dominio informacional desafia as categorias
classicas de dano, concebidas sob paradigmas patrimonialistas e individualistas. A logica do
“preco da dor” e a tipologia tradicional ja reconhecida - dano material, moral, social e estético
(Aguiar Junior, 2012, p. 76-77 e 370) - mostram-se insuficientes para capturar ofensas que se

irradiam estruturalmente e comprometem dimensdes existenciais da pessoa.

O tratamento indevido de dados pessoais, sobretudo em contextos de automacgao e inteligéncia
artificial generativa, produz lesdes que ndo se reduzem a sentimentos de dor, vergonha ou
desconforto: compromete-se o exercicio da liberdade, o controle sobre a propria identidade e
o projeto de vida informacional do individuo (Frota; Bido, 2017, p. 14-16). Nessa perspectiva,
emerge a necessidade de reconhecimento de uma nova modalidade de lesdo: o dano
existencial informacional, que expressa a perda da autonomia informativa como violagao da

propria dignidade humana.

Embora o dano existencial tenha sido originariamente desenvolvido no ambito do direito do
trabalho (Buarque, 2019, p. 3-4), aqui se demonstra, com apoio na interpretacao sistematica e
finalistica do ordenamento, que seu alcance pode ser ampliado para a responsabilidade civil

sempre que a ofensa atingir o ndcleo essencial da existéncia digna.

Como sustenta Buarque, a evolucao civilizatéria e a ampliagdo da consciéncia social geram a
necessidade de reconhecer novas formas de lesdo a pessoa, mesmo sem previsdo legal
expressa, a partir da clausula geral de tutela da dignidade humana. A clausula aberta dos
direitos da personalidade autoriza o reconhecimento de novos direitos € de novas categorias

de dano sempre que a integridade existencial da pessoa for afetada (Buarque, 2019, p. 12-16).

Assim, negar a reparabilidade da violagdo informacional com base na auséncia de tipificacdo
especifica seria trair a propria teleologia da Constituicao, que consagra a dignidade da pessoa
humana como fundamento do ordenamento e a liberdade informacional como sua expressao

contemporanea (Brasil, 1988).

A interpretagdo integradora do CC/02 conduz ao mesmo resultado. Dispositivos como os
Arts. 949 a 954 ja contém, de modo implicito, o reconhecimento de danos que ultrapassam a
esfera fisica ou moral, ao preverem a indenizacao por “qualquer outro prejuizo que o ofendido
prove haver sofrido”. O ordenamento brasileiro, portanto, ja acolhe a logica reparatoria do

dano existencial, ainda que sem nomea-lo (Buarque, 2019, p. 16-19).

A violagdo a autodeterminagdo informativa produz um resultado analogo: o individuo deixa
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de ser autor do proprio projeto de vida digital e passa a ser objeto de tratamento, classificagdo
e predicdo por sistemas automatizados que o reduzem a um perfil. Essa perda da
autodeterminac¢do, embora intangivel, ¢ concreta e permanente, e caracteriza lesdo a
autonomia existencial, isto €, uma interferéncia heterbnoma no desenvolvimento da

personalidade e na liberdade de conduzir a propria vida (Hatoum; Colombo, 2022, p. 9-12)

A hermenéutica sistematico-teleologica justifica essa ampliacdo pela via do valor: se a
dignidade humana constitui a finalidade wltima do sistema juridico, toda lesdao que a
comprometa deve ser reconhecida como dano, ainda que o ordenamento ndo o tenha

previamente categorizado (Maia; Neme; Calissi, 2024, p. 9).

A leitura conjugada das ligdes de Fux e de Rodota demonstra que a autodeterminacgao
informativa ¢ derivagdao direta da dignidade, e, portanto, sua violacdo nao ¢ apenas um
problema de privacidade, mas um atentado a propria condi¢do de sujeito livre (Montenegro,
2021; Rodota, 2008, p. 83, 96-97). Nas palavras de Fux, “a dignidade reclama
autodeterminagao; no limite da vida, da sobrevivéncia, ndo se tem autodeterminagao e nao se
ostenta dignidade” (Montenegro, 2021). Assim, a perda da autonomia informativa deve ser
compreendida como forma de dano existencial: ela impede o individuo de exercer escolhas

fundamentais sobre si mesmo, sua identidade e suas relagdes sociais.

Quando o tratamento massivo de dados - realizado sem consentimento € com potencial
discriminatorio - compromete essa liberdade, ha uma violagao direta ao ntcleo de existéncia
da pessoa, andloga a frustragdo do projeto de vida (Buarque, 2019, p. 15). A informacio,
nesse cenario, integra o proprio ser, e sua captura indevida desestrutura o eixo de
autorrealizagdo que sustenta a dignidade. A lesdo a autonomia informativa ndo é mero
“sentir”, mas um “ndo poder mais fazer”: o individuo perde a possibilidade de agir segundo
suas proprias escolhas e de gerir seus proprios dados pessoais no espaco digital (Maia; Neme

e Calissi, 2024, p. 9).

13 99

A repersonalizacdo do direito civil impos ao intérprete a passagem do “ter” ao “ser”,
substituindo o paradigma patrimonial pela centralidade da pessoa. Essa mudanca legitima o
reconhecimento de novas categorias de dano voltadas a protecdo da existéncia em sua

concretude (Silva; Lelis, 2024, p. 7-8).

Assim, a perda da autodeterminacao informativa, ao impedir o sujeito de definir o que revelar,

ocultar e como se projetar socialmente, constitui um dano existencial proprio da era digital,
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pois compromete o direito ao livre desenvolvimento da personalidade. A sua supressao
representa, portanto, a negacao da dignidade em sua dimensdo mais elementar (Hatoum;

Colombo, 2022, p. 12).

A objecdo de que o dano existencial ndo teria previsdo expressa fora do campo trabalhista ¢
superada justamente pela leitura sistematica do ordenamento, que evidencia a unidade
axiolégica dos direitos da personalidade. O sistema juridico ndo pode permanecer estatico
diante de novas formas de violacao que decorrem da transformagao tecnologica, sob o risco
de esvaziar a fungdo protetiva do principio da dignidade (Maia; Neme; Calissi, 2024, p. 9;

Gil; Rodrigues, 2023, p. 3-5).

O uso ndo autorizado de dados pessoais em processos de treinamento de modelos de IA
generativa, nao produz apenas perda patrimonial ou sofrimento psiquico, mas um
esvaziamento da liberdade do titular: o sujeito deixa de governar o que dele se sabe e o que
dele se decide. Assim como no caso das “pilulas de farinha” ou das fecundacgdes heterdlogas
analisadas por Hatoum e Colombo (2022, p. 12-16), héa aqui frustragdo profunda do direito de

escolha, s que agora no plano da identidade informacional.

Se a dignidade humana se manifesta hoje também como dignidade informacional, e se a
liberdade se expressa como autodeterminacdo informativa (Maia; Neme; Calissi, 2024, p.
14-16), entdo o ilicito informacional ndo apenas causa desconforto moral: ele fere o proprio
fundamento ontolégico do titular dos dados pessoais. O dano ndo esta na dor, mas na
impossibilidade de conduzir a propria narrativa existencial em um ambiente digital que o

transforma em objeto de predi¢do.

A analise empreendida ao longo da secdo 4.3 evidencia que a hermenéutica
sistematico-teleoldgica funcionou como ferramenta estruturante para demonstrar a
compatibilidade dessas conclusdes com o sistema juridico (Vieira et al., 2025, p. 7).
Delineia-se um instituto que ja ndo se esgota em reparar, mas em reordenar: a
responsabilidade civil torna-se mecanismo de coeréncia normativa e de recomposi¢do das
condig¢des de liberdade em ecossistemas digitais. Todavia, reconhecer essa mutagao conceitual
¢ apenas o primeiro passo. Resta construir, sobre esses fundamentos, um modelo operativo
capaz de traduzir essa racionalidade em deveres concretos, medidas preventivas e

instrumentos de governanca. E a essa tarefa que se dedica a proxima secdo, ultima do

desenvolvimento do presente trabalho.
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4.4 BASES PARA UMA (RE)CONSTRUCAO NORMATIVA DA RESPONSABILIZACAO
CIVIL PELO USO NAO AUTORIZADO DE DADOS PESSOAIS NO TREINAMENTO DE
IA GENERATIVA

O ponto de partida da reconstru¢ao aqui proposta passa, necessariamente, pela constatacao de
que o ordenamento brasileiro ainda nao dispde de disciplina especifica sobre responsabilidade
civil aplicada aos usos de dados pessoais no treinamento de sistemas de inteligéncia artificial

generativa.

Tal constatagdo, porém, tem um contorno institucional relevante: o dever de legislar, em
verdade, ¢ do Congresso Nacional. Embora o PL 2.338/2023 (j& aprovado no Senado e em
andlise na Camara mediante Comissdao Especial), reconheca a centralidade da pessoa humana
e os direitos a privacidade, a protecdo de dados e a autodeterminagdo informativa, ele ainda
nao possui forca normativa nem contém um regime detalhado de imputacao civil aplicavel ao

tema (Brasil, 2023).

Esse cenario evidencia um descompasso institucional: a demanda social por tutela ¢ imediata,
mas a resposta legislativa ¢ incerta quanto ao conteudo e ao tempo. Mesmo o controle
concentrado por omissdo nao se mostra, em regra, caminho suficiente para delinear
minudéncias de imputagdo civil em ecossistemas técnicos complexos. A técnica de decisao
em ADO tende a compelir providéncias legislativas, sem substituir o legislador no desenho
detalhado de deveres e remédios (Dantas, 2018, p. 192; Brasil, 1999). Por isso, ainda que
cabivel para afirmar o dever de legislar, ndo ¢ instrumento habil para suprir, de imediato,

assimetria temporal entre risco tecnoldgico e resposta normativa.

Esse cendrio institucional, marcado simultaneamente por reconhecimento da urgéncia
normativa e pela auséncia de um regime juridico completo, evidencia a necessidade de uma
movimentagdo capaz de orientar a responsabilidade civil enquanto niao sobrevier legislacao
especifica. E justamente nesse ponto que se insere a (re)constru¢do normativa proposta neste

capitulo.

A (re)constru¢do normativa da responsabilidade civil pelo uso ndo autorizado de dados
pessoais no treinamento de sistemas de inteligéncia artificial generativa parte da premissa de

que o Direito contém, em si, elementos para enfrentar os novos dilemas informacionais.
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Ainda que os capitulos anteriores tenham evidenciado limites estruturais dos paradigmas
tradicionais, marcados por categorias analdgicas e lacunas regulatorias, essas insuficiéncias
ndo autorizam um estado de inércia protetiva. Ao contrario, impdem ao intérprete o dever de

mobilizar os instrumentos ja existentes para responder as lesdes contemporaneas.

Inspirada na teoria do reconhecimento e nas concepgodes procedimentais de legitimidade, essa
op¢ao metodologica busca restituir densidade ética a responsabilidade civil, convertendo
principios constitucionais em critérios operativos para lidar com novas materialidades de risco

e dano algoritmico (Garcia, 2025, p. 200-203).

A reconstru¢do aqui proposta exige também uma aten¢do ao modo como o Direito formula
seus proprios enunciados. Expressdes como ‘“‘autodeterminag¢do informativa”, “risco
algoritmico”, “dano existencial” ou mesmo “tratamento indevido” operam, inevitavelmente,
como conceitos de contornos abertos, cuja concretizagdo depende de critérios interpretativos e
valorativos (Requido, 2009, p. 30). Essa abertura ndo ¢ um defeito das categorias juridicas,
mas a condi¢do que permite ao sistema responder a realidades tecnoldgicas em constante
mutacdo. Por isso, além de reorganizar deveres e remédios, a reconstrucao demanda atribuir
sentido operativo a esses conceitos amplos, isto €, explicitar seu nticleo minimo de significado
e os fatores que orientam sua aplicacdo em casos concretos (Requido, 2009, p. 27-28, 37-39).
Uma vez estabelecido esse nucleo - cuja formulagdo foi sendo construida gradualmente ao
longo deste trabalho - e delimitadas as balizas de concregao, abre-se o espaco necessario para

que a interpretacdo avance da abstra¢do constitucional para o plano decisorio.

A partir dessa definicdo minima de conteudo, torna-se possivel conferir densidade
linguistico-normativa as decisdes em ambientes de intensa mutabilidade tecnologica. A
clareza quanto ao nucleo e aos limites de cada conceito impede que sua abertura se converta
em arbitrariedade e permite que o aplicador do Direito justifique, de modo publico e
controlavel, por que determinados fluxos de tratamento de dados pessoais devem ser
reordenados pela responsabilidade civil. Em vez de significados vagos ou intuitivos, o sistema
passa a operar com critérios explicitos, capazes de orientar a andlise de casos concretos e de
sustentar respostas proporcionais, coerentes com a protegdo da pessoa em contextos

informacionais complexos (Krell; Paiva, 2017, p. 18-22; Requido, 2009, p. 33-35).

Desse modo, parte-se de uma premissa inafastavel: a protecdo de dados pessoais como direito
fundamental autonomo e expresso pelo Art. 5°, LXXIX, da CRFB/88, tornando-se parametro

de validade e de interpretacdo para todo o subsistema de responsabilidade civil, inclusive
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quando o ilicito decorre do treinamento de sistemas de IA generativa. Nessa moldura, a
responsabilidade deixa de ser apenas técnica reparatdria e assume também fungao
institucional de tutela da liberdade e da igualdade informacional, em coeréncia com a ordem

constitucional de 1988 (Brasil, 1988).

Em vez de apenas ajustar categorias classicas por analogia, toma-se o direito fundamental a
protecao de dados como eixo critico para reordenar deveres, 6nus e remédios, a luz de uma
teoria da justica que combina diagndstico social e justificacdo normativa. A “reconstrugao
normativa”, nesse sentido, ndo inventa fins, mas explicita valores ja imanentes ao sistema e os
converte em critérios operativos para responder a novas materialidades de risco e dano
informacional (Alencar, 2021, p. 3-7; Garcia, 2025, p. 200-203). Com essa base teorica
consolidada, torna-se possivel delinear, de forma sistematica, os elementos que devem

orientar a aplicagdo pratica desse dever de protecao.

Dessas premissas derivam critérios operacionais que orientardo, nas subse¢des seguintes, a
traducao do dever de protecao em deveres de cuidado proporcionais ao risco informacional do
treinamento de [A generativa (dimensao ex ante), em providéncias ndo pecunidrias aptas a
recompor ambientes informacionais (dimensdo estrutural) e em sangdes e calculos que
neutralizem vantagens ilicitas e internalizem custos (dimensdo distributiva). A coeréncia do
sistema reclama que essas trés dimensoes sejam articuladas segundo prova de efetividade, sob
pena de transformar a responsabilidade civil em rito simbdlico sem capacidade de

governanca.

Por fim, a reconstrucdo proposta preserva o papel do legislador e qualifica a atuacdo
jurisdicional e regulatoria: enquanto o Parlamento ndo positiva pardmetros especificos,
cumpre aos intérpretes, inclusive a ANPD, densificar, com justificativas publicas, os deveres
de prevengdo, registro e rastreabilidade, e calibrar remédios e san¢des conforme a gravidade e
a reversibilidade dos efeitos do treinamento. Trata-se de uma resposta institucionalmente
modesta e normativamente necessaria, que busca realizar, aqui e agora, o mandato
constitucional de prote¢do de dados pessoais, sem usurpar a competéncia legislativa e sem

aguardar uma lei que, embora desejavel, permanece incerta em seu contetido e tempo.
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4.4.1 Para uma responsabilizacdo ex ante e orientada ao cuidado: deveres preventivos e

precaucio estrutural no desenvolvimento de IA generativa

A responsabilizagcdo ex ante que aqui se propde parte de um deslocamento do foco reparatorio
para a conformagao prospectiva de condutas, impondo aos agentes de desenvolvimento de TA
generativa um padrdo objetivo de cuidado capaz de internalizar riscos que, de outro modo,

seriam externalizados ao ambiente informacional e aos titulares.

Esse giro exige dois pilares: (i) a adogdo de balizas estruturais de responsabilidade civil como
incentivos regulatorios para que riscos algoritmicos sejam considerados desde a concepgao do
produto e (i1) a incorporagdo, no dominio da protecdo de dados, de uma racionalidade de
gestdo de riscos que substitua o improviso por processos verificaveis de prevencao e
mitigacdo. Em outras palavras, a arquitetura juridica deve funcionar como sinal de prego para
o risco algoritmico ao mesmo tempo em que ancora a precau¢do na accountability e em
mecanismos estruturais de governanca do tratamento de dados pessoais (Pfeifter, 2023, p. 7-8;

Bioni; Luciano, 2019, p. 8-10).

A responsabilidade preventiva, tal como entendida, ndo elimina o papel das imputagdes
classicas, mas agrega uma camada anterior de tutela: exige planejamento e monitoramento e
proporcionais ao potencial de dano sistémico da tecnologia, com a aplicagdo de sangdo
quando a criagdo de risco desaprovado decorre de falhas. Essa orientagdo resgata o “desvalor
da acdo” em face de novos perfis de risco que o modelo ex post ndo consegue abarcar
adequadamente, e legitima deveres positivos de acompanhamento continuo dos efeitos da

solucdo langada ao mercado (Freitas, 2019, p. 195-202).

Transposta ao desenvolvimento de modelos generativos, a precaugdo se concretiza em deveres
técnicos minimos de “seguranca e privacidade desde a concep¢do”, cujo cumprimento €
aferivel: cifragem de dados e de artefatos, controle granular de acesso, autorizagdes em nivel
de modelo, técnicas de ndo-usabilidade, preservagdo de privacy by design, e arranjos de
aprendizagem descentralizada que evitem centralizagdo desnecessaria de bases sensiveis (Li

etal., 2025, p. 6-7).

A esses se somam obrigagdes de rastreabilidade e de removibilidade: watermarking” de

2 Watermarking (ou marca d’agua digital) consiste na inser¢io de assinaturas ocultas, porém robustas, em
conjuntos de dados, parametros de modelos ou instrugcdes (prompts), com o objetivo de possibilitar a
identificacdo da origem e a rastreabilidade do contetido. Essas marcas podem ser verificadas posteriormente para
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dados/modelos, fingerprinting”> e trilhas imutdveis de estados; além de desenvolver
mecanismos que tornem exequivel retirar a influéncia de dados indevidos sem reconstruir o
sistema do zero. Esses elementos nao sao “melhores praticas” opcionais: compdem o
conteudo juridico do dever de cuidado ex anfe em ecossistemas de alto impacto informacional

(Li et al., 2025, p. 6-7).

Como vetor normativo, a accountability desloca competéncias decisérias para quem opera
diretamente no tratamento dados, mas sempre sob abertura e controle publicos, Isso implica
em avaliagdes de impacto em prote¢do de dados antecedentes, defini¢do transparente de riscos
toleraveis e registro das justificativas que orientam escolhas de arquitetura, desenho e sele¢ao
de dados no treinamento. Essa gramatica ndo substitui direitos individuais; ao contrario,
estabelece as condigdes de possibilidade para a propria adogao da tecnologia, permitindo
avaliar, de modo antecipado, se, como e em que termos modelos generativos podem ser

treinados (Bioni; Luciano, 2019, p. 8-10).

No plano organizacional, a orientacdo ao cuidado impde deveres de governanga que comegam
no topo e perpassam por toda a cadeia de fornecimento: integragao da matriz de riscos de 1A a
estratégia corporativa e controles de missdo critica sobre vieses, propriedade intelectual, uso
de dados e desinformacdo. Trata-se de reduzir a distdncia entre entusiasmo tecnoldgico e
responsabilidade juridica, impondo que a propria gestdo de riscos seja tratada como
competéncia essencial e nao como apéndice de conformidade, sob pena de agravar riscos
reputacionais e legais ja identificados por diagnodsticos setoriais de governanca e compliance

em IA (Pinheiro; Ponzoni, 2024, p. 1-3).

No direito interno, a boa-fé objetiva e seus deveres laterais oferecem um padrio normativo
para densificar o contetido desses deveres ex ante: transparéncia, lealdade, cooperacao,
cuidado, seguranca, prevengdo e prestagdo de contas ndo sdo formulas protocolares, mas
critérios para avaliar se o agente estruturou, antes do dano, salvaguardas proporcionais a

escala e a opacidade do tratamento. Sendo a prote¢do de dados direito fundamental, sua

comprovar a integridade ou autoria de um artefato digital, funcionando como mecanismo técnico de governanca
e auditoria em sistemas de inteligéncia artificial. Tradug@o livre de Li et al. (2025, p. 6-7): “For example, digital
watermarking adds hidden yet robust signatures to datasets, model parameters, or prompts”.

3 Fingerprinting (ou impressdo digital de modelo) refere-se a técnicas destinadas a identificar um modelo de
inteligéncia artificial por meio de consultas especificas (crafted inputs), capazes de revelar suas caracteristicas
internas, ou mediante o uso de fungdes criptograficas de hashing que geram assinaturas Uinicas. Tais métodos
permitem detectar alteragdes ndo autorizadas e garantir a rastreabilidade de modelos e dados em ambientes
distribuidos. Tradugdo livre de Li ef al. (2025, p. 6-7): “Model fingerprinting probes a model with crafted inputs
to reveal its identity; cryptographic hashing produces unique fingerprints that change upon any bit-level
alteration”.
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efetividade reclama tutela anterior a lesdo; logo, a omissdo no cumprimento desses deveres
configura inadimplemento qualificado, apto a acionar respostas civis estruturantes (Grossi,

2023, p. 171-172).

Dessa moldura resulta um teste normativo de diligéncia ex ante para treinamentos de IA com
dados pessoais: (a) justificativa de necessidade e proporcionalidade do uso de dados, com
alternativas tecnologicas examinadas; (b) demonstracao de salvaguardas de nao-usabilidade e
preservacao de privacidade adequadas ao risco; (c¢) mecanismos de rastreabilidade dos
insumos e de reversibilidade pratica mediante unlearning; (d) governanca e auditoria
independentes da cadeia de dados e de modelos. Em auséncia desses elementos, ha criagdo de
risco juridicamente desaprovado e violagdo do dever de cuidado, independentemente de prova

de dano individualizado imediato (Li ef al., 2025, p. 6-7; Bioni; Luciano, 2019, p. 8-10).

Por fim, a precaugdo estrutural em [A generativa opera como critério de imputagao de conduta
e como guia de desenho institucional: ela informa a exigéncia de planos e registros que
permitam verificar, a posteriori, a fidelidade do agente as escolhas preventivas que afirmou
ter adotado. Com isso, a responsabilidade civil deixa de ser mero mecanismo de compensagao
para tornar-se instrumento de organizacdo de deveres de cuidado em ecossistemas
informacionais complexos, sem abdicar dos regimes ex post quando o dano se concretiza, mas
exigindo, antes, que o agente prove ter feito o que o padrado juridico do setor impde (Freitas,

2019, p. 195-202; Grossi, 2023, p. 171-172).

A consolidacdo de uma responsabilidade civil orientada ao cuidado conduz, naturalmente, a
necessidade de repensar as formas de reparagdo compativeis com a natureza difusa e
estrutural dos danos informacionais. Superado o paradigma exclusivamente compensatorio,
impde-se reconhecer que a efetividade da tutela de dados pessoais exige respostas nao
pecunidrias capazes de restaurar condicdes de autodeterminagdo informativa. E nesse
horizonte que se insere o exame das medidas ndo monetirias e da recomposi¢do
informacional, voltadas a restabelecer a integridade do ecossistema de dados e a prevenir a

reincidéncia de praticas ilicitas em treinamentos de IA generativa.

4.4.2 Medidas nao monetarias e recomposicio informacional

A superacao da logica exclusivamente patrimonial da responsabilidade civil ¢ imperativo
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categorico diante dos danos produzidos em ecossistemas informacionais complexos,
especialmente aqueles oriundos do uso indevido de dados pessoais no treinamento de sistemas

de inteligéncia artificial generativa.

A correspondéncia direta entre dano e valor monetario, pressuposto pelo Art. 944 do CC/02,
revela-se insuficiente e até inadequada para recompor lesdes que se manifestam como perda
da autodeterminacdo informativa. O dinheiro, nesse contexto, deixa de ser meio de
restauracdo e se converte em sucedaneo simbolico - incapaz de neutralizar efeitos difusos e
duradouros sobre bancos de dados e ecossistemas de decisdo algoritmica. A resposta civil
deve, por isso, adotar medidas ndo monetarias que operem sobre o proprio ambiente em que o
ilicito se consolida, restaurando padrdes de governanga, de rastreabilidade e de veracidade

informacional (Fajngold, 2022, p. 3-7).

A recomposic¢ao informacional, como categoria normativa emergente, traduz-se na obrigagao
de restabelecer condigdes de integridade, seguranca e verificabilidade dos fluxos de dados:
ndo apenas compensando o titular lesado, mas restaurando o equilibrio do ambiente
informacional afetado. Essa forma de reparagao in natura, prevista implicitamente no Art. 947
do CC/02* e refor¢ada pelo Enunciado n.° 589 da VII Jornada de Direito Civil® , desloca o
foco do patrimdnio para a funcionalidade dos direitos fundamentais, convertendo o dever de
indenizar em dever de recompor estruturas. Na seara dos dados pessoais, isso significa
eliminar usos indevidos, corrigir vieses e restabelecer a transparéncia quanto a origem € ao
propdsito do tratamento. Tal caminho responde a natureza estrutural do dano informacional:

difuso, cumulativo e de dificil reversdo por equivaléncia pecuniaria (Fajngold, 2022, p. 8-11).

Nesse horizonte, a recomposi¢ao informacional funciona como extensdo pratica da fungao
regulatéria da responsabilidade civil delineada anteriormente, impondo obrigagdes positivas
de reorganizacdo dos fluxos e de certificagdo de conformidade. O cumprimento de auditorias
independentes e a exclusdo de dados coletados ilicitamente constituem, assim, remédios
juridicos idoneos a recomposi¢do informacional, na medida em que restauram a confianga

sistémica e previnem reincidéncias (Almada; Maranhao, 2023, p. 22-24).

A adoc¢do de medidas ndao pecunidrias encontra fundamento adicional na doutrina da

despatrimonializa¢do da responsabilidade civil, que reconhece ndo o abandono das reparagdes

2 Art. 947. “Se o devedor ndo puder cumprir a prestagdo na espécie ajustada, substituir-se-a pelo seu valor, em
moeda corrente.” BRASIL. Lei n°® 10.406, de 10 de janeiro de 2002.

» Enunciado n.° 589 da VII Jornada de Direito Civil: “A compensagdo pecuniaria ndo € o unico modo de reparar
o dano extrapatrimonial, sendo admitida a reparacdo in natura, na forma de retratagdo publica ou outro meio.”



132

em dinheiro, mas a insuficiéncia de respostas exclusivamente pecunidrias diante de danos cuja
materialidade ¢ estrutural e informacional. Como observa Fajngold (2022, p. 8-11; 19), o
chamado “movimento de despatrimonializa¢ao” do dano moral revela que o dinheiro deixou
de ser o uUnico instrumento de recomposicao adequada, abrindo espago para solucdes que

restituam a integridade dos bens juridicos atingidos.

No campo institucional, a recomposi¢ao informacional também se articula com instrumentos
de corregulacgao e certificacdo. A LGPD, em seu Art. 50, autoriza a elaboragao de codigos de
boas praticas e de governanga, cuja observancia pode funcionar simultaneamente como
mecanismo preventivo e como forma de reparagao estrutural, ao permitir a verificagdo publica

de padrdes técnicos e éticos aplicaveis ao tratamento de dados (Brasil, 2018).

Tais codigos, ao mesmo tempo em que refor¢am a responsabilizagdo dos agentes privados,
conferem concretude ao principio da cooperacdo e reduzem o espago de arbitrio judicial na
definicdo de remédios ndo monetarios (Lima, 2021, p. 12-13). Nessa logica, a recomposi¢ao

ndo se limita a restauracdo técnica, mas abrange a adoc¢do de praticas organizacionais

permanentes que previnam reincidéncias € promovam cultura de conformidade informacional.

A funcido transformadora das medidas ndo pecunidrias ganha relevo, ainda, ao se considerar o
exposto na se¢cdo 4.2 - que os danos informacionais sdo frequentemente coletivos ou
transindividuais. Quando o uso indevido de dados pessoais atinge massas de titulares e
compromete a integridade de bases inteiras, a recomposi¢ao informacional deve assumir
fei¢do publica e estrutural: publicizacdo dos fluxos de dados afetados, planos de corregdo
acompanhados por autoridades independentes, relatorios de impacto e criagdo de mecanismos
de reversibilidade técnica sdo formas de restaurar o ambiente informacional lesado. Nesses
casos, a sentenga ou o termo de ajustamento de conduta deixam de ter carater meramente
punitivo para se converterem em instrumentos de reconstruc¢do institucional - espécie de
remédio estrutural informacional, apto a restabelecer a normalidade dos ecossistemas digitais

(Capanema, 2020, p. 6).

Em termos dogmaticos, a recomposicao informacional atua como extensao do dever de
mitigacdo e da boa-fé objetiva, impondo aos agentes de tratamento condutas ativas de
correcdo, comunicagdo € cooperagdo. Assim como o ilicito informacional € estrutural,
também deve sé-lo sua reparagdo: nao basta suprimir a vantagem econdmica obtida com o uso
indevido do dado, ¢ necessario reordenar o ambiente em que o ilicito se tornou possivel. A

reparagdo nao monetaria - sob forma de auditoria compulsoria, suspensdo de modelos
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treinados com dados ilicitos ou obrigagdo de criar mecanismos de exclusdo e rastreabilidade -
concretiza a fungao ética e preventiva da responsabilidade civil, ao passo que reforca o carater

fundamental do direito a prote¢do de dados (Fajngold, 2022, p. 3-7; Lima, 2021, p. 12-13).

Por fim, a recomposicdo informacional deve ser compreendida como corolario da justiga
informacional: deve-se restaurar a autonomia e a confianga dos titulares em um ecossistema
de dados integro. A efetividade do sistema dependerd, portanto, da consolidagdao de medidas
estruturais que se estendam para além do patrimonio e incidam sobre as culturas de

tratamento de dados (Fajngold, 2022, p. 8-11).

Ao deslocar o eixo da indenizagdo para a recomposi¢do, a responsabilidade civil reencontra
sua vocacao €tica de prote¢do da pessoa e de reequilibrio do poder informacional, preparando
o terreno para as san¢des € instrumentos distributivos que serdo examinados na subse¢ao

seguinte .

A consolidacdo das medidas ndo monetarias e da recomposicao informacional revela que a
reparagao efetiva, em matéria de dados pessoais, depende menos do ressarcimento individual
e mais da restauragio estrutural do ambiente informacional. E nesse ponto que se insere o
exame das sancdes e dos mecanismos de célculo, orientados a redistribui¢do e a prevengao,
que complementam a funcdo ética e regulatéria da responsabilidade civil no dominio da

inteligéncia artificial generativa.

4.4.3 Sancoes e calculo: disgorgement, multas proporcionais e fundos cy-preés

Antes de ingressar na etapa sancionatoria, importa fechar o arco reconstrutivo aberto no
topico 4.4: definidos os deveres ex ante de cuidado e precaucdo (4.4.1) e estabelecida a
recomposi¢ao informacional por medidas ndo pecuniarias (4.4.2), falta completar a arquitetura
por sua dimensdo distributiva: aquela que retira a racionalidade economica do ilicito e
realimenta, com recursos do proprio infrator, a integridade do ecossistema de dados. Trata-se
de converter os fins constitucionais e as ferramentas sistematico-teleoldgicas ja afirmadas em

parametros de calculo e destinagdo de valores que neutralizem vantagens indevidas.

Desse modo, a etapa sancionatdria da responsabilidade civil, no uso ndo autorizado de dados

pessoais por sistemas de inteligéncia artificial generativa, ndo possui uma racionalidade e
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punitiva, e sim corretiva e distributiva: impedir que o ilicito se pague e internalizar no agente
o custo integral da degradacao informacional que produziu. Nesse contexto, emerge um tripé
sancionatério composto pelo disgorgement dos lucros ilicitos, pelas multas civis
proporcionais e pela destinagdo social dos valores mediante fundos cy-preés, instrumentos que
operam sobre dimensdes distintas mas convergentes no objetivo de restaurar a integridade do
sistema e eliminar incentivos econdmicos a violacdo (Rosenvald; Farias; Netto, 2025, p.

121-128).

Embora o sistema brasileiro rejeite sangdes civis de carater punitivo, a etapa sancionatdria nao
pode ignorar sua dimensao dissuasdria. Quando o beneficio econdmico esperado da violagao
supera o custo provavel da reparagdo, a responsabiliza¢io perde efetividade. E nesse ponto
que a doutrina dos punitive damages opera como referéncia comparada, ndo para ser
importada, mas para demonstrar que a responsabilidade civil também desempenha papel de
orientacdo de condutas. A licdo central ¢ simples: a estrutura sancionatéria deve tornar
antieconOmica a escolha pelo risco ilicito. No Brasil, esse efeito dissuasério ndo decorre de
penas civis, mas de instrumentos compativeis com nossa matriz constitucional capazes de

internalizar externalidades e prevenir a repeticao de condutas lesivas (Eick, 2020, p. 43-47).

E nesse ponto que a restitui¢do de ganhos ilicitos (disgorgement) representa a resposta mais
direta a logica econdmica que estrutura o tratamento indevido de dados. Quando o dado
pessoal ¢ explorado fora dos parametros legais, o agente extrai vantagem econdOmica
mensuravel, sem que, muitas vezes, o titular sofra dano patrimonial perceptivel. A técnica
compensatdria tradicional, centrada nas perdas da vitima, mostra-se, assim, incapaz de
alcangar o nucleo do problema: a assimetria de ganhos que alimenta o ciclo de exploracao
informacional. O disgorgement desloca o foco do prejuizo para o beneficio indevido,
operando uma justica corretiva de segunda ordem: retira do ofensor o produto do ilicito e o
devolve ao corpo social, reafirmando o principio de que o ilicito ndo pode compensar (tort

must not pay) (Rosenvald; Farias; Netto, 2025, p. 121-128).

Esse remédio restitutorio ndo se confunde com enriquecimento sem causa, tampouco com
pena civil. Ele parte da constatagdo de que o ilicito informacional € estruturalmente lucrativo,
pois possui baixo risco de detecg¢do, danos dispersos, vitimas apaticas e lucros concentrados
(Pasquale, 2015, p. 39-40). O cenario exige respostas que neutralizem o calculo racional da
violagdo. Quando o agente estima que o lucro obtido com o uso indevido de dados superara

qualquer indenizacdo provavel, o sistema juridico, ao tolerar tal logica, converte-se em
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cumplice da assimetria informacional. O disgorgement, ao expropriar o ganho e ndo apenas
compensar o dano, inverte o vetor de incentivo e restabelece o equilibrio distributivo entre

inovacao e dignidade informacional (Sanchez et al., 2025, p. 11-13).

Do ponto de vista funcional, a restituicdo dos lucros ilicitos cumpre trés objetivos normativos:
(a) reafirma a proibicdo de obtengdo de vantagens econdmicas a partir da violagao de direitos
fundamentais, (b) reforca a funcdo preventiva da responsabilidade civil, enviando sinal
inequivoco de que o ilicito ndo gera retorno, ¢ (c) fornece base financeira para medidas
estruturais de recomposicdo ou de educagdo digital. A loégica econdmica €, aqui, revertida em
racionalidade juridica: quem lucra com o risco ilicito deve financiar a mitigacdo de seus
proprios efeitos. A técnica se coaduna com o Art. 944, paragrafo Gnico®®, do CC/02, ao
permitir que, diante de conduta dolosa e reiterada, a indenizagdo supere a mera equivaléncia
de dano e alcance a totalidade do proveito economico obtido. Essa reconfigura¢do nao amplia
indevidamente o poder sancionatdrio, mas atualiza o principio da reparagdo integral em chave

distributiva e preventiva (Rosenvald, Farias e Netto, 2025, p. 121-128).

E nessa linha que estudos sobre a atuacdo da Securities and Exchange Commission e sua
incorporacdo em regimes de direito ambiental e contratual demonstram que a restituicdo dos
lucros indevidos ¢ capaz de desestimular praticas ilicitas e financiar medidas coletivas de
reparagdo, inclusive em contextos de alta complexidade técnica (Sanchez et al., 2025, p.

11-13).

No contexto da inteligéncia artificial generativa, 0 mesmo raciocinio se aplica: a restituicao
dos ganhos advindos do uso indevido de dados pessoais pode financiar agdes coletivas de
remocdo de datasets ilicitos e fortalecimento de auditorias independentes. O disgorgement
converte-se, assim, em ferramenta de redistribui¢ao informacional e de justi¢a tecnoldgica, ao

mesmo tempo corretiva e prospectiva.

Paralelamente, as multas civis proporcionais operam como mecanismos complementares de
desestimulo e calibragem institucional. Diferem-se das multas administrativas aplicadas pela
ANPD, pois incidem na esfera civil, com fundamento no Art. 412 do CC/02 e nos deveres de
boa-f¢ objetiva. Seu calculo deve observar parametros de proporcionalidade e capacidade

contributiva, considerando o beneficio econdmico obtido, a gravidade da infracdo e a

% Art. 944. “A indenizagio mede-se pela extensio do dano. Pardgrafo tnico. Se houver excessiva desproporgdo
entre a gravidade da culpa e o dano, podera o juiz reduzir, eqiiitativamente, a indenizag¢do.” BRASIL. Lei n°
10.406, de 10 de janeiro de 2002
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necessidade de financiamento de programas de conformidade e reparacdo coletiva. A multa
civil proporcional, quando orientada por critérios objetivos, ndo representa duplicidade
sancionatdria, mas técnica de internalizagdo de custos - assegurando que o agente suporte, no
plano civil, a totalidade das externalidades negativas que produziu. Trata-se de uma
ferramenta de politica juridica, cuja fungdo € recalibrar incentivos e tornar antiecondmica a
violacdo reiterada de deveres de protecdo de dados (Rosenvald, Farias e Netto, 2025, p.

121-128).

Essas sancdes pecunidrias, para alcancarem finalidade publica, devem articular-se com
mecanismos de destinagdo coletiva que evitem dispersdo ou ineficiéncia na execugdo. E nesse
ponto que se insere a técnica dos fundos cy-pres, adaptada a realidade brasileira pelas
previsoes do Art. 13 da Lei 7.347/1985 e do Art. 100, paragrafo unico do CDC. O modelo
prevé que, na impossibilidade de reparagao direta aos titulares ou de liquidagdo individual, os
valores revertam a fundos destinados a recomposic¢ao de bens juridicos difusos, como o Fundo
de Defesa dos Direitos Difusos (FDD). Inspirada na “compensacao fluida” norte-americana,
essa técnica garante que o produto das condenacdes e das multas seja reinvestido em
finalidades correlatas ao dano, promovendo um ciclo virtuoso de prevencdo e reparagdo

estrutural (Rudiniki Neto, 2019, p. 1-3).

A destinagdo cy-pres nao constitui mera substituicao simbolica, mas prolongamento da fungao
reparatdria em chave coletiva. Quando os efeitos do uso indevido de dados atingem milhdes
de titulares ou comprometem ecossistemas digitais inteiros, a recomposi¢do individual ¢é
inviavel. A reversdo de valores a fundos publicos permite financiar programas de reeducacao
digital, desenvolvimento de tecnologias de privacy by design, incentivo a pesquisas sobre
¢tica algoritmica e fortalecimento da infraestrutura de governanca de dados. Trata-se de
resposta institucional a natureza difusa e transindividual do dano informacional, que converte
a sancdo em instrumento de reconstrug¢do social e de promocgao de cultura de conformidade

(Homma, 2017, p. 11-15).

No plano pratico, a aplicacdo coordenada do disgorgement, das multas proporcionais ¢ dos
fundos cy-pres exige uma metodologia de célculo que integre elementos econdmicos e
normativos. O parametro ndo ¢ apenas o quantum pecuniario, mas o impacto estrutural da
conduta. A quantificagdo deve considerar (i) a extensdo da vantagem obtida, (ii) o nimero de
titulares potencialmente afetados, (ii1) a reversibilidade técnica dos efeitos e (iv) a destinacao

social mais adequada dos recursos. A sentenga civil, nesses casos, deve ser construida como
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instrumento de politica publica, fixando parametros de redistribuicdo que assegurem
proporcionalidade e finalidade. O juiz torna-se gestor da eficdcia do sistema, e ndo mero

liquidante de danos (Rudiniki Neto, 2019, p. 1-3; Homma, 2017, p. 11-15).

Por essa via, a reconstru¢do normativa da responsabilidade civil pelo uso indevido de dados
pessoais em sistemas de IA generativa atinge sua plenitude distributiva: o ilicito deixa de ser
vantajoso, o ganho ind5 conURSICevido ¢ expropriado, os valores arrecadados sdo
redirecionados a coletividade e as sangdes civis, aplicadas de forma proporcional e
transparente, funcionam como incentivos para o desenvolvimento ético e sustentavel da
tecnologia. O Direito Civil reencontra, assim, sua vocacao republicana: reequilibrar, pela via
da restituicdo e da destinagdo social dos recursos, o poder informacional concentrado nas
maos dos agentes tecnologicos e devolver a sociedade o fruto do ilicito digital (Rosenvald;

Farias; Netto, 2025, p. 121-128; Sanchez et al., 2025, p. 11-13).

O resultado ¢ um modelo de responsabilidade civil que, sem romper com suas bases
dogmaticas, recupera sua fungdo ética e regulatoria, reposicionando-se como instrumento de
protecdo da autodeterminacdo informativa e de governanca dos ecossistemas digitais. E sobre
esse pano de fundo que a conclusdo adiante sintetizard as premissas normativas e

institucionais indispensaveis a consolidacdo desse novo paradigma.
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5 CONCLUSAO

A analise desenvolvida ao longo desta pesquisa evidenciou que o uso nao autorizado de dados
pessoais no treinamento de sistemas de inteligéncia artificial generativa constitui uma forma
inédita de violagdo informacional, marcada pela opacidade, irreversibilidade e exploragdo
massiva de informacdes. A partir desse diagnostico, foi possivel reconstruir criticamente os
limites do paradigma classico da responsabilidade civil e apontar caminhos interpretativos

capazes de conferir protegdo efetiva a autodeterminagdo informativa na sociedade de dados.

A economia digital consolidou um ambiente de coleta constante, muitas vezes invisivel, no
qual dados pessoais sao convertidos em insumo econdmico e circulam de forma amplificada e
opaca. Nesse contexto, a IA generativa intensifica essa logica ao depender de grandes
volumes de informagdo para sua parametriza¢do, de modo que, mesmo sem intencgao explicita,
dados pessoais acabam sendo incorporados aos modelos. A anélise documental das politicas
de privacidade das principais plataformas (subsecdo 2.3.5) confirmou a existéncia de um
descompasso persistente entre o discurso de protecdo e as praticas efetivas de tratamento,
evidenciando que o titular ¢ frequentemente inserido num processo de captura informacional

que escapa a sua vontade e ao seu controle.

A estrutura tradicional dos pressupostos da responsabilidade civil encontra dificuldades
significativas quando aplicada ao treinamento de IA generativa. Verificou-se que a ilicitude
frequentemente decorre da propria forma de coleta e utilizagdo dos dados, cuja escala e
opacidade inviabilizam a identificacdo individualizada de vitimas ou de prejuizos concretos.
A irreversibilidade técnica do treinamento e a replicagdo continua de inferéncias ampliam a
dificuldade de demonstrar causalidade e revelam um dano que ultrapassa o individuo e
alcanca a integridade do ecossistema informacional. Diante disso, a centralidade
exclusivamente compensatoria do instituto mostra-se insuficiente para enfrentar riscos

continuos e difusos, exigindo sua reorientagdo para fungdes preventivas e distributivas.

Em termos dogmaticos e normativos, a investigacdo demonstrou a pertinéncia de se adotar
uma responsabilidade objetiva nos casos em que a operacdo tecnoldgica cria perigo especial
aos direitos da personalidade, bem como o reconhecimento do dano in re ipsa e das
configuracdes de dano existencial decorrentes da erosdo da autonomia informativa. Essa

reinterpretagdo ndo demanda a criagdo imediata de um novo microssistema juridico, mas
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exige a aplicagdo coordenada da CRFB/88, da LGPD, do CC/02 e at¢ do CDC, uma vez que
as plataformas de IA atuam como fornecedoras de servicos digitais e, portanto, submetem-se

aos deveres e ao regime de responsabilidade previstos na legislacdo consumerista.

Contudo, para que essa reorientacdo produza efeitos concretos € necessario conferir a
responsabilizagdo dimensdo processual e instrumentaria: a LGPD ja prevé instrumentos
essenciais como registros das operacoes de tratamento e relatérios de impacto, que devem ser
efetivamente exigidos e valorizados como trilhas auditaveis. Torna-se, portanto, fundamental
reforgar mecanismos que viabilizem a inversdo dindmica do dnus da prova, o acesso judicial a
registros de atividade e relatorios técnicos e a possibilidade de requisicdo de auditorias

independentes, de modo que a invisibilidade técnica ndo se converta em impunidade.

Além disso, a alocagdo do risco exige cuidados praticos: a aplicacao extraterritorial da LGPD
e a exigéncia de representante legal para controladores sem estabelecimento no Brasil devem

ser enfatizadas como instrumentos de responsabiliza¢do transnacional.

Do ponto de vista econdmico e de imputacdo, recomenda-se adotar critérios orientadores - em
especial a matriz triddica proposta (teste de tracabilidade; teste de previsibilidade ex ante;
teste de evitabilidade) e o critério do cheapest cost avoider - para identificar quem, na cadeia
técnica e contratual, tinha melhores condi¢des de prevenir o dano a custos inferiores e,

portanto, deve suportar o dnus da responsabilizagao.

Restou claro também, que a mera producao de dados sintéticos ndo afasta a ilicitude quando

estes derivam de bases obtidas ilegalmente ou sem salvaguardas robustas.

No plano da responsabilizacdo, a pesquisa sustenta a necessidade de combinar medidas
pecunidrias € nao pecunidrias: além de multas proporcionais e disgorgement, o ordenamento
deve privilegiar remédios estruturais: ajustes técnicos nos modelos, exclusao ou anonimizagao
eficaz, auditorias independentes, obrigacdes de correcdo de assimetrias informacionais e
fundos cy-pres que reinjajem recursos na prote¢do dos fluxos de dados. Essas medidas tém
natureza tanto reparatoria quanto preventiva, contribuindo para desincentivar modelos

econdmicos baseados na exploragao ilicita de dados.

A eficacia desse conjunto normativo e instrumental exige atuacdo coordenada de diversos
atores institucionais: a ANPD precisa ter capacidade técnica e sancionatoria robusta; o
Ministério Publico e o Judiciario devem dispor de meios processuais para requisitar ¢ avaliar

provas técnicas; e organismos de fiscalizacdo e regulacdo devem integrar esforgos
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transnacionais para enfrentar cadeias de tratamento distribuidas. Em sintonia com isso,
propoe-se o fortalecimento de auditorias independentes e da accountability para agentes que

operem em larga escala com dados pessoais.

Reconhecem-se, por fim, limitagdes inerentes ao escopo adotado e necessidades de
continuidade da pesquisa. Por se tratar de um estudo cujo objeto se circunscreve a analise
dogmatica e normativa da responsabilizacdo civil, a investigacdo nao comportou, nem
pretendia comportar, avaliagdes empiricas ou mensuragdes econdmicas detalhadas. A
consolida¢do plena das propostas aqui formuladas, contudo, demanda etapas que extrapolam o
alcance deste trabalho, tais como estudos empiricos sobre a mensuragdo do valor econdmico
efetivamente apropriado pelas plataformas, analises técnicas sobre a eficacia e os limites de
métodos de anonimizacdo e pesquisas aplicadas que testem, em ambiente real, instrumentos
como o disgorgement e os fundos cy-pres. Tais caminhos configuram desdobramentos
naturais para evolucdo futura do tema e podem aprofundar a compreensdo pratica dos

instrumentos regulatérios sugeridos.

Em sintese, conclui-se que o ordenamento juridico brasileiro contém, em seus principios e
institutos, instrumentos aptos a enfrentar o uso ndo autorizado de dados pessoais no
treinamento de [A generativa, desde que reinterpretados e operacionalizados com énfase
preventiva, processual e coletiva. A responsabilidade civil, assim reorientada, passa a exercer
funcdo institucional de governanga informacional: ndo apenas reparar prejuizos individuais,
mas prevenir riscos, recompor assimetrias e desincentivar praticas exploratdrias que ameacam

a dignidade informacional.

Preservar dados €, hoje, preservar a liberdade: em uma sociedade mediada por algoritmos,
tutelar o uso indevido de dados no treinamento de IA generativa ¢ preservar os fundamentos

da vida digna e da autonomia humana em tempos de hiperconectividade.
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ANEXO 01 - Aplicacdes de IA com maior base de usuarios ativos mensais.
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