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RESUMO 
 

O presente trabalho analisa criticamente a responsabilização civil pelo uso não autorizado de 
dados pessoais no treinamento de sistemas de inteligência artificial (IA) generativa, fenômeno 
marcado por opacidade técnica e exploração massiva de informações pessoais. Parte-se da 
constatação de que, na economia digital contemporânea, os dados pessoais foram convertidos 
em ativo econômico central para plataformas tecnológicas, o que intensifica práticas web 
scraping e reuso informacional em larga escala. Nesse contexto, a IA generativa atua como 
catalisadora dessa dinâmica, uma vez que seu desempenho depende diretamente do volume e da 
heterogeneidade dos dados empregados no treinamento, frequentemente incluindo informações 
identificáveis incorporadas de modo irreversível aos modelos. Diante dessa realidade, o trabalho 
formula como objetivo geral avaliar os limites e possibilidades do ordenamento jurídico 
brasileiro para responder ao uso não autorizado de dados pessoais por modelos generativos, 
investigando especialmente a capacidade da responsabilidade civil de oferecer tutela efetiva. 
Como objetivos específicos, examina-se o contexto econômico da exploração de dados, os 
pressupostos clássicos da responsabilidade civil (conduta, dano, nexo causal e imputação), o 
déficit estrutural da função reparatória ex post e a necessidade de reconstrução normativa 
orientada à proteção da autodeterminação informativa. A metodologia utilizada é qualitativa e se 
vale do método hipotético-dedutivo, formulando hipóteses sobre a insuficiência do paradigma 
reparatório tradicional frente aos riscos informacionais difusos e estruturalmente opacos. Além 
da revisão doutrinária, legislativa e jurisprudencial, o estudo incorpora pontualmente uma 
análise documental das políticas de privacidade de grandes plataformas de IA, com o objetivo de 
confrontar os discursos de proteção de dados pessoais com suas práticas efetivas de tratamento e 
coleta, revelando assim um descompasso que agrava a vulnerabilidade informacional dos 
titulares. Os resultados apontam que a responsabilidade civil clássica, centrada na recomposição 
individual e dependente de causalidade e dano delimitáveis, é incapaz de lidar sozinha com 
prejuízos que se internalizam na arquitetura dos modelos e se reproduzem indefinidamente. O 
trabalho identifica que a violação decorrente do uso não autorizado de dados pessoais não se 
limita a danos patrimoniais, mas representa lesão estrutural à autodeterminação informativa e à 
liberdade do titular, configurando forma contemporânea de dano existencial. A partir desse 
diagnóstico, defende-se uma reorientação funcional da responsabilidade civil, incorporando 
também deveres ex ante (transparência, governança, rastreabilidade, minimização de dados) e 
ampliando o uso de medidas não pecuniárias, como auditorias, correções técnicas e exclusões 
eficazes de dados. Complementarmente, sugere-se a adoção de instrumentos distributivos, como 
disgorgement, multas proporcionais e fundos cy-près, para retirar vantagens econômicas do 
ilícito e recompor assimetrias informacionais. O trabalho contribui para o desenvolvimento de 
soluções jurídicas que preservem a autodeterminação informativa dos titulares e reafirmem a 
centralidade da pessoa no contexto da IA generativa. 
 

Palavras-Chave: Proteção de dados pessoais; Responsabilidade civil; Inteligência artificial 
generativa; Treinamento; Autodeterminação informativa. 
 

 
 
 
 



    
 

ABSTRACT 

 

This study critically analyzes civil liability for the unauthorized use of personal data in the 
training of generative artificial intelligence (AI) systems, a phenomenon marked by technical 
opacity and massive exploitation of personal information. It starts from the observation that, in 
the contemporary digital economy, personal data have been converted into a central economic 
asset for technological platforms, which intensifies web scraping practices and large-scale 
informational reuse. In this context, generative AI acts as a catalyst for this dynamic, since its 
performance depends directly on the volume and heterogeneity of the data used in training, 
frequently including identifiable information irreversibly incorporated into the models. Given 
this reality, the general objective of the work is to evaluate the limits and possibilities of the 
Brazilian legal system in responding to the unauthorized use of personal data by generative 
models, especially investigating the capacity of civil liability to offer effective protection. As 
specific objectives, the economic context of data exploitation is examined, as well as the 
classical elements of civil liability (conduct, damage, causal nexus and imputation), the 
structural deficit of the ex post reparatory function and the need for a normative reconstruction 
oriented toward the protection of informational self-determination. The methodology used is 
qualitative and relies on the hypothetical-deductive method, formulating hypotheses on the 
insufficiency of the traditional reparatory paradigm in the face of diffuse and structurally opaque 
informational risks. In addition to doctrinal, legislative and jurisprudential review, the study 
incorporates a punctual documentary analysis of the privacy policies of major AI platforms, with 
the objective of confronting personal data protection discourses with their effective treatment 
and collection practices, thus revealing a mismatch that aggravates the informational 
vulnerability of data subjects. The results indicate that classical civil liability, centered on 
individual compensation and dependent on delimitable causality and damage, is unable to deal 
alone with harm that becomes internalized in the architecture of models and reproduced 
indefinitely. The work identifies that the violation resulting from the unauthorized use of 
personal data is not limited to property damage, but represents a structural injury to the 
informational self-determination and freedom of the data subject, constituting a contemporary 
form of existential damage. Based on this diagnosis, the work argues for a functional 
reorientation of civil liability, also incorporating ex ante duties (transparency, governance, 
traceability, data minimization) and expanding the use of non-pecuniary measures, such as 
audits, technical corrections and effective data deletion. Complementarily, it suggests the 
adoption of distributive instruments, such as disgorgement, proportional fines and cy-près funds, 
to withdraw economic advantages derived from the illicit act and to restore informational 
asymmetries. The work contributes to the development of legal solutions that preserve the 
informational self-determination of data subjects and reaffirm the centrality of the person in the 
context of generative AI. 
 
Keywords: Personal data protection; Civil liability; Generative artificial intelligence; Training; 
Informational self-determination. 
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1 INTRODUÇÃO  

 

Nas últimas décadas, o avanço tecnológico remodelou profundamente as relações 

econômicas, inaugurando um cenário em que os dados pessoais passaram a ocupar papel 

decisivo na geração de valor. O que antes figurava como elemento secundário da atividade 

econômica, tornou-se recurso estratégico para o desenvolvimento de soluções digitais e a 

criação de modelos de negócio sustentados pela coleta e análise de informações. Diante disso, 

os dados pessoais deixam de ser mero subproduto das interações humanas e passam a 

constituir ativo econômico de primeira grandeza, convertendo os indivíduos em participantes 

involuntários dessa cadeia de valor e inserindo a tutela dessas informações nas discussões 

jurídicas contemporâneas. 

É nesse cenário que se insere o presente trabalho, cujo tema se delimita de forma precisa à 

análise da responsabilização civil pelo uso não autorizado de dados pessoais no treinamento 

de inteligência artificial (IA) generativa. Trata-se, portanto, de um recorte epistemológico que 

não abrange genericamente o tratamento de dados pessoais ou a responsabilidade civil em 

sentido amplo, mas especificamente a utilização de dados pessoais como base para o 

treinamento de modelos generativos de IA sem a autorização dos titulares. Esse recorte 

concentra a investigação desta prática que é contemporânea, tecnicamente complexa e 

marcada pela opacidade dos processos de coleta e processamento de dados, características 

estas que tornam ainda mais difícil delimitar consequências jurídicas.  

Antes de adentrar no problema central, faz-se necessário esclarecer alguns pontos 

fundamentais. Em primeiro lugar, no treinamento de IA generativa os dados utilizados não se 

limitam a textos, imagens ou códigos desconectados de pessoas, mas frequentemente incluem 

informações capazes de identificar indivíduos, direta ou indiretamente. Em segundo lugar, ao 

contrário do que ocorre em operações tradicionais de tratamento de dados, o uso de 

informações pessoais no treinamento de IA não é facilmente reversível: uma vez incorporada 

ao modelo, seus efeitos permanecem internalizados, podendo repercutir em outputs e 

inferências algorítmicas futuras. Por fim, há um descompasso evidente entre a evolução 

tecnológica e a capacidade do ordenamento jurídico de regular práticas que envolvem técnicas 

sofisticadas de extração e utilização indevida de dados pessoais em larga escala. 

A questão, portanto, demonstra ter grande relevância sócio-jurídica. Socialmente, 
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escancara-se uma realidade em que os usuários das plataformas digitais têm sua experiência 

cotidiana transformada em matéria-prima informacional, muitas vezes sem plena consciência 

ou controle da destinação dos seus dados pessoais. O resultado é o enfraquecimento da 

autodeterminação informativa que passa a ser minada por estruturas tecnológicas capazes de 

prever e direcionar comportamentos. Juridicamente, a problemática desafia os instrumentos 

tradicionais de responsabilização civil, estruturados em pressupostos clássicos que precisam 

se readaptar diante de práticas irreversíveis de uso de dados pessoais. Somado a isso, tem-se o 

fato que o treinamento de IA generativa inaugura uma dimensão de dano que não é apenas 

individual, mas estrutural e coletiva, exigindo repensar a própria função da responsabilidade 

civil.  

Diante desse cenário, o trabalho formula como objetivo geral analisar criticamente a 

responsabilização civil pelo uso não autorizado de dados pessoais no treinamento de sistemas 

de IA generativa, avaliando os limites e possibilidades do ordenamento jurídico brasileiro de 

lidar com esse fenômeno.  

Por sua vez, como objetivos específicos, busca-se: compreender o contexto econômico e 

tecnológico que impulsiona a exploração de dados pessoais; examinar os contornos teóricos e 

práticos dos pressupostos clássicos da responsabilidade civil frente ao ambiente digital; 

identificar as fragilidades do modelo reparatório individual diante de práticas massivas e 

opacas; e, por fim, propor caminhos interpretativos capazes de reorientar a responsabilidade 

civil para uma lógica também preventiva, coletiva e voltada à proteção da autodeterminação 

informativa. 

No que se refere aos recursos metodológicos, o trabalho adota o método hipotético-dedutivo, 

partindo da formulação de hipóteses decorrentes do problema central identificado: a possível 

inadequação do modelo tradicional de responsabilidade civil frente ao uso não autorizado de 

dados pessoais no treinamento de sistemas de inteligência artificial generativa. A pesquisa é 

predominantemente qualitativa e desenvolve-se por meio de análise bibliográfica, doutrinária, 

legislativa e jurisprudencial.  

Embora não realize pesquisa empírica de campo ou coleta sistemática de dados junto a 

indivíduos, incorpora, de forma pontual, uma análise documental das políticas de privacidade 

das principais plataformas de IA generativa (sistematizada em tabela no item 2.3.5) a fim de 

observar, de maneira concreta, como esses agentes declaram tratar dados pessoais e como tais 

declarações dialogam, ou não, com a proteção jurídica prevista no ordenamento. Essa etapa 
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documental funciona como elemento de apoio para testar, em nível prático, as hipóteses 

formuladas. 

Nesse percurso, considera-se que a complexidade técnica e o caráter massivo e opaco do uso 

de dados pessoais podem revelar que os pressupostos clássicos da responsabilidade civil não 

são suficientes para assegurar reparação integral, indicando uma possível limitação estrutural 

do paradigma reparatório ex post e levantando a perspectiva de danos que ultrapassam a 

esfera individual e assumem dimensão coletiva e estrutural. Assim, o método adotado não se 

limita à descrição abstrata do fenômeno, mas à testagem crítica dessas hipóteses diante das 

categorias jurídicas existentes e dos elementos documentais analisados, de modo a verificar se 

o direito vigente consegue responder aos desafios apresentados ou se aponta para a 

necessidade de reorientação da responsabilidade civil em direção a uma lógica preventiva e 

sistêmica. 

No que tange à sua estrutura, esta monografia contará com cinco capítulos, sendo um capítulo 

de introdução, três de desenvolvimento e um de conclusão. 

O segundo capítulo analisa a lógica predatória de exploração de dados pessoais na economia 

digital, evidenciando a transformação da informação em ativo econômico e o papel central 

das big techs na coleta massiva e opaca de dados. Em seguida, demonstra como a inteligência 

artificial generativa intensifica essa dinâmica ao depender de grandes volumes de dados 

pessoais para treinamento, recorrendo a práticas como web scraping e bases públicas que 

frequentemente incluem informações identificáveis. O capítulo ainda evidencia que o 

treinamento vai além: os próprios inputs fornecidos pelos usuários durante o uso das 

plataformas continuam sendo aproveitados para refinar modelos, muitas vezes sem plena 

ciência dos titulares. A análise documental das políticas de privacidade das principais 

plataformas de IA, sintetizada em tabela própria,  revela um descompasso entre o discurso de 

proteção de dados e as práticas efetivas, reforçando a erosão da autodeterminação informativa 

e a inserção dos indivíduos em um processo de colonização digital. 

O terceiro capítulo enfrenta, em chave dogmática, os limites da responsabilização civil no 

tratamento indevido de dados pessoais no meio digital, partindo da estrutura clássica dos 

pressupostos da responsabilidade civil (conduta, dano, nexo causal e nexo de imputação) e 

testando sua capacidade de resposta diante das especificidades da inteligência artificial 

generativa. Após reconstruir esses elementos à luz do ecossistema de dados, o capítulo 

demonstra como a opacidade técnica e a circulação massiva de informações tensionam a 
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identificação da conduta ilícita, a configuração do dano informacional, a prova do nexo causal 

e a distribuição de responsabilidade entre múltiplos agentes de tratamento. Em seguida, 

desenvolve a distinção entre responsabilidade ex ante e ex post, bem como analisa o ônus 

probatório em contexto de invisibilidade do dano e assimetria informacional. Por fim, discute 

a irreversibilidade do uso de dados pessoais e a natureza dos prejuízos indenizáveis, 

evidenciando que a aplicação dos institutos tradicionais, embora indispensável, mostra-se 

insuficiente sem uma adaptação funcional orientada à proteção efetiva da autodeterminação 

informativa. 

No quarto capítulo, desenvolve-se uma leitura crítica da responsabilização civil pelo uso não 

autorizado de dados pessoais no treinamento de sistemas de IA generativa, partindo da 

constatação de que o dever jurídico de reparar, embora existente, enfrenta limites práticos que 

comprometem sua concretização efetiva. O capítulo desloca o foco da pergunta “há 

responsabilidade?” para “como e para que a responsabilidade deve operar?” em um ambiente 

de risco difuso. Examina-se a insuficiência estrutural do paradigma exclusivamente 

reparatório ex post, sem negar a relevância da compensação pecuniária, mas ressaltando que a 

lógica compensatória individual, isoladamente, não consegue restaurar a autonomia 

informativa nem reverter danos incorporados aos modelos de IA. A partir desse diagnóstico, o 

capítulo defende uma reorientação funcional da responsabilidade civil, sugerindo-lhe 

dimensões preventivas, coletivas e estruturais, e propondo bases para uma reconstrução 

normativa ancorada na proteção da autodeterminação informativa e na governança dos fluxos 

de dados: elementos indispensáveis para que o Direito preserve efetividade regulatória na 

sociedade da informação. 

Assim estruturado, o trabalho busca oferecer uma análise crítica capaz de contribuir para o 

debate jurídico contemporâneo sobre proteção de dados e responsabilidade civil, abrindo 

caminho para reflexões que se estendem para além deste estudo, mas que nele encontram um 

ponto de partida necessário. 
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2 A LÓGICA PREDATÓRIA DA EXPLORAÇÃO DE DADOS PESSOAIS 

 

No século XX, o desenvolvimento tecnológico acelerado impulsionou o armazenamento e 

processamento de dados a uma escala sem precedentes (Amaral, 2016, p. 04-12), exigindo 

uma resposta do mundo jurídico. Nesse contexto, o direito à proteção de proteção de dados 

pessoais emergiu nas últimas décadas como uma das temáticas mais alarmantes e desafiadoras 

do direito contemporâneo (Doneda e Zanatta, 2022, p. 14-15).  

A preocupação com o tema tomou forma na Convenção nº 108 do Conselho Europeu, de 

1981, sendo a primeira convenção jurídica internacional dedicada à tratativa da proteção de 

dados pessoais. A Convenção reconheceu a necessidade de um sistema de proteção de dados 

que fosse compatível com a livre circulação de informações e para isso, estabeleceu um 

conjunto de definções e princípios relativos aos dados pessoais (Santos, 2024, p. 21-22).  

Neste hiato, outros esforços normativos internacionais passaram a influenciar o panorama 

global, impulsionando a necessidade de regulamentação também em países com alto volume 

de dados, como o Brasil (Loschi, 2025). Embora a Constituição Federal (CRFB/88) já 

trouxesse previsões em seus artigos (Art.) 5º, X e XII sobre a inviolabilidade da intimidade, 

da vida privada e do sigilo de dados e comunicações (Brasil, 1988), foi somente 30 anos 

depois que uma lei geral veio detalhar e regulamentar a proteção desses direitos no ambiente 

digital brasileiro (Calaza, 2024, p. 08).  

Desse modo, promulgada em 2018, a Lei Geral de Proteção de Dados (LGPD) estabeleceu um 

conjunto de normas e princípios para a proteção de dados pessoais. Tal avanço normativo foi 

complementado pela jurisprudência do Supremo Tribunal Federal (STF) e pelo próprio texto 

constitucional. Em sede de julgamento das ADIs nºs 6387, 6388, 6390 e 6393, o STF (2020) 

reconheceu a proteção de dados pessoais como direito fundamental implícito. Tal 

compreensão foi ratificada e formalmente consolidada em 2022, com a aprovação da Emenda 

Constitucional nº 115/2022 que inseriu expressamente a proteção de dados pessoais no Art. 

5º, LXXIX, elevando-o à condição de direito fundamental expresso (Scheuermann, 2023, p. 

03). 

Assim, o reconhecimento constitucional da proteção de dados como um direito fundamental 

expressou a necessidade de uma tutela mais robusta, pois o Estado não apenas deveria se 
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abster de intervir indevidamente nos dados dos cidadãos, mas também teria o dever de 

proteger os indivíduos contra intervenções de terceiros (Alexy, 2024, p. 455-458). Esse "efeito 

horizontal" dos direitos fundamentais de proteção impõe um dever de cuidado aos agentes de 

tratamento de dados pessoais, que devem ser aplicados em todos os setores, públicos e 

privados (Alexy, 2024, p. 523-524). 

Em contraste com sólidos avanços legislativos e jurisprudenciais, a realidade da era digital 

demonstra que a economia está operando sob uma lógica predatória da exploração dos dados 

pessoais. A tendência mercadológica que se consolidou é a da instrumentalização dos dados 

pessoais como recursos estratégicos na cadeia de valor informacional (Zuboff, 2021, p.15), 

indo de encontro com os direitos fundamentais à intimidade, privacidade e à proteção de 

dados, estabelecidos na CRFB/88 (Brasil, 1988). 

As normas protetivas, embora relevantes, têm se revelado insuficientes (Morozov, 2018, p. 

134-135) frente aos avanços vorazes nos quais as big techs, têm capturado, processado e 

monetizado fragmentos personalíssimos dos indivíduos: transformando dados pessoais em 

previsibilidade, e previsibilidade em ativo financeiro (Morozov, 2018, p. 137).  

A dinâmica de mineração desses dados inaugura um regime assimétrico, no qual o 

consentimento do titular de dados, previsto no Art. 7º, I da LGPD,  perde densidade jurídica 

diante da opacidade técnica e contratual das plataformas (Fornasier; Knebel, 2020, p. 15). A 

suposta transparência informacional, exigida pelo Art. 6º, VI, da LGPD, esbarra na 

complexidade das operações algorítmicas e na pulverização dos circuitos de tratamento de 

dados (Brasil, 2018).  

Ainda que as big techs frequentemente apresentem que a coleta de dados está dentro do seu 

escopo de liberdade da atuação (Santos; Homci, 2024, p. 06), o que está em curso é a 

consolidação de uma nova racionalidade econômica, orientada pela apropriação sistemática da 

experiência humana como insumo de mercado e atribuindo aos titulares dos dados uma 

função utilitarista (Pinheiro, 2021 p. 282).  

Embora o utilitarismo tenha findado suas raízes no século XVIII, tendo como precursores os 

estudiosos Jeremy Bentham e John Stuart Mill, é possível traçar paralelos com a 

contemporaneidade: a lógica subjacente à coleta massiva de dados pessoais e à vigilância 

digital se alinha a uma interpretação distorcida dessa filosofia. Nesse contexto, o "bem maior" 

buscado pelas plataformas muitas vezes disfarçado de conveniência ou personalização 
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(Santos; Homci, 2024, p. 8), justifica a dinâmica predatória onde a autonomia do indivíduo é 

secundarizada em prol da maximização de lucros e do controle mercadológico (Chirita, 2018, 

p. 160). 

É nessa conjuntura que se delineia o fenômeno denominado por Zuboff (2021, p. 15) como 

capitalismo de vigilância: um sistema econômico que extrai, transforma e comercializa a 

vivência humana sob a aparência de inovação. A vigilância, antes concebida como 

instrumento de controle estatal (Forgioni, 2018, p. 104), assume contornos corporativos e se 

converte em matriz de acumulação privada (Fornasier; Knebel, 2020, p. 11). 

Neste novo arranjo, os indivíduos deixam de ser usuários e passam a ocupar a posição de 

matéria-prima, produzindo, mesmo que inconscientemente, valor informacional enquanto 

navegam, interagem e se expressam no ambiente virtual, dando origem ao que se 

convencionou chamar de trabalho digital: uma forma de labor não remunerado e 

invisibilizado, que alimenta modelos de negócios baseados na publicidade direcionada e no 

perfilamento comportamental (Fuchs; Sevignani, 2013, p. 01-02).  

Assim sendo, o que se observa é o enfraquecimento da autodeterminação informativa diante 

de um ecossistema orientado não pela garantia de direitos, mas sim pela violação deles 

(Wanderer, 2023, p. 10-11). A maximização do lucro por meio da certeza é construída com 

volumes massivos de dados, resultando em uma fórmula com um custo operacional 

baixíssimo e alta lucratividade pela exploração dos ativos informacionais (Ciuriak, 2018, p. 

03). 

Para a melhor compreensão da lógica predatória da exploração de dados pessoais na economia 

digital, é fundamental conceituar o dado isolado e seu fluxo, diferenciando-o do dado pessoal.  

Diante do exposto, passa-se à análise da Seção sobre o dado pessoal.  

 

2.1 O DADO PESSOAL  

 

Numa primeira análise, o dado em sua essência deve ser entendido como uma representação 

puramente sinática, uma sequência de símbolos que, por si só, não contém significado. Pode 

ser um número, uma palavra, uma coordenada geográfica, um clique em uma página da 

internet ou uma fotografia digitalizada. O dado, enquanto elemento bruto, é neutro e 
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desprovido de semântica: trata-se de uma entidade quantificada ou quantificável, passível de 

armazenamento e processamento automático, mas que nada revela sobre a realidade sem um 

sujeito que o interprete (Setzer, 2015). Sua verdadeira relevância emerge quando 

correlacionado com outros elementos, pois é nessa articulação que o dado deixa de ser mera 

forma e se converte em dado pessoal (Amaral, 2016, p. 04-06).  

Dessa forma, a LGPD estabelece uma diferenciação crucial. Conforme o Art. 5º, inciso I, 

dado pessoal é a informação que se vincula diretamente a um indivíduo, tornando-o 

identificável (Brasil, 2018). A identificação pode ser direta, por meio de um nome ou CPF, ou 

indireta, quando a informação, combinada a outras, leva à identidade de uma pessoa natural. 

Em sua essência, um dado só é considerado pessoal quando estabelece uma relação intrínseca 

e direta com o indivíduo (Machado, 2023, p. 06-07).  

Assim, o ponto de inflexão entre dado e dado pessoal encontra-se precisamente na passagem 

da mera representação simbólica para a informação dotada de contexto e significado. Quando 

um conjunto de dados, antes neutro, adquire a capacidade de individualizar alguém, seja por 

referência direta, seja pela possibilidade de associação com outros elementos, deixa de ser 

apenas um registro estrutural e passa a se inserir no domínio da proteção jurídica. O que 

caracteriza o dado pessoal não é a sua natureza formal de símbolo, mas o fato de que, ao ser 

interpretado em determinado contexto, ele se torna veículo de identificação de uma pessoa 

natural (Machado, 2023, p. 07-08). 

Ao delimitar o dado pessoal como categoria jurídica, a LGPD não se limita a fixar um 

conceito único e homogêneo. Isso porque, embora qualquer dado capaz de identificar um 

indivíduo mereça tutela, há informações que, pela sua natureza íntima e pelo risco potencial 

de discriminação, demandam salvaguardas ainda mais rigorosas (Mulholland, 2018, p. 08).  

É nesse contexto que surge a noção de dado pessoal sensível, estabelecendo uma distinção 

qualitativa dentro do próprio universo dos dados pessoais. Assim, a LGPD traz em seu Art. 5º, 

inciso II a definição de dado pessoal sensível, um conceito que exige uma proteção ainda mais 

precisa. A categoria engloba dados sobre origem racial ou étnica, convicção religiosa, opinião 

política, filiação sindical ou a organização de caráter religioso, filosófico ou político, dados 

referentes à saúde, vida sexual, dados genéticos ou biométricos (Teffé, 2022, p. 15). 

Cumpre esclarecer que, uma vez submetido a processos de tratamento, o dado deixa de ser 

estático e passa a integrar fluxos dinâmicos que envolvem múltiplos agentes e distintas 
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finalidades. É justamente nesse itinerário que emergem os maiores riscos de violação à 

privacidade e torna-se necessário compreender o ciclo de vida do dado pessoal (Albers, 2016, 

p. 13).  

A análise do ciclo de vida do dado pessoal permite compreender como a informação, desde o 

instante em que é coletada, percorre diferentes estágios de tratamento que exigem 

salvaguardas específicas. Cada uma dessas etapas é juridicamente relevante, pois implica 

diferentes graus de risco à privacidade e à autodeterminação informativa do titular, exigindo 

dos agentes de tratamento uma regulação integral do processo (Brasil, 2018).  

Nesse percurso, a atuação dos sujeitos responsáveis (controlador, operador e encarregado) 

revela-se determinante para a concretização da proteção de dados, impondo uma rede de 

deveres cuja finalidade última é resguardar a dignidade e a autodeterminação informativa da 

pessoa natural, nos termos dos Arts. 7º; 11; e 37 a 41 da Lei nº 13.709/2018 (Brasil, 2018). 

Posto isso, os dados pessoais podem ser produzidos, adquiridos no mercado informacional ou 

simplesmente coletados por meio de interações digitais e presenciais. A coleta, nesse sentido, 

constitui etapa inicial do ciclo de tratamento, em que a informação é obtida por formulários, 

cookies ou outras tecnologias, devendo sempre estar vinculada a uma finalidade legítima, 

específica e informada ao titular, em observância ao princípio da finalidade (Amaral, 2016, p. 

17-25).  

Superada essa fase, os dados passam a ser processados e armazenados. O processamento 

compreende qualquer operação que manipule o dado com vistas a um objetivo determinado, 

ao passo que o armazenamento corresponde à sua guarda em bases de dados. Em ambas as 

etapas, a legislação impõe a adoção de medidas de segurança técnicas e administrativas aptas 

a resguardar a informação contra acessos não autorizados, vazamentos e demais incidentes 

que possam comprometer a privacidade do titular (Amaral, 2016, p. 17-25). 

Por fim, a etapa da eliminação ou anonimização dos dados merece ênfase como fase terminal 

do ciclo de vida. O dado pessoal não pode ser tratado indefinidamente: sua conservação só se 

legitima enquanto perdurar a finalidade que justificou sua coleta. Uma vez esgotada tal 

finalidade, a manutenção dos dados se converte em violação ao princípio da necessidade e em 

potencial afronta ao direito fundamental à proteção de dados (Bioni, 2020, p. 03-05).  

Nesse sentido, o esquecimento digital deixa de ser uma faculdade eventual e passa a constituir 

dever jurídico dos controladores e operadores, sob pena de perpetuar a exploração indevida da 
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memória informacional do titular. A efetividade do direito ao esquecimento, portanto, não se 

resume a um imperativo ético ou a uma expectativa social, mas se afirma como comando 

normativo que obriga os agentes de tratamento a assegurar, no plano concreto, a cessação do 

uso de informações pessoais quando ausente a finalidade que lhes deu origem (Bioni, 2020, p. 

03-05). 

Nesse percurso, o primeiro agente a ser considerado é o titular do dado, isto é, a pessoa 

natural a quem a informação se refere, conforme Art. 5º, V da LGPD (Brasil, 2018). A 

centralidade da figura do titular não pode ser relativizada: ele não é mero objeto da atividade 

econômica, mas sim sujeito de direitos fundamentais cuja proteção se sobrepõe a interesses 

meramente mercadológicos (Pinheiro, 2021, p. 286). A ele cabe, por exemplo, o direito de 

consentir ou não com o tratamento, de revogar consentimento, de acessar e corrigir 

informações e de exigir a eliminação de seus dados quando não mais necessários às 

finalidades inicialmente declaradas, vide Arts. 7º,I e §5º; 8º,§5º; 18,I a VI; e 18, §6º da Lei nº 

13.709/2018 (Brasil, 2018). Assim, a figura do titular constitui a medida e o limite de toda 

atividade de tratamento de dados pessoais. 

Ainda que muitas vezes não se apresente de forma nominal, o titular pode ser identificado por 

meio de elementos técnicos que, isolados ou combinados, permitem sua individualização. 

Endereços de IP (protocolo de internet), por exemplo, registram o ponto de conexão utilizado 

e podem ser cruzados com dados de provedores de internet para localizar o usuário (Santos et 

al., 2016, p. 14-16). Cookies vinculados a sessões de navegação permitem reconhecer padrões 

de acesso e hábitos de consumo, de modo a diferenciar um indivíduo dentro de um grupo de 

usuários (Lopes et al., 2022, p. 8-9). Geolocalizações captadas por aplicativos ou dispositivos 

móveis revelam rotinas e trajetos pessoais que, associados a horários e frequências, tornam 

inequívoca a vinculação a uma pessoa natural (Silva et al., 2022, p. 12).  

Do mesmo modo, metadados de arquivos digitais, como a data, o local de criação ou o 

dispositivo utilizado, funcionam como rastros técnicos que, analisados em conjunto, 

possibilitam a reconstituição da identidade (Neto; Morais; Bezerra, 2017, p. 16-17). É 

justamente essa capacidade de reconstrução contextual que justifica a amplitude da noção de 

dado pessoal adotada pela LGPD, impondo proteção também àquelas informações que, ainda 

que isoladamente neutras, revelam o indivíduo quando articuladas entre si (Brasil, 2018). 

Por outro lado, a LGPD distingue no Art. 7º, incisos VI, VII e IX,  os agentes de tratamento 

do dado entre controlador e operador (Brasil, 2018).  O controlador é aquele que toma as 
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decisões essenciais sobre o tratamento: define finalidades, critérios de coleta, meios de 

utilização e hipóteses de compartilhamento (Sousa; Vasconcelos; Sousa, 2018, p. 178).  

Ainda, o operador, por sua vez, atua sob a determinação do controlador, executando tarefas 

técnicas, mas sem autonomia decisória sobre o destino da informação. A diferença, longe de 

ser meramente formal, é de ordem substancial, pois define os contornos da responsabilidade 

civil e administrativa em caso de violação normativa (Sousa; Vasconcelos; Sousa, 2018, p. 

178). 

A esses agentes soma-se a figura do encarregado de dados, ou Data Protection Officer (DPO), 

instituído pela LGPD como elo de comunicação entre o controlador, os titulares e a Agência 

Nacional de Proteção de Dados (ANPD). Trata-se de um papel essencial para a 

implementação de uma cultura de conformidade, pois é por meio dele que se garante a 

transparência, a prestação de contas e a efetividade dos direitos dos titulares (Martins e 

Longhi, 2025, p. 40-41). Dessa forma, o encarregado não é um mero funcionário técnico, mas 

um instrumento institucional de governança e accountability (Pinheiro, 2021, p. 286). 

O ciclo de vida dos dados pessoais também deve ser analisado à luz dos princípios gerais do 

tratamento, previstos no Art. 6º da LGPD (Brasil, 2018). O princípio da finalidade, previsto 

no inciso I, impõe que os dados sejam coletados para propósitos determinados, explícitos e 

legítimos, vedada a coleta indiscriminada. O princípio da necessidade exige a limitação do 

tratamento ao mínimo indispensável, evitando a acumulação de informações em excesso, 

conforme inciso III do mesmo artigo. Já o princípio da adequação assegura que o tratamento 

seja compatível com o contexto em que o dado foi fornecido, respeitando o inciso II e 

impedindo que o titular seja surpreendido por usos desviados da sua expectativa legítima 

(Teffé; Viola, 2020, p.15). 

Outro pilar fundamental é o princípio da transparência, que exige que os titulares sejam 

informados, de forma clara e acessível, acerca das práticas de tratamento a que seus dados 

estão submetidos, nos termos do Art. 6º, VI da LGPD (Brasil, 2018). A transparência não se 

confunde com a simples disponibilização de termos extensos e obscuros, mas demanda uma 

comunicação efetiva, capaz de permitir que o indivíduo compreenda e exerça seus direitos de 

maneira consciente. Sem transparência, os direitos de informação, retificação e exclusão 

tornam-se meramente formais, carecendo de exequibilidade prática (Teffé; Viola, 2020, p. 10). 

Além disso, destaca-se o princípio da responsabilização e prestação de contas 
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(accountability), que obriga os agentes de tratamento a demonstrarem, de forma 

documentada, a observância e a eficácia das medidas adotadas para cumprir a lei.  O princípio 

do Art. 6º, X projeta uma lógica de co-responsabilidade, na qual não basta alegar a adoção de 

boas práticas: é imprescindível provar sua efetividade, inclusive mediante relatórios de 

impacto exigidos pelo Art. 38 da LGPD, bem como pela obrigação de manter registros das 

operações de tratamento e da adoção de medidas de segurança, conforme os Arts. 37, 38, 

parágrafo único e 48 da mesma lei (Brasil, 2018) . Em um cenário de circulação globalizada 

de dados, tal dever ganha contornos ainda mais robustos, pois obriga empresas transnacionais 

a internalizar mecanismos de conformidade regulatória (compliance) que transcendem 

fronteiras (Willemin; Faria; Amante, 2018, p. 102-105). 

Contudo, a compreensão do ciclo de vida do dado pessoal não se esgota na análise das 

obrigações jurídicas. É preciso reconhecer que, por trás desse processo, há uma dimensão 

econômica que impulsiona e condiciona a própria dinâmica do tratamento de dados. A 

informação pessoal, ao mesmo tempo em que constitui expressão da identidade individual, 

converte-se em ativo estratégico para empresas e plataformas digitais, servindo como insumo 

essencial na geração de valor (Sattler, 2018, p. 43).  

Essa dupla natureza, tanto jurídica quanto econômica, explica a necessidade de um regime 

normativo rigoroso, pois a crescente mercantilização da informação tende a ampliar os riscos 

de instrumentalização do indivíduo como simples recurso a ser explorado. Assim, a Seção 

seguinte passa a examinar a economia movida a dados e a mercantilização da informação 

pessoal, contexto no qual a ambivalência do dado atinge sua máxima expressão. 

 

2.2 A ECONOMIA MOVIDA A DADOS E A MERCANTILIZAÇÃO DA INFORMAÇÃO 

PESSOAL 

 

À luz de uma análise histórica, constata-se que com o restabelecimento das noções de 

“concorrência” após longos períodos de uma economia pautada nos monopólios, a Primeira 

Revolução Industrial (1760) ajudou a redimensionar as bases do comércio europeu. 

Estabeleceu-se então, a concepção de que, amparados pelos ideais de livre-concorrência, os 

comerciantes poderiam adotar as práticas que bem escolhessem. Em um ambiente de 

liberalização econômica, a informação pôde ser percebida como vantagem competitiva, 
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começando a emergir a importância da informação para a dinâmica mercantil. No entanto, à 

epoca, o verdadeiro núcleo da geração de valor era o da produção material e da força de 

trabalho (Forgioni, 2018, p. 63-69). 

Sob a ótica brasileira, a própria concepção de liberdade econômica só passa a ter algum 

respaldo normativo com a Constituição de 1934, especificamente nos Arts. 115 e 117, que 

delinearam pela primeira vez princípios voltados à livre iniciativa e à intervenção estatal 

equilibrada na ordem econômica (Forgioni, 2018, p. 104), o que tornava a noção de poder 

informacional praticamente inexistente, ou ao menos inconcebível em termos econômicos. 

Mesmo posteriormente, já com ambientes físicos estruturados para conectar ofertantes e 

demandantes, como feiras e centros comerciais, o papel da informação seguia sendo 

secundário e acessório (Pinheiro, 2021, p. 33). 

Em termos globais, ainda que o papel da informação como vantagem competitiva tenha 

começado a despontar com a Primeira Revolução Industrial, foi somente com os avanços 

tecnológicos do século XX que se consolidaram as bases materiais e técnicas para que dados 

passassem a desempenhar função central na reprodução do capital (Pinheiro, 2021, p. 34). As 

inovações no campo da computação contribuíram para a popularização da internet na década 

de 1990, conectando indivíduos e empresas de maneiras inéditas (Pasquale, 2015, p. 107).  

A ascensão das redes sociais nos anos 2000 ampliou significativamente a capacidade de 

interação e troca de informações entre os usuários: em 1986, apenas 1% da informação global 

encontrava-se em formato digital, na presença das redes, o número que cresceu para 25% em 

2000, até alcançar impressionantes 98% em 2013 (Breen, 2005, p. 299 apud Zuboff, 2021, p. 

232). 

Desse modo, com a transição para o meio digital, a relação ofertante-demandante adquiriu 

uma profundidade inédita, fundamentada na captação contínua de dados comportamentais dos 

usuários. O salto tecnológico que permitiu a ascensão das plataformas digitais 

consequentemente abriu espaço para uma exploração facilitada dos dados pessoais dos 

titulares, visto que a digitalização de processos comerciais trouxe uma capacidade inédita de 

extrair, armazenar e analisar quantidades massivas de informações (Wanderer, 2023, p. 3-4).  

Nesse arranjo, os dados deixam de ser mero subproduto (Zuboff, 2021, p. 90) e viraram o 

principal ativo da economia digital, na medida em que o valor dos dados decorre de sua 

constante atualização e do acesso às suas fontes, mais do que de seu conteúdo em si (Ursic, 
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2018, p. 72-73). Desse modo, é notório que no panorama atual, a economia tem sido 

veemente movida pelo vigilantismo (Zuboff, 2021, p.22-23), onde não basta apenas o capital 

produtivo mas sim a datatificação da experiência humana para um melhor direcionamento dos 

insumos produtivos (Crespo; Santos, 2018, p.179-180). 

A digitalização dos processos comerciais permitiu um nível de predição e controle 

mercadológico impossível de se imaginar em modelos anteriores. Com essas bases 

estabelecidas, passa-se ao exame do fenômeno que consolida essa nova ordem: o big data. 

 

2.2.1 Coleta massiva e opaca dos dados pessoais: o big data 

 

A dinâmica contemporânea do fluxo informacional é marcada por um fenômeno inédito na 

história humana: a extração e acúmulo contínuos, automáticos e em larga escala de dados 

pessoais. A expressão “big data” representa não apenas um conjunto de ferramentas 

tecnológicas voltadas à coleta e análise de dados, mas principalmente uma nova racionalidade 

produtiva centrada na coleta massiva, na opacidade dos mecanismos de extração e no uso 

econômico de dados sensíveis como matéria-prima. Trata-se, portanto, de uma realidade 

estrutural que escapa ao conhecimento e controle do titular dos dados, promovendo uma 

assimetria informacional radical entre os indivíduos e os agentes econômicos que operam tais 

sistemas (Taurion, 2013, p. 32–34). 

A lógica do big data desloca o sujeito de direito tradicional para a condição de um produtor 

involuntário e constante de informações. Em cada clique, deslocamento, consumo ou reação 

em redes sociais, o usuário alimenta bancos de dados que, muitas vezes, nem sequer sabem 

que existem. O modelo hegemônico de exploração de dados não depende da vontade expressa 

dos indivíduos: sua arquitetura técnica pressupõe vigilância constante e invisível, 

promovendo um processo de coleta opaca e quase indetectável (Zuboff, 2021, p. 23).  

Nessa linha, mesmo quando há uma aparência de consentimento, como nas chamadas 

“políticas de privacidade”; “políticas de cookies” ou “termos de uso”, a lógica contratual 

vigente é unilateral, mutável e redigida de maneira a dificultar a compreensão do titular 

médio. Nesse sentido, Zuboff alerta que tais contratos são alteráveis a qualquer tempo, sem 

consentimento específico, vinculando terceiros e eximindo os fornecedores de 

responsabilidade, uma lógica regressiva descrita como “sádica” pela professora Nancy Kim 
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(Kim, 2013, p. 50-69 apud Zuboff, 2021, p. 68). 

De certo, o que está em curso é a transformação da própria subjetividade humana em ativo 

mercadológico. As plataformas digitais, ao estimularem e recompensarem a autoexposição 

contínua, criam um ambiente em que os próprios usuários se tornam cúmplices da vigilância 

que os atinge. Essa lógica demonstra que os indivíduos são levados à auto devassa voluntária, 

na esperança de reconhecimento social, pertencimento ou mesmo relevância, ainda que isso 

signifique renunciar à própria privacidade (Han, 2018, p. 81, 87-88). 

Impulsionado pela tecnologia do big data, um novo modelo de negócio se consolida, 

redefinindo o papel do consumidor: este deixa de ser apenas destinatário de bens e serviços 

para tornar-se ele próprio um trabalhador invisível e não remunerado, criador de valor ao 

produzir dados que, posteriormente, são monetizados pelas empresas. A interdependência 

entre consumo e produção de dados cria uma linha tênue entre a atividade econômica e a 

vivência pessoal, instaurando uma nova forma de exploração econômica das subjetividades 

(Fálcon, 2024, p. 07). 

Esse cenário é agravado pela complexidade e pelo gigantismo dos fluxos de dados. A 

quantidade de informações geradas diariamente por sensores, dispositivos móveis, redes 

sociais, assistentes virtuais e câmeras urbanas ultrapassa a capacidade humana de 

monitoramento consciente. Segundo Taurion, se está diante de uma verdadeira avalanche 

informacional, cuja análise requer novos métodos e cujas fontes se multiplicam 

exponencialmente, sobretudo com a Internet das Coisas (IoT), que conecta objetos físicos ao 

universo digital em tempo real (Taurion, 2013, p. 32–34). 

Do ponto de vista jurídico, a coleta massiva de dados pessoais levanta sérias tensões com o 

princípio da necessidade, princípio basilar do tratamento de dados pessoais. Embora o 

desenvolvimento de sistemas de inteligência artificial exija grandes volumes de dados para 

treinamento, a ANPD ressalta que essa exigência técnica não pode se sobrepor à obrigação 

legal de limitar a coleta ao mínimo necessário para a finalidade específica, devendo-se adotar 

salvaguardas técnicas e jurídicas rigorosas para compatibilizar desenvolvimento tecnológico e 

proteção de direitos fundamentais (Agência Nacional De Proteção De Dados (ANPD), 2025, 

p. 7-8). 

Em síntese, a realidade do big data projeta um modelo de sociedade em que a transparência é 

exigida apenas do cidadão, enquanto a arquitetura tecnológica e jurídica das grandes 
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corporações permanece envolta em opacidade. A coleta massiva de dados, aliada à ausência 

de controle efetivo e à lógica da autoexposição incentivada, compromete o núcleo da 

autodeterminação informacional e desafia os alicerces do direito à privacidade em sua 

dimensão mais profunda e contemporânea. Assim, é exposto na subseção a seguir, como 

ocorre a transformação dos dados pessoais em informação e como a informação é 

transformada em ativo econômico. 

 

2.2.2 A transformação dos dados pessoais em informação e da informação em ativo 

econômico 

 

Durante a redação do presente trabalho, refere-se à "informação" em um sentido amplo, 

abrangendo seu caráter genérico. Passa-se a discutir, nesse tópico em especial, o conceito em 

sua acepção estrita, focando na informação pessoal como um elemento dotado de valor 

específico, estratégico e utilitário. Assim, para propósitos exclusivos desta Subseção, é 

fundamental distinguir os conceitos de dado pessoal e informação.  

Enquanto o dado pessoal pode ser compreendido como um fato identificável sobre um titular, 

desprovido de benefício imediato, a informação representa um conjunto de dados 

organizados, processados e contextualizados que adquirem significado e utilidade (Wanderer, 

2023, p. 05). A transformação dos dados pessoais em informação é um processo que agrega 

valor à medida que esses dados são coletados, correlacionados e analisados. O mero registro 

de um clique, quando este pode ser associado a um titular - seja pelo endereço de IP ou um 

cookie associado a sessão em um site -, é um dado pessoal bruto (Zuboff, 2021, p. 72).  

Porém, quando este clique é associado a outros dados pessoais, como um histórico de 

navegação, localização geográfica e preferências de compra, ele se torna uma informação 

valiosa sobre o comportamento do usuário (Wanderer, 2023, p. 13). Essa agregação e 

contextualização enseja na prática do perfilamento (profiling), ou seja, a criação de perfis 

detalhados, que, antes (apesar de existirem) eram inatingíveis em grande escala  (Custers; 

Calders; Schermer, 2013, p. 05). 

Uma vez transformados em informação, os dados pessoais adquirem o status de ativo 

econômico. Empresas de tecnologia, especialmente as big techs, monetizaram esses conjuntos 

informacionais ao utilizá-los para direcionar publicidade, personalizar serviços e otimizar 
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processos (Morozov, 2018, p. 155). Essa nova lógica de valorização não depende da 

propriedade física de um bem, mas sim da capacidade de processar e utilizar a informação 

gerada pelos indivíduos em suas interações digitais (Crespo; Santos, 2018, p. 179-180). 

Mais do que um simples ativo, a informação pessoal se tornou um insumo estratégico 

fundamental para a economia digital. Ela alimenta algoritmos de inteligência artificial 

generativa, que, por sua vez, aprimoram a capacidade de predição e segmentação do mercado. 

Sem o fluxo contínuo e massivo desses dados, muitos dos serviços e modelos de negócio que 

hoje sustentam as maiores empresas do mundo não seriam viáveis (Morozov, 2018, p. 155). 

Nessa moldura, empresas como Google, Amazon e Facebook são exemplos paradigmáticos 

dessa lógica de extração de valor. Por meio de cookies, histórico de buscas, localização 

geográfica, preferências de consumo e comportamento on-line, constroem-se perfis 

detalhados dos usuários, que são, então, utilizados para ofertar serviços de publicidade hiper 

segmentada a anunciantes interessados em alcançar grupos específicos com máxima eficácia 

(Lundqvist, 2018, p. 195-196).  

A partir de informações como essas, algoritmos são constantemente desenvolvidos e refinados 

com base nos fluxos incessantes de informações coletadas, o que permite a criação de 

sistemas cada vez mais precisos e autônomos. Nesse cerne, os algoritmos assumem papel 

central para classificar e recomendar conteúdo ou produtos técnicas avançadas de inteligência 

artificial para antecipar comportamentos, personalizar experiências e maximizar o tempo de 

permanência do usuário em seus ecossistemas digitais (Wanderer, 2023, p. 13).  

Trata-se, portanto, de um ciclo retroalimentado: quanto mais dados pessoais são coletados, 

mais informações se consolidam e mais eficazes se tornam os algoritmos; quanto mais 

eficazes, maior o volume de dados pessoais gerado, consolidando o domínio dessas empresas 

sobre o mercado da atenção e da informação (Wanderer, 2023, p. 13). 

A capacidade de analisar e reagir em tempo real aos padrões de comportamento dos usuários, 

por meio do uso intensivo de big data e algoritmos, permite às empresas obterem uma 

vantagem competitiva sem precedentes (Pasquale, 2015, p. 19-22). O valor não está no dado 

pessoal estático, mas em sua constante atualização e no acesso privilegiado às fontes que o 

geram, que o transformam em informação (Surblytė, 2016, p. 08-09). 

Por sua vez, a transformação da informação em ativo econômico se manifesta de diversas 

formas na economia digital. Primeiramente, ela se torna diretamente comercializável, como 
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ocorre no mercado de big data para fins de marketing e publicidade programática, onde perfis 

de consumidores são vendidos e comprados entre anunciantes e plataformas. Segundo 

relatório da IDC Corporate, o mercado global de big data movimentou 16,1 bilhões de dólares 

em 2014, com crescimento estimado para 32,4 bilhões de dólares em 2017, e projeções 

apontando cifras de até 114 bilhões de dólares em 2018. Tais números evidenciam que a 

informação, tratada por sistemas cada vez mais complexos, não apenas circula como 

mercadoria, mas estrutura novos modos de organização econômica, cuja lógica extrativa 

depende da captura contínua dos dados pessoais e da sua constante transformação em 

informação (Tsai et al., 2015, p. 02).  

Além disso, a informação funciona como material para a inovação, permitindo o 

desenvolvimento de novos produtos e serviços personalizados, desde recomendações de 

filmes em plataformas de streaming até rotas otimizadas em aplicativos de transporte, todos 

aprimorados pelo aprendizado contínuo dos padrões de uso. No entanto, esse processo de 

inovação, longe de ser neutro ou espontâneo, tem sido impulsionado por uma lógica de 

mercado marcada pela urgência em gerar retornos financeiros imediatos (Zuboff, 2021, p. 

319-320).  

Sob o manto da disrupção tecnológica, muitas dessas inovações têm operado em regime de 

“experimentação permanente”, frequentemente à revelia de regulamentações e sem a devida 

consideração pelas consequências sociais e econômicas que produzem. O que se observa, 

portanto, é uma corrida por dominação de mercado travestida de inovação, em que a 

consolidação da informação e o uso intensivo de algoritmos ocupam papel importantíssimo na 

reprodução de assimetrias econômicas (Zuboff, 2021, p. 70). 

Acrescente-se que a informação atua como um diferencial competitivo crucial, permitindo 

que empresas otimizem suas operações e obtenham insights estratégicos sobre o mercado. Por 

exemplo, uma plataforma de comércio eletrônico pode usar dados de compras e navegação 

para prever tendências de consumo, ajustar estoques e até mesmo influenciar o design de 

novos produtos, reduzindo riscos e aumentando a lucratividade. Esse uso estratégico da 

informação vai além da simples venda de dados pessoais, consolidando uma vantagem 

informacional que se traduz em poder de mercado e, por vezes, em monopólios ou oligopólios 

digitais (Falcón, 2024, p. 07-11). 

Em outras palavras, a mercantilização da informação pessoal ocorre mesmo em serviços 

aparentemente “gratuitos” (Falcón, 2024, p. 07). O usuário, ao utilizar redes sociais, 
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aplicativos de mensagens ou ferramentas de busca sem custo financeiro direto, na verdade 

"paga" com seus dados e sua atenção, que são convertidos em valor para as plataformas 

(Morozov, 2018, p. 133-134). A capacidade de prever comportamentos e influenciar decisões, 

baseada nesses dados, confere às empresas um poder sem precedentes sobre a vida social e 

econômica dos indivíduos, caracterizando uma economia de vigilância onde o valor não é 

mais gerado apenas pela produção material, mas pela datatificação da existência (Crespo; 

Santos, 2018, p.179-180). 

Apesar das ressalvas no início desta subseção, cumpre esclarecer que, nas Subseções, Seções 

e Capítulos a seguir, os termos dado pessoal e informação pessoal serão novamente 

empregados como expressões equivalentes. A razão dessa opção repousa justamente na 

correlação antes traçada: o dado pessoal, enquanto registro isolado e fragmentado, carece de 

significado autônomo. Somente quando contextualizado e correlacionado adquire a qualidade 

de informação, e, uma vez que essa informação esteja vinculada a um indivíduo identificável, 

é juridicamente qualificada como dado pessoal.  

Assim, ainda que a teoria distinga dado de informação, no campo normativo a legislação 

brasileira os utiliza de forma intercambiável (Machado, 2023, p. 02-03), de modo que, a partir 

deste ponto, ambos os vocábulos serão considerados sinônimos no tratamento da temática.  

Posto isso, a lógica de valorização dos dados pessoais e sua transformação em vantagem 

competitiva encontra concretude nos modelos de negócio adotados pelos grandes 

conglomerados tecnológicos. São essas corporações que exemplificam, de forma 

paradigmática, como a informação pessoal se tornou o principal insumo da economia digital. 

Passa-se a análise da subseção que trata das big techs, modelos de negócios baseados em 

coleta e tratamento de dados. 

 

2.2.3 Modelos de negócio baseados em coleta e tratamento de dados: as big techs 

 

Em um cenário marcado pela transformação dos dados pessoais em ativo econômico, torna-se 

necessário identificar os principais agentes ativos nesse processo: as big techs. Também 

conhecidas como grandes conglomerados tecnológicos, representam um modelo de negócio 

impulsionado pela coleta e pelo tratamento de dados pessoais (Morozov, 2018, p. 149). No 

cerne desse ecossistema estão as plataformas digitais, que atuam como intermediárias entre 
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distintos polos de interesse, conectando consumidores e fornecedores em arranjos típicos de 

mercados de duas pontas (Wanderer, 2023, p. 04).  

O panorama da alta lucratividade do big data potencializado pela capacidade das big techs de 

criarem as próprias plataformas digitais, revelou consigo um modelo de negócios altamente 

assimétrico no que diz respeito à relação titular-controlador dos dados (Zuboff, 2021, p. 130). 

É evidente que o cenário em questão demanda urgente reavaliação jurídica.  

Além da centralidade conferida aos dados pessoais como insumo estratégico, os modelos de 

negócio alicerçados na coleta e no tratamento de informações operam, também, sob a lógica 

da chamada economia da atenção (Varoufakis, 2025), na qual o tempo do usuário se torna 

moeda de troca invisível, mas altamente valorizada (Bentes, 2021, p. 192). A atenção, nesse 

contexto, constitui o elo essencial entre presença digital e rentabilidade econômica, uma vez 

que permite a intensificação do monitoramento comportamental, viabilizando a 

personalização de conteúdos, a segmentação publicitária e a maximização da eficiência 

algorítmica (Zuboff, 2021, p. 115-116).  

O advento dessa nova racionalidade econômica promove uma verdadeira reconfiguração dos 

critérios de valor: aquilo que antes da era digital era medido por produtos ou serviços 

concretos, passa a ser dimensionado em métricas de engajamento, tempo de tela e 

profundidade de interação com os ambientes digitais. O design das plataformas, 

intencionalmente desenhadas para prolongar a permanência do usuário, têm por fim último a 

intensificação da coleta de dados (Bentes, 2021, p. 192).  

Nesse cenário, o papel das plataformas digitais se torna de intermediar as big techs e os 

titulares dos dados: elas não apenas conectam fornecedores e consumidores, mas passam a 

exercer uma função central de filtragem e ordenação do fluxo informacional, assumindo uma 

posição de controle que ultrapassa a lógica mercadológica e adentra o campo político e social. 

É nesse ponto que se consagra a figura do gatekeeper, isto é, um ente digital que, por sua 

posição dominante, consegue decidir o que será visível e relevante dentro do espaço virtual 

(Wanderer, 2023, p. 3). 

Sob a ótica jurídico-consumerista, a atuação das big techs, por meio das plataformas digitais, 

configura relação de consumo nos termos do artigo 2º do Código de Defesa do Consumidor 

(CDC), que define como consumidor toda pessoa física ou jurídica que adquire ou utiliza 

produto ou serviço como destinatário final. Ainda que os serviços prestados sejam 
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formalmente gratuitos, o artigo 3º, §2º, do mesmo diploma legal, ao prever que “serviço é 

qualquer atividade fornecida no mercado de consumo, mediante remuneração”, deve ser 

interpretado na sua forma ampla, a fim de abarcar modelos de remuneração indireta, como é o 

caso dos provedores de conteúdo que monetizam a atenção do usuário e os dados pessoais 

coletados (Brasil, 1990).  

O Superior Tribunal de Justiça, através do Recurso Especial n. 1192208 MG 2010/0079120-5, 

julgado em 2012 pela Relatora da Terceira Turma, Ministra Nancy Andrighi, já consolidou 

esse entendimento, ao reconhecer que o fato de o serviço prestado ser gratuito não afasta a 

incidência do CDC, quando houver contrapartida econômica indireta resultante do 

fornecimento de dados, da exposição à publicidade ou de outros mecanismos de capitalização 

da atividade digital.  

Nesse sentido, as plataformas digitais que operam com base em modelos de negócios 

fundados na coleta, armazenamento e tratamento de dados pessoais devem ser juridicamente 

qualificadas como fornecedoras, nos termos do Art. 3º, caput, do CDC, pois exercem 

atividade econômica voltada à oferta de serviços no mercado de consumo. A própria lógica 

contratual subjacente às interações digitais contemporâneas revela a existência de um vínculo 

jurídico pautado pela prestação contínua de serviços por parte das plataformas e pela entrega 

de dados e atenção por parte dos usuários, caracterizando estes como consumidores por 

equiparação (Art. 29 do CDC), ainda que em uma relação mediada por interfaces 

tecnológicas. Trata-se, portanto, de uma relação assimétrica e vulnerável, que demanda 

especial tutela jurídica à luz dos princípios da boa-fé objetiva, da transparência e da proteção 

contra práticas abusivas, tal como exigido pelo Arts. 4º e 6º do CDC (Brasil, 1990). 

Para os consumidores, os impactos vão além da dimensão econômica (Machado e Ruaro, 

2017, p. 2). A coleta incessante e o processamento sofisticado de seus dados pessoais 

comprometem sua autodeterminação informativa e sua liberdade de escolha (Machado; 

Ruaro, 2017, p. 8).  

A personalização algorítmica, ao contrário de ampliar as possibilidades de consumo e 

informação, tende a criar bolhas de filtro e câmaras de eco, nas quais o sujeito é exposto 

apenas a conteúdos que reforçam suas crenças preexistentes. Isso limita sua visão de mundo e 

dificulta o exercício de uma cidadania crítica e bem-informada (Balkin, 2017, p.45-46). O 

poder das big techs não é apenas econômico; ele é, ao mesmo tempo, epistemológico e 

axiológico, pois define o que pode ser conhecido, acessado e, em última instância, vivido no 
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ambiente virtual (Bentes, 2021, p. 232-234). 

Nessa ótica, acentuam-se as preocupações com a tutela da proteção de dados precisa ser 

redimensionada para enfrentar um modelo de negócios cujo ativo central é a própria 

subjetividade do usuário (Morozov, 2018, p. 140).  

Entre as chamadas big techs, destacam-se especialmente quatro conglomerados: Google 

(Alphabet), Amazon, Apple e Meta (anteriormente Facebook). Essas empresas formam o 

núcleo do poder vetorial contemporâneo e sustentam sua dominação sobre a infraestrutura 

digital global por meio do controle dos fluxos de dados, das ferramentas de busca e 

indexação, das plataformas on-line e das redes sociais de maior alcance no planeta (Widder; 

Whittaker; West, 2023, p. 8-9).  

Cada uma exerce funções que ultrapassam os limites tradicionais da intermediação digital e 

invadem domínios como a vigilância comportamental, a definição de padrões tecnológicos e a 

curadoria algorítmica da realidade. O modelo da Google, por exemplo, se ancora em um 

duopólio de indexação e publicidade digital; a Amazon estende seu alcance desde a 

infraestrutura de servidores até o controle logístico sobre cadeias globais de consumo; a Apple 

regula o ecossistema de seus dispositivos por meio de uma arquitetura fechada e 

interoperável; e a Meta transforma a sociabilidade em mercadoria, ao rentabilizar interações 

humanas sob a lógica da atenção e da vigilância. Ainda que suas estratégias comerciais e 

tecnológicas variem, todas compartilham a característica estrutural de operarem com recursos 

massivos, acumulando não apenas dados e capital, mas capacidade de moldar normativamente 

o ambiente informacional contemporâneo (Widder; Whittaker; West, 2023, p. 18). 

Visto isso, a economia digital contemporânea não pode mais ser compreendida apenas sob a 

lógica tradicional do capitalismo industrial. Conforme argumenta Wark (2019, p. 10), o 

mundo já opera sob o domínio de uma nova classe dominante: os vetoralistas. Diferentemente 

dos capitalistas clássicos, cujo poder se assentava na posse dos meios físicos de produção, os 

vetoralistas exercem sua dominação através do controle dos vetores de extração e  

organização da informação (Wark, 2019, p. 39). O titular dos dados, ao navegar, consumir 

conteúdo ou interagir com interfaces, realiza uma atividade cognitiva que enriquece a base de 

dados das empresas vetoralistas, sem que haja qualquer tipo de contraprestação, contrato 

formal ou mesmo consciência clara da exploração em curso (Zuboff, 2021, p. 282-283). 

Esse panorama conduz diretamente ao exame da publicidade comportamental como eixo 
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central da monetização da atenção. 

 

2.2.4 Publicidade comportamental e monetização da atenção 

 

A valorização do dado como mercadoria não se dá por sua existência, mas pela sua 

operacionalização nos sistemas de informação, na qual o titular dos dados pessoais, ao 

entregar suas informações para acessar serviços, tem suas experiências cotidianas 

transformadas em dados rentáveis (Pasquale, 2015, p. 39-40). 

Retomado este raciocínio, torna-se necessário evidenciar a etapa subsequente: a forma pela 

qual esses dados são instrumentalizados para reconfigurar a lógica da publicidade, 

convertendo a atenção humana em recurso econômico escasso e, portanto, mercantilizável. 

Esse processo não apenas redefine práticas mercadológicas, mas também inaugura uma forma 

de governo da subjetividade, em que o titular é menos agente e mais objeto de manipulação 

(Carvalho, 2018, p. 71).  

A publicidade tradicional, voltada a grandes massas, cede lugar a estratégias 

hiperpersonalizadas, nas quais cada indivíduo é permanentemente perfilado a partir de seus 

rastros digitais. Conforme observam Machado e Ruaro (2017, p. 06-08), os arquivos de 

consumo permitem a transição para uma publicidade contextual capaz de endereçar 

mensagens a destinatários únicos, ampliando sobremaneira a assimetria informacional. 

Trata-se de um salto qualitativo: o mercado já não apenas observa preferências, mas 

condiciona comportamentos, minando o próprio conceito de escolha livre no âmbito do 

consumo. 

Nesse cenário, emerge com força a utilização de mecanismos conhecidos como nudges: 

estímulos comportamentais sutis, mas sem força cogente (Fornasier; Knebel, 2020, p. 22). 

Embora concebidos como instrumentos de incentivo a escolhas socialmente desejáveis, como 

doação de órgãos ou combate ao endividamento, sua apropriação pela esfera privada altera 

substancialmente a finalidade inicial (Fornasier; Knebel; Silva, 2020, p. 10).  

O chamado “paternalismo libertário”, que tinha como foco escolhas socialmente desejáveis, 

converte-se em paternalismo mercadológico, no qual os estímulos invisíveis não buscam o 

bem comum, mas a maximização de lucros, por meio da alienação progressiva das 
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necessidades humanas (Thaler; Sunstein, 2008 apud Fornasier; Knebel; Silva, 2020, p. 10).  

A consequência dessa apropriação é o incentivo a um consumo desenfreado, em que a 

satisfação é sempre momentânea e rapidamente substituída por novos desejos artificiais. O 

titular dos dados pessoais assume a posição de consumidor, e acaba por viver em permanente 

oscilação entre prazer e frustração, submetido a um ciclo incessante de induções publicitárias. 

Tal dinâmica revela o caráter essencialmente irracional da publicidade comportamental: ao 

invés de promover autonomia, aprofunda a alienação, transformando a vida cotidiana em 

espetáculo de consumo contínuo (Fornasier; Knebel; Silva, 2020, p. 10-11). 

A publicidade comportamental, contudo, não se limita ao plano puramente econômico. Ela 

reconfigura relações de poder e afeta diretamente a própria noção de democracia. Como 

ressalta, o capitalismo de vigilância inaugura uma forma de tirania sem violência explícita, 

mas fundada na apropriação unilateral da experiência humana como insumo de poder. Ao 

transformar comportamentos em mercadorias fictícias, esse modelo dissolve a 

individualidade, impondo um regime de controle privado que substitui as garantias públicas 

da autodeterminação informativa (Zuboff, 2015, p. 602-606) 

Nesse sentido, a captura da atenção não ocorre apenas pela exibição de anúncios, mas pelo 

desenho arquitetônico das plataformas digitais. As interfaces são planejadas para reter o 

usuário pelo maior tempo possível, reforçando a monetização por meio do prolongamento da 

exposição a conteúdos publicitários (Kruger, 2018). Wark denomina esse fenômeno de 

monopólio da atenção, sustentando que o poder deriva do controle dos vetores de informação. 

A classe vetorialista explora não apenas a força de trabalho, mas sobretudo a consciência e a 

subjetividade humanas (Wark, 2019, p. 20-24). 

Simultaneamente, a exploração é potencializada pela opacidade estrutural das tecnologias 

utilizadas: os algoritmos que personalizam buscas e feeds constituem verdadeiras 

“caixas-pretas”, imunes à auditoria social. A personalização, que em tese conferiria relevância 

e eficiência às buscas, acaba por criar bolhas informacionais que reforçam preconceitos e 

reduzem a diversidade de perspectivas. O indivíduo, acreditando exercer escolhas autônomas, 

encontra-se de fato aprisionado em um circuito de preferências pré-moldadas pelas 

corporações (Pasquale, 2015, p. 87-90). 

Sob o prisma jurídico, esse contexto desafia diretamente a noção de consentimento 

informado, pilar da proteção de dados pessoais. Quando escolhas são moldadas por estímulos 
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imperceptíveis e decisões são guiadas por inferências comportamentais invisíveis ao titular, 

não se pode falar em autonomia verdadeira. A assimetria informacional é levada ao extremo, 

exigindo uma reinterpretação crítica do princípio da transparência e do dever de informação 

previstos no ordenamento brasileiro (Doneda, 2010, p. 61-62). 

O que se tem, portanto, é a constituição de uma economia política fundada na expropriação da 

subjetividade. A publicidade comportamental não apenas explora preferências existentes, mas 

cria novas necessidades, sustentando um ciclo de consumo infinito e insatisfatório. Esse 

processo não pode ser compreendido apenas como prática comercial abusiva: ele configura 

verdadeira colonização da experiência humana pelo capital informacional. Nesse sentido, a 

publicidade comportamental deve ser analisada como fenômeno que transcende o mercado, 

impactando dimensões sociais, culturais e políticas da vida contemporânea (Zuboff, 2015, p. 

606). 

Diante desse quadro, a publicidade comportamental, nesse sentido, antecipa os dilemas que se 

aprofundarão com a inteligência artificial generativa, pois ambas compartilham a lógica da 

dependência estrutural de grandes volumes de dados e da manipulação opaca das escolhas 

individuais. Na próxima Seção, será possível perceber como as técnicas de extração e uso 

intensivo de dados pessoais, aqui problematizadas, constituem o alicerce do treinamento dos 

sistemas de inteligência artificial generativa, ampliando exponencialmente os riscos à 

autodeterminação informativa. 

 

2.3 A INTELIGÊNCIA ARTIFICIAL GENERATIVA COMO CATALISADORA DO USO 

INTENSIVO DE DADOS PESSOAIS 

 

A inteligência artificial generativa, designa a classe de sistemas capazes de, a partir de 

entradas (inputs) linguísticas ou não linguísticas, inferir autonomamente saídas (outputs) que 

consistem na criação de novos conteúdos textuais, visuais, sonoros ou de código, com graus 

variáveis de autonomia e adaptação, distinguindo-se por operar não apenas sobre 

classificações ou previsões, mas sobre a própria síntese de conteúdos culturalmente 

reconhecíveis e utilizáveis em aplicações gerais ou setoriais (Sengar et al., 2024, p. 4).  

A natureza gerativa não é um mero rótulo técnico, ela explica por que tais sistemas funcionam 

como catalisadores do uso intensivo de dados pessoais. Em primeiro lugar, o desempenho 
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desses modelos é função direta da escala de dados em que são treinados, sobretudo em 

arranjos de aprendizado de máquina profundo que exigem volumes maciços e heterogêneos 

de exemplos para parametrizar redes neurais com milhões ou bilhões de parâmetros, o que 

acentua a pressão por corpos textuais (corpora12) amplos e variados que, no ambiente da web, 

inevitavelmente contêm dados pessoais em múltiplos contextos e granularidades (Santos, 

2025, p. 75).  

Em segundo lugar, a própria economia informacional que circunda a IA contemporânea 

consolidou-se na lógica do big data como insumo estruturante do processamento algorítmico, 

de modo que dados são tratados como matéria-prima indispensável à melhoria incremental de 

sistemas que aprendem por correções sucessivas e detecção de padrões estatísticos cada vez 

mais finos (Mantuani, 2025, p. 37). 

Por fim, a função catalisadora da IA generativa deve ser situada no tema central do presente 

trabalho: a responsabilização civil pelo uso não autorizado de dados pessoais no treinamento. 

Ao transbordar a coleta e o tratamento para dentro da própria materialidade do modelo, a IA 

generativa cria situações em que o dano potencial não se limita à exposição pontual de um 

registro, mas pode decorrer da replicação ou inferência indevida em outputs gerados a partir 

de representações paramétricas que contêm informação pessoal em forma não reversível, o 

que complexifica o nexo causal, a demonstração de violação a deveres de cuidado e a própria 

reparação específica (Mantuani, 2025, p. 41; Santos, 2025, p. 77). 

A Subseção que se segue detalhará, em recortes próprios, a dependência de grandes volumes 

informacionais da qual se poderá aquilatar, com maior precisão, os contornos da ilicitude 

observada no uso não autorizado de dados pessoais. 

 

2 GROTHAUS, Michael. O que é corpus e por que todo mundo no ramo da IA está falando sobre isso. 2023. 
Disponível em: 
https://fastcompanybrasil.com/tech/inteligencia-artificial/o-que-e-corpus-e-por-que-todo-mundo-no-ramo-da-ia-e
sta-falando-sobre-isso/ Acesso em: 30 set. 2025. Explicação: corpora é “uma coleção de dados usados para 
treinar uma inteligência artificial. É o material que a IA analisa para se tornar inteligente naquilo para o qual foi 
projetada. Cada uma possui seu próprio corpus, pois são os seres humanos que decidem quais dados serão usados 
para treiná-la. E a escolha desse corpus depende do que se deseja que a IA seja capaz de realizar.” 

1 DICTIONARY.COM. Corpora. In: Dictionary.com. Disponível em: https://www.dictionary.com/browse/corpus. 
Acesso em: 30 set. 2025. Definição: plural de corpus. Substantivo. Uma coleção grande ou completa de escritos. 

https://www.dictionary.com/browse/corpus
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2.3.1 A dependência de grandes volumes de dados no treinamento dos softwares de IA 

generativa: os Large Language Models 

 

Considerando que, a função da IA generativa é criar conteúdo inédito a partir de dados de 

treinamento, bases de dados extensas são exigidas neste processo (Costa et al., 2024, p. 14).  

Assim, a arquitetura do funcionamento desta tecnologia reside nos chamados modelos de 

linguagem de larga escala (Large Language Models - LLMs), que são algoritmos capazes de 

processar volumes massivos de dados para reconhecer padrões estatísticos e replicar 

estruturas de linguagem ou outros tipos de representação simbólica. Sem essa base 

quantitativa, os algoritmos não alcançam o refinamento necessário para gerar respostas 

verossímeis, o que explica a dependência estrutural dessa tecnologia em relação à coleta de 

dados em escala global (Aaronson, 2023, p. 02-10). 

A dependência desses softwares de volumes massivos de dados decorre da própria forma de 

aprendizado adotada. O treinamento a partir da aprendizagem interativa consiste em 

minimizar o erro de previsão da próxima unidade linguística dada a sequência anterior. Essa 

tarefa demanda um universo de exemplos suficientemente amplo e heterogêneo para que o 

modelo internalize não apenas vocabulário e sintaxe, mas também convenções pragmáticas, 

discursos, jargões e variações sociolinguísticas (Duque-Pereira; Moura, 2023, p. 11-13).  

Em termos didáticos, uma IA capaz de redigir petições, redações, contratos e pareceres em 

português precisa “ter visto” milhares de peças de diferentes ramos, épocas e regiões. Do 

contrário, tenderá a produzir textos gramaticalmente aceitáveis, porém semanticamente 

fracos, anacrônicos, enviesados ou descolados da realidade fática (Duque-Pereira; Moura, 

2023, p. 18-19).  

Esse apetite por cobertura e diversidade temporal, temática e geográfica faz com que dados 

pessoais acabem, com frequência, integrando o insumo do treinamento, seja porque aparecem 

de modo indissociável em documentos do mundo real (nomes, endereços, assinaturas, 

metadados), seja porque são parte do contexto que confere verossimilhança às sequências 

linguísticas (OECD, 2023, p. 34). 

Como assinala a ANPD, existem retornos crescentes de escala na aquisição de dados, de 

modo que os agentes que coletam maiores quantidades consolidam posição de domínio, 

perpetuando a concentração de mercado e impondo barreiras a novos entrantes (Costa et al., 
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2024, p. 20-26). O exemplo do ChatGPT é emblemático: o modelo só foi capaz de se 

popularizar rapidamente, alcançando milhões de usuários em poucos meses, porque foi 

treinado em corpora que abrange desde livros e artigos científicos até repositórios de código e 

interações em redes sociais, numa escala inalcançável para atores menores (Aaronson, 2023, 

p. 02-04). 

Logo, modelos que não integram dados recentes degradam ao enfrentar referências 

normativas, tecnológicas ou culturais dinâmicas, fenômeno particularmente sensível em 

domínios jurídicos e regulatórios. Em paralelo a própria corpora, os softwares de IA 

generativa precisam realizar etapas de alinhamento com feedback humano (Duque-Pereira; 

Moura, 2023, p. 9 e 12).  

Enquanto a lei brasileira exige justificativas claras para cada finalidade de uso, os conjuntos 

massivos de dados que alimentam os LLMs frequentemente reúnem informações 

heterogêneas, de múltiplas fontes, sem possibilidade de vincular cada fragmento a uma 

finalidade legítima ou a uma base legal específica prevista no Art. 7º da LGPD (Yan et al., 

2025, p.  4; Brasil, 2018). 

Nesse ponto, torna-se evidente que a dificuldade não está apenas no volume de dados 

empregado, mas sobretudo nas condições em que esses dados são obtidos. Se os LLMs 

dependem de diversidade e constante atualização para manter desempenho competitivo, a 

pressão por expansão contínua de suas bases de treinamento acaba deslocando o processo de 

coleta para práticas que operam muito além das fronteiras permitidas no tratamento de dados.  

Faz-se necessário então, compreender de onde os dados são extraídos e como passam a 

integrar os modelos, sendo esta condição indispensável para avaliar o processo de treinamento 

de IA generativa como um todo. A subseção que se segue detalhará, a origem concreta dos 

dados que formam os LLMs, com ênfase nas práticas de web scraping e na utilização de 

datasets públicos, das quais emergem, com ainda maior nitidez, os contornos da ilicitude no 

uso não autorizado de dados pessoais. 

 

2.3.2 Origem dos dados de treinamento: web scraping e datasets públicos 

 

A forma como os dados chegam aos modelos de IA generativa decorre de mecanismos 
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específicos de coleta e agregação, que se estruturam predominantemente por duas vias 

principais: (i) a raspagem de informações disponíveis na internet, técnica conhecida como 

web scraping, e (ii) a utilização de datasets públicos ou abertos, criados com finalidades 

diversas, mas posteriormente reaproveitados como insumo para o treinamento (Hong et al., 

2025, p. 1-2).  

Ambas as estratégias, embora distintas, compartilham um denominador comum: a captação 

massiva de dados em escala, cuja composição frequentemente abarca dados pessoais, 

sensíveis ou mesmo informações de menores de idade, gerando implicações jurídicas de 

relevo à luz da LGPD (Costa et al., 2024, p. 18-20). 

No que tange ao web scraping, este consiste no uso de programas automatizados, capazes de 

navegar por páginas eletrônicas, extrair e copiar informações específicas ou gerais, de modo 

repetitivo e em alta escala. Essa técnica, que pode alcançar muitas páginas em curtos 

intervalos de tempo, é hoje parte estrutural da economia informacional que sustenta a IA 

generativa (Gallese, 2024, p. 4-7).  

Todavia, a simplicidade de seu conceito contrasta com a complexidade de seus efeitos: ao 

coletar indiscriminadamente nomes, endereços, opiniões, imagens, vídeos e comentários, a 

raspagem coloca em xeque os princípios da finalidade e da necessidade, pilares da LGPD, 

sobretudo quando realizada sem prévio tratamento de anonimização ou sem indicar a base 

legal - exigida pelo Art. 7º da LGPD - que autoriza tal processamento (Costa et al., 2024, p. 

19-20). 

Isso indica que, juridicamente, a raspagem levanta um problema sensível: até que ponto dados 

de acesso público podem ser coletados e reutilizados legitimamente para treinar algoritmos?  

A questão ganha contornos ainda mais nebulosos quando se considera que muitos sites 

estabelecem termos de serviço e condições de uso que vedam expressamente a coleta 

automatizada das suas fontes. Desconsiderar tais cláusulas pode configurar violação 

contratual e infração de direitos autorais. Um caso paradigma envolvendo o jornal The New 

York Times ilustra que a judicialização da raspagem tem se tornado recorrente, com alegações 

que vão desde apropriação indevida até quebra de contrato (Agence France-Presse, 2023).  

Assim, embora a prática do web crapping não seja direta e automaticamente ilegal, sua 

execução em desconformidade com os marcos jurídicos aplicáveis coloca o desenvolvedor em 

situação de desconformidade jurídica relevante. 
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A utilização de datasets públicos, por sua vez, representa um eixo paralelo de abastecimento 

informacional para os modelos de IA. Organizações como a Common Crawl, por exemplo, 

disponibilizam gratuitamente vastos repositórios de dados coletados por programas 

automatizados, permitindo que pesquisadores e empresas acessem volumes massivos de 

conteúdo textual e multimídia (Costa et al., 2024, p. 18).  

Ainda que, em tese, tais bases sejam concebidas como instrumentos de democratização do 

acesso à informação, sua utilização não elimina riscos de tratamento indevido, uma vez que a 

abrangência da coleta torna praticamente inevitável a inclusão de dados pessoais e sensíveis. 

Nesses casos, a conformidade com a LGPD e a obrigação de preservar direitos dos titulares 

permanecem exigíveis, independentemente da gratuidade ou abertura formal da base (Costa et 

al., 2024, p. 19). 

O reaproveitamento de bancos de dados originalmente criados para outras finalidades levanta, 

adicionalmente, o debate sobre a expectativa legítima dos titulares. O tratamento de 

informações extraídas de redes sociais, fóruns ou mesmo repositórios públicos não deve ser 

confundido com consentimento tácito: o simples fato de uma informação estar acessível não a 

converte em “manifestamente pública” no sentido jurídico estrito3, sobretudo quando envolve 

dados de saúde, sexualidade ou convicções políticas. Nessas hipóteses, a exigência de 

consentimento explícito, ou de outra base legal protetiva, torna-se incontornável, sob pena de 

violação a direitos fundamentais (La Diega; Harbinja; Nolan, 2024, p. 02-03). 

Os dados demonstram que a dimensão dessas práticas é emblemática: em 2020, o dataset da 

Common Crawl utilizado para modelos como o GPT-3 atingiu a marca de 45 terabytes de 

texto cru, o que corresponderia a cerca de 90 milhões de livros diferentes (Brown et al., 2020, 

p. 08). Apenas cinco anos depois, observa-se um crescimento exponencial na escala de coleta: 

em agosto de 2025, a Common Crawl disponibilizou um único arquivo mensal contendo 424 

terabytes de conteúdo não compactado, extraído de 2,44 bilhões de páginas web. Essa coleta 

abrangeu 47,5 milhões de hosts e 38,5 milhões de domínios registrados, incluindo 675 

milhões de URLs inéditos, não presentes em rastreamentos anteriores (Vaughan, 2025).  

A discrepância entre os volumes revela a magnitude da operação e a impossibilidade material 

de rastrear, individualmente, a origem e a base legal de cada fragmento coletado. A fusão 

3 “Art. 7º § 4º É dispensada a exigência do consentimento previsto no caput deste artigo para os dados tornados 
manifestamente públicos pelo titular, resguardados os direitos do titular e os princípios previstos nesta Lei.” 
BRASIL. Lei nº 13.709, de 14 de agosto de 2018 
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entre raspagem massiva e datasets públicos, nesse contexto, não apenas multiplica os riscos 

de inclusão de dados pessoais sem base legítima, mas também torna ilusória a própria 

operacionalização de direitos como eliminação e correção, já que as informações são 

incorporadas de forma difusa e paramétrica ao modelo (Kapilan;  Kantor; Kallenbach, 2024). 

No caso brasileiro, a utilização de bases públicas, como aquelas mantidas pelo Portal de 

Dados Abertos (Brasil) também enseja debates relevantes. Embora tais repositórios sejam 

criados para fomentar transparência e inovação exigidos pela Lei de Acesso a Informação, sua 

adequação à LGPD exige que os dados disponibilizados passem por etapas de anonimização, 

a depender de sua natureza. Pesquisas recentes indicam que até mesmo órgãos estatais 

enfrentam dificuldades para assegurar conformidade plena, razão pela qual estruturas de 

governança vêm sendo propostas e testadas, visando reduzir riscos de exposição indevida e 

assegurar que a abertura de dados cumpra sua função pública sem colidir com direitos 

fundamentais (Marques; Moresi, 2024, p. 19-22). 

A análise conjunta do web scraping e do reaproveitamento de datasets públicos evidencia que 

a formação das bases informacionais dos modelos de IA generativa está assentada em práticas 

dificilmente compatíveis com as exigências de finalidade, necessidade, adequação e 

transparência previstas na LGPD. A própria escala dessas operações torna inviável identificar 

a procedência específica de cada dado incorporado ao treinamento, o que impede a 

verificação individualizada de sua base legal ou do atendimento às expectativas legítimas do 

titular. 

No entanto, a captação de dados pelos sistemas de IA generativa não se esgota nas etapas de 

coleta prévia nem no uso de grandes bases externas. Esses modelos continuam a absorver 

informações durante o próprio uso, por meio dos inputs fornecidos pelos usuários, que 

funcionam como vetores adicionais de coleta e retroalimentação contínua de dados pessoais. 

 

2.3.3 Inputs e outputs como instrumentos de captação e retroalimentação de dados 

pessoais 

 

Nos sistemas de inteligência artificial generativa, o funcionamento técnico é estruturado a 

partir de dois elementos fundamentais: inputs e outputs.  
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Os inputs consistem nas informações inseridas pelo usuário que alimentam o modelo e 

servem como ponto de partida para a geração de respostas. Estas podem assumir forma 

textual, visual, sonora ou multimodal, abrangendo desde instruções simples até dados 

pessoais, como nomes, endereços, diagnósticos, imagens e documentos anexados. No entanto, 

a função dos inputs não se limita ao fornecimento imediato de dados para a geração de 

outputs: eles também integram o processo contínuo de aprendizado do sistema, funcionando 

como uma forma de treinamento dinâmico. A cada nova interação, o modelo ajusta seus 

parâmetros internos, refina padrões linguísticos e comportamentais e aprimora suas respostas 

futuras com base nos exemplos fornecidos pelos usuários. Assim, os inputs configuram não 

apenas uma via de comunicação, mas uma etapa adicional de aprendizagem algorítmica, na 

qual o próprio uso cotidiano atua como fonte de treino e calibração do modelo 

(Duque-Pereira; Moura, 2023, p. 11). 

Por sua vez, os outputs são as respostas produzidas pela IA a partir desse material, resultantes 

de inferências probabilísticas realizadas sobre parâmetros previamente treinados (Li et al., 

2025, p. 3-4). Assim, enquanto os inputs expressam o ato de fornecimento de dados, os 

outputs representam a manifestação gerada pelo sistema, podendo ambos - entrada e saída - 

envolver tratamento de dados pessoais, seja pela inserção direta de informações identificáveis, 

seja pela reprodução, inferência ou reconfiguração de dados já existentes. 

Nesse contexto, os inputs e outputs constituem não apenas instrumentos funcionais de 

operação, mas também vetores autônomos de coleta e retroalimentação de dados. A cada 

comando (prompt) emitido e a cada resposta gerada, estabelece-se um fluxo bidirecional de 

informações que reconfigura as fronteiras tradicionais da proteção de dados e desafia os 

limites da autodeterminação informativa (Li et al., 2025, p. 3-4). 

Como os inputs correspondem a todas as informações introduzidas pelo usuário durante a 

inferência, englobando desde consultas triviais até conteúdos altamente sensíveis, estes 

acabam tomando natureza híbrida: simultaneamente comunicacional e informacional 

(Duque-Pereira e de Moura, 2023, p. 11, 18-20). Assim, o ato de inseri-los no sistema de IA 

generativa configura tratamento de dados nos termos do Art. 5º, X da LGPD, pois envolve 

coleta, armazenamento e, frequentemente, uso posterior para fins de melhoria de desempenho 

do modelo (Brasil, 2018).  

É nesse ínterim que o precedente internacional reforça a gravidade desse aspecto: em 2023, a 

autoridade italiana de proteção de dados determinou a suspensão temporária do ChatGPT por 
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falhas na proteção de dados fornecidos via prompt, reconhecendo que o risco não decorre 

apenas da base de treinamento, mas também da manipulação dos dados inseridos durante o 

uso (McCallum, 2023). Casos concretos, como o vazamento de códigos confidenciais 

submetidos por funcionários da Samsung à assistentes de IA, exemplificam como o fluxo 

interativo de inputs pode converter-se em vetor de exposição indevida, comprometendo 

segredos comerciais e informações pessoais sob sigilo (Li et al., 2025, p. 4). 

Desse modo, a vulnerabilidade dos inputs se agrava pela prática de retenção e catalogação de 

prompts, procedimento adotado por grande parte das plataformas de IA generativa para fins 

de auditoria, segurança e aperfeiçoamento algorítmico. Tal prática, embora apresentada como 

medida de governança, implica reprocessamento dos dados fornecidos e amplia o risco de 

reutilização indevida, inclusive em futuros ciclos de treinamento (Ioscote, 2024, p. 7).  

O princípio da necessidade, previsto no Art. 6º, III da LGPD, é tensionado quando o 

armazenamento de interações não é limitado à finalidade estritamente operacional, mas se 

estende à formação de novos datasets internos, constituindo verdadeiro banco de dados 

derivado de inputs humanos. A engenharia de prompts, concebida como técnica para moldar o 

comportamento dos modelos, também opera como mecanismo de retroalimentação, uma vez 

que os comandos enviados pelos usuários servem de parâmetro para ajustes e etapas de 

aperfeiçoamento interno subsequentes, revelando uma forma de coleta ativa e contínua de 

dados sob o disfarce da customização funcional (Ioscote, 2024, p. 9; Duque-Pereira; Moura, 

2023, p. 18-20). 

De modo correlato, os outputs produzidos pelos sistemas generativos configuram, por si só, 

manifestações de tratamento de dados pessoais. A geração textual, imagética, sonora ou 

multimodal não é resultado de simples recombinação neutra de símbolos, mas de inferências 

estatísticas sobre corpora massivos que frequentemente incorporam dados pessoais ou 

sensíveis, direta ou indiretamente (Wan et al., 2024, p. 2).  

Diante do exposto, observa-se que os resultados (outputs) das IAs levantam questões jurídicas 

complexas sobre titularidade da informação produzida, pois a linha divisória entre criação 

autônoma e reiteração de conteúdo humano torna-se difusa. Essa ambiguidade adquire 

relevância civil quando o modelo, ao responder a uma consulta, reproduz nomes, endereços 

ou fragmentos de textos extraídos de bases de treinamento, configurando reutilização não 

autorizada e possível dano à privacidade do titular. Ainda que o output se apresente como 

“conteúdo gerado”, ele pode carregar, de forma latente, traços de dados pessoais 
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parametrizados no modelo (Vercelli, 2025, p. 2-3). 

No plano técnico, o ciclo de geração e retroalimentação de dados é potencializado pelo 

fenômeno conhecido como colapso do modelo, no qual modelos sucessivos passam a ser 

treinados sobre dados produzidos por gerações anteriores, resultando na degradação da 

distribuição estatística original e na perda progressiva de diversidade informacional 

(Shumailov et al., 2024, p. 2-3).  

Sob a ótica jurídica, esse processo representa um círculo vicioso de reprocessamento de 

dados, inclusive pessoais, em sucessivas camadas de treinamento, sem transparência sobre 

origem, base legal ou mecanismos de eliminação. A cada interação, os inputs anteriores 

tornam-se outputs de novos modelos, estabelecendo um fluxo contínuo e cumulativo de dados 

que escapa ao controle do titular e dificulta qualquer tentativa de exclusão efetiva (Cao et al., 

2023, p. 6-7).  

Tal dinâmica agrava o problema da irreversibilidade do uso indevido de dados, uma vez que a 

informação original, ao ser transmutada em parâmetros numéricos e redistribuída em modelos 

derivados, perde seu vínculo rastreável, tornando inviável a aplicação prática do direito à 

eliminação previsto no Art. 18, VI da LGPD (Brasil, 2018). 

A retroalimentação algorítmica decorrente dos outputs também produz efeitos de segunda 

ordem: ao servir de insumo para ajuste fino supervisionado ou aprendizado por reforço com 

feedback humano, os resultados gerados passam a reconfigurar o comportamento do próprio 

modelo. Esse ciclo, descrito pela teoria da interação tecnológica como um processo 

bidirecional de influência cognitiva entre humano e máquina, revela que a IA generativa 

aprende não apenas a partir de dados prévios, mas também das respostas e correções que 

emergem durante o uso (Bai; Wang, 2025, p. 2).  

Tal característica desloca a noção de tratamento de dados de um evento pontual para um fluxo 

permanente, em que cada input e output constitui, simultaneamente, dado e metadado: 

respectivamente material de treino e evidência de comportamento (Bai; Wang, 2025, p. 3-4). 

Assim, a interação cotidiana com assistentes de IA se torna, inadvertidamente, uma forma de 

coleta contínua e autorreferencial, onde o uso individual retroalimenta o sistema. 

Esse ecossistema interativo desafia os fundamentos da responsabilidade civil, pois o 

tratamento de dados pessoais não se limita à coleta originária - explicitada na subseção 2.3.2 

-, mas persiste em fluxos autogerativos que escapam à previsibilidade humana. A circulação 
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incessante entre inputs e outputs cria zonas cinzentas de imputação: o dado pessoal pode ser 

captado em uma interação legítima e ressurgir, transformado, em outputs subsequentes, sem 

que seja possível identificar a relação direta entre o evento inicial e o dano (Foo; Rahmani; 

Liu, 2025, p. 1-2). 

À luz dessas dinâmicas, percebe-se que os próprios fluxos interativos das IAs generativas 

ampliam e complexificam o tratamento de dados pessoais, projetando-o para além da coleta 

inicial realizada por web scraping ou datasets públicos. Ainda assim, esse cenário não exaure 

as tensões jurídicas envolvidas. Resta examinar como tais práticas, quando confrontadas com 

a exigência de consentimento informado e de finalidade específica, revelam limites estruturais 

que desafiam a conformidade dos modelos com a LGPD. 

 

2.3.4 Descompassos entre a legalidade e a prática algorítmica: limites do consentimento 

informado e da finalidade específica 

 

Já foram apresentados, em momento anterior, os princípios gerais da proteção de dados 

pessoais, dentre eles o consentimento e a finalidade. Retoma-se agora esses pilares, não em 

sua formulação abstrata, mas em sua aplicação concreta, especialmente diante das 

problemáticas decorrentes da dependência estrutural dos LLMs de grandes volumes de dados 

e do uso de datasets públicos extraídas por meio de web scraping. O objetivo, portanto, é 

examinar os descompassos entre legalidade e prática algorítmica, demonstrando como a 

exigência de consentimento informado e a imposição de uma finalidade específica se 

fragilizam diante da arquitetura expansiva da inteligência artificial generativa. 

Nessa esfera, é importante definir o chamado regime de opt-out das IAs generativas. Consiste 

em um modelo no qual os dados do usuário são presumidamente incluídos no tratamento de 

dados pela plataforma, cabendo ao titular manifestar-se ativamente caso deseje a exclusão ou 

restrição desse uso. Em contraste com o opt-in, que exige consentimento prévio e expresso, o 

opt-out desloca o ônus da proteção para o indivíduo, pressupondo autorização tácita até que 

haja oposição formal (Margoni, 2024, p. 11; Malik, 2023). Essa dinâmica é especialmente 

problemática na seara da inteligência artificial generativa, pois combina alta complexidade 

técnica com baixa transparência, dificultando que o titular compreenda ou exerça de forma 

efetiva sua autodeterminação informativa.  
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Sob esse prisma, para os LLMs, a formação de corpora por web scraping e o 

reaproveitamento de datasets públicos potencializam precisamente os déficits de 

consentimento informado e de finalidade específica. A coleta massiva inviabiliza informar, 

individualmente: quem são os titulares; quais dados foram capturados; para que finalidades 

serão usados; e por quanto tempo - convertendo o consentimento em mera ficção 

procedimental e tornando opaca a própria base legal do tratamento no ponto de origem 

(Tamkin et al., 2021, p. 02).  

Mesmo quando plataformas adotam regimes de opt-in para treino, mantêm tratamentos 

paralelos cuja extensão e temporalidade não são plenamente auditáveis pelo usuário, o que 

tensiona a limitação de finalidade em escala algorítmica (Sousa, 2025, p. 05-09). 

Diante da realidade exposta até o presente momento, fica evidente que o tratamento de dados 

pessoais na era da inteligência artificial generativa tem evidenciado tensões profundas entre 

os limites formais da legalidade e a realidade prática das operações algorítmicas. Embora o 

consentimento informado seja edificado como um dos principais instrumentos de legitimação 

do tratamento, sua concretização enfrenta barreiras estruturais (Tepedino; Teffé, 2020, p. 04).  

A complexidade técnica dos sistemas, somada à opacidade dos fluxos de dados, compromete 

a capacidade de o titular compreender de maneira efetiva as consequências de sua 

manifestação de vontade. Nesse cenário, a promessa de transparência que acompanha o 

instituto jurídico acaba muitas vezes reduzida a um ideal normativo, dificilmente realizável 

em escala algorítmica (Kondrup, 2025). 

A exigência de consentimento informado, como forma de garantir a autodeterminação 

informativa, obriga que o titular tenha acesso a informações claras e acessíveis acerca das 

finalidades do tratamento (Tepedino; Teffé, 2020, p. 4). Contudo, a não disponibilização 

integral dessas informações inviabiliza a validade da autorização, já que, excetuados os 

segredos comerciais e industriais, todos os demais elementos devem ser franqueados ao titular 

para que este consinta de maneira consciente. A insuficiência de dados fornecidos, portanto, 

mina a própria essência do instituto, transformando-o em mera formalidade procedimental 

(Tepedino; Teffé, 2020, p. 14-15; Frazão, 2018). 

Nesse ponto, a vinculação entre consentimento e finalidade específica ganha relevância. A 

legislação brasileira determina que o tratamento só é legítimo quando orientado por 

propósitos determinados, explícitos e legítimos (Brasil, 2018). Autorizações genéricas ou 
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amplas são inválidas, justamente por não permitirem que o titular compreenda a extensão do 

uso de suas informações. A finalidade, portanto, funciona como contrapeso ao alargamento 

abusivo da coleta, buscando assegurar que os dados circulem apenas dentro do horizonte 

previamente delineado (Tepedino; Teffé, 2020, p. 16-20). 

Na prática, porém, observa-se a tendência de obtenção de consentimentos amplos, por meio 

de cláusulas de adesão que impõem ao indivíduo a aceitação de termos genéricos de uso, 

muitas vezes sem que este tenha tempo ou condições de compreender sua extensão. A leitura 

e aceite de políticas de privacidade, políticas de cookies e termos de uso ilustra como o 

consentimento se transforma em pseudo consentimento, esvaziado de substância reflexiva e 

reduzido a mero clique. Essa dinâmica compromete a efetividade do instituto e transfere ao 

usuário a responsabilidade de autoproteger seus dados em contextos nos quais ele não dispõe 

de meios técnicos para tanto (EDPB, 2020, p. 15-16). 

Face ao exposto, o consentimento, para ser juridicamente válido, deve refletir um ato 

reflexivo do indivíduo, pautado em sua racionalidade e capacidade de autodeterminação 

(Requião, 2022, p. 28). No entanto, o modelo digital atual impõe custos sociais e cognitivos 

que tornam essa participação ilusória, deslocando o instituto para um campo meramente 

simbólico. Nessa linha, a crítica de Zuboff (2021, p. 15) sobre as assimetrias de informação 

reforça a constatação de que o capitalismo de vigilância opera intencionalmente pela 

invisibilidade, acumulando conhecimento sobre os indivíduos sem lhes devolver clareza ou 

poder real de escolha. 

Outro ponto que compromete a eficácia do consentimento é a disparidade educacional entre 

os titulares. Dados recentes do Instituto Brasileiro de Geografia e Estatística (IBGE) revelam 

que apenas 20,5% da população brasileira possui ensino superior completo (Luz, 2025), o que 

significa que a maioria carece de preparo técnico para interpretar de forma crítica os termos e 

condições apresentados pelas plataformas digitais. Essa desigualdade de compreensão 

evidencia que o consentimento, ainda que formalmente informado, não atinge materialmente 

seu propósito de garantir escolhas conscientes. Ao invés de instrumento de proteção, 

converte-se em barreira excludente, beneficiando apenas parcelas mais escolarizadas da 

sociedade (Siqueira; Moreira, 2023, p. 17-18). 

A observância do princípio da finalidade determinada é igualmente tensionada pelas práticas 

algorítmicas contemporâneas. Não raro, dados coletados sob uma justificativa legítima são 

posteriormente utilizados para fins secundários, como perfilamento comportamental ou venda 
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de informações a terceiros, prática frontalmente incompatível com a expectativa do titular. 

Assim, o instituto da finalidade específica, embora consagrado normativamente, é 

reiteradamente fragilizado pela lógica expansiva do tratamento algorítmico (European 

Commission, 2013, p. 15-19). 

Essas incongruências tornam patente que, embora o ordenamento jurídico estabeleça balizas 

rigorosas para o consentimento informado e para a finalidade determinada, a materialização 

prática desses princípios é constantemente abalada pela opacidade e pelo alcance desmedido 

das práticas de coleta e utilização de dados. O resultado é um descompasso estrutural entre 

norma e realidade, no qual o titular permanece formalmente protegido, mas substancialmente 

vulnerável diante da assimetria informacional que caracteriza os modelos de negócio baseados 

em inteligência artificial generativa (Sousa, 2025, p. 05-09). 

Diante dessas fragilidades, torna-se necessário avançar na análise das formas pelas quais as 

promessas normativas são operacionalizadas pelas plataformas digitais. A leitura crítica das 

políticas de privacidade revela como o discurso das plataformas se contradiz com a realidade 

concreta do tratamento de dados, contexto no qual se insere a próxima subseção. 

 

2.3.5 A retórica da proteção de dados versus a prática na IA generativa 

 

A fim de evidenciar a distância entre a retórica protetiva e a prática efetiva no ecossistema de 

IA generativa, passa-se à análise das políticas de privacidade de algumas das plataformas 

mais utilizadas mundialmente.  

Com base no levantamento do Statista (2025), que identificou os sistemas de IA com maior 

número de usuários ativos mensais (MAU) - cujos dados completos constam no Anexo 1 -, 

foram escolhidas plataformas que, além da relevância empírica, oferecem material 

documental apto à análise normativa. 

Nessas balizas, foram incluídos no recorte analítico o ChatGPT, a Nova AI, a DeepSeek, o 

Gemini e o Copilot. Para garantir precisão terminológica e segurança interpretativa no cotejo 

com a LGPD, foram selecionadas apenas plataformas cujo documento oficial apresenta versão 

completa em português. 

O ChatGPT foi selecionado por ocupar posição de liderança em usuários ativos no 
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levantamento do Statista (2025) e por constituir o paradigma contemporâneo das LLMs 

(Tamkin et al., 2021, p. 03), permitindo testar a coerência entre a transparência prometida, as 

bases legais indicadas e a efetividade do exercício de direitos no tratamento de dados em larga 

escala. 

A Nova AI foi incluída por se situar em terceiro lugar no ranking do Anexo 1, enquanto a 

DeepSeek, posicionada logo na sequência, oferece diversidade regulatória relevante por 

operar sob jurisdições distintas, o que favorece o exame de transferências internacionais e uso 

de dados publicamente acessíveis. Já o Gemini, foi considerado por ser o décimo colocado no 

levantamento. 

Por fim, o Copilot foi incorporado ao recorte não pelo levantamento do Anexo 1, mas por 

relevância dinâmica: seu crescimento acelerado no uso móvel, superando o percentual de 

crescimento do ChatGPT (Silva, 2025), o torna especialmente útil para a análise documental 

explorada na presente subseção. 

As demais aplicações listadas pelo Statista (DouBao, Remini, Talkie AI, Character AI, 

ChatOn e Genius) não foram incorporadas à análise por não disponibilizarem, até o momento, 

documentação oficial integralmente acessível em português. A ausência desse material 

comprometeria a comparabilidade metodológica e enfraqueceria a aderência conceitual à 

LGPD, razão pela qual sua exclusão não representa limitação metodológica, mas, ao 

contrário, reforça a precisão e a consistência do recorte adotado.  

O objetivo não é a exaustão do mercado, mas a construção de um recorte suficientemente 

robusto para evidenciar, com rigor, o descompasso entre o discurso de proteção e as práticas 

reais verificáveis. 

Para conferir sistematicidade ao exame desenvolvido, a Tabela 1 foi construída a partir da 

análise documental das plataformas selecionadas, constituindo síntese analítica original 

elaborada com base na interpretação crítica dos respectivos documentos oficiais. Trata-se, 

portanto, de instrumento produzido especificamente para este trabalho, e não de reprodução 

ou reorganização de dados provenientes de fontes externas, tendo sido concebido com a 

finalidade de operacionalizar os critérios discutidos ao longo do capítulo. 

Na tabela, as respostas ‘sim’ estão destacadas em verde, os resultados ‘parciais’ aparecem em 

amarelo e as ocorrências de ‘não’ estão marcadas em rosa. 
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CRITÉRIO I. ChatGPT II. Nova III. DeepSeek IV. Gemini V. Copilot 

(1) Identificação clara 
do controlador? 

 
Sim 

 
Sim 

 
Sim 

 
Sim 

 
Sim 

(2) Identificação clara 
da base legal do 
tratamento? 

 
Parcial 

 
Parcial 

 
Não 

 
Parcial 

 
Parcial 

(3) Indicação da 
finalidade específica 
para cada tipo de dado 
coletado? 

 
Parcial 

 
Sim 

 
Sim 

 
Sim 

 
Parcial 

(4) Consentimento 
como base legal 
principal ou 
secundária? 

 
 

Secundária 

 
 

Secundária 

 
 

Secundária 

 
 

Secundária 

 
 

Secundária 

(5) Mecanismos de 
opt-out para uso em 
treinamento de 
modelos? 

 
 

Sim 

 
 

Não 

 
 

Não 

 
 

Parcial 

 
 

Parcial 
 

(6) Menciona uso de 
dados publicamente 
acessíveis (web 
scraping)? 

 
 

Sim 

 
 

Não 

 
 

Sim 

 
 

Sim 

 
 

Sim. 

(7) Indica base legal 
para uso de datasets 
públicos? 

 
Não 

 
Não 

 
Não 

 
Parcial 

 
Parcial 

(8) Detalha práticas de 
perfilamento ou 
inferência 
automatizada? 

 
 

Não 

 
 

Parcial 

 
 

Parcial 

 
 

Parcial 

 
 

Sim 

(9) Indica medidas 
técnicas e 
administrativas de 
segurança? 

 
 

Sim 

 
 

Sim 

 
 

Sim 

 
 

Parcial 

 
 

Sim 

(10) Lista os direitos do 
titular conforme a 
LGPD? 

 
Parcial 

 
Parcial 

 
Parcial 

 
Parcial 

 
 

Parcial 

(11) Indica 
transferência 
internacional de dados 
e países envolvidos? 

 
 

Parcial 

 
 

Parcial 

 
 

Sim 

 
 

Parcial 

 
 

Parcial 

(12) Nomeia 
encarregado pelo 
tratamento e canal de 
contato? 

 
 

Não 

 
 

Não 

 
 

Não 

 
 

Não 

 
 

Não 

Tabela 1: Políticas de privacidade das principais IAs generativas - Retórica versus Prática 
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Os itens (1 a 12) que integram a Tabela 1 foram definidos com base nos eixos teóricos e 

empíricos desenvolvidos ao longo do presente capítulo. Cada critério traduz em indicador 

verificável um dos elementos centrais da dinâmica predatória analisada no trabalho, 

permitindo confrontar a retórica protetiva das plataformas com a efetividade material das 

salvaguardas exigidas pelo regime jurídico da proteção de dados pessoais. 

Assim, a inclusão da identificação clara do controlador e do encarregado (itens 1 e 12) 

decorre da necessidade de aferir o cumprimento dos requisitos mínimos de governança e 

accountability, essenciais para delimitar responsabilidades em ecossistemas caracterizados 

pela autonomia algorítmica crescente (subseção 2.3.1). A indicação decorre das exigências 

dos Arts. 9º, inciso III e IV e 41 § 1º da LGPD. 

A verificação da base legal utilizada (item 2), da finalidade específica do tratamento (item 3) 

e do papel atribuído ao consentimento (item 4) relaciona-se diretamente aos limites estruturais 

do consentimento informado e às críticas à finalidade aberta ou derivada, fenômenos 

recorrentes na exploração massiva e silenciosa de dados pessoais, como demonstrado em 

2.2.1 e 2.3.4. O item (2) atende ao Art 7ºe seus incisos e o item (3) atende ao Art. 9º, inciso I, 

ambos da LGPD.  

A verificação da existência de mecanismos de opt-out para uso de dados no treinamento de 

modelos (item 5) foi incorporada especificamente em razão do debate desenvolvido na seção 

2.3.4, que evidencia como a dependência estrutural dos LLMs por grandes volumes de dados, 

associada à opacidade sobre sua origem e destinação, transforma o opt-out em um indicador 

privilegiado para mensurar a efetividade, ou apenas a aparência, do exercício de direitos. 

Nesse contexto, a análise do opt-out permite avaliar se as plataformas oferecem salvaguardas 

materiais ou apenas reproduzem um modelo de pseudo consentimento incompatível com a 

proteção de dados em larga escala. 

Os itens relativos ao uso de dados publicamente acessíveis via web scraping (item 6) e à 

indicação da base legal para utilização de datasets públicos (item 7) decorrem da discussão 

apresentada em 2.3.2, que demonstra que a acessibilidade pública não se confunde com 

licitude e que a compatibilidade contextual constitui elemento essencial para aferir a 

legalidade do tratamento.  

O exame das práticas de perfilamento e inferência automatizada (item 8) foi justificado pela 
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análise da publicidade comportamental, da monetização da atenção e da opacidade 

algorítmica (subseções 2.2.4 e 2.3.3), fenômenos que revelam como a extração de dados e a 

produção de inferências constituem o núcleo econômico da IA generativa e agravam a erosão 

da autonomia informativa. 

A inclusão das medidas técnicas e administrativas de segurança (item 9) responde ao caráter 

estruturalmente sensível do tratamento realizado por modelos generativos, cujas fases de 

coleta, inferência, retroalimentação e reuso ampliam significativamente os riscos e tornam 

indispensável a verificação da substância das salvaguardas, e não apenas sua enunciação 

formal. O item (9) respeita a exigência do Art. 48, § 1º, inciso III da LGPD.  

A menção aos direitos do titular (item 10) exigida pelo Art. 9º, inciso VII da LGPD 

relaciona-se com o exposto no 2.1 e também com o debate sobre a erosão da 

autodeterminação informativa, tema que será desenvolvido na seção 2.4, evidenciando a 

necessidade de verificar se tais direitos são efetivamente operacionalizados e não apenas 

enunciados de forma abstrata. 

Por fim, a análise das transferências internacionais de dados e dos países envolvidos (item 11) 

decorre do reconhecimento de que os fluxos globais de dados são estruturantes nos 

ecossistemas de IA generativa, operados majoritariamente por big techs (como discutido na 

subseção 2.2.3), cujas infraestruturas transnacionais tensionam de modo permanente os 

princípios da necessidade, proporcionalidade e finalidade (seção 2.1). A transparência quanto 

às jurisdições que regulam cada etapa do tratamento torna-se, assim, indispensável para a 

adequada compreensão da distribuição de responsabilidades - que serão trabalhadas no 3.1.3 e 

3.1.4 - e dos riscos inerentes ao deslocamento internacional da informação pessoal. 

Dessa forma, os doze critérios refletem os principais pontos de tensão identificados ao longo 

do trabalho entre a promessa de proteção e a prática concreta das plataformas, convertendo os 

fundamentos conceituais discutidos nos capítulos anteriores em indicadores empíricos que 

permitem mensurar o grau real de transparência e conformidade das políticas de privacidade 

de IA generativa. 

Em suma, a Tabela 1 transforma os princípios em testes verificáveis de transparência material, 

permitindo aferir o descompasso entre retórica e prática.  

Feita essa amarração metodológica, passa-se à análise específica de cada uma das políticas de 

privacidade de algumas das mais populares IAs generativas.  
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2.3.5.1. Política de privacidade do ChatGPT 

 

No que diz respeito à política de privacidade do ChatGPT, observa-se um desenho 

declaratório alinhado às boas práticas formais mas que não supre, em termos de transparência 

material, o nível exigido para compatibilizar a ampla coleta de dados pessoais.  

Em uma primeira análise, a política identifica o controlador como “OpenAI OpCo, LLC (e 

afiliadas)” o que atende integralmente ao item (1) da Tabela 1 (OpenAI, 2025).  

No tocante à base legal, o documento não realiza o mapeamento finalidade; categoria de dado; 

base jurídica, limitando-se a indicar usos amplos dos dados (prestar, melhorar, segurança, 

compliance), o que deixa (2) e (3) apenas parcialmente satisfeitos à luz das exigências de 

especificidade e compatibilidade contextual da LGPD (OpenAI, 2025).  

O consentimento por sua vez, é mencionado como fundamento “quando utilizamos o 

consentimento”, sem ser a base legal principal e com possibilidade de revogação, sinalizando 

uso secundário e não regra matriz, o que se coaduna com uma arquitetura de múltiplas bases e 

cumpre parcialmente o item (4) (OpenAI, 2025).  

Em relação ao opt-out para treinamento, há previsão expressa para que o titular opte por não 

permitir o uso do seu conteúdo para treinar modelos, via instruções do Centro de Ajuda, 

contudo, o texto circunscreve a faculdade ao Conteúdo do Usuário (prompts/arquivos) e não 

explicita o alcance sobre metadados e telemetria, de modo que o item (5) é atendido quanto à 

existência do mecanismo, mas com escopo material a ser melhor delimitado (OpenAI, 2025).  

A política afirma coletar informações publicamente disponíveis na Internet para desenvolver 

os modelos, o que responde afirmativamente ao item (6), mas não explicita a base legal 

específica para esse reuso de datasets públicos sob a ótica da LGPD, ponto central para o item 

(7), que permanece descoberto no texto fornecido (OpenAI, 2025). 

No que tange a perfilamento e inferências automatizadas, inexiste explicação sobre a lógica 

decisória ou os critérios utilizados: há apenas uma advertência de que as respostas podem não 

refletir “precisão factual”, o que não supre o dever informativo exigido pelo item (8) 

(OpenAI, 2025).  

As medidas de segurança são descritas em termos de “medidas técnicas, administrativas e 
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organizacionais comercialmente razoáveis”, sem granularidade técnica, o que cumpre o item 

(9) quanto à existência de salvaguardas (OpenAI, 2025).  

Quanto aos direitos do titular, a política elenca acesso, exclusão, atualização, portabilidade, 

restrição, revogação do consentimento e oposição, além de canal para exercício, o que atende 

substancialmente ao item (10), ainda que não traga uma lista exaustiva nos exatos termos da 

LGPD e sem quadro operacional por categoria de dado. Assim, o item (10) é cumprido apenas 

parcialmente (OpenAI, 2025).  

No tema de transferências internacionais, a OpenAI declara tratamento e armazenamento nos 

Estados Unidos e em “vários territórios”, com uso de mecanismos válidos de transferência, 

mas não lista todos os países de destino, de modo que o item (11) é cumprido parcialmente 

(OpenAI, 2025). 

Por fim, a política não identifica nominalmente um Encarregado/DPO, restringindo-se à oferta 

de canais de contato genéricos (privacy@openai.com),  o que não atende ao item (12) 

(OpenAI, 2025). 

Em síntese, a política apresenta conformidade declaratória com diversos requisitos formais, 

mas permanece aquém do nível de transparência material esperado. Embora ofereça 

mecanismos e referências que, em tese, dialogam com as exigências da LGPD, a ausência de 

granularidade quanto às bases legais, ao escopo da coleta e ao uso de dados revela um modelo 

incompleto e ainda marcado por opacidades estruturais. Assim, a política cumpre 

parcialmente seu papel de orientar o titular, mas não elimina assimetrias informacionais 

relevantes. 

 

2.3.5.2. Política de privacidade da Nova 

 

A política da Nova (ScaleUp) apresenta configuração declaratória que combina elementos de 

conformidade procedimental com lacunas relevantes quando observada à luz da LGPD e dos 

vetores específicos de risco identificados para sistemas de IA generativa. A invocação 

expressa do ordenamento turco como lei aplicável reforça a matriz jurídica adotada pela 

empresa, com consequências relevantes à compatibilidade documental com o regime 

brasileiro (Nova, 2023). 
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A documentação identifica a controladora como “ScaleUp” e fornece endereço e sede na 

Turquia, o que satisfaz, em termos formais, o critério de identificação do controlador do item 

(1) (Nova, 2023). 

No plano da especificidade das finalidades, a política apresenta listagens detalhadas de 

categorias de dados e fins administrativos e comerciais (comunicação, vendas, suporte, 

segurança, publicidade e desenvolvimento de produto) e associa, em diversos trechos, 

categorias de dados a operações concretas, atendendo ao item (3) (Nova, 2023).  

A política invoca bases legais diversas sob a égide da legislação turca: contrato, obrigação 

legal, interesse legítimo e consentimento para atividades de marketing; sem, contudo, mapear 

essas bases por finalidade e categoria de dados, conforme se exige para avaliação de 

compatibilidade contextual no ordenamento brasileiro. Assim, o item (2) é parcialmente 

atendido e o item (4) demonstra que o consentimento é base legal secundária (Nova, 2023). 

No que tange ao uso dos dados no contexto de IA generativa, o texto afirma utilização de 

Interface de Programação de Aplicações de terceiros e descreve práticas de integração com 

Kits de Desenvolvimento de Software e provedores de nuvem, bem como parcerias com 

provedores de análise e publicidade. Todavia, não há previsão expressa de mecanismos de 

opt-out específicos para o uso de conteúdo de usuário no treinamento de modelos, nem é 

explicitada a prática de web scraping ou a utilização de datasets públicos com a respectiva 

base jurídica (Nova, 2023). A ausência dessas menções impede a aferição sobre a extensão do 

escopo de treino e sobre a possibilidade de exclusão de dados pessoais do ciclo de 

aprendizagem, o que faz com que a Nova não cumpra os critérios dos itens (5), (6) e (7). 

Quanto ao perfilamento e às inferências automatizadas, a política descreve o uso de 

ferramentas de análise e publicidade dirigida, assim como a geração de segmentações para 

fins de mensuração e direcionamento de campanhas (Nova, 2023). Contudo, não explicita a 

lógica decisória, os critérios algorítmicos ou a possibilidade de contestação automática, 

ficando o item (8) apenas parcialmente atendido. Essa opacidade informativa é especialmente 

problemática no contexto da monetização da atenção e da venda de segmentos de audiência, 

elementos centrais identificados na subseção 2.2.4. 

Em contrapartida, a Nova dedica espaço extenso às medidas técnicas e administrativas de 

segurança, atendendo ao item (9). Tal descrição indica diligência procedimental e um nível de 

detalhamento superior ao observado em muitas políticas similares. A retenção de dados por 
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período definido (até seis anos salvo exclusão) e a possibilidade de exclusão de conta com 

remoção dos históricos apontam para práticas de governança de retenção, mas requerem 

validação operacional sobre prazos por categoria de dado (Nova, 2023). 

No tocante aos direitos do titular, a política menciona direitos de acesso, retificação, exclusão, 

portabilidade e o direito de solicitar a não divulgação de dados para fins de venda/marketing, 

bem como procedimentos de exercício de direitos voltados a usuários europeus e 

californianos (Nova, 2023). Todavia, a operacionalização desses direitos em termos de prazo e 

rotinas aplicáveis ao contexto brasileiro não é apresentada de forma explícita, pelo que o item 

(10) merece classificação parcial.  

No que se refere a transferências internacionais, a Nova admite uso de provedores e 

infraestruturas em nuvem, citando provedores como Google e Cloudflare, e indica 

possibilidade de transferências para o exterior (Nova, 2023), porém não lista países 

destinatários nem descreve os mecanismos jurídicos adotados para garantir padrões 

equivalentes de proteção, atendendo apenas parcialmente ao item (11). A lacuna é relevante 

em razão da operação transnacional típica das big techs e dos provedores de nuvem, cujo 

papel na articulação de fluxos de dados impõe exigências adicionais de transparência sobre 

jurisdições e salvaguardas. 

A política não nomeia um Encarregado/DPO por identificação nominal, limitando-se a canais 

de contato genéricos (websupport@novaapp.ai) (Nova, 2023), o que compromete a 

observância do item (12) e reduz a previsibilidade dos canais de governança e 

responsabilização. 

Em síntese, a política da Nova combina práticas robustas de segurança operacional e um rol 

detalhado de finalidades administrativas com omissões cruciais a respeito do reuso de dados 

para treinamento de modelos, da base legal aplicada a datasets públicos, da transparência 

sobre critérios de inferência automatizada, da identificação nominal do encarregado e da 

indicação pormenorizada de transferências internacionais.  

Esses pontos configuram, no recorte deste trabalho, os aspectos nodais do descompasso entre 

retórica de conformidade e transparência material exigida para a proteção efetiva da 

autodeterminação informativa em ambientes de IA generativa. 
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2.3.5.3. Política de privacidade da DeepSeek 

 

A política de privacidade da DeepSeek apresenta um desenho declaratório mais robusto do 

que o observado em algumas plataformas emergentes, sobretudo pela combinação de 

identificação clara do controlador, suplementos regionais detalhados (especialmente para 

União Europeia e Reino Unido) e explicitação ampliada das categorias de dados tratadas.  

O documento identifica a controladora como ‘Hangzhou DeepSeek Artificial Intelligence Co., 

Ltd.’, com sede na China, e fornece canal de contato direto (privacy@deepseek.com), o que 

satisfaz os critérios de transparência institucional previsto no item (1) (DeepSeek, 2025). 

Todavia, o documento não realiza mapeamento finalístico sob a ótica da LGPD, tampouco 

estabelece correspondência entre categoria de dado, finalidade e base legal conforme exige a 

compatibilidade contextual brasileira, o que reduz o atendimento do item (2) (DeepSeek, 

2025). 

A política da DeepSeek atende integralmente ao item (3), pois descreve de maneira clara e 

abrangente as finalidades associadas a cada categoria de dado coletado, especificando usos 

como prestação do serviço, melhoria dos modelos, segurança, comunicação e cumprimento de 

obrigações legais (DeepSeek, 2025). A formulação é suficientemente detalhada para 

caracterizar indicação de finalidade específica. 

Quanto ao item (4), embora o consentimento apareça como hipótese de tratamento, ele não 

exerce papel central na arquitetura jurídica da plataforma, funcionando apenas como base 

legal complementar em cenários específicos. O tratamento principal repousa em execução 

contratual, interesses legítimos e obrigações legais. Assim, o consentimento é secundário 

(DeepSeek, 2025). 

O ponto de maior relevância crítica é a admissão explícita do uso de dados pessoais: 

“Podemos obter Dados Pessoais disponíveis publicamente por meio de fontes online para 

treinar nossos modelos e fornecer Serviços” atendendo ao item (6). No entanto, sem indicação 

de fundamento jurídico compatível com a LGPD, sem análise de compatibilidade contextual e 

sem previsão de opt-out específico, os itens (5) e (7) não foram atendidos (DeepSeek, 2025).  

A política afirma não realizar criação de perfil para fins decisórios significativos, mas não 

descreve a lógica de inferência ou o funcionamento do mecanismo gerativo, o que deixa o 

item (8) apenas parcialmente atendido (DeepSeek, 2025).  
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Por fim, a DeepSeek descreve um conjunto abrangente de medidas de segurança e informa de 

modo claro que os dados são processados e armazenados na China, o que permite considerar 

atendidos os itens (9) e (11) em sua dimensão formal (DeepSeek, 2025).  

Não existe  identificação nominal de encarregado no modelo da LGPD, o que impede que o 

item (12) seja contemplado (DeepSeek, 2025) 

Em síntese, a política da DeepSeek combina identificação clara do controlador, 

suplementações regionais detalhadas e descrição abrangente das categorias de dados, 

projetando maior solidez formal que outras plataformas emergentes. Persistem, porém, 

lacunas relevantes: não há mapeamento finalístico compatível com a LGPD, nem fundamento 

jurídico para o uso de dados publicamente acessíveis no treinamento, tampouco previsão de 

opt-out.  

A explicação sobre inferências automatizadas é limitada e não alcança a lógica operacional do 

modelo. Embora a política apresente medidas de segurança e explicite o processamento na 

China, a ausência de detalhamento sobre mecanismos de transferência mantém restrições à 

transparência material e evidencia o descompasso entre declaração e prática no ecossistema 

de IA generativa. 

 

2.3.5.4. Política de privacidade do Gemini 

 

No caso dos aplicativos do Gemini, observa-se uma política extensa, articulada em torno da 

infraestrutura de privacidade do Google e complementada por avisos específicos para 

operações de IA generativa (Google, 2025).  

Em termos de transparência institucional, o documento identifica as entidades responsáveis 

pelo tratamento - Google Ireland Limited (EEE/Suíça) e Google LLC (demais países) - e 

utiliza a central de privacidade da Conta Google como principal canal de gestão, o que atende 

à identificação do controlador e ao item (1) (Google, 2025). 

Quanto às bases legais, o aviso lista fundamentos aplicáveis sob a legislação da União 

Europeia e Reino Unido (execução contratual, consentimento quando cabível, interesse 

legítimo e obrigações legais), mas não realiza o mapeamento sistemático entre categoria de 

dado, finalidade e base jurídica exigido pela LGPD, resultando em atendimento apenas parcial 
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do item (2) (Google, 2025).  

O mesmo ocorre com a indicação de finalidades específicas do item (3): o documento 

descreve múltiplos propósitos - fornecimento do serviço, personalização, melhoria, segurança, 

prevenção de abusos e pesquisa. O consentimento aparece como fundamento secundário e 

residual dentro da arquitetura ampla de bases, o que cumpre parcialmente o item (4) (Google, 

2025). 

Em relação ao uso de dados para treinamento de modelos, o Gemini admite que conversas, 

interações e conteúdos compartilhados podem ser utilizados para “melhorar a IA do Google”, 

e oferece mecanismos de controle por meio das configurações de “Atividade nos apps do 

Gemini”, exclusão automática e gerenciamento de retenção. Esses mecanismos não 

constituem um opt-out integral e específico para treino, mas representam alternativa parcial de 

contenção de fluxo, razão pela qual o item (5) é atendido parcialmente (Google, 2025). 

O documento também reconhece o uso de dados publicamente acessíveis e de informações 

provenientes de outros serviços Google para treinar modelos, o que satisfaz o item (6). 

Todavia, não indica base jurídica específica para reutilização de datasets públicos sob a ótica 

da LGPD, deixando o item (7) apenas parcialmente contemplado (Google, 2025). 

Sobre práticas de perfilamento e inferência automatizada, a política descreve personalização, 

revisão humana e utilização de dados de aplicativos conectados, mas não revela a lógica 

algorítmica nem o funcionamento interno dos mecanismos gerativos. Assim, o item (8) é 

parcialmente atendido, pois há descrição funcional, mas não há explicação sobre critérios 

utilizados para produzir inferências (Google, 2025). 

No tocante à segurança da informação, o aviso remete às salvaguardas técnicas e 

administrativas gerais do Google (controles de acesso, infraestrutura distribuída, prevenção de 

abusos e ferramentas de detecção), mas sem indicar um quadro próprio e específico dos 

aplicativos do Gemini. Essa remissão garante cobertura básica, porém não fornece 

detalhamento técnico suficiente para auditoria independente, de modo que o item (9) recebe 

atendimento parcial (Google, 2025). 

A política oferece ferramentas de exercício de direitos - exportação, exclusão, gerenciar 

histórico, configurar retenção - integradas à Conta Google, mas sem alinhamento expresso aos 

prazos, procedimentos e garantias específicas da LGPD, razão pela qual o item (10) também é 

apenas parcialmente atendido (Google, 2025). 
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Por fim, as transferências internacionais de dados são amplamente reconhecidas: o 

processamento pode ocorrer em múltiplas jurisdições e estruturas, com dados integrados a 

outros serviços do Google. Apesar disso, o aviso não identifica países de destino nem detalha, 

para fins de LGPD, quais mecanismos jurídicos legitimam esses fluxos, o que limita o 

atendimento do item (11) a um grau meramente formal (Google, 2025). 

Não há, contudo, nomeação expressa de encarregado, razão pela qual o item (12) permanece 

não atendido (Google, 2025). 

Em síntese, o aviso dos aplicativos do Gemini apresenta elevado nível de detalhamento 

descritivo e se beneficia da infraestrutura consolidada do Google, mas permanece marcado 

por lacunas relevantes sob o prisma da LGPD: ausência de mapeamento finalístico, opt-out 

incompleto para treinamento, fundamentação jurídica apenas parcial para uso de dados 

públicos, transparência limitada sobre lógica algorítmica e insuficiência na explicitação dos 

mecanismos de transferência internacional. Esses elementos reforçam o descompasso entre a 

retórica protetiva e a prática material que atravessa o ecossistema de IA generativa. 

 

2.3.5.5. Política de privacidade do Copilot 

 

No que se refere à política e à documentação técnica do Microsoft 365 Copilot, observa-se um 

enquadramento voltado à operação em contexto empresarial, integrado ao ecossistema 

Microsoft 365 e ancorado em compromissos contratuais e de conformidade vigentes 

(Microsoft, 2025).  

Em uma primeira análise, a documentação identifica de forma clara as entidades responsáveis 

pelo serviço e a sua articulação com o Microsoft Graph e com os provedores de infraestrutura, 

permitindo identificar adequadamente o controlador operacional do tratamento, o que satisfaz 

o requisito de identificação institucional previsto no item (1) (Microsoft, 2025). 

Quanto à base legal do tratamento, o texto enfatiza a conformidade com regimes aplicáveis 

em contextos corporativos europeus, e apoia grande parte do tratamento em fundamentos 

contratuais, em interesses legítimos e em obrigações de segurança e residência de dados 

acordadas contratualmente com clientes empresariais. Esse enquadramento evidencia uma 

base jurídica formal, mas a ausência de mapeamento público exaustivo que correlacione 
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finalidade, categoria de dado e fundamento jurídico para cada operação torna o atendimento 

ao item (2) apenas parcial (Microsoft, 2025).  

Em similar linha, a indicação de finalidades - fornecimento do serviço, melhoria, segurança, 

personalização e pesquisa - está presente na documentação, porém sem uma correlação 

sistemática por categoria de dado que permita aferir compatibilidade contextual no âmbito da 

LGPD, razão pela qual o item (3) também é parcialmente atendido (Microsoft, 2025). 

O papel do consentimento figura de forma secundária no desenho jurídico do Copilot, 

especialmente porque o produto se destina majoritariamente ao uso corporativo, em que 

predominam bases contratuais e controles de administrador. O consentimento aparece 

fortemente ligado a funcionalidades ou cenários específicos e não como fundamento 

principal, o que justifica a classificação parcial do item (4) (Microsoft, 2025).  

No que tange a mecanismos de opt-out para uso em treinamento de modelos, a Microsoft 

afirma que prompts, respostas e dados acessados via Microsoft Graph não são usados para 

treinar os LLMs de base do Copilot e disponibiliza ferramentas administrativas que permitem 

ao cliente gerenciar o uso e a retenção de interações. Essas garantias e controles 

administrativos representam uma mitigação relevante, mas não configuram um opt-out 

individual universal aplicável a todas as formas de reuso técnico em todos os níveis do ciclo 

de tratamento, de modo que o item (5) é atendido de forma parcial (Microsoft, 2025). 

A documentação admite o uso de conteúdo público e de consultas à web para melhorar 

respostas em determinados fluxos, bem como a integração de contexto proveniente de 

serviços externos, o que responde afirmativamente ao item (6)  (Microsoft, 2025). 

Contudo, a justificativa jurídica específica para o reuso de datasets públicos sob a ótica de 

regimes distintos do europeu, notadamente a LGPD, não é objeto de mapeamento detalhado 

no material público do produto, de modo que o item (7) restou apenas parcialmente 

contemplado (Microsoft, 2025). 

No plano do perfilamento e das inferências automatizadas, o Copilot descreve mecanismos de 

personalização, geração de resumos e segmentação contextual, além de mecanismos de 

revisão e filtros aplicados para mitigar danos e enviesamentos. Assim, existe descrição de uso 

e salvaguardas, o que atende ao item (8) (Microsoft, 2025). 

As medidas técnicas e administrativas de segurança estão amplamente descritas no material: 

isolamento lógico por locatário, controles de acesso baseados em função, criptografia em 
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trânsito e em repouso, integrações com Microsoft Purview e certificações de conformidade 

relevantes, o que satisfaz o item (9) na dimensão descritiva e documental (Microsoft, 2025).  

Quanto aos direitos dos titulares, a Microsoft oferece mecanismos para exportação e gestão de 

histórico, bem como controles administrativos que possibilitam a operacionalização desses 

direitos no contexto organizacional, mas a documentação orientada ao produto não detalha 

pormenorizadamente prazos, fluxos e procedimentos específicos adaptados à LGPD para 

titulares individuais fora do âmbito corporativo, o que determina atendimento parcial do item 

(10) (Microsoft, 2025). 

Por fim, a política explicita compromissos de residência de dados e descreve a possibilidade 

de processamento em múltiplas jurisdições, bem como ofertas específicas de residência e 

fronteira de dados para a União Europeia, circunstância que demonstra reconhecimento e 

gestão de fluxos transnacionais. Não obstante, o material público não traz pormenorizado país 

a país nem detalhamento exaustivo dos mecanismos jurídicos adotados para cada 

transferência à luz da LGPD, razão pela qual o item (11) é atendido parcialmente em termos 

formais (Microsoft, 2025). 

Não há indicação pública de nomeação de encarregado por pessoa natural no formato exigido 

pela LGPD, razão pela qual o item (12) permanece não atendido (Microsoft, 2025) 

Em síntese, a documentação do Microsoft 365 Copilot apresenta forte enquadramento 

contratual e técnico voltado à operação corporativa, com medidas robustas de segurança e 

controles administrativos que aumentam a previsibilidade operacional. Mantêm-se, porém, 

lacunas de transparência finalística e jurídico-operacional quando a avaliação é realizada sob 

a ótica da LGPD, sobretudo no que concerne ao mapeamento detalhado de bases legais por 

finalidade e categoria de dado, ao opt-out individual universal para reuso em treino e à 

exposição técnica da lógica de inferência. 

A análise comparativa das políticas de dados evidencia uma assimetria estrutural: enquanto a 

retórica empresarial invoca princípios de proteção e conformidade, a prática revela ausência 

de mecanismos eficazes de controle, fiscalização e responsabilização. Tal discrepância não 

apenas fragiliza a autodeterminação informativa dos titulares, como também aprofunda 

desigualdades econômicas e sociais, questão que será detalhada na Seção seguinte. 
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2.4 A EROSÃO DA AUTODETERMINAÇÃO INFORMATIVA E SEUS IMPACTOS 

ECONÔMICOS E SOCIAIS: O PAPEL DA IA GENERATIVA NA COLONIZAÇÃO 

DIGITAL 

 

A autodeterminação informativa, fundamento explícito do Art. 2º, II da LGPD, pressupõe 

capacidade efetiva do titular de governar o ciclo de vida das informações que o identificam. A 

matriz dogmática desse direito mostra que a proteção acompanha o dado pessoal onde quer 

que circule e contra quem quer que o manipule (Oliveira, 2020, p. 4).  

No entanto, tal direito se encontra em processo de corrosão diante da arquitetura tecnológica 

contemporânea, na qual o uso intensivo de dados pessoais por sistemas de inteligência 

artificial generativa desloca a centralidade do consentimento informado do indivíduo para a 

lógica de acumulação informacional das plataformas digitais (Tepedino; Teffé, 2020, p. 04). 

Cabe, pois, destacar, o precedente paradigmático do Tribunal Constitucional Alemão, que, em 

1983, já havia reconhecido que o livre desenvolvimento da personalidade estaria em risco 

sempre que o indivíduo perdesse a capacidade de controlar o destino de seus dados. Esse 

entendimento contribuiu para a noção de que a proteção de dados é condição para o exercício 

efetivo da democracia (Carvalho, 2024, p. 79). Hoje, a massificação da coleta automatizada e 

a opacidade dos sistemas algorítmicos desafiam essa conquista histórica, reconfigurando a 

relação entre autonomia individual, economia digital e estruturas de poder. 

Na economia de dados, a conversão de informações pessoais em ativo econômico sustenta 

modelos de negócio fundados no princípio do acesso “gratuito” a serviços digitais, em troca 

da cessão tácita de dados que passam a compor complexos mecanismos de publicidade e 

vigilância comportamental. Nesse cenário, o indivíduo não exerce propriamente uma escolha, 

mas se insere em um ciclo compulsório de troca desigual, no qual sua atenção e seu 

comportamento são convertidos em mercadoria (Oliveira, 2020, p. 06-07). 

Todavia, essa dinâmica não se limita à dimensão mercantil. A extração de dados pessoais e 

metadados é capaz de produzir perfis psicológicos, prever comportamentos futuros e 

condicionar preferências políticas, como revelaram os episódios envolvendo a Cambridge 

Analytica e, de forma mais estrutural, os serviços preditivos desenvolvidos por corporações 

como o Facebook e a IBM. O “superávit comportamental” é a matéria-prima de uma 

economia de vigilância que converte traços triviais da vida cotidiana em instrumentos de 
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controle e lucro (Zuboff, 2021, p. 331-336). 

A intensificação dessa lógica por meio da inteligência artificial generativa reforça a assimetria 

informacional entre usuários e big techs. Dotadas de infraestrutura de big data e capacidade 

de processar bilhões de dados por segundo, essas corporações consolidam posições de 

domínio global, controlando fluxos informacionais e impondo aos cidadãos a condição de 

sujeitos colonizados digitalmente. Trata-se de uma concentração sem precedentes, na qual a 

convergência de mídias e serviços digitais gera dependência estrutural e fragiliza a 

possibilidade de autodeterminação (Carvalho, 2024, p. 126-130). 

Há de se considerar que este processo encontra respaldo em mecanismos de opacidade 

jurídica e técnica. A proteção conferida ao segredo industrial, somada à complexidade 

inerente dos algoritmos, dificulta a fiscalização pública e a compreensão das decisões 

automatizadas (Pasquale, 2015, p. 15-19). O resultado é a consolidação de sistemas decisórios 

herméticos, que operam na interseção entre interesse econômico e poder tecnológico, 

escapando ao escrutínio social e jurídico (Fama, 2024, p. 19). 

A colonização digital, entretanto, não é apenas uma questão de concentração empresarial, mas 

de reconfiguração das relações sociais. A transformação do indivíduo em marca e a economia 

da atenção dissolvem fronteiras entre vida pessoal e exposição permanente, criando uma 

forma de sujeição que Varoufakis (2025) identifica como “tecnofeudalismo”: um regime no 

qual o capital-nuvem fragmenta a identidade em dados manipuláveis e esvazia os espaços de 

liberdade individual. 

Nesse ambiente, a inteligência artificial generativa assume papel central ao consolidar padrões 

de classificação e exclusão. Algoritmos de recomendação reproduzem desigualdades 

estruturais, reforçando estereótipos e marginalizando populações já vulneráveis. O discurso de 

neutralidade algorítmica oculta as escolhas humanas embutidas na programação, tornando a 

erosão da autodeterminação um fenômeno não apenas individual, mas coletivo e estrutural 

(Burrell, 2016, p. 02-03). 

No Brasil, a realidade da exclusão digital revela a face mais cruel desse processo. Enquanto 

setores privilegiados se beneficiam das promessas de eficiência da IA, milhões de pessoas 

permanecem sem acesso à internet, sobretudo nas regiões menos desenvolvidas e entre grupos 

vulneráveis, como idosos e pessoas das classes D e E (Montini, 2024). A inteligência 

artificial, assim, ao invés de reduzir desigualdades, corre o risco de ampliá-las, acentuando a 
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distância entre incluídos e excluídos no ambiente digital (Carvalho, 2024, p. 61). 

Diante desse quadro, a discussão jurídica não pode se restringir à constatação da erosão da 

autodeterminação informativa, devendo avançar para a análise dos mecanismos de 

responsabilização aplicáveis à exploração indevida de dados pessoais. Se a colonização digital 

operada pela IA generativa resulta em impactos econômicos e sociais de grande magnitude, 

cumpre ao direito indagar quais são os limites da responsabilização civil nesse contexto e em 

que medida o ordenamento jurídico é capaz de oferecer instrumentos eficazes de tutela. É 

precisamente essa a reflexão que orientará o próximo capítulo, dedicado aos limites da 

responsabilização civil no tratamento indevido de dados pessoais no meio digital. 
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3 LIMITES DA RESPONSABILIZAÇÃO CIVIL NO TRATAMENTO INDEVIDO DE 

DADOS PESSOAIS NO MEIO DIGITAL 

 

A consolidação da sociedade informacional caracteriza-se pela progressiva desmaterialização 

dos bens e pela centralidade da lógica predatória da exploração de dados pessoais como 

recurso econômico e cultural (Zuboff, 2021, p. 15). Esse fenômeno não apenas alterou os 

padrões de consumo e de interação social, como também impôs novos desafios à 

responsabilização civil, exigindo uma releitura crítica dos seus institutos tradicionais 

(Andrade; Faccio, 2019, p. 03-04).  

No ambiente digital, a circulação de dados pessoais, antes dispersa em arquivos físicos e 

burocracias institucionais, passa a constituir verdadeira memória social coletiva. Tal realidade, 

embora amplie o acesso à informação, também expõe os titulares a riscos inéditos, desde 

fraudes até ataques anônimos e violações massivas de direitos fundamentais, desafiando a 

adequação dos pressupostos tradicionais da responsabilidade civil, concebidos anteriormente 

em um cenário de danos materiais e identificáveis (Rosenvald; Farias; Netto, 2025, p. 

923-928). 

A sofisticação tecnológica da inteligência artificial generativa, acentua essa problemática. 

Como demonstrado anteriormente, especialmente na seção 2.3, tais sistemas não apenas 

processam volumes de dados em escala inédita, como produzem decisões e outputs com 

efeitos práticos sobre direitos individuais e coletivos. 

Ocorre que, no campo jurídico, a identificação da autoria do ato lesivo nem sempre é clara. 

Diferentemente das relações interpessoais clássicas, em que a conduta humana é diretamente 

vinculada ao dano (Fernandes, 2011, p. 02), a mediação algorítmica pode tornar difusa a 

imputação, colocando em xeque tanto a teoria da culpa quanto a lógica objetiva de risco da 

atividade. A ausência de transparência, aliada à imprevisibilidade de comportamentos 

emergentes dos sistemas, produz uma zona cinzenta que dificulta a fixação da 

responsabilidade e, em última instância, compromete a efetividade do direito à reparação 

(Tepedino; Silva, 2019, p. 07-08). 

A experiência comparada demonstra que esse dilema não é exclusivo do ordenamento 

brasileiro. No contexto europeu, a edição da Resolução do Parlamento Europeu de 2017 sobre 
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robótica, seguida do debate em torno do AI Act4, revela a preocupação com lacunas 

regulatórias em matéria de responsabilidade civil (Aldmour, 2025, p. 10-13; Tepedino; Silva, 

2019, p. 8).  

Discute-se se seria necessária a criação de uma “personalidade eletrônica” para sistemas 

autônomos ou, ao contrário, se bastaria reinterpretar os institutos clássicos à luz das novas 

tecnologias (Almada, 2019, p. 11). Parte da doutrina sustenta que insistir em reconhecer 

lacunas normativas pode gerar insegurança e fragmentação, sendo preferível aplicar de forma 

sistemática os instrumentos já existentes no direito civil e consumerista. Essa tensão entre 

inovação e continuidade jurídica ilustra o principal limite: a dificuldade em acomodar a 

dinâmica tecnológica em um sistema jurídico marcado pela estabilidade e pela previsibilidade 

(Tepedino; Silva, 2019, p. 09-11). 

Quando se trata de responsabilidade civil, o ordenamento brasileiro recorre à cláusula geral do 

Art. 927 do Código Civil (CC/02) como ponto de partida. Esse dispositivo, ao prever a 

obrigação de reparar o dano decorrente de ato ilícito (Arts. 186 e 187), permite enquadrar 

condutas violadoras da legislação de proteção de dados como ilícitos civis, ainda que não 

gerem prejuízo patrimonial imediato. Ademais, o parágrafo único do mesmo artigo viabiliza a 

responsabilização objetiva quando a atividade desenvolvida for de risco (Brasil, 2002).  

Diante desse cenário, é importante reconhecer que o regime de responsabilidade civil - 

subjetivo ou objetivo - aplicável ao tratamento indevido de dados pessoais por sistemas 

algorítmicos ainda não apresenta posição consensual na doutrina. 

Há, de um lado, autores que defendem a permanência do modelo subjetivo, sustentando que a 

aferição de culpa ainda seria possível mediante técnicas de auditoria e deveres de 

transparência (Florence, 2021, p. 9-12). De outro, há quem identifique, na lógica de risco 

inerente à operação de sistemas de IA generativa, fundamentos para a adoção de um regime 

objetivo, sobretudo quando a atividade desenvolvida cria perigo especial aos direitos da 

personalidade (Meo, 2022, p. 164). 

O presente trabalho, embora reconheça a coexistência dessas correntes, adotará - por razões 

que serão detalhadas na seção 4.3.1 - uma leitura orientada à responsabilidade objetiva, 

4 O AI act é o Regulamento Europeu da Inteligência Artificial (AI Act), aprovado em 2024 pelo Parlamento 
Europeu. Disponível em: 
https://www.europarl.europa.eu/news/pt/press-room/20240308IPR19015/regulamento-inteligencia-artificial-parl
amento-aprova-legislacao-historica   



71 
 

 

 
especialmente em função da vulnerabilidade informacional do titular e da opacidade estrutural 

que marca a dinâmica algorítmica. Tal escolha metodológica não pretende encerrar o debate, 

mas apenas situar o marco teórico a partir do qual se desenvolverá a análise crítica nos 

capítulos seguintes. 

Posto isso, apesar dessa moldura analítica e da possibilidade de enquadrar o tratamento 

indevido de dados pessoais como ilícito civil nos termos do CC/02, é igualmente necessário 

reconhecer que as plataformas de inteligência artificial generativa, enquanto fornecedoras5 de 

serviços digitais ao público, também se submetem ao regime do CDC (Almada, 2019, p. 5). O 

CDC, como marco normativo transversal, oferece instrumentos relevantes para a imputação 

de responsabilidade, especialmente quando a atividade apresenta riscos e quando há falhas na 

prestação do serviço ou defeitos decorrentes de sua lógica algorítmica (Almada, 2019, p. 6-8). 

Contudo, sua aplicação encontra limites diante da complexidade técnica dos sistemas, da 

dificuldade de caracterizar o “defeito” em ambientes algorítmicos e da diluição da autoria nas 

cadeias digitais, o que reforça a necessidade de interpretação contextualizada dos institutos 

clássicos. (Almada, 2019, p. 05-06). 

O desafio da responsabilização é ainda mais agudo diante da lógica opaca de funcionamento 

das redes neurais profundas, cujo caráter de “caixa-preta” compromete a verificabilidade do 

nexo causal. Se, por um lado, a responsabilidade objetiva aparece como instrumento para 

neutralizar a prova impossível, por outro, a aplicação indiscriminada desse regime pode gerar 

custos excessivos e inibir a inovação. Surge, assim, o dilema entre assegurar reparação justa 

às vítimas e evitar a criação de barreiras desproporcionais ao desenvolvimento tecnológico 

(Almada, 2019, p. 10). 

Em síntese, os limites da responsabilidade civil no tratamento indevido de dados pessoais no 

meio digital decorrem de múltiplos fatores interligados: a desmaterialização da informação, 

que desafia a concepção tradicional de dano; a imprevisibilidade dos comportamentos 

algorítmicos, que compromete a reconstrução causal; a heterogeneidade das soluções 

normativas, que dificulta a uniformidade interpretativa; e a tensão entre a tutela efetiva dos 

direitos da personalidade e a preservação de um ambiente propício à inovação tecnológica 

(Leal; Garbaccio; Mallmann, 2024, p. 12-13).  

5 “Art. 3° Fornecedor é toda pessoa física ou jurídica, pública ou privada, nacional ou estrangeira, bem como os 
entes despersonalizados, que desenvolvem atividade de produção, montagem, criação, construção, 
transformação, importação, exportação, distribuição ou comercialização de produtos ou prestação de serviços. 
[...] ” BRASIL. Lei nº 8.078, de 11 de setembro de 1990. 
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Nesse contexto, a aplicação dos institutos clássicos da responsabilidade civil, embora 

juridicamente necessária, revela-se limitada para abarcar a complexidade das arquiteturas 

digitais contemporâneas, exigindo uma releitura crítica dos fundamentos dogmáticos e uma 

adaptação funcional capaz de preservar a efetividade das garantias sem romper com a tradição 

civilista. 

 

3.1 ESTRUTURA DOGMÁTICA DOS PRESSUPOSTOS CLÁSSICOS DA 

RESPONSABILIDADE CIVIL 

 

A presente seção delimita a moldura dogmática que dará suporte às análises subsequentes, 

retomando os pressupostos clássicos da responsabilidade civil (conduta, dano e nexo causal) e 

a sua articulação com o nexo de imputação.  

Parte-se de uma plataforma mínima: a responsabilidade pode assentar-se na culpa 

(compreendendo dolo e culpa em sentido estrito) ou em bases objetivas vinculadas ao risco da 

atividade, sem que isso dispense, em qualquer caso, a verificação de um prejuízo 

juridicamente relevante e do liame causal entre o comportamento e o resultado lesivo. É nessa 

chave que se compreendem as cláusulas do CC/02 sobre o ato ilícito (Arts. 186 e 187) e a 

regra geral de reparação (Art. 927), cuja leitura segue a tríade conduta–dano–nexo e admite, 

conforme o caso, um fundamento objetivo de responsabilização (Fernandes, 2011, p. 2-4, 

11-12).  

A esse tripé soma-se o nexo de imputação, entendido como o juízo normativo que conecta o 

fato ao lesante, categoria em que se examinam a censurabilidade da conduta e a própria 

imputabilidade do agente, de modo que “agir com culpa”6 significa atuar em termos de 

merecer reprovação jurídica, a partir de critérios de possibilidade e dever de agir de outro 

modo (Varela, 1970,  p. 582 apud Portugal, 2009). 

A transposição dessa estrutura para o ambiente informacional impõe um ajuste metodológico 

sem ruptura do edifício clássico: a circulação massiva e colaborativa de informações pessoais 

alteram os contextos de risco e ampliam a superfície de danos, exigindo que o intérprete 

6 [...] Agir com culpa significa actuar em termos de a conduta do agente merecer a reprovação ou censura do 
direito. E a conduta do lesante é reprovável, quando, pela sua capacidade e em face das circunstâncias concretas 
da situação, se concluir que ele podia e devia ter agido de outro modo." (ANTUNES VARELA, Das 
Obrigações..., vol. I, citado, p. 582). 
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privilegie um raciocínio atento ao contexto digital e às novas formas de interação, evitando 

tanto o conservadorismo que recusa o novo quanto a tentação de soluções avulsas (Rosenvald; 

Farias; Netto, 2025, p. 925).  

Ante a ausência de um microssistema normativo específico voltado à regulação dos danos 

causados por sistemas de inteligência artificial, a chamada “lex robotica”, a melhor via neste 

primeiro momento repousa na releitura sistemática do direito comum de danos, buscando 

enquadrar os novos desafios dentro da lógica e dos valores do ordenamento jurídico vigente, 

sem recorrer à criação autônoma de um sistema normativo fragmentado e apartado da tradição 

civilista (Tepedino; Silva, 2019, p. 10-11). 

A partir dessa moldura teórica, torna-se possível examinar cada um dos pressupostos clássicos 

da responsabilidade civil à luz das especificidades do ambiente digital, com especial atenção 

às transformações provocadas pela inteligência artificial generativa. Inicia-se, portanto, pela 

análise da conduta, elemento central na atribuição de responsabilidade, cuja compreensão 

demanda uma reflexão sobre os limites entre a ação humana e a autonomia algorítmica. 

 

3.1.1 Conduta: entre a ação humana e a autonomia algorítmica 

 

O pressuposto inicial da responsabilidade civil é a conduta, tradicionalmente concebida como 

ação ou omissão humana apta a produzir efeitos jurídicos. No plano dogmático clássico, ela é 

condição essencial para a configuração do ato ilícito, por constituir a exteriorização de um 

comportamento contrário ao ordenamento, cujo exame envolve tanto a antijuridicidade 

objetiva7 quanto à imputabilidade subjetiva8  (Gonçalves, 2024, p. 118; Rosenvald; Farias; 

Netto, 2025, p. 214-218).  

Essa compreensão, porém, encontra limites quando transportada para a realidade dos sistemas 

de IA, em especial aqueles que operam com autonomia decisória, pois já não se trata apenas 

8 Enquanto a antijuridicidade é um juízo sobre a conduta, a imputabilidade é um juízo sobre o agente. [...] O 
imputável é aquela pessoa a quem se pode legitimamente atribuir um comportamento antijurídico. O imputável 
pode ser censurado e reprovado por suas condutas comissivas ou omissivas contrárias ao direito. [...] Haverá 
imputabilidade quando o autor do comportamento antijurídico for dotado de maturidade e sanidade. (Rosenvald; 
Farias  e Netto, 2025, p. 216) 

7 O comportamento antijurídico se instala no momento em que o agente ofende o dever genérico e absoluto de 
não ofender, sem consentimento, a esfera jurídica alheia. [...] Seja por ação ou por omissão, a contradição do 
comportamento com o sistema – tido aqui como conjunto de princípios e regras produz a antijuridicidade. 
(Rosenvald; Farias  e Netto, 2025, p. 215) 
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de rastrear a vontade humana que os programou, mas de lidar com operações de aprendizado 

e tomada de decisão não previstas anteriormente (Calo, 2015, p. 21-22; Matthias, 2004, p. 2). 

A singularidade da IA reside em sua capacidade de aprendizado contínuo e adaptação, que a 

diferencia de algoritmos determinísticos9 dos computadores do passado. Ao operar com 

aprendizado de máquina, redes neurais artificiais e processamento autônomo de dados 

pessoais, a IA generativa é capaz de produzir respostas distintas à situações idênticas a partir 

da acumulação de experiências anteriores, aproximando-se de uma forma de “agir” que 

transcende a mera execução mecânica de comandos (Cerka; Grigienè; Sirbikytè, 2015, p. 

3-6).  

O resultado é um cenário em que a fronteira entre a atuação humana e o funcionamento 

autônomo dos sistemas algorítmicos se torna progressivamente difusa (Calo, 2015, p. 47-50), 

exigindo uma releitura da compreensão de conduta. 

A dificuldade reside no fato de que, diferentemente de um agente humano, a IA é um bem 

imaterial, carente de consciência ética e de capacidade de ser sujeito de direito, razão pela 

qual não pode, no atual estado normativo, ser responsabilizada de forma direta. A 

responsabilidade, por isso, deve recair sobre aqueles que a projetam, controlam, 

comercializam ou exploram economicamente  (Bonnet10, 2015, p. 14-16).  

Isso não elimina a necessidade de reconhecer que reconhecer que decisões tomadas pelo 

sistema, ainda que não previstas pelo programador, não podem ser vistas como fatos neutros, 

mas sim como prolongamentos de escolhas humanas que definiram parâmetros de coleta e 

preparação de dados pessoais (Mulhohand; Kerner, 2020, p. 11-12; Bonnet11, 2015, p. 14-15). 

Atribuir à máquina uma autonomia ética equivaleria a esvaziar o papel da dignidade humana 

como núcleo da juridicidade, transformando o direito em mero instrumento de eficiência 

técnica (Barbosa, 2017, p. 19-21). 

11  Para melhor compreensão da referência bibliográfica Bonnet (2015), utilizou-se ferramenta de inteligência 
artificial para tradução do original em francês para o português, preservando o sentido jurídico do texto. O 
prompt empregado encontra-se disponível em: 
https://chatgpt.com/share/68df2083-903c-800b-a998-af799e59d174 . 

10 Para melhor compreensão da referência bibliográfica Bonnet (2015), utilizou-se ferramenta de inteligência 
artificial para tradução do original em francês para o português, preservando o sentido jurídico do texto. O 
prompt empregado encontra-se disponível em: 
https://chatgpt.com/share/68df2083-903c-800b-a998-af799e59d174 . 

9 Determinismo: significa que, dado um estado inicial e um conjunto de regras, o resultado de um processo será 
sempre o mesmo. Não há incerteza, e os resultados são previsíveis e replicáveis. Por exemplo, em um algoritmo 
determinístico, a mesma entrada gera sempre a mesma saída. (Macario, 2024). Disponível em: 
https://medium.com/@michel.macario/llms-determin%C3%ADsticos-ou-estoc%C3%A1sticos-7658da42e971 . 
Acesso em: 01 out. 2025. 
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Nesse ponto, ganha relevância a definição da conduta específica que fundamenta a 

responsabilização civil no treinamento da IA generativa: a utilização não autorizada de dados 

pessoais em seu treinamento.  

Trata-se de uma conduta que não se esgota no momento técnico do treinamento, mas que se 

concretiza por meio de um encadeamento de atos: coleta; extração; agregação; limpeza; 

rotulagem e retenção. Estes são executados sem base legal adequada ou em desconformidade 

com os princípios do consentimento, finalidade, adequação, transparência e necessidade. Esse 

encadeamento de atos integra o próprio ilícito, na medida em que projeta efeitos diretos na 

esfera jurídica do titular (Mendes; Fonseca, 2020, p. 11-12).  

Ao violar deveres normativos de proteção, configura-se o ilícito civil, pois a antijuridicidade 

resulta diretamente do desrespeito ao dever geral de não lesar (Rosenvald; Farias; Netto, 

2025, p. 214) e às obrigações específicas que cercam o tratamento de dados pessoais. 

O problema torna-se ainda mais evidente quando os dados utilizados carregam vieses 

estruturais ou categorias sensíveis, cuja reprodução em sistemas de decisão automatizada 

aprofunda desigualdades. Nesses casos, a conduta ilícita está também em omitir informações 

significativas sobre a lógica envolvida e suas finalidades, frustrando o direito à informação e 

impedindo o exercício de defesa pelo titular (Bigonha, 2018, p. 5-6). 

A análise da conduta no contexto da IA generativa, portanto, evidencia que o ilícito não se 

esgota no plano técnico, mas se projeta sobre efeitos concretos na esfera jurídica do titular. 

Uma vez delimitado o agir relevante - o uso não autorizado de dados pessoais para 

treinamento - torna-se necessário examinar como esse comportamento repercute na posição 

jurídica do indivíduo. Avança-se então, para o exame do segundo elemento: o dano, cuja 

configuração, em ambientes algorítmicos, apresenta peculiaridades próprias. 

 

3.1.2 Dano decorrente da utilização não autorizada de dado pessoal 

 

A doutrina tradicional civilista identifica no dano o gatilho necessário do sistema reparatório, 

mesmo quando admite a atenuação ou até a irrelevância de outros filtros, como a culpa ou o 

nexo causal (Rosenvald; Farias; Netto, 2025, p. 304-305).  

Em um cenário de multiplicação de atividades de risco e de proliferação de danos imateriais, 



76 
 

 

 
o instituto jurídico deslocou-se do eixo centrado no autor da conduta para um paradigma 

centrado na vítima e em seus interesses legítimos: sejam estes patrimoniais ou 

extrapatrimoniais (Rosenvald; Farias; Netto, 2025, p. 305-306).  

A utilização não autorizada de dados pessoais deve ser compreendida à luz dessa inflexão, 

pois a lesão não se esgota na invasão da esfera informacional, mas repercute em múltiplas 

dimensões da personalidade, tornando necessário compreender o conceito de dano no 

ambiente digital (Silva; Muniz, 2024, p. 8). 

Como explicitado na subseção anterior, sistemas dotados de capacidade de aprendizado 

autônomo podem produzir efeitos lesivos não apenas imprevisíveis, mas também descolados 

da intenção original do programador. Exemplos concretos, como a geração de imagens falsas 

de pessoas reais ou a sugestão de conteúdos inadequados para crianças em plataformas 

automatizadas, evidenciam que o dano surge da lógica própria da IA, na qual escolhas 

autônomas se apoiam em dados pessoais coletados e tratados, muitas vezes, sem 

consentimento ou base legal. Assim, a materialização do dano, no caso da IA generativa, 

encontra-se no cruzamento entre a exploração indevida do dado e os efeitos que essa 

exploração projeta na vida dos titulares (Cerka; Grigiene; Sirbikyte, 2015, p. 7-9). 

A LGPD fornece parâmetros decisivos para identificar quando a utilização de dados configura 

dano reparável. O Art. 42 dispõe que o agente de tratamento que, no exercício de atividade de 

tratamento, causar dano patrimonial, moral, individual ou coletivo em violação à lei é 

obrigado a repará-lo. Já o Art. 44 explicita que a irregularidade no tratamento é constatada 

quando não houver observância da legislação ou não for fornecida a segurança que o titular 

razoavelmente espera, sendo relevantes, para tanto, o modo da realização, os resultados e os 

riscos esperados (Brasil, 2018).  

O legislador, portanto, presume que o dano se conecta diretamente à ausência de licitude, 

finalidade ou segurança, deslocando a análise para o plano objetivo da violação dos deveres 

de proteção (Góes; D’Albuquerque, 2022, p. 449-450). Esses parâmetros, embora 

fundamentais, não esgotam a problemática, especialmente quando se trata de atividades 

algorítmicas baseadas em coleta massiva de dados. 

Em se tratando de treinamento de IA generativa com uso não autorizado de dados pessoais, a 

definição do instante em que o dano se consuma é uma questão relevante e com 

consequências dogmáticas e probatórias importantes. Reconhece-se, aqui, que a coleta, 
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retenção e reutilização indevida de dados podem produzir efeitos jurídicos imediatos. 

Contudo, a problematização detalhada do instante da formação do dano - e a defesa da 

possibilidade do seu tratamento como dano presumido (in re ipsa) - será desenvolvida de 

forma aprofundada na subseção 4.3.2. Neste ponto, limita-se a indicação de que o tema 

merece abordagem específica e criteriosa, que será apresentada adiante para evitar 

antecipações e manter a estrutura argumentativa do trabalho. 

Nesse contexto, o próprio fato de existir um debate sobre o momento em que o dano se 

consuma permite compreender que ele não se limita às situações em que os efeitos lesivos são 

evidentes ou imediatamente perceptíveis. Nas práticas que envolvem o uso de dados pessoais 

por sistemas algorítmicos, as consequências se manifestam de forma gradual, silenciosa e 

muitas vezes difusa. 

Observa-se então, que o ambiente tecnológico contemporâneo introduz padrões de dano quase 

invisíveis. Um desses padrões é a técnica do profiling, que classifica indivíduos em grupos 

estatísticos a partir de dados coletados, gerando efeitos discriminatórios ou restritivos mesmo 

quando o titular não é diretamente identificado. Essa dinâmica cria microlesões que, por 

vezes, não são perceptíveis isoladamente, mas que, acumuladas, fragilizam direitos 

fundamentais de liberdade e igualdade. O que parece mera classificação estatística pode 

resultar em discriminação de preços ou em manipulação de preferências políticas, o que 

evidencia que o dano, nesses casos, se manifesta como prejuízo coletivo e transindividual, 

ainda que os indivíduos afetados não percebam imediatamente a violação (Fonseca, 2021, p. 

28-31; Mulholland; Kerner, 2020, p. 9). 

Nessa lógica, ignorar esses efeitos sob o argumento de que não há dano seria perpetuar uma 

falsa premissa, de que responsabilidade preventiva significaria responsabilidade sem dano. O 

que ocorre, em verdade, é que o dano se manifesta em modalidades menos tangíveis e mais 

complexas, exigindo do direito uma adaptação conceitual capaz de abarcar também essas 

lesões difusas e invisíveis (Fonseca, 2021, p. 29-30). 

Assim, o dano decorrente da utilização não autorizada de dados pessoais em sistemas de IA 

generativa deve ser compreendido como um fenômeno multifacetado, que se consuma desde a 

própria violação da legalidade no tratamento até a propagação de efeitos patrimoniais, morais 

e coletivos na esfera dos titulares (Mulholland; Kerner, 2020, p. 16-20) Reconhecer essa 

pluralidade é essencial para assegurar que a reparação acompanhe a gravidade das lesões 

informacionais e não se limite a prejuízos econômicos quantificáveis.  
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Assim, para que a responsabilização civil se efetive, não basta constatar a existência do dano: 

é necessário estabelecer o liame entre a conduta ilícita e o prejuízo experimentado, 

especialmente em um ambiente digital marcado por complexidade técnica. É nesse ponto que 

se insere a análise do nexo causal, elemento que se torna particularmente problemático 

quando deslocado para a realidade da inteligência artificial generativa. 

 

3.1.3 Nexo causal no contexto digital 

 

O nexo causal, no contexto digital, demanda uma releitura capaz de ampliar, sem romper, os 

contornos da dogmática clássica da responsabilidade civil. A análise não se limita à conexão 

fático-natural entre evento e resultado, mas exige também a identificação de uma cadeia 

informacional que envolve atos de coleta, correlação e inferência de dados pessoais, bem 

como um juízo normativo de imputação orientado pelos deveres próprios do tratamento 

desses dados. Essa construção evita a redução do liame causal a um teste simplificado de 

condição necessária12, permitindo alinhar o exame às garantias da LGPD e ao regime 

tradicional da responsabilidade civil, sem instituir uma causalidade excepcional para a 

tecnologia (Lima Junior; Rodrigues; Moraes, 2025). 

Nesse contexto, a causalidade manifesta-se em duas vias que dialogam diretamente com o que 

já foi construído no presente trabalho: (i) uma dimensão ligada ao tratamento inicial dos 

dados, na qual a irregularidade do acesso e sua inserção no ciclo de treinamento repercutem 

diretamente sobre a esfera jurídica do titular, e (ii) uma dimensão subsequente, na qual o 

output do sistema projeta efeitos adicionais e específicos sobre o titular, como profiling e  

memorização de conteúdo.  

Em ambas, o nexo não é uma mera abstração: ele resulta de uma sequência operativa - de 

coleta, preparo, treino e disponibilização - regida por deveres legais cujo descumprimento 

torna o resultado juridicamente atribuível ao agente de tratamento (Bigonha, 2018, p. 5-6). 

A investigação do nexo causal no tratamento indevido de dados pessoais exige reconhecer 

12 “O teste "but-for" é um teste comumente usado tanto no  direito  civil  quanto no direito penal  para 
determinar  a causalidade real . O teste questiona: "Se não fosse pela existência de X, Y teria ocorrido?" . Em 
direito de responsabilidade civil, a causalidade "se não fosse por" é um pré-requisito para a responsabilização , 
em conjunto com a causalidade próxima . Na ausência de qualquer uma delas, uma parte não pode ser 
responsabilizada.” (Legal Information Institute, 2025). Disponível em: 
https://www.law.cornell.edu/wex/but-for_test. Traduzido pelo Google. Acesso em: 01 out. 2025. 
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que, no ecossistema digital, grande parte das interações sociais é intermediada por sistemas 

informáticos, que transformam comportamentos cotidianos em registros duradouros e 

continuamente correlacionáveis. O ambiente digital se organiza, assim, como um banco de 

dados praticamente universal e operado em lapsos ínfimos de tempo, deslocando o problema 

causal de modelos lineares para cadeias distribuídas e opacas, em que a mesma ocorrência 

pode se apresentar como condição, ocasião e catalisadora do dano. Esse desenho reforça a 

necessidade de uma reconstrução minuciosa das trajetórias do dado, sob pena de invisibilizar 

as contribuições causalmente relevantes e fragilizar a tutela da autodeterminação informativa 

(Prazeres, 2022, p. 12-17). 

Essa complexidade se manifesta também na pluralidade de agentes de tratamento, o que, por 

si só, não rompe o nexo causal: ele o distribui. Em cadeias técnico-contratuais de treino, a 

concausalidade é a regra e justifica a solidariedade reparatória prevista nos incisos do § 1º do 

Art. 42 da LGPD. O critério de imputação, aqui, é o risco-proveito: quem se beneficia da 

atividade tecnológica que instrumentaliza dados pessoais responde pelos resultados típicos 

dessa mesma atividade, sobretudo quando decide ou tem melhores condições de prevenir o 

dano (Almeida, 2023, p. 92-93, 135-136).   

Isso reclama uma metodologia que considere não apenas a dimensão fática do evento, mas 

também a sua relevância normativa, afastando concepções mecanicistas e admitindo a 

pluralidade causal como elemento inerente às atividades digitais de alta complexidade 

(Almeida, 2023, p. 129). Em vez de romper o liame quando concorrem fatores externos, o 

direito deve reconhecer que a eficácia causal se mantém sempre que a conduta do agente de 

tratamento favoreceu, potencializou ou viabilizou a ocorrência do dano, ainda que em 

concorrência com outras circunstâncias supervenientes (Almeida, 2023, p. 123). 

Outro aspecto relevante é o estatuto probatório da causalidade em cenários de opacidade 

algorítmica: a dificuldade probatória típica não elimina o liame, mas requer mecanismos que 

o tornem verificável. A complexidade em rastrear com precisão as etapas técnicas não 

autoriza concluir pela inexistência de nexo, mas impõe padrões de prova capazes de lidar com 

incerteza. A doutrina processual aponta que o objetivo não é alcançar a verdade absoluta, mas 

formar um juízo racional de probabilidade lógica, apoiado em indícios convergentes e 

máximas de experiência (Carpes, 2013, p. 39-45).  

Essa concepção, ao privilegiar a verossimilhança em detrimento da certeza, alinha-se ao 

contexto da sociedade da informação e reforça que, no campo dos dados pessoais, a 
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suficiência probatória se constrói a partir de elementos indutivos, e não de demonstrações 

exaustivas de todo o percurso algorítmico. Destaca-se que a probabilidade, neste contexto, 

não é um expediente arbitrário, mas uma técnica de imputação fundada na solidariedade 

social e na proteção da vítima, permitindo que se atribua responsabilidade sempre que a 

atividade tiver contribuído, de forma significativa, para a probabilidade de ocorrência do dano 

(Rodrigues Junior, 2013, p. 5).  

Esses parâmetros de suficiência probatória alcançam seu ponto mais sensível no contexto da 

inteligência artificial generativa, em que a opacidade dos modelos e a multiplicidade de bases 

de treinamento tornam ainda mais árduo o rastreamento do percurso causal. No âmbito do 

tratamento de dados pessoais para IA generativa, a dificuldade de individualizar qual base de 

dados deu origem a um output discriminatório ou lesivo não pode servir como escudo de 

irresponsabilidade, sob pena de inviabilizar a tutela da autodeterminação informativa (Calaza, 

2024, p. 10).  

Superada a dimensão probatória - que será devidamente examinada em momento próprio e 

posterior na seção 3.3 -, importa observar que a própria análise econômica do direito fornece 

critérios adicionais para estabilizar o juízo causal em ambientes tecnológicos complexos: o 

critério do cheapest cost avoider. De acordo com essa perspectiva, deve-se atribuir a 

responsabilidade à parte que tinha melhores condições de evitar o dano a custos menores, o 

que, no contexto da IA generativa, recai sobre os controladores e operadores que detêm 

expertise técnica, acesso aos registros de treinamento e poder decisório sobre a arquitetura do 

modelo (Battesini, 2025, p. 22-25).  

Assim, propõe-se uma matriz triádica de aferição da causalidade: (a) Teste de traçabilidade: 

existem registros técnicos que conectam a base de dados ao modelo e o modelo ao efeito?; (b) 

Teste de previsibilidade ex ante: o resultado integra o espectro de consequências adequadas à 

atividade, segundo o estado da técnica e a experiência?; e (c) Teste de evitabilidade: o 

resultado teria sido evitado com cumprimento dos deveres de finalidade, necessidade, 

segurança e accountability? (Battesini, 2025, p. 22-25). A satisfação cumulativa desses testes 

traduz, no digital, a passagem da causalidade meramente fática para a causalidade 

juridicamente relevante. 

Posto isso, o nexo causal em sistemas digitais de inteligência artificial deve ser compreendido 

como elemento de articulação entre fato e norma em chave transnacional. A circulação global 

de dados e a inexistência de fronteiras técnicas para os fluxos de informação tornam ineficaz 
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qualquer tentativa de enquadrar a causalidade em fronteiras puramente nacionais (Silva; 

Muniz, 2024, p. 13).  

Assim, importa destacar que, mesmo quando o tratamento é realizado por empresas sediadas 

no exterior, a LGPD não permite a desvinculação causal pela mera alegação de ausência de 

estabelecimento no Brasil. O Art. 3º da lei estabelece que estão submetidos ao regime jurídico 

brasileiro todos os agentes que tratem dados no território nacional ou cujo tratamento tenha 

por objeto pessoas localizadas no Brasil, ainda que a operação seja conduzida fora do país. 

Nessas hipóteses, o controlador estrangeiro deve manter representante legal constituído no 

Brasil, nos termos do Art. 1.138 do CC/02, justamente para assegurar a efetividade do nexo 

causal perante titulares brasileiros (Brasil, 2018; Brasil, 2002). 

A causalidade, nesse cenário, não é apenas um elo lógico entre ato e dano, mas o critério 

decisivo que permite identificar quem deve responder pelos danos aos titulares (Bonnet13, 

2015, p. 10). Compreender essa lógica é essencial para evitar que estruturas técnicas 

complexas sirvam como álibi para a desresponsabilização de agentes de tratamento que se 

beneficiam da atividade.  

A partir desse quadro, torna-se possível enfrentar, de forma crítica, argumentos que pretendem 

artificialmente romper o liame causal. É nesse ponto que, antes de falar sobre a imputação, se 

deve realizar a análise das falácias frequentemente mobilizadas para excluir a 

responsabilidade civil no domínio informacional, iniciando-se pela alegação de fato exclusivo 

do titular. 

 

3.1.3.1. A falácia do fato exclusivo do titular: limites à excludente de responsabilidade civil 

no tratamento de dados pessoais 

 

Superadas as dificuldades ligadas à construção do nexo causal em ambientes digitais, importa 

agora enfrentar uma objeção recorrente, mas falaciosa, que busca deslocar toda a 

responsabilidade para o próprio titular dos dados. Atribuir ao titular o fato exclusivo pelo 

dano informacional somente porque forneceu seus dados pessoais é raciocínio incompatível 

13  Para melhor compreensão da referência bibliográfica Bonnet (2015), utilizou-se ferramenta de inteligência 
artificial para tradução do original em francês para o português, preservando o sentido jurídico do texto. O 
prompt empregado encontra-se disponível em: 
https://chatgpt.com/share/68df2083-903c-800b-a998-af799e59d174 . 
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com a própria dogmática do consentimento na proteção de dados e com a estrutura de 

vulnerabilidade técnica e econômica que permeia as relações digitais (Capanema, 2020, p. 5).  

Para delimitar com precisão por que a falácia do fato exclusivo do titular é particularmente 

inadequada, é indispensável retomar a mecânica técnica do fenômeno: modelos de IA 

generativa são treinados com volumes maciços de dados que formam a corpora para prever 

sequências e sintetizar conteúdos. Esses modelos projetam outputs textuais, visuais, sonoros 

ou de código a partir de inputs enviados pelos usuários em prompts.  

Embora os prompts não sejam, em regra, concebidos como canais formais de coleta de dados 

pessoais, na prática os usuários frequentemente inserem, de modo espontâneo e até 

inadvertido, informações identificáveis sobre si ou sobre terceiros.  Esse fenômeno decorre 

tanto da dinâmica interativa dos sistemas generativos quanto da ilusão de privacidade 

produzida pela interface conversacional, o que evidencia que a presença de dados pessoais 

nos inputs não é excepcional, mas um reflexo da forma como os modelos são utilizados 

cotidianamente (Weidinger, et al., 2021, p. 20; Floridi; Chiriatti, 2020, p.4). 

Paralelamente, a própria corpora utilizada no treinamento - formada por conteúdos coletados 

via web scrapping e datasets públicos - agrega dados pessoais colhidos em larga escala, 

muitas vezes sem finalidade legítima compatível, o que significa que a exposição ou reuso 

indevido decorre não só da interação do usuário, mas também da apropriação originária de 

dados pessoais em contextos nos quais jamais houve consentimento informado (Costa et al., 

2024, p. 19-20). 

Em ambos os casos (inputs episódicos e treinamento por corpora) não há qualquer 

fundamento para deslocar ao titular a responsabilidade exclusiva. A ausência de 

consentimento válido e específico, na verdade, revela que o problema reside na própria 

arquitetura do tratamento e nas escolhas do controlador (Tepedino; Teffé, 2020, p. 15-16).  

Nesse sentido, tem-se que o consentimento não é uma cláusula de exoneração automática, 

mas um processo que demanda informação adequada, inteligível e contínua, em cenário de 

assimetria informacional acentuada. Tratá-lo como “carta branca” para qualquer reuso ou 

desvio de finalidade subverte sua função de salvaguarda da autodeterminação informativa e 

ignora a incidência de vícios e defeitos do negócio jurídico, especialmente quando obtido por 

meio de políticas de privacidade extensas e herméticas (Dias, 2022, p. 48-49). 

Mesmo quando se adota a classificação do consentimento no tratamento de dados como 
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negócio jurídico, tal enquadramento não o transforma em instrumento de mercantilização da 

personalidade nem confere ao controlador um poder ilimitado. Ao contrário, enquanto 

negócio jurídico, o consentimento está submetido aos requisitos de validade e às balizas de 

proteção desde a concepção (privacy by design) e proteção como configuração padrão 

(privacy by default), que exigem configurações protetivas de partida e manifestação ativa do 

titular para qualquer redução de proteção (Requião, 2022, p. 25-29).  

Assim, se o desenho do instrumento impede a livre escolha, compromete a informação ou 

amplia finalidade de modo inespecífico, incidem as tutelas típicas dos defeitos do negócio 

jurídico e se frustra a pretensão de invocar o fato exclusivo da vítima. A categorização como 

negócio jurídico, longe de esvaziar a proteção, oferece um repertório dogmático mais robusto 

para controlar amplitude, duração, cessão a terceiros e demais cláusulas, inclusive por meio 

de invalidação, modulação de efeitos e deveres anexos de transparência (Requião, 2022, p. 

33). 

A compreensão do consentimento como negócio jurídico unilateral e autônomo aprofunda a 

crítica à falácia do fato exclusivo do titular. Se o consentimento subsiste como ato unilateral 

distinto do contrato principal que viabiliza o serviço digital, sua revogação não configura 

inadimplemento contratual, mas cessa a eficácia do tratamento, preservando o núcleo da 

autodeterminação e impedindo que o usuário seja aprisionado por pactos de adesão que 

operam como armadilhas. A tentativa de transmutar a revogação ou os limites materiais do 

consentimento em argumento de autorresponsabilização do titular subverte a estrutura do 

negócio unilateral e afronta a própria previsão legal de retratabilidade, além de ignorar que o 

desenho documental usualmente dissocia “termos de uso” e “política de dados”, revelando a 

cisão estrutural entre a prestação do serviço e o tratamento de dados pessoais (Requião, 2022, 

p. 29-33). 

No plano normativo, o Art. 43, III, da LGPD positivou a hipótese de exclusão do dever de 

indenizar quando houver fato exclusivo do titular, mas a sua incidência é estrita e depende da 

demonstração, pelo agente de tratamento, de que o resultado danoso decorreu única e 

diretamente da conduta do próprio titular, com ruptura completa do nexo em relação à 

atividade sob seu controle. Cabe ainda ao agente de tratamento comprovar que agiu em 

conformidade diligente aos princípios de finalidade, necessidade, transparência e segurança, 

exigidas pelo Art. 6º, incisos I, III, VI e VII do mesmo diploma legal (Brasil, 2018).  

Sob o prisma da responsabilidade civil, a figura do fato exclusivo da vítima é hipótese 
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excepcional de ruptura do nexo causal e não um atalho retórico para desonerar atividades de 

risco informacional. A distinção entre causalidade e imputação impede que se confunda 

ausência de responsabilidade do fornecedor com exclusividade causal do titular, e a 

concorrência de causas, quando presente, reclama repartição equitativa do dano, jamais 

supressão total da responsabilidade do agente econômico (Rosenvald; Farias; Netto, 2025, p. 

526-527). 

Transposto ao domínio do tratamento de dados por plataformas e modelos algorítmicos, o 

fornecimento voluntário de dados pelo usuário não neutraliza a causalidade advinda de 

desenho de sistema, práticas de coleta opacas, reuso para finalidades novas ou insuficiência de 

salvaguardas (Capanema, 2020, p. 7). Mesmo na responsabilidade objetiva, a excludente só 

opera quando o comportamento da vítima é causa direta e imediata do resultado (Rosenvald; 

Farias; Netto, 2025, p. 527), o que não se verifica quando o dano decorre, ao menos em parte, 

de escolhas técnicas e organizacionais do controlador. 

O chamado paradoxo da privacidade reforça esse raciocínio. Ele demonstra que a divergência 

entre intenções declaradas e condutas efetivas de divulgação de dados resulta de dinâmicas de 

recompensas imediatas e assimetria informacional, e não de livre e esclarecida assunção de 

riscos pelo usuário (Bioni, 2019, p. 211-212; Hsing, 2016, p. 41). Desloca-se o centro de 

gravidade da responsabilidade para quem organiza o ambiente decisório e captura seus 

benefícios. A exclusividade causal da vítima, nesses casos, além de empiricamente 

implausível, contraria o critério de causalidade adequada e a boa-fé objetiva, pois transforma 

a previsibilidade explorada pelo fornecedor em álibi de exoneração (Hsing, 2016, p. 39-44). 

Essa precariedade estrutural do consentimento é agravada por instrumentos contratuais de 

adesão elebrados por simples clique ou pela navegação em site, expansíveis, mutáveis 

unilateralmente e redigidos para dissuadir a leitura, que foram normalizados por uma lógica 

condescendente com renúncias implícitas de direitos. Em tal cenário, imputar ao titular a 

culpa exclusiva por ter “aceitado” termos intermináveis e atualizáveis sem aviso, equivale a 

negar a dimensão democrática do contrato e a banalizar a assimetria informacional que 

impede o discernimento real sobre o tratamento de dados e inviabiliza a invocação séria da 

excludente (Zuboff, 2021, p. 68-69). 

Por fim, evidencia-se que no terreno da IA generativa, o comportamento do titular raramente 

é causa exclusiva do dano, porque a lesão é, via de regra, resultado de uma constelação de 

decisões técnicas e organizacionais dos agentes de tratamento, o que afasta o fato excludente e 
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recoloca no centro o dever de conformidade com o regime jurídico de proteção de dados  

(Almada, 2019, p. 9-11). 

Superada a crítica à tese da culpa exclusiva do titular e esclarecido que o fornecimento de 

dados, isoladamente, não rompe o nexo causal nem exonera os agentes de tratamento, 

impõe-se agora enfrentar outra construção igualmente falaciosa: a ideia de que a 

transformação de dados pessoais em conteúdos sintéticos por modelos generativos teria o 

condão de neutralizar a ilicitude e afastar a responsabilidade civil. 

 

3.1.3.2. A falácia da neutralização: por que gerar dados sintéticos não rompe o nexo causal 

pelo uso não autorizado de dados pessoais 

 

A ascensão dos chamados dados sintéticos tem sido celebrada por parte da indústria 

tecnológica como uma solução apta a conciliar inovação em inteligência artificial e 

conformidade regulatória em proteção de dados. A ideia de que a geração de conteúdos 

artificiais, produzidos a partir de padrões estatísticos extraídos de bases reais, afastaria a 

incidência das normas jurídicas de proteção tem sido apresentada como um argumento de 

neutralização da ilicitude (Sato, 2023).  

Essa construção, porém, incorre em equívoco: o simples fato de a saída gerada pelo modelo 

não corresponder a registros literais não elimina a materialidade da conduta ilícita inicial, qual 

seja, a apropriação não autorizada de dados pessoais para treinamento e otimização de 

modelos de larga escala da IA generativa (Costa et al., 2024, p. 21). 

Sob uma perspectiva técnica simplificada, os modelos generativos trabalham a partir de dois 

mecanismos principais. O primeiro é o chamado gerador, responsável por criar novos 

conteúdos que imitem estatisticamente os dados reais. O segundo é o discriminador, que tenta 

identificar se a informação recebida é autêntica ou apenas uma simulação. Esse processo de 

confronto se repete até que os dados artificiais se tornem praticamente indistinguíveis dos 

dados originais (Costa et al., 2024, p. 11-12).  

De forma semelhante, modelos baseados em transformadores pré-treinados, como os LLMs, 

utilizam padrões extraídos de grandes bases textuais para prever e criar novas sequências de 

palavras que aparentam ser reais. Ainda que sofisticada, essa transformação não rompe a 

cadeia causal, pois todo o funcionamento do sistema continua dependente do uso inicial de 
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dados pessoais coletados sem autorização (Costa et al., 2024, p. 14-15). Por isso, a geração de 

dados artificiais - diga-se, dados sintéticos - não deve ser vista como uma causa que 

interrompe o nexo de responsabilidade, mas como uma etapa subsequente de um mesmo 

processo ilícito. 

O argumento empresarial de que a artificialidade da saída excluiria a responsabilidade civil 

esbarra na constatação de que os modelos não podem ser construídos sem acesso prévio a 

dados reais. A ausência de etapas de pré-tratamento adequadas faz com que dados pessoais, 

inclusive sensíveis, ingressem nas bases, de modo que a posterior transformação em 

representações sintéticas não elimina a lesão já consolidada à autodeterminação informativa. 

Nesse ponto, a geração de conteúdo sintético não apenas mantém o nexo causal, como o 

reforça, pois projeta para o ambiente externo efeitos potencialmente danosos, como outputs 

inverídicos ou discriminatórios (Costa et al., 2024, p. 18-25). 

A tentativa de qualificar dados sintéticos como técnica de anonimização, isentando os agentes 

de tratamento de obrigações legais (Santos, 2025), constitui uma falácia que ignora o 

fundamento normativo da proteção de dados pessoais. A utilização de datasets com dados 

reais para construção de conteúdos artificiais configura desvio de finalidade sempre que não 

houver base legal adequada, pois a exploração econômica da informação se realiza a partir de 

substratos pessoais concretos (Costa et al., 2024, p. 18-25). 

Do ponto de vista jurídico, sustentar que outputs sintéticos excluem responsabilidade 

significaria admitir que a adulteração estatística do material bastaria para purgar a ilicitude.  

Tal raciocínio compromete a lógica da tutela conferida pela LGPD, que protege não apenas 

contra a reprodução literal de informações, mas também contra o tratamento indevido em toda 

a sua extensão, desde a coleta até qualquer forma de reutilização, vide Art. 5º, X da LGPD 

(Brasil, 2018).  

Essa compreensão é corroborada por organismos internacionais de proteção de dados, que 

advertem para os riscos de se atribuir aos dados sintéticos caráter de anonimização plena. 

Como assinala o Supervisor Europeu de Proteção de Dados, a sintetização do dado só pode 

ser considerada válida se for antecedida de uma avaliação robusta de risco e de privacidade, 

que assegure que o resultado não permita inferências sobre indivíduos reais. Na ausência 

dessa garantia, os conteúdos artificiais permanecem juridicamente vinculados ao tratamento 

ilícito de origem, de modo que não rompem o nexo causal e ainda perpetuam seus efeitos 
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(European Data Protection Supervisor). 

A esse cenário soma-se a fragilidade estrutural das técnicas de anonimização, historicamente 

apontada pela literatura especializada. Bruno Bioni (2019, p. 109) entende que a simples 

aplicação de técnicas de ocultação ou de substituição estatística não impede a reidentificação 

de titulares, pela existência do chamado “efeito mosaico”14. Essa constatação reforça que a 

confiança na síntese como salvaguarda plena é ilusória, pois inexistem garantias concretas de 

que conteúdos artificiais sejam imunes à reversão ou a inferências capazes de reconstituir 

informações pessoais.  

Longe de configurar uma excludente, a utilização de dados sintéticos mantém íntegra a 

responsabilidade civil dos agentes de tratamento, já que o risco de reidentificação subsiste e a 

violação da autodeterminação informativa se perpetua. Assim, reconhecido que a síntese 

artificial não rompe o nexo causal nem purga a ilicitude do tratamento, passa-se ao exame do 

nexo de imputação para definir, no ecossistema de IA generativa, a distribuição concreta de 

responsabilidade entre os diversos agentes envolvidos. 

 

3.1.4 Nexo de imputação e distribuição de responsabilidade nos ecossistemas de IA 

generativa 

 

O ponto de partida do nexo de imputação, em ecossistemas de IA generativa, é distinguir o 

juízo sobre a antijuridicidade da conduta do juízo sobre o agente a quem se atribui o resultado. 

A IA não é sujeito imputável. Não decide com liberdade ética nem possui capacidade para 

suportar efeitos jurídicos. A imputação repousa em pessoas físicas ou jurídicas que projetam, 

integram, treinam, disponibilizam e exploram economicamente o sistema (Albiani, 2019, p. 

5-7).  

A chave dogmática é a imputabilidade, compreendida como a possibilidade de atribuir 

legitimamente a alguém um comportamento ofensivo ao Direito e censurá-lo por ele 

(Rosenvald; Farias; Netto, 2025, p. 215-217). Nesse enquadramento, toda cadeia humana que, 

com capacidade de autodeterminação e poder de agir de outro modo, põe dados pessoais em 

14 “Por essa lógica, qualquer dado pessoal anonimizado detém o risco inerente de se transmudar em um dado 
pessoal. A agregação de diversos “pedaços” de informação (dados) pode revelar (identificar) a imagem 
(sujeito) do quebra-cabeça, a qual era até então desfigurada (anônimo) – o chamado efeito mosaico” (Bioni, 
2019, p. 109). 
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fluxo de treinamento sem base legal responde pelo ilícito correspondente.  

O que se verifica é a violação objetiva dos deveres de tratamento de dados pessoais, cuja 

autoria não pode ser atribuída à máquina. A responsabilidade recai sobre o fornecedor ou 

agente de tratamento que, ao tomar decisões estruturantes inaugura a cadeia causal do ilícito 

(Albiani, 2019, p. 9). Com isso, consolida-se a premissa delineada na subseção 3.1.1: a 

conduta não é da IA, mas sim do agente humano ou corporativo que governa o ciclo técnico 

de dados e modelo. É esse o nexo de imputação aplicável ao uso não autorizado de dados 

pessoais no treinamento de IA generativa.  

A solução também precisa lidar com a opacidade técnica e a pluralidade de contribuições 

causais presentes nesses sistemas. A responsabilidade subjetiva mostra baixa aderência prática 

quando os tribunais sequer dispõem de parâmetros concretos para definir o que constituiria 

diligência adequada no treinamento da IA (Lopes, 2020, p. 121).  

Quando a cadeia técnica impede a identificação precisa de qual elo isolado contribuiu para o 

resultado danoso, a análise deve deslocar-se para modelos de responsabilidade compartilhada, 

ancoradas em critérios de distribuição racional de riscos. Nessa perspectiva, o fornecedor - 

i.e., a plataforma de IA generativa - pode ser o destinatário primário da obrigação reparatória 

perante o titular, sem prejuízo de eventual direito de regresso, caso haja elementos que 

permitam individualizar falhas posteriores. Nos cenários em que a repartição interna se mostra 

inviável, a imputação objetiva e conjunta funciona como uma espécie de seguro compulsório 

em favor do titular, especialmente quando o dano decorre do uso não autorizado de dados e 

não é possível decompor com segurança epistêmica as falhas individuais. O objetivo não é 

penalizar a inovação, mas impedir a normalização de um espaço de irresponsabilidade que a 

opacidade tecnológica poderia legitimar  (Lopes, 2020, p. 121-126). 

Sob a ótica dogmática, o que antes aparecia como nexo causal clássico se reconstrói como 

nexo de imputação normativo (Barbosa, 2012, p. 482-484). Quando o ordenamento delineia 

que certo modo de tratar dados faz recair sobre o agente a assunção de riscos típicos, o liame 

relevante deixa de ser a cadeia físico-natural e passa a ser a adesão do caso concreto ao 

programa de proteção da norma. O uso não autorizado de dados pessoais no treinamento de 

IA é precisamente o tipo de evento que o legislador quis atrair para a órbita de imputação 

direta, pois desrespeita deveres de finalidade, necessidade, transparência e segurança 

(Almeida, 2023, p. 155).  
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Em síntese, o nexo de imputação, nos ecossistemas de IA generativa, deve recair sobre quem 

estrutura e obtém proveito econômico do processamento de dados pessoais, e não sobre a 

máquina que apenas executa operações estatísticas. O critério relevante é identificar o agente 

que, ao tomar decisões sobre o treinamento do modelo, cria ou intensifica o risco típico que a 

LGPD pretende evitar. 

Encerrada a análise dos pressupostos clássicos da responsabilidade civil no contexto do uso 

não autorizado de dados pessoais no treinamento de sistemas de IA generativa, cumpre agora 

avançar para a investigação dos modelos de responsabilização que podem ser mobilizados 

diante dessas violações. É nesse horizonte que se insere a próxima seção. 

 

3.2 RESPONSABILIDADE EX ANTE E EX POST 

 

A distinção entre responsabilidade (i) ex ante e (ii) ex post fornece a chave de leitura para um 

modelo de tutela adequado a riscos informacionais de alto alcance e opacidade técnica: a 

primeira opera preventivamente, por deveres de prudência, de informação, de estruturação de 

salvaguardas e por medidas inibitórias e de mitigação; enquanto a segunda reage à 

materialização do dano, distribuindo seus custos e recompondo, tanto quanto possível, a 

esfera jurídica atingida. Em termos de dogmática, ambas se articulam sem hierarquia: a tutela 

preventiva não substitui a reparatória, mas a condiciona, e a reparatória não exonera o 

devedor de deveres prévios de segurança (Rosenvald, 2025, p. 134-136).  

A categoria preventiva encontra, no princípio da precaução, um vetor normativo capaz de 

deslocar o eixo da responsabilidade civil para a antecipação do perigo, ainda que sob incerteza 

científica. A experiência francesa registra um “balanço mitigado” quanto à influência 

indenizatória do princípio, mas reconhece sua força no adensamento de deveres de prudência 

e, sobretudo, no reforço da função inibitória em situações de risco não dissipado (Boutonnet15, 

2014, p. 11-12). 

No plano regulatório europeu, a engenharia de controles ex ante do AI Act precisa ser pareada 

por um regime ex post apto a enfrentar a autonomia, a opacidade e as cadeias complexas de 

15 Para melhor compreensão da referência bibliográfica Boutonnet (2014), utilizou-se ferramenta de inteligência 
artificial para tradução do original em francês para o português, preservando o sentido jurídico do texto. O 
prompt empregado encontra-se disponível em: 
https://chatgpt.com/share/68df268f-d660-800b-808c-0d27d24969f5 . 
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fornecimento da IA generativa. A crítica que emerge sugere que a efetividade da 

responsabilização ex post depende de soluções mais robustas de imputação (v.g., 

responsabilidade objetiva), capazes de alinhar incentivos de segurança ao longo da cadeia e de 

evitar um descompasso entre complexidade normativa e a velocidade/escala de danos 

potencialmente difusos (La Diega; Bezerra, 2024, p.7-8). 

Nessa linha, parte da doutrina contemporânea propõe a expansão funcional da 

responsabilidade civil para além do paradigma exclusivamente ex post reparatório, admitindo 

“sanções” e providências antes e durante o curso do evento danoso. A matriz teórica distingue 

respostas anteriores ao dano e concomitantes, sem suprimir a função compensatória, mas 

integrando-a num sistema de gestão de riscos que legitima a tutela inibitória e providências 

materiais sub-rogatórias (Carrá, 2016). 

A experiência do direito ambiental oferece um roteiro operativo para a dimensão ex ante 

também no domínio informacional: a compensação e as medidas estruturais podem ser 

condicionantes para atividades potencialmente lesivas, com o propósito de reequilibrar 

sistemas afetados, impedir a socialização dos custos e internalizar, no agente, os ônus do risco 

imposto à coletividade. Quando a recomposição específica é inviável, mecanismos 

substitutivos (in natura ou pecuniários) cumprem função distributivo-preventiva, sempre sob 

a diretriz de que a irreversibilidade do dano não exonera o dever de reparar (Ferreira; Silva, 

2007, p. 130-136).  

Esse desenho sustenta a transposição, com as devidas adaptações, de obrigações de avaliação 

de impacto e salvaguardas técnicas prévias às operações de sistemas de IA generativa que 

envolvam dados pessoais, sem prejuízo das respostas ex post quando o evento se consuma (La 

Diega e Bezerra, 2024, p. 17-18; Santos, 2025, p. 3-4).  

O resultado é um sistema em que precaução e compensação se combinam pragmaticamente 

para induzir condutas diligentes no ecossistema digital, com respostas céleres contra a 

ilicitude e sem abdicar das garantias reparatórias quando necessário (Rosenvald, 2025, p. 

134-136). 

Por conseguinte, a responsabilidade civil, aplicada à utilização não autorizada de dados 

pessoais em treinamentos de IA generativa, deve ser pensada em chave bifronte: estruturar, ex 

ante, deveres e condições de funcionamento capazes de reduzir incerteza e risco, inclusive 

com base em padrões precautórios e em obrigações proporcionais e economicamente viáveis 
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(Pfeiffer, 2023, p. 4); e, ex post, assegurar instrumentos probatórios e modelos de imputação 

aptos a superar a opacidade técnica, distribuir custos e restaurar, na medida do possível, a 

integridade das esferas jurídicas afetadas (La Diega; Bezerra, 2024, p. 3).  

A combinação dessas dimensões evita tanto a “morte por incerteza” da tutela preventiva 

quanto a esterilidade de uma reparação tardia, recolocando a responsabilidade civil no seu 

papel de indução de virtudes de segurança e de justiça distributiva em face de tecnologias de 

alta complexidade.  

Diante desse cenário, torna-se imprescindível examinar como o ônus probatório se comporta 

frente à invisibilidade estrutural dos danos decorrentes do tratamento indevido de dados 

pessoais por sistemas de IA generativa. 

 

3.3 ÔNUS PROBATÓRIO E A INVISIBILIDADE DO DANO NO TRATAMENTO 

INDEVIDO DE DADO PESSOAL 

 

A discussão sobre o ônus da prova no âmbito da responsabilidade civil por tratamento 

indevido de dados pessoais encontra seu ponto mais delicado na invisibilidade estrutural que 

marca tais danos.  

Ao contrário dos danos típicos de natureza material, que se exteriorizam de forma perceptível, 

a violação da autodeterminação informativa opera em registros difusos, muitas vezes 

silenciosos e imateriais, o que dificulta a demonstração judicial de sua ocorrência. É nesse 

contexto que a lógica probatória do direito civil deve ser revista para atender às 

especificidades do microssistema de proteção de dados, evitando que a invisibilidade técnica 

se converta em impunidade normativa (Moraes; Queiroz, 2019, p. 19-20). 

Essa invisibilidade adquire contornos ainda mais severos porque, em grande parte dos casos, 

o titular sequer tem ciência de que seus dados foram utilizados de forma irregular (Bioni, 

2019, p. 49-50), o que inviabiliza não apenas a produção de prova, mas até mesmo a 

percepção inicial do dano e  a ativação dos mecanismos de tutela. 

A regra geral do Art. 373 do Código de Processo Civil (CPC/2015) atribui ao autor o ônus de 

provar os fatos constitutivos de seu direito, e ao réu, os fatos impeditivos, modificativos ou 

extintivos. Essa lógica, entretanto, mostra-se insuficiente no ambiente digital, em que o titular 
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dos dados, frequentemente alijado do acesso a registros técnicos e a registros de treinamento, 

encontra obstáculos insuperáveis para individualizar a origem da lesão. Por essa razão, o 

legislador brasileiro previu hipóteses específicas de redistribuição dinâmica do ônus da prova, 

reconhecendo que a exigência de comprovação plena por parte do titular conduziria, na 

prática, à denegação de justiça (Reichelt, 2023, p. 3-5). 

A invisibilidade do dano informacional se conecta, ademais, à própria lógica do tratamento de 

dados. Muitas vezes, a violação não se consuma em um evento ostensivo como o vazamento 

público, mas na coleta excessiva e no armazenamento além da finalidade de informações. Tais 

práticas, embora lesivas, não deixam rastros perceptíveis ao titular, razão pela qual a prova do 

ilícito exige documentos e registros detidos exclusivamente pelo controlador, cuja adequada 

organização se torna condição para a própria verificabilidade do tratamento (Santana, 2022, p. 

95-102). 

Além disso, certos instrumentos previstos na LGPD funcionam como autênticos marcadores 

probatórios, reforçando a governança de evidências exigida para o controle do tratamento. Os 

registros das operações de tratamento (Art. 37), os relatórios de impacto à proteção de dados 

pessoais (Art. 38) e o dever de documentar medidas de segurança (Art. 46) criam trilhas 

auditáveis que não apenas revelam a conformidade do agente, mas materializam os elementos 

mínimos necessários para a reconstrução causal da atividade de tratamento (Brasil, 2018). 

Esses mecanismos ampliam a efetividade da inversão e da redistribuição dinâmica do ônus da 

prova, pois transferem ao controlador a obrigação de demonstrar, de forma estruturada e 

documental, a licitude das bases legais utilizadas e das medidas adotadas para mitigar riscos. 

A consolidação dessa lógica se insere no movimento de responsabilização proativa delineado 

pela LGPD. Ao exigir não apenas o cumprimento, mas a demonstração do cumprimento das 

normas de proteção de dados, a lei transfere ao agente de tratamento o encargo de comprovar 

a adequação de suas práticas. Trata-se de um sistema que vai além da mera reparação ex post, 

impondo uma obrigação permanente de accountability que, na prática, redefine o papel do 

ônus probatório, deslocando-o do titular vulnerável para o ente que efetivamente detém os 

meios técnicos e informacionais para demonstrar a regularidade de sua conduta (Moraes, 

2019, p. 5). 

Não se pode ignorar, contudo, que a efetividade desses mecanismos depende de sua 

implementação concreta pelos agentes de tratamento. Conforme demonstrado no tópico 2.3.5, 

a análise documental das políticas de privacidade de plataformas de IA generativa revela que 
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a maior parte delas cumpre formalmente o item (9) da Tabela 1, indicando medidas técnicas e 

administrativas de segurança. Esse atendimento, porém, cria uma expectativa legítima de que 

tais medidas sejam efetivamente observadas no plano prático, o que nem sempre pode ser 

demonstrado pelo titular diante das limitações informacionais que enfrenta. Esse descompasso 

aprofunda a assimetria probatória e reforça a necessidade de mecanismos processuais que 

compensem a fragilidade documental do titular. 

Nesse cenário, em que a produção documental é central para a reconstrução do tratamento, é 

importante destacar que a LGPD adota, em consonância com a tradição consumerista, a 

técnica da inversão probatória como meio de equalizar a assimetria entre as partes. O Art. 42, 

§2º, autoriza o juiz a inverter o ônus em favor do titular quando sua hipossuficiência for 

manifesta ou quando a produção de prova se mostrar excessivamente onerosa (Brasil, 2018). 

Essa disposição aproxima-se do Art. 6º, VIII, do CDC, que consagra idêntico mecanismo para 

a tutela da parte vulnerável. Ambos os regimes partem do reconhecimento de que o acesso à 

prova é decisivo para a concretização do direito material (Brasil, 1990). 

Outro aspecto central está no regime das excludentes de responsabilidade. O Art. 43 da LGPD 

prevê que o agente de tratamento só não será responsabilizado se provar que não realizou o 

tratamento atribuído, que não houve violação à legislação ou que o dano decorreu de culpa 

exclusiva do titular ou de terceiro. Em todos esses casos, a prova incumbe ao controlador ou 

ao operador, invertendo-se, de forma expressa, a lógica probatória tradicional. A redação do 

dispositivo, próxima à do Art. 12, §3º, e 14, §3º, do CDC, reforça o movimento de atribuir ao 

fornecedor a incumbência de demonstrar a regularidade da atividade e a inexistência de falha 

(Almeida, 2023, p. 43-46). 

A dificuldade, no entanto, se intensifica quando se tratam de empresas estrangeiras que 

operam no país. A natureza transnacional das operações, associada à dispersão territorial dos 

servidores e bancos de dados, coloca obstáculos práticos à coleta probatória pelo titular 

brasileiro. A situação é agravada pelo fato de muitas dessas empresas não manterem sede no 

Brasil, em afronta ao dever previsto no Art. 1.138 do CC/02, o que reduz ainda mais a 

capacidade de fiscalização e de obtenção de documentos essenciais. Ainda que a LGPD tenha 

abrangência extraterritorial (Art. 3º), sua aplicação depende da cooperação e da transparência 

de atores frequentemente alheios ao sistema jurídico nacional. (Bastos; Von Ende, 2021, p. 

118-124) Nesse cenário, a inversão do ônus da prova mostra-se não apenas conveniente, mas 

necessária para que a tutela jurisdicional não se torne ilusória.  
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Por fim, a correlação entre invisibilidade do dano e ônus probatório revela um ponto de 

convergência entre direito material e direito processual. Se, de um lado, a responsabilidade 

civil por dados pessoais não pode ignorar o caráter imaterial e difuso da lesão, de outro, a 

tutela jurisdicional só se efetiva quando os obstáculos probatórios são mitigados. Nesse 

sentido, a inversão do ônus da prova e a exigência de prestação de contas não são privilégios 

concedidos ao titular, mas mecanismos de reequilíbrio indispensáveis para que a promessa 

constitucional de proteção de dados seja mais do que retórica normativa (Capanema, 2020, p. 

4). 

Como desdobramento dessa tensão entre prova e proteção, impõe-se agora examinar os 

efeitos jurídicos da irreversibilidade no uso indevido de dados pessoais. 

 

3.4. RESPONSABILIDADE DIANTE DA IRREVERSIBILIDADE DO USO DE DADO 

PESSOAL 

 

A problemática da irreversibilidade do uso de dados pessoais emerge como uma das mais 

desafiadoras no âmbito da responsabilidade civil contemporânea. Uma vez que informações 

individuais são coletadas, processadas e inseridas em sistemas de inteligência artificial, 

especialmente em larga escala, o retorno ao status quo ante mostra-se inviável. O dado, ao ser 

absorvido por um modelo algorítmico, passa a integrar padrões de correlação e inferência que 

não podem ser desfeitos sem comprometer toda a estrutura do sistema (Costa et al., 2024, p. 

18). 

Esse caráter irreversível distingue o dano relativo à dados pessoais de outras modalidades de 

lesão, pois não se trata de recompor fisicamente um bem ou de reparar um patrimônio 

material, mas de enfrentar a perpetuação de efeitos derivados da exploração indevida da 

informação pessoal (Ehrhardt Jr. e Modesto, 2022, p. 141). 

A irreversibilidade não se reduz à impossibilidade técnica de apagar rastros digitais. Trata-se, 

sobretudo, de uma consequência sistêmica: uma vez que dados pessoais integram a lógica 

preditiva dos algoritmos, eles passam a gerar outputs que podem projetar efeitos jurídicos, 

econômicos e sociais sobre os titulares. Assim, ainda que se determine a exclusão formal de 

determinada informação, seu impacto já está reproduzido em inferências e decisões 

automatizadas (Oliveira, 2020, p. 7-13). 
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Diante desse quadro,  a dificuldade de recomposição deve ser fator de intensificação da tutela. 

O direito ambiental fornece precedente valioso: quando há lesões irreversíveis ao meio 

ambiente, a doutrina e a jurisprudência não afastam o dever de reparar, mas estruturam 

medidas compensatórias capazes de evitar a socialização do prejuízo e garantir proteção 

coletiva. O princípio conservacionista, nesse domínio, demonstra que a irreversibilidade não 

elimina a responsabilidade, mas exige sua adaptação em direção a soluções compensatórias e 

estruturais (Ferreira e da Silva, 2007, p. 7). 

Na seara da proteção de dados, essa mesma lógica impõe a construção de instrumentos 

compensatórios e preventivos aptos a enfrentar riscos que se perpetuam no tempo. A inserção 

de dados em sistemas de IA generativa, quando feita sem consentimento ou em desvio de 

finalidade, configura um risco de longa duração que não se extingue com a simples cessação 

do tratamento (Atata, 2024, p. 4). A difusão do dado, sua replicação e o caráter expansivo da 

informação digital tornam inviável o retorno ao estado anterior, o que exige da 

responsabilidade civil uma postura de longa duração, voltada não apenas para reparar, mas 

também para prevenir e mitigar os efeitos de danos graves e irreversíveis (Rosenvald; Farias; 

Netto, 2025, p. 133). 

A ANPD (2023) reconhece esse desafio ao estabelecer critérios para identificar operações de 

tratamento de alto risco, entre eles a larga escala e a potencial afetação significativa de 

direitos fundamentais. Quando associados a tecnologias emergentes ou inovadoras, como a IA 

generativa, esses riscos assumem contornos de irreversibilidade, dada a impossibilidade de 

controlar a circulação da informação uma vez disseminada. Nessas hipóteses, a própria 

regulação já antecipa a necessidade de instrumentos mais rigorosos de responsabilização, 

justamente porque a reparação clássica não é suficiente para resguardar os direitos dos 

titulares. 

A complexidade da irreversibilidade reforça ainda a necessidade de reconceitualizar os 

interesses jurídicos protegidos pela tutela de dados pessoais. Como aponta Marion Albers 

(2016, p. 12-20), a proteção não recai sobre os dados em si, mas sobre as consequências 

sociais e jurídicas que sua manipulação projeta sobre os indivíduos. Em um contexto em que 

os dados são constantemente transformados em conhecimento e decisão, a irreversibilidade 

compromete não apenas a privacidade, mas também a integridade contextual e a liberdade de 

escolha dos titulares. A responsabilidade civil, diante disso, deve se voltar para salvaguardar 

posições jurídicas complexas e multidimensionais, que não se reduzem ao controle individual 
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sobre os próprios dados. 

Nesse sentido, a irreversibilidade do uso de dados pessoais não pode ser interpretada como 

obstáculo à responsabilização, mas como fator que a intensifica. O reconhecimento de que a 

reparação integral, nos moldes clássicos, é inalcançável não exime o ofensor de responder, 

mas demanda soluções jurídicas inovadoras, que combinem compensação econômica, 

medidas estruturais de governança, reforço do dever de transparência e mecanismos de tutela 

coletiva. O dano irreversível, longe de neutralizar o dever de reparar, amplia a necessidade de 

responsabilização, justamente porque sua perpetuação ameaça não apenas o titular do dado, 

mas a própria estabilidade das relações sociais em uma sociedade informacional (Oliveira, 

2020, p. 11). 

Diante disso, a irreversibilidade do uso de dados pessoais evidencia que a responsabilidade 

civil, nesse domínio, não se limita à reparação imediata, mas deve lidar com efeitos 

persistentes e dificilmente quantificáveis. Essa constatação conduz à necessidade de refletir 

sobre a própria natureza jurídica do dano e os critérios de mensuração dos prejuízos 

indenizáveis em violações de dados pessoais, tema que se apresenta como o próximo passo da 

análise. 

 

3.5 NATUREZA JURÍDICA E MENSURAÇÃO DOS PREJUÍZOS INDENIZÁVEIS EM 

VIOLAÇÕES DE DADO PESSOAL 

 

A determinação da natureza jurídica dos danos oriundos da violação de dados pessoais 

representa desafio central na dogmática contemporânea da responsabilidade civil. 

Diferentemente das hipóteses clássicas em que o prejuízo se materializa em bens tangíveis ou 

em perdas econômicas quantificáveis, os danos relacionados ao tratamento indevido de dados 

envolvem a colisão entre direitos da personalidade, projeções econômicas da informação e o 

risco estrutural inerente ao ecossistema digital. O dado pessoal, enquanto projeção da 

identidade e da autodeterminação informativa do sujeito, não pode ser reduzido à mera 

mercadoria sem que se comprometa sua dimensão existencial - que será devidamente 

explorada na subseção 4.3.3 (Requião; Prazeres, 2025, p. 54-55). 

A LGPD (Art.42), ao prever expressamente a reparação de danos morais, patrimoniais, 

individuais e coletivos (Brasil, 2018), consolidou essa ampliação, permitindo que o direito 
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alcance as múltiplas formas de lesão geradas por práticas ilícitas no tratamento de dados. A 

exploração indevida de informações pessoais, portanto, deve ser concebida como conduta que 

já contém em si o potencial lesivo, cuja concretização não depende da demonstração de 

prejuízo econômico, mas do reconhecimento de que houve violação a interesses jurídicos 

fundamentais (Góes; D’Albuquerque, 2022, p. 445-446). 

O debate, contudo, não se esgota na dicotomia entre dano material e dano moral. A 

mensuração dos prejuízos indenizáveis nas violações de dados exige reconhecer que o 

tratamento indevido pode produzir efeitos econômicos relevantes, ainda que de difícil aferição 

em razão da opacidade algorítmica. Quando empresas exploram dados pessoais em larga 

escala para fins de monetização, cria-se um valor agregado não partilhado com o titular, mas 

internalizado pelo agente de tratamento. Ocorre, portanto, uma assimetria em que o titular 

suporta a violação de seus direitos fundamentais enquanto o controlador aufere ganhos 

econômicos muitas vezes incalculáveis (Valadão, 2025, p. 22). 

A doutrina e a jurisprudência têm recorrido à presunção do dano moral como forma de evitar 

a inviabilidade prática da tutela. No entanto, surge a necessidade de parâmetros objetivos de 

quantificação, sobretudo diante de ilícitos massivos ou de violações coletivas. A experiência 

do direito privado demonstra que, assim como em outras hipóteses de danos difusos, a função 

reparatória deve ser articulada à função preventiva, de modo a desestimular práticas lesivas 

estruturalmente lucrativas. Nesse cenário, cogita-se a possibilidade de indenizações 

escalonadas ou punitivas em hipóteses de reiterado descumprimento das normas de proteção 

de dados (Antunes, 2019, p. 10). 

A análise histórica do dano moral no ordenamento brasileiro auxilia na compreensão desse 

movimento. Superada a concepção restrita que o vinculava apenas a sentimentos subjetivos de 

dor ou vexame, consolidou-se a noção de que ele se refere à lesão de interesses existenciais e 

da dignidade humana. Essa evolução permitiu não apenas a tutela da esfera individual, mas 

também a expansão para a proteção de bens metaindividuais, admitindo-se a configuração do 

dano moral coletivo em hipóteses de lesões maciças a valores difusos da coletividade 

(Rosenvald; Farias; Netto, 2025, p. 438). 

Não obstante, a natureza coletiva desses danos ainda suscita divergências. Parte da doutrina 

sustenta que o dano moral coletivo não se confunde com uma lesão experimentada por um 

ente abstrato, mas se justifica como verdadeira pena civil com caráter pedagógico e 

sancionatório. Assim, mais do que compensar a coletividade, tais condenações visam 
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reequilibrar as relações jurídicas e induzir os agentes econômicos a internalizar os custos 

sociais de suas práticas abusivas (Rosenvald; Farias; Netto, 2025, p. 445-446). 

A mensuração dos prejuízos indenizáveis em violações de dados pessoais, portanto, deve 

considerar tanto a dimensão moral quanto a econômica. Se, por um lado, os dados integram o 

núcleo dos direitos da personalidade e, como tal, sua lesão é imprescritível e inalienável em 

sua essência, por outro, é inegável que possuem expressão patrimonial, cuja exploração 

indevida pode ser quantificada em termos de proveito econômico. Negar essa duplicidade 

seria ignorar a realidade de um mercado estruturado sobre a mercantilização da informação 

pessoal (Requião; Prazeres, 2025, p. 64-65). 

Um ponto particularmente sensível reside na assimetria informacional que impede o titular de 

aferir o alcance de sua lesão. O valor extraído de grandes bases de dados, sobretudo em 

treinamentos de inteligência artificial generativa, não se apresenta de forma transparente nem 

passível de mensuração direta pelo indivíduo lesado. Essa circunstância torna insuficiente a 

reparação meramente compensatória, exigindo que o Judiciário incorpore critérios de 

razoabilidade e proporcionalidade ao fixar o quantum indenizatório (Garcia; Nunes, 2021, p. 

3). 

Ademais, a responsabilização deve levar em conta o contexto em que os dados são utilizados 

como moeda de troca, seja em modelos de monetização direta, seja em arranjos indiretos em 

que a privacidade é convertida em contraprestação (Valadão, 2025, p. 16, 22 e 29). O STJ 

(2012), no julgamento do Recurso Especial 1192208/MG pela Ministra Nancy Andrighi, que 

ocorreu em 02 de agosto de 2012, reconheceu que mesmo nos casos em que o serviço é 

aparentemente gratuito, subsiste relação de consumo, pois há remuneração indireta pelo uso 

dos dados, o que reforça a necessidade de aferição econômica dos prejuízos. 

Diante desse quadro, a natureza jurídica dos danos indenizáveis por violações de dados 

pessoais deve ser concebida de forma híbrida: extrapatrimonial, por tutelar a dignidade e a 

autodeterminação informativa, e patrimonial, por reconhecer a exploração econômica 

subjacente (Valadão, 2025, p. 35). A mensuração dos prejuízos, por sua vez, não pode 

restringir-se a uma lógica reparatória minimalista, mas deve abranger critérios que 

contemplem a gravidade da lesão, o alcance coletivo e a função preventiva da 

responsabilidade civil, de modo a reequilibrar a assimetria estrutural entre titulares e agentes 

de tratamento (Cardoso, 2020, p. 11-12).   
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Os desafios mapeados ao longo deste capítulo revelam que a resposta jurídica não pode se 

restringir à aplicação linear dos pressupostos clássicos, sob pena de esvaziar a garantia à 

proteção de dados pessoais prometida pelo sistema normativo brasileiro. É justamente a partir 

dessa constatação que se abre o campo para a análise crítica a seguir, voltada a investigar 

como reorientar a responsabilidade civil para que produza efeitos jurídicos reais em um 

ambiente marcado por risco difuso, captura informacional e estruturas tecnológicas de grande 

escala. 
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4 A RESPONSABILIZAÇÃO CIVIL PELO USO NÃO AUTORIZADO DE DADOS 

PESSOAIS NO TREINAMENTO DE IA GENERATIVA: UMA LEITURA CRÍTICA 

 

Este capítulo parte do quanto consolidado no capítulo anterior - a existência do dever jurídico 

de responsabilização pelo uso não autorizado de dados pessoais - para enfrentar o problema 

que nele apenas aflora: a aplicabilidade prática desse dever no contexto da inteligência 

artificial generativa. Em vez de retomar os pressupostos clássicos, toma-os por conhecidos e 

desloca o foco para os mecanismos que permitem transformar esse dever em consequências 

jurídicas verificáveis e efetivas (Silva; Muniz, 2024, p. 7).  

Busca-se compreender de que modo o direito pode conservar sua função regulatória e 

garantista em um cenário no qual a exploração de dados pessoais se converte em condição 

estrutural da economia digital e do aprendizado de máquinas (Ursic, 2018, p. 72-73). Trata-se, 

portanto, de examinar não apenas se há responsabilidade, mas como e para que ela deve 

operar em um ambiente de risco difuso e cumulativo. 

Nesse percurso, adota-se, de forma instrumental, uma abordagem sistemático-teleológica, 

apenas como uma ferramenta interpretativa apta a preservar a coerência do sistema jurídico 

diante das novas materialidades de risco e dano introduzidas pela economia dos dados. O 

detalhamento dessa técnica interpretativa será desenvolvido de modo pontual na seção 4.3, 

quando sua função metodológica se torna diretamente relevante para a reorientação do regime 

de responsabilidade civil.  

A partir desse enquadramento, a hermenêutica sistemático-teleológica é mobilizada apenas 

para evitar leituras estritamente literalistas, incapazes de conter as externalidades 

tecnológicas: a responsabilidade civil deixa de operar apenas como técnica de recomposição 

individual para assumir também uma função de coerência sistêmica entre normas jurídicas e 

práticas tecnológicas (Vieira et al., 2025, p. 5-9). 

A questão hermenêutica, portanto, torna-se relevante não como fundamento autônomo, mas 

como método auxiliar para ajustar o texto legal às novas materialidades informacionais. A 

teoria objetiva da interpretação, ao reconhecer a autonomia da norma, permite adaptar o texto 

legal a novas realidades e ampliar sua eficácia regulatória (Fagundes, 2025, p. 6-8). Em 

matéria de danos informacionais, o fato jurídico ultrapassa a coleta do dado pessoal e se 

estende por todo o ciclo de tratamento e reuso, frequentemente em contextos não previstos 
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pelo titular. Dessa forma, a interpretação passa a exercer papel constitutivo na definição do 

ilícito e na delimitação do alcance da responsabilidade, não apenas descrevendo o fenômeno, 

mas revelando as insuficiências do modelo vigente (Citron; Solove, 2021, p. 26). 

Diante desse panorama, a responsabilização civil contemporânea se vê entre dois impasses: de 

um lado, a insuficiência dogmática para captar a natureza difusa e estrutural do dano 

informacional (Kreimer, 2016, p. 37); de outro, o anacronismo de categorias pré-digitais de 

conduta, dano e nexo causal, concebidas originalmente para eventos pontuais e 

individualizáveis (Fernandes, 2011, p. 2-4). 

Na sociedade da informação, em que o dado é simultaneamente insumo, produto e moeda, 

diluem-se as fronteiras entre agente e instrumento, e as relações passam a ser de fluxo, não de 

evento. A ilicitude deixa de ser episódica e torna-se sistêmica, produzindo uma crise de 

efetividade do paradigma reparatório tradicional (Souza; Lopes, 2013, p. 15-16). 

Desse modo, a responsabilidade civil clássica, fundada na lógica de reparação individual e ex 

post, revela-se insuficiente para enfrentar o uso não autorizado de dados pessoais no 

treinamento de IA generativa. É justamente essa insuficiência estrutural do modelo 

reparatório, diante da exploração indevida e silenciosa de dados pessoais, que orientará a 

análise da próxima seção, voltada a examinar as limitações internas desse paradigma e os 

caminhos possíveis para uma responsabilização efetiva. 

 

4.1 A INSUFICIÊNCIA ESTRUTURAL DO PARADIGMA REPARATÓRIO FRENTE À 

UTILIZAÇÃO INDEVIDA DE DADOS PESSOAIS POR SISTEMAS DE IA 

 

Antes de avançar, cumpre esclarecer que o termo função reparatória é aqui utilizado em 

sentido amplo, para designar o conjunto de mecanismos de responsabilização ex post que 

buscam reagir a um dano já consumado, englobando as dimensões compensatória e punitiva 

historicamente atribuídas à reparação civil (Del Mastro, 2015, p. 14). Alguns autores, 

entretanto, operam uma distinção terminológica entre “reparação”, entendida como retorno ao 

status quo ante, e “compensação”, reservada ao pagamento pecuniário (Rosenvald, 2019, p. 

1-7). 

Para fins do presente trabalho, as expressões “função reparatória” e “função compensatória” 



102 
 

 

 
serão empregadas para indicar a lógica retrospectiva da responsabilização civil, isto é, o 

conjunto de respostas ex post orientadas à recomposição ou sanção do ilícito. 

É nesse sentido - e sem prejuízo da distinção mencionada acima - que, a lógica clássica da 

reparação, voltada a recompor a vítima ao status quo ante por equivalência pecuniária,  

mostra-se estruturalmente inadequada quando confrontada com danos informacionais 

produzidos por sistemas de IA treinados mediante uso indevido de dados pessoais (Ghani, 

2017, p. 7-9).  

Nesses contextos, a lesão tem natureza expansiva, duradoura e, muitas vezes, irreversível, de 

modo que a mera compensação não satisfaz o imperativo de justiça nem reequilibra a posição 

jurídica do titular: a informação já circulou, foi incorporada ao modelo e reempregada em 

cadeias técnicas que escapam ao controle do lesado. É precisamente essa irrecuperabilidade 

que evidencia o esgotamento de um paradigma que opera retrospectivamente e supõe 

reversibilidade fática, como já advertido pela doutrina ao indagar se a indenização, por si, 

consegue “fazer justiça” diante de danos que não se desfazem (Ferreira, 2014, p. 34).  

A responsabilidade civil contemporânea ampliou seu campo de incidência sem que se 

redefinisse, de modo sistemático, sua finalidade. Essa expansão revelou a fragilidade de um 

modelo centrado na reparação ex post, incapaz de lidar com práticas massivas e opacas como 

as do treinamento de IA generativa. Diante da dificuldade de imputar condutas e de mensurar 

danos em ecossistemas algorítmicos, a insistência na função meramente compensatória 

perpetua uma incongruência: amplia-se o discurso de tutela, mas não se alcança proteção 

efetiva diante dos novos danos (Ferreira, 2014, p. 66-71). 

Há, ademais, uma assimetria estrutural que agrava o problema: o circuito reparatório 

tradicional acarreta custos administrativos e processuais elevados, consumindo parcela 

significativa dos recursos destinados à vítima e desacelerando qualquer resposta útil (Ferreira, 

2014, p. 68). Em matéria de dados, esse atraso processual equivale a perder a própria 

oportunidade de tutela, porque o ciclo tecnológico avança enquanto a demanda se arrasta, 

sedimentando a obsolescência da recomposição. O resultado é um paradoxo de eficiência: 

quanto mais sofisticado o aparato técnico para o uso não autorizado de dados para 

treinamento, maior a distância entre a lesão e o momento de eventual provimento 

jurisdicional, com evidências empíricas históricas de que o gasto transacional do sistema 

supera, em larga medida, o benefício entregue ao lesado (Lintvedt, 2022, p. 2, 36-37). 
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A insuficiência também se manifesta no plano dos incentivos. Ao aceitar que a indenização 

pecuniária “pague a conta” após a ocorrência do ilícito informacional, o sistema transmite ao 

agente econômico a mensagem de que a apropriação de dados pode ser internalizada como 

custo ordinário, sobretudo quando a escala do negócio dilui o impacto de condenações 

unitárias (Zanini, 2018,  p. 6).  

Em ambientes de exploração algorítmica reiterada, a função compensatória, sozinha, não 

corrige o cálculo de proveito ilícito nem enfrenta a racionalidade de portfólio que compara 

vantagem obtida com eventual condenação. Esse fenômeno abrirá espaço, mais adiante, para 

o diálogo com mecanismos como os punitive damages, cuja análise será desenvolvida 

oportunamente na subseção 4.4.3. 

No domínio específico da proteção de dados, o próprio desenho normativo da LGPD 

reconheceu que não basta ressarcir “depois”: é preciso deslocar o eixo para a demonstração 

ativa de conformidade e para a prevenção de danos (Brasil, 2018). O regime de 

responsabilização civil atrelado ao tratamento de dados não pretende apenas recompor perdas, 

mas impor um dever de prestação de contas que antecipe riscos e redesenhe processos 

internos, inclusive com consequências coletivas e informacionais. Tal arranjo explicita que 

“não descumprir a lei” é insuficiente: é necessário provar medidas eficazes e sua efetividade, 

sinalizando que a tutela adequada exige deslocamento do foco, sob pena de a reparação ex 

post converter-se em remédio tardio e inócuo frente à dinâmica técnica do processamento em 

larga escala (De Moraes, 2019, p. 2-5). 

A objeção de que o reforço de deveres e a objetivação de riscos “inibiriam a inovação” 

também revela um falso dilema quando transposta ao cenário dos dados pessoais. A 

experiência comparada demonstra que modelos de imputação mais exigentes não paralisam o 

desenvolvimento tecnológico; ao contrário, internalizam custos de segurança e conformidade 

e realocam o risco para quem melhor pode geri-lo, sem confundir periculosidade inerente com 

risco da atividade (De Moraes, 2019, p. 3-4). Em mercados de dados, isso significa admitir 

que a própria arquitetura de treinamento da IA integra a álea do negócio e deve ser governada 

por deveres de cuidado proporcionais ao poder técnico-econômico dos agentes - algo que o 

paradigma puramente reparatório não alcança, exatamente por chegar tarde e olhar para trás 

(Freitas, 2019, p. 36-39). 

Por fim, a historicidade da crise reforça o diagnóstico: à medida que a técnica deslocou o 

centro de gravidade dos acidentes pessoais para danos difusos - primeiro com a mecanização, 
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depois com a digitalização -, a promessa de retorno pleno ao estado anterior se tornou, em 

larga medida, ficção jurídica (Rosenvald, 2019, p. 7). No plano informacional, a 

irreversibilidade da replicação e a impossibilidade prática de “destreinar” modelos em escala 

ordinária corroem a pretensão de equivalência compensatória (Cooper et al., 2024, p.2).  

A função reparatória permanece necessária, mas, sozinha, é insuficiente para responder a 

ilícitos informacionais sistêmicos que desorganizam autonomias e ambientes informacionais 

de maneira persistente. É essa insuficiência estrutural que prepara o terreno para examinar, a 

seguir, o déficit da proteção dos dados pessoais e a captura da autonomia do titular como 

elementos constitutivos do problema. 

 

4.1.1 O déficit estrutural da proteção de dados pessoais e a captura da autonomia do 

titular 

 

O diagnóstico sobre a exploração predatória dos dados pessoais, desenvolvido no Capítulo 2 

já evidenciou que a economia digital opera sob uma lógica de apropriação da experiência 

humana como insumo econômico. No presente ponto, o interesse desloca-se do fenômeno 

econômico em si para os efeitos jurídicos-estruturais dessa lógica sobre o regime de proteção 

de dados e, em especial, sobre sua capacidade de sustentar uma responsabilização civil 

efetiva. 

O núcleo do problema está na dissonância entre a promessa normativa da autodeterminação 

informativa, consagrada pela LGPD, e a realidade de um sistema técnico e econômico que a 

neutraliza desde a origem. As categorias dogmáticas que estruturam a proteção de dados 

(consentimento, finalidade, necessidade, transparência, adequação e segurança) são 

formalmente mantidas, mas materialmente esvaziadas pela assimetria entre titulares e agentes 

de tratamento. O resultado é um regime de proteção que opera, na prática, como gestão 

privada do risco, e não como tutela de direitos fundamentais (Meireles, 2023, p. 20, 22-25). 

O consentimento, pilar do modelo de legitimidade do tratamento de dados, tornou-se o 

principal vetor dessa captura (Mendes; Fonseca, 2020, p.4). Reconhecer o consentimento 

como processo e como ato jurídico com eficácia autônoma, perspectiva desenvolvida por 

Maurício Requião (2022, p. 21, 29-32), orienta a avaliação prática da sua eficácia, 

privilegiando critérios como modo de obtenção e possibilidade real de revogação, sem reduzir 
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a análise ao mero registro do aceite.  

No entanto, na prática, convertido em mero clique de adesão, o consentimento legitima o 

fluxo de dados sem assegurar reflexão ou compreensão real do titular. Trata-se de um 

consentimento performático, que preenche uma exigência formal, mas não exprime vontade 

livre, pois a sua recusa implica exclusão funcional da vida digital. Nessa moldura, a 

autonomia não é exercida, mas simulada, servindo como instrumento de legitimação de 

práticas massivas de extração e predição (Grossi, 2023, p. 164-166; Bioni, 2019, p. 172-173). 

Essa deformação tem caráter estrutural: deriva não da omissão individual dos titulares, mas do 

próprio design técnico das plataformas, que tornam inviável a oposição concreta do titular ao 

tratamento de dados. Como demonstrado na Tabela 1 (item 4) do tópico 2.3.5, a análise das 

políticas de privacidade das plataformas de IA generativa aqui estudadas confirma que o 

consentimento figura, na prática, como base legal secundária. 

O sistema de proteção, ao centrar-se em deveres de informação e em autorizações pontuais, 

supõe a possibilidade de decisão racional em contextos onde o conhecimento é distribuído de 

forma precária. A transparência prometida pela LGPD colide com a opacidade algorítmica das 

operações de IA generativa, tornando impraticável a aferição da extensão do dano (Leal; 

Paulo, 2023, p. 13-18). 

Nessa perspectiva, a LGPD representa avanço inegável ao incorporar deveres de 

conformidade e mecanismos preventivos. Contudo, a efetividade prática desses instrumentos 

permanece limitada, pois o modelo regulatório ainda se apoia em respostas 

predominantemente reativas e casuísticas, incapazes de acompanhar operações que 

ultrapassam a escala humana de controle (Grossi, 2023, p. 144, 171-172). Diante da 

datificação total, o indivíduo deixa de ser sujeito de direitos e passa a integrar o ambiente 

técnico como variável estatística: uma mutação que fragiliza o próprio conceito de dano 

reparável. 

Assim, o que se denomina “déficit estrutural da proteção de dados pessoais” não corresponde 

à ausência de mecanismos de responsabilização, mas à ineficácia intrínseca de instrumentos 

ex post diante de infrações coletivas e cumulativas. A proteção de dados, concebida para 

reagir a violações pontuais, encontra-se diante de infrações contínuas, embutidas na própria 

infraestrutura das plataformas de IA. Nessa condição, o dano não é um evento, mas sim um 

processo: não há uma conduta isolada, mas uma cadeia de usos e inferências que produzem 
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erosão progressiva da autonomia do titular. 

Portanto, a captura da autodeterminação informativa não é apenas sintoma da lógica de 

mercado, mas limite estrutural à efetividade da responsabilidade civil. Sem acesso à 

informação suficiente para traçar causalidade e quantificar prejuízos, o titular encontra-se 

juridicamente paralisado (Cohen, 2012, p. 5). A tutela privada, que pressupõe um lesado 

determinado e um agente identificável, colapsa diante da anonimização do dano e da 

pulverização dos responsáveis, características inerentes ao treinamento de sistemas de IA 

generativa (Pereira; Ebling, 2023, p. 13-14). 

Em síntese, o déficit estrutural da proteção de dados pessoais revela-se como condição 

antecedente da crise do paradigma reparatório: a responsabilidade civil permanece dependente 

de um modelo de causalidade e dano individualizado que já não corresponde à realidade 

técnica dos fluxos informacionais. É dessa fricção entre promessa de tutela e impotência 

estrutural que emerge a necessidade de reavaliar o papel da responsabilização ex post, tema 

que será desenvolvido a seguir, na subseção dedicada à ilusão compensatória diante da 

exploração massiva e opaca de dados no treinamento de IA generativa. 

 

4.1.2 A responsabilização ex post e a ilusão da compensação individualizada diante da 

exploração massiva e opaca de dados no treinamento de IA generativa 

 

A racionalidade reparatória que ancora a responsabilidade civil tradicional apoia-se na crença 

de que todo dano pode ser revertido ou compensado mediante equivalência monetária. Essa 

lógica, concebida para eventos delimitáveis no tempo e na autoria (Souza; Lopes, 2013, p. 

23-24), torna-se ilusória diante de operações automatizadas que produzem ofensas 

disseminadas, cumulativas e anônimas.  

O uso não autorizado de dados pessoais para o treinamento de sistemas de IA generativa 

constitui um exemplo paradigmático dessa desconexão: a lesão não se esgota no instante da 

coleta, mas prolonga-se em um processo contínuo de reemprego e retroalimentação 

informacional, no qual cada inferência ou reuso reforça o desequilíbrio entre o titular e os 

controladores de dados (Costa et al., 2024, p. 20-26). 

Ao contrário do dano clássico, que permite identificação de vítima e agressor, o dano 
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informacional se manifesta por difusão. O dado pessoal, uma vez integrado ao modelo, não 

pode ser “desaprendido”: torna-se parte da própria arquitetura cognitiva do sistema, 

reproduzindo-se indefinidamente (Cooper et al., 2024, p.2). A compensação monetária, nesse 

contexto, converte-se em gesto simbólico que não reverte o prejuízo nem previne sua 

perpetuação. A lógica ex post é assim mantida como ritual de legitimação institucional: 

afirma-se o dever de indenizar, mas o efeito reparador é meramente declaratório (Antunes, 

2018, p. 176). 

Quando a lesão decorre de práticas automatizadas que atingem milhares de titulares 

simultaneamente, a pretensão de recomposição individual perde sentido prático. A própria 

estrutura do dano - produzido por repetições em larga escala e sustentado por fluxos contínuos 

de informação - impede que se delimitem agentes e vítimas com precisão. O que era pra ser 

um conflito entre partes identificáveis torna-se um prejuízo que se difunde no ambiente digital 

e recai sobre a coletividade de titulares afetados (Faleiros Júnior, 2023).  

Na maioria das vezes, o titular sequer tem ciência de que foi lesado, pois o dano 

informacional ocorre em camadas técnicas invisíveis, sem qualquer sinal perceptível de 

violação (Soares; Ehrhardt Júnior, 2025, p. 11-13). Como visto na seção 3.3, o ordenamento já 

aciona técnicas de reequilíbrio probatório, mas tais instrumentos revelam-se insuficientes 

diante da opacidade e da escala do treinamento de IA generativa. Assim, mesmo quando o 

titular tem alguma consciência da lesão, fica privado de meios técnicos de rastreio, e vê-se 

reduzido à impotência: ele conhece a existência do dano, mas não dispõe de elementos para 

prová-lo ou quantificá-lo. A tutela civil, que originalmente pressupõe visibilidade e 

individualização, colapsa sob a lógica das massas de dados (Faleiros Júnior, 2023). 

Nesse cenário, a consequência é a paralisia do titular: a promessa de acesso à Justiça - diga-se, 

condição de efetividade dos direitos fundamentais - transforma-se em um exercício retórico 

incapaz de romper o bloqueio informacional imposto pela própria tecnologia (Kreimer, 2016, 

p. 20). 

Quando o acesso à Justiça depende de prova técnica que o titular não tem condições de 

produzir, a própria exigência de demonstração individual do dano converte-se em instrumento 

de negação de tutela (Ruzzi; Marchetto, 2024, p. 16). A jurisprudência norte-americana sobre 

incidentes de segurança envolvendo dados pessoais ilustra essa disfunção: por anos, tribunais 

negaram legitimidade ativa a vítimas de coleta ilícita de dados sob o argumento de inexistir 
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“dano concreto”16 até a ocorrência de dano econômico tangível, como fraudes financeiras ou 

prejuízo patrimonial direto (Kreimer, 2016, p. 18-21). Tal raciocínio desconsidera a natureza 

própria do ilícito informacional, cuja lesão se consuma com a aquisição indevida de dados, 

independentemente de seu uso ulterior - tema já preparado no tópico 3.3 e que será retomado 

em 4.3.2 sob a chave do dano in re ipsa. 

Esse quadro evidencia uma assimetria de legitimidade: o sistema jurídico permanece atrelado 

a parâmetros de tangibilidade e individualização que não se aplicam à materialidade técnica 

dos fluxos informacionais. O resultado é o esvaziamento do próprio conceito de “lesado”, que 

se dilui na coletividade de titulares expostos a riscos homogêneos e invisíveis.  

Além da dificuldade probatória e da dispersão das vítimas, há uma limitação intrínseca de 

escala. Mesmo quando admitida a reparação por danos coletivos, o quantum econômico da 

indenização dificilmente traduz a magnitude do desequilíbrio informacional produzido. A 

conversão do dano em cifras cria a aparência de justiça restaurada, mas não restabelece o 

controle do titular sobre seus dados nem impede novas violações. A indenização monetária, 

assim, cumpre função catártica e simbólica, legitimando o sistema mais do que reparando o 

ofendido. Trata-se de um rito declaratório de compensação: a sentença afirma o direito, mas 

não o reconstitui (Antunes, 2018, p. 176). 

O deslocamento progressivo do problema - do indivíduo para a coletividade, do evento para o 

processo, do ressarcimento para a recomposição estrutural - evidencia a exaustão da 

racionalidade reparatória como núcleo do sistema de responsabilidade civil em matéria de 

dados. A tutela individual ex post já não basta para conter violações reiteradas e “invisíveis”. 

A economia dos dados exige mecanismos capazes de operar antes do dano e além da 

indenização, aptos a enfrentar o caráter difuso e contínuo das infrações informacionais. Essa 

reconfiguração, que implica a passagem de uma tutela centrada na recomposição individual 

para uma lógica de proteção coletiva e de governança dos fluxos de dados, constitui o objeto 

da próxima seção. 

 

16 Em tradução livre, “dano concreto” corresponde ao termo injury in fact, utilizado na jurisprudência 
norte-americana para designar o requisito de lesão real e comprovável como condição para a legitimidade ativa. 
No contexto citado, refere-se à exigência mencionada por Kreimer (2016) de um prejuízo tangível (como perdas 
econômicas) para reconhecimento judicial da lesão decorrente de violações informacionais. 
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4.2 A FUNÇÃO DA RESPONSABILIDADE CIVIL NA SOCIEDADE DA 

INFORMAÇÃO: PROTEÇÃO COLETIVA DOS FLUXOS DE DADOS E GOVERNANÇA 

 

A superação da centralidade reparatória - já revelada insuficiente para lidar com danos 

informacionais massivos e difusos - impõe o deslocamento da responsabilidade civil do plano 

estritamente corretivo para uma racionalidade de governança dos fluxos informacionais. A 

questão central deixa de ser apenas como reparar e passa a ser como reconfigurar práticas de 

tratamento que produzem risco difuso e danos estruturalmente irreversíveis, incorporando a 

privacy by design à própria arquitetura tecnológica (Hildebrandt, 2020, p. 274). 

Nesse horizonte, a função da responsabilidade civil deve adquirir contornos regulatórios: mais 

do que recompor situações pretéritas, deve operar como vetor de conformidade tecnológica ao 

longo de todo o ciclo de vida do dado, induzindo padrões verificáveis de cuidado, 

transparência e prestação de contas. A lógica da recomposição bilateral, pensada para eventos 

individualizados (Hironaka, 2001, p. 5-7), não considera fluxos informacionais que 

transcendem a causalidade “pessoa-a-pessoa”, exigindo remédios coletivos e institucionais 

que internalizem o risco do tratamento e reorganizem as estruturas em que o ilícito se produz. 

Em lugar de perdas pontuais e mensuráveis, há desorganização persistente de ambientes 

informacionais e erosão de autonomias, cuja recomposição monetária não restaura confiança 

pública, integridade de redes nem autodeterminação dos titulares. Nessa moldura, o eixo da 

tutela desloca-se para obrigações positivas de governança e mitigação de risco que incidem 

sobre coleta, curadoria de datasets, treinamento e disponibilização de modelos de treinamento 

de IA generativa. (Doneda et al., 2018, p. 10-11). A transformação do dano em estado 

coletivo de vulnerabilidade impõe respostas processuais e materiais que não se esgotam na 

soma de pretensões individuais. 

O paradigma é ilustrado pela ação civil pública proposta pelo Ministério Público Federal e 

pelo Idec em face do WhatsApp (Proc. nº 5018090-42.2024.4.03.6100, que tramita no 

Tribunal Regional Federal da 3ª Região), na qual o ilícito se consuma pela coação 

consentimental em massa, degradando privacidade e autonomia de milhões de usuários: o 

pedido de valor expressivo a reverter ao Fundo de Defesa de Direitos Difusos evidencia que a 

resposta adequada é difusa, não atomizada.  

Dessa constatação decorre a centralidade da tutela coletiva como remédio estrutural. A 
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tipologia dos direitos transindividuais17 oferece o arranjo para escolhas processuais que 

respeitam a indivisibilidade dos efeitos e a (in)existência de relação jurídica base entre 

titulares e agentes de tratamento. Nos usos indevidos de dados por sistemas de IA generativa, 

a ausência de vínculo jurídico prévio e a natureza unitária do ambiente informacional 

aproximam a tutela do regime dos direitos difusos, sem excluir hipóteses de agregação por 

homogeneidade quando houver pretensões divisíveis decorrentes de origem comum (Roque, 

2019, p. 4-9). 

Nesse contexto, a ação civil pública18 consolida-se como o principal instrumento processual 

apto a dar efetividade a essa tutela difusa. A legitimidade ativa, por sua vez, requer arranjo 

institucional proativo: Ministério Público, Defensoria Pública, associações civis e a própria 

ANPD devem articular ações estruturais com planos de cumprimento faseados e 

monitoramento permanente, sob pena de perpetuar a assimetria entre titulares fragmentados e 

plataformas globais. Trata-se de migrar do litígio atomizado para o contencioso estrutural, em 

que a sentença deixa de ser um ponto final para converter-se em instrumento de governança 

judicial e administrativa (Roque, 2019, p. 11-13). 

Essa perspectiva processual, contudo, precisa ser acompanhada por uma reordenação 

substancial dos próprios fundamentos da responsabilidade civil. Se a tutela coletiva indica 

quem deve agir e como agir diante de violações massivas, cabe agora compreender com base 

em que parâmetros essa atuação deve se estruturar. Em outras palavras, a efetividade do 

contencioso estrutural depende de uma reformulação dos deveres de cuidado e de imputação 

aplicáveis às atividades de tratamento, de modo a internalizar a governança e a precaução 

como elementos constitutivos do próprio dever jurídico 

Tal continuidade histórica explica-se pela própria evolução da responsabilidade civil: assim 

como a industrialização demandou a objetivação da culpa (Hironaka, 2001, p. 2), a datificação 

generalizada demanda a objetivação do cuidado informacional mediante critérios estruturais 

18 BRASIL. Lei nº 7.347, de 24 de julho de 1985. Disciplina a ação civil pública de responsabilidade por danos 
causados ao meio ambiente, ao consumidor, a bens e direitos de valor artístico, estético, histórico, turístico e 
paisagístico e dá outras providências. Art. 1º, incisos II e IV. 

17Art. 81. “A defesa dos interesses e direitos dos consumidores e das vítimas poderá ser exercida em juízo 
individualmente, ou a título coletivo. Parágrafo único. A defesa coletiva será exercida quando se tratar de: I - 
interesses ou direitos difusos, assim entendidos, para efeitos deste código, os transindividuais, de natureza 
indivisível, de que sejam titulares pessoas indeterminadas e ligadas por circunstâncias de fato; II - interesses ou 
direitos coletivos, assim entendidos, para efeitos deste código, os transindividuais, de natureza indivisível de que 
seja titular grupo, categoria ou classe de pessoas ligadas entre si ou com a parte contrária por uma relação 
jurídica base; III - interesses ou direitos individuais homogêneos, assim entendidos os decorrentes de origem 
comum.”. BRASIL, Lei nº 8.078, de 11 de setembro de 1990 
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de imputação e parâmetros de necessidade - compreendidos não como clausulados retóricos, 

mas como deveres operacionais integrados ao desenho técnico dos sistemas (Bioni, Rielli e 

Kitayama, 2021, p. 33-34). 

Nessa chave, o princípio da necessidade atua em dupla dimensão: (i) em sentido estrito, 

vedando coleta e uso além do estritamente indispensável ao fim declarado; e (ii) em sentido 

lato, exigindo medidas de mitigação de impacto sobre direitos e liberdades, sob pena de 

ilicitude estrutural do fluxo de dados (Bioni; Rielli; Kitayama, 2021, p. 33-34). 

A accountability converte-se em pilar de remediação e prevenção. A obrigação de registro das 

atividades de tratamento (com inventário de fluxos, finalidades, bases legais, categorias e 

prazos de retenção) funciona como “contabilidade de dados” que viabiliza auditoria 

regulatória e judicial, permitindo a detecção de desvios de origem e uso antes da consolidação 

do dano (Bioni, 2021, p. 268-271). A diretriz do art. 37 da LGPD incentiva modelos 

organizacionais que documentam proveniência, segurança e descarte, habilitando correções 

tempestivas (Brasil, 2018). 

Por outro lado, o diagnóstico macroestrutural de colonização informacional reforça que a 

resposta não pode ficar cativa da lógica privada de recomposição: o capitalismo de vigilância 

opera pela captura da experiência e pelo deslocamento de arenas decisórias para fora do 

escrutínio democrático, de modo que remédios puramente individuais permanecem catárticos 

e insuficientes (Zuboff, 2021, p. 238-240). Assim, a responsabilidade civil deve operar como 

mecanismo de correção institucional e redistribuição de poder informacional, articulando-se 

com a atuação regulatória e o controle judicial.  

Por fim, a coordenação entre tutela civil e sanções administrativas é condição de efetividade 

estrutural: medidas civis que reorganizam fluxos operacionais de tratamento de dados 

pessoais e impõem governança devem dialogar com programas sancionatórios e de 

monitoramento regulatório, evitando sobreposições ineficientes e maximizando efeitos 

preventivos (Capanema, 2020, p. 2). A responsabilidade civil não abdica da compensação 

quando cabível; ela abandona sua hegemonia para integrar um arranjo multirremedial e 

prospectivo (Farias; Rosenvald; Netto, 2025, p. 136), orientado à estabilidade dos 

ecossistemas informacionais e à proteção coletiva da autodeterminação dos titulares.  

A centralidade da tutela coletiva, a qual demanda remédios estruturais e a redefinição da 

responsabilidade civil para um vetor de governança e conformidade tecnológica, estabelece o 
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quadro operacional da nova função do instituto. Contudo, para que o contencioso estrutural e 

os deveres de accountability e precaução sejam plenamente efetivos, é indispensável que a 

atuação judicial e regulatória se fundamente em critérios objetivos de imputação e em 

fundamentos normativos consistentes. É nesse horizonte que o próximo tópico analisará, por 

meio da hermenêutica sistemático-teleológica, os elementos interpretativos necessários à 

consolidação dessa racionalidade emergente da responsabilidade civil. 
 

4.3 A REORIENTAÇÃO DA RESPONSABILIDADE CIVIL: HERMENÊUTICA 

SISTEMÁTICO-TEOLÓGICA COMO FERRAMENTA INTERPRETATIVA 

 

A opção pela hermenêutica sistemático-teleológica, neste trabalho, não pretende estabelecer 

um eixo metodológico central, mas funcionar como ferramenta interpretativa auxiliar, capaz 

de resguardar a coerência do sistema jurídico frente às transformações impostas pela 

inteligência artificial e pelo uso indevido de dados pessoais.  

O contexto informacional contemporâneo impõe ao Direito um problema que transcende a 

mera subsunção de fatos à norma: exige a reconstrução de significados à luz das finalidades 

constitucionais e legais de proteção à pessoa humana, à privacidade e à autodeterminação 

informativa (Aguiar Júnior, 1989,  p. 10-14). Nesse sentido, a hermenêutica aqui adotada 

opera como suporte argumentativo, permitindo que as conclusões desenvolvidas ao longo do 

capítulo se ancorem nos fins do ordenamento, sem substituir outros elementos dogmáticos 

relevantes. 

A hermenêutica sistemático-teleológica permite interpretar o texto normativo em diálogo com 

os valores que o animam, reconstituindo a ratio legis a partir do bem jurídico tutelado. No 

caso da proteção de dados, essa ratio não se esgota na proteção patrimonial ou compensatória, 

mas orienta-se à salvaguarda da liberdade informacional e da igualdade substancial entre 

titulares e agentes de tratamento. A interpretação teleológica, como lembra Aguiar Júnior, 

supera a lógica formal para alcançar o fim social da norma e os efeitos concretos da decisão, 

introduzindo um elemento material e valorativo que impede a neutralização do sentido ético 

do Direito (Aguiar Júnior, 1989, p. 12-13). Essa abordagem revela-se especialmente adequada 

quando o dano ultrapassa a esfera individual e assume feição difusa, como ocorre nos fluxos 

automatizados de dados empregados no treinamento de sistemas de IA generativa. 
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Na formulação de Mozetic, o intérprete atua como mediador entre a generalidade da norma e 

a singularidade dos fatos, realizando uma fusão de horizontes entre o texto jurídico e a 

realidade tecnológica que o desafia (Mozetic, 2016, p. 225-233). Essa fusão é indispensável 

em um campo em que a norma foi concebida sob paradigmas analógicos, mas os fatos 

pertencem a um universo digital imprevisível. Assim, compreender o direito à proteção de 

dados demanda reconhecer a distância entre a abstração legal e a concretude do fenômeno 

algorítmico, produzindo um sentido que não se reduz à literalidade, mas emerge da relação 

entre norma, técnica e valores fundamentais. 

A hermenêutica sistemático-teleológica também responde ao desafio apontado por Mozetic de 

criar novos instrumentos analíticos aptos a lidar com as realidades digitais, nas quais as 

categorias clássicas se tornam insuficientes para apreender fenômenos descentralizados e 

dinâmicos. A transição do mundo analógico ao digital exige do jurista não apenas adaptação, 

mas verdadeira reinvenção conceitual, pois o Direito passa a interagir com realidades técnicas 

que alteram as formas de poder, comunicação e risco. Ao assumir essa postura, o intérprete 

não abandona a legalidade, mas a compreende como campo de sentido aberto, cuja 

efetividade depende da contínua atualização de seus propósitos (Mozetic, 2016, p. 129-132). 

A aplicação dessa hermenêutica ao tema da responsabilidade civil pelo uso não autorizado de 

dados pessoais visa restabelecer a integridade do sistema jurídico frente à defasagem entre 

norma e realidade tecnológica. A literalidade, isolada, não é capaz de proteger o titular em um 

ambiente governado por algoritmos opacos e decisões automatizadas. Como assinalam Ruzzi 

e Marchetto (2024, p. 12-17), a ausência de regulamentação efetiva e a assimetria entre 

grandes conglomerados e indivíduos transformam a interpretação judicial em um fator 

decisivo para a concretização dos direitos fundamentais à privacidade e à proteção de dados, 

muitas vezes negados por leituras restritivas.  

Ademais, impõe-se reconhecer que a própria legislação protetiva de dados - no Brasil 

representada pela LGPD, sancionada em 2018 e entrando em vigor em setembro de 2020 - 

não estava preparada para absorver o posterior e célere “boom” da inteligência artificial 

generativa. O diploma legislativo adveio de uma realidade tecnológica ainda dominada por 

modelos tradicionais de tratamento de dados19 e não contemplava a real dimensão dos 

19 No presente contexto, a expressão modelos tradicionais de tratamento de dados foi empregada para designar 
práticas anteriores ao advento da inteligência artificial generativa, centradas em fluxos lineares e finalidades 
delimitadas, como o uso de cookies para personalização de anúncios, o armazenamento de cadastros em bancos 
de dados corporativos ou o monitoramento de interações em plataformas digitais convencionais. 
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algoritmos generativos, dos fluxos automatizados de treino e das interconexões massivas de 

dados que se consolidaram em meados de 2023 (Chui et al., 2023). Dessa forma, a defasagem 

entre o escopo normativo da LGPD e o salto qualitativo e quantitativo da IA torna-se patente, 

exigindo que a hermenêutica funcione como ponte entre norma e realidade, preservando a 

coerência do sistema. 

A reorientação proposta se justifica porque a própria função da responsabilidade civil deixou 

de ser apenas corretiva para assumir dimensões preventivas e distributivas (Rosenvald; Farias; 

Netto, 2025, p. 136-137). Essa leitura não é arbitrária: ela resulta da exigência de coerência 

interna do ordenamento, em que as normas devem ser interpretadas de modo a realizar seus 

fins e harmonizar-se com os valores superiores da ordem jurídica - guiada pelos princípios da 

dignidade humana e da proporcionalidade. 

A hermenêutica sistemático-teleológica, por fim, é a que melhor preserva o papel humanista 

do Direito diante da técnica: ela recusa o mecanismo interpretativo que reduz o intérprete a 

mero executor de comandos (Mozetic, 2016, p. 225-226). Nessa medida, a escolha 

metodológica feita neste trabalho não se resume a uma opção acadêmica, mas representa um 

recurso interpretativo que permite manter o Direito responsivo aos desafios éticos da era 

digital, sem pretensão de substituir a dogmática tradicional.  

Em suma, faz-se necessário um horizonte teórico que reconstrua a responsabilidade civil no 

contexto informacional contemporâneo. Ao privilegiar a finalidade sobre a forma e a 

coerência sobre o isolamento normativo, esse método permite reinterpretar o dever de reparar 

como dever de cuidado e de governança, compatibilizando o ordenamento jurídico com os 

riscos emergentes da inteligência artificial. É sob esse prisma que se compreenderão, nas 

seções seguintes, as bases de imputação, a autonomia do dano informacional e a 

transformação da responsabilidade civil em instrumento de preservação da liberdade e da 

integridade dos fluxos de dados pessoais. 
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4.3.1 Da culpa à teoria do risco-atividade: a vulnerabilidade informacional como 

elemento de imputação objetiva 

 

Conforme se afirmou reiteradamente no capítulo 3, a responsabilização civil pelo uso 

indevido de dados pessoais em sistemas de inteligência artificial generativa se ancora em 

critérios normativos de imputação objetiva. Todavia, por tratar-se de tema discutível na 

doutrina - que ainda oscila entre leituras subjetivas e objetivas do regime da LGPD - não é 

metodologicamente admissível o mero lançamento de conclusões, é preciso expor o percurso 

argumentativo que conduz a esse resultado.  

Trata-se, aqui, não de reafirmar o que já foi demonstrado, mas de demonstrar que tal 

conclusão é o resultado mais coerente quando se interpretam os dispositivos da CRFB/88, do 

CC/02, do CDC e da LGPD à luz de seus fins teleológicos de tutela da pessoa e da dignidade 

informacional. Em suma, a presente subsecção não se trata de uma opção puramente 

apriorística, mas da conclusão necessária de um itinerário interpretativo. Nesse sentido, a 

hermenêutica sistemático-teleológica opera aqui como ferramenta interpretativa que apenas 

reforça conclusões já delineadas dogmaticamente, e não como fundamento exclusivo da tese 

defendida. 

A interpretação das normas de responsabilidade civil em matéria de dados pessoais deve 

ocorrer em diálogo com os valores constitucionais que lhes conferem unidade e sentido. A 

CRFB/88, ao consagrar a dignidade da pessoa humana como fundamento da República (Art. 

1º, III) e ao reconhecer a proteção de dados pessoais no meio digital como direito 

fundamental autônomo (Art. 5º, LXXIX), impõe ao intérprete que privilegie a tutela da pessoa 

e não o formalismo da culpa. O direito à proteção de dados é, antes de tudo, uma garantia de 

liberdade e de igualdade informacional, cuja violação não se esgota na noção clássica de 

ilícito culposo, mas representa uma ofensa direta ao núcleo de um direito fundamental (Bioni; 

Dias, 2020, p. 3-4). 

A leitura teleológica da LGPD reforça essa conclusão. Embora a redação dos Arts. 42 a 45 

não utilize expressamente a expressão “independentemente de culpa”, a própria estrutura da 

lei evidencia uma racionalidade objetiva fundada na assunção de risco pela atividade (Meo, 

2022, p. 174-176). Conduz-se inevitavelmente à objetivação da responsabilidade, bastando a 

desconformidade material entre o tratamento realizado e o padrão normativo imposto. 
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O modelo subjetivo, defendido por parte da doutrina (Florence, 2021, p. 1-9; Côrrea; Cho, 

2021), mostra-se incompatível com a realidade da inteligência artificial e com a própria 

teleologia da legislação protetiva.  

Exigir prova de culpa individual em cadeias algorítmicas fragmentadas seria negar a 

efetividade do direito à reparação e perpetuar a assimetria estrutural entre titulares e grandes 

agentes de tratamento. A lógica da IA generativa (caracterizada por fluxos massivos e 

opacidade técnica) elimina a possibilidade de individualizar condutas e aferir dolo ou 

negligência em termos clássicos. Nesses contextos, a responsabilidade subjetiva converte-se 

em obstáculo à tutela, pois a “prova impossível” neutraliza o próprio direito (Bioni; Dias, 

2020, p. 21; Capanema, 2020, p. 4). Desloca-se o eixo interpretativo do comportamento do 

agente para a estrutura de risco da atividade. 

Sob esse prisma, a teoria do risco-atividade, positivada no Art. 927, parágrafo único, do 

CC/02, emerge como o instrumento mais coerente com a CRFB/88 e com a LGPD. A 

responsabilidade não deriva da prova de um erro humano, mas da constatação de que o agente 

de tratamento (controlador ou operador) escolheu desenvolver atividade potencialmente lesiva 

aos direitos fundamentais, devendo suportar os riscos correlatos. A decisão de tratar dados 

pessoais, ainda que lícita em tese, implica um dever de governança e de conformidade 

permanente, cuja violação enseja imputação direta independentemente de culpa (Meo, 2022, 

p. 174). Trata-se de um dever objetivo de segurança e licitude, não de um juízo moral sobre o 

comportamento do agente. 

Posto isso, relembrando o já constatado no Capítulo 3, é importante assinalar que as 

plataformas de IA generativa, ao ofertarem serviços digitais ao público, enquadram-se na 

categoria de fornecedor e, portanto, submetem-se também ao regime do CDC (Almada, 2019, 

p. 5; Meo, 2022, p. 73-74; 164). 

Assim, a articulação entre o CC/02 e o CDC reforça a necessidade de tal objetivação. O CDC 

(Arts. 12 e 14) consagra a responsabilidade objetiva do fornecedor por defeitos no produto ou 

serviço, inclusive quando o defeito decorre de falha na segurança ou na informação 

(Tepedino; Silva, 2019, p. 25). A violação dos deveres de proteção - como o uso não 

autorizado de dados em treinamentos algorítmicos - constitui defeito de serviço e enseja 

responsabilização objetiva de todos os integrantes da cadeia, conforme o modelo solidário de 

imputação já consolidado no direito do consumo. 
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Nessa conjuntura, a vulnerabilidade informacional dos titulares - i.e., sua incapacidade de 

conhecer ou controlar o destino de seus dados (Bonna; Canizo; Calzavara, 2022, p. 12) - 

constitui, portanto, o elemento de imputação objetiva que justifica a incidência dessa cláusula 

geral e reclama uma inversão interpretativa semelhante à que ocorreu no direito do consumo20 

e no direito ambiental21. Em ambos os casos, a proteção de bens jurídicos coletivos e a 

assimetria entre as partes fundamentaram a objetivação da responsabilidade.  

Por conseguinte, a passagem da culpa à teoria do risco-atividade não representa um 

rompimento arbitrário com a tradição civilista, mas a evolução coerente de um sistema 

constitucionalmente orientado à tutela da pessoa frente ao poder tecnológico. A 

responsabilidade civil, lida à luz da finalidade do ordenamento, transforma-se em instrumento 

de precaução e redistribuição de riscos, em harmonia com a CRFB/88 e com os 

microssistemas setoriais de proteção. O modelo subjetivo, ao contrário, pertence a uma 

racionalidade liberal e individualista que não mais responde à complexidade das 

infraestruturas digitais contemporâneas. 

Desse modo, a hermenêutica sistemático-teleológica não cria a conclusão pela 

responsabilidade objetiva, mas apenas explicita sua coerência com os princípios estruturantes 

do sistema, legitimando a adoção da responsabilidade objetiva por risco da atividade como 

expressão da função social e preventiva da responsabilidade civil na sociedade da informação 

(Soares, 2009, p. 75).  

O uso não autorizado de dados pessoais no treinamento de IA generativa, ao violar o direito 

fundamental à proteção de dados e ao expor o titular a riscos permanentes e não controláveis, 

enquadra-se perfeitamente no tipo de atividade que o Art. 927, parágrafo único, e a LGPD 

buscaram submeter à imputação direta e objetiva. O intérprete, portanto, não cria uma 

exceção: apenas realiza a finalidade constitucional do sistema jurídico, assegurando que a 

vulnerabilidade informacional seja reconhecida como elemento central da imputação e como 

21 Art. 14, § 1º - “§ 1º - Sem obstar a aplicação das penalidades previstas neste artigo, é o poluidor obrigado, 
independentemente da existência de culpa, a indenizar ou reparar os danos causados ao meio ambiente e a 
terceiros, afetados por sua atividade. [...].” BRASIL. Lei nº 6.938, de 31 de agosto de 1981. 

20 Art. 12. “O fabricante, o produtor, o construtor, nacional ou estrangeiro, e o importador respondem, 
independentemente da existência de culpa, pela reparação dos danos causados aos consumidores por defeitos 
decorrentes de projeto, fabricação, construção, montagem, fórmulas, manipulação, apresentação ou 
acondicionamento de seus produtos, bem como por informações insuficientes ou inadequadas sobre sua 
utilização e riscos.”; Art. 14. “O fornecedor de serviços responde, independentemente da existência de culpa, 
pela reparação dos danos causados aos consumidores por defeitos relativos à prestação dos serviços, bem como 
por informações insuficientes ou inadequadas sobre sua fruição e riscos.” BRASIL. Lei nº 8.078, de 11 de 
setembro de 1990. 
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fundamento da nova racionalidade da responsabilidade civil. 

A consolidação da responsabilidade objetiva pelo risco da atividade conduz inevitavelmente a 

uma redefinição do próprio conceito de dano. Se a imputação já não depende da culpa, 

tampouco pode o dano restringir-se à comprovação de prejuízos materiais ou psíquicos 

concretos. No contexto da proteção de dados, a lesão manifesta-se no próprio ato ilícito de 

tratamento, que vulnera de imediato a esfera jurídica do titular e perpetua efeitos difusos e 

contínuos. É nesse ponto que se insere a análise do dano in re ipsa e do ilícito estrutural como 

fundamentos autônomos da responsabilização civil. 

 

4.3.2 O dano in re ipsa e o ilícito estrutural: a violação ao direito fundamental à proteção 

de dados como fato gerador autônomo da responsabilidade 

 

Nos últimos anos, o STJ vinha adotando uma postura restritiva quanto ao reconhecimento do 

dano moral presumido em casos de violação a dados pessoais. A jurisprudência dominante 

exigia prova concreta de abalo moral, mesmo diante de vazamentos ou exposições indevidas 

de informações sensíveis, tratando o dano como evento empírico e não como decorrência 

direta da ofensa ao direito fundamental à proteção de dados.  

Exemplo emblemático dessa orientação é o AREsp n. 2.130.619/SP, julgado em 7/3/2023 pela 

Segunda Turma, no qual o STJ (2023) afirmou que “o vazamento de dados pessoais, a 

despeito de se tratar de falha indesejável no tratamento de dados de pessoa natural, não tem o 

condão, por si só, de gerar dano moral indenizável”, exigindo que o titular comprovasse 

efetivo prejuízo decorrente da exposição.  

Tal entendimento refletia uma concepção ainda ancorada no paradigma reparatório 

tradicional, no qual a violação a direitos da personalidade dependia de demonstração de 

consequências materiais ou psicológicas individualizadas (Rodrigues Júnior, 2013, p. 3-4).  

Cumpre ainda, observar que, até o presente momento, a jurisprudência brasileira apresenta 

apenas um precedente específico sobre o uso de dados pessoais para treinamento de modelos 

de IA generativa: o Agravo de Instrumento n.º 1034362-91.2024.8.11.0000, julgado pelo 

TJ-MT em 2 de maio de 2025. Nesse caso, a corte indeferiu pedido de tutela para suspender a 

utilização de dados de usuários da plataforma X (antigo Twitter) pelo modelo “Grok”, 

entendendo lícito o tratamento com base no “legítimo interesse do controlador”, por haver 
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“mecanismo acessível de oposição”. Trata-se, até aqui, da única decisão nacional diretamente 

atinente ao tema do presente trabalho, o que confere relevância paradigmática à sua análise 

crítica. 

Todavia, a ratio decidendi revela o persistente déficit hermenêutico que este estudo busca 

superar. Ao admitir a utilização de dados sem consentimento específico, bastando a menção 

genérica em política de privacidade e a possibilidade formal de opt-out, o tribunal manteve-se 

preso à leitura literal do Art. 7º da LGPD, ignorando a natureza estrutural do dano 

informacional e a impossibilidade prática de oposição efetiva em ecossistemas de coleta 

massiva. 

A decisão reduz a autodeterminação informativa a mera faculdade procedimental, 

convertendo a dignidade em clique. Tal formalismo colide com a teleologia da LGPD e com o 

princípio da proteção de dados delineado pela CRFB/88, além de esvaziar a função preventiva 

da responsabilidade civil em ambientes algorítmicos. Em síntese, o acórdão mato-grossense 

espelha a crise hermenêutica que perpassa o sistema: aplica categorias analógicas a 

fenômenos digitais, preservando a aparência de legalidade enquanto perpetua a 

vulnerabilidade estrutural do titular. 

Essa resistência, contudo, começou a ser superada: a recente consolidação jurisprudencial 

acerca do tratamento indevido de dados pessoais representa um divisor de águas na dogmática 

da responsabilidade civil brasileira. Em agosto de 2025, no REsp n. 2.201.694/SP, a Terceira 

Turma do STJ (voto vencedor da Ministra Nancy Andrighi) afirmou que, no âmbito dos 

bancos de dados regidos pela Lei nº 12.414/2011 (Cadastro Positivo), a disponibilização 

indevida a terceiros consulentes de informações cadastrais e de adimplemento - cuja 

circulação a lei restringe ao compartilhamento entre bancos de dados - caracteriza dano moral 

presumido (in re ipsa) e impõe responsabilidade objetiva ao gestor do banco de dados (itens 

5–6, 10 e 11 do voto vencedor). A ratio decidendi desloca o eixo da responsabilização da 

prova empírica do dano para a constatação do próprio ilícito, reconhecendo que a violação ao 

direito fundamental à proteção de dados gera abalo presumido, em virtude da sensação de 

insegurança e vulnerabilidade imposta ao titular (STJ, 2025). 

Essa virada interpretativa não é mera flexibilização probatória. Trata-se de reconhecer a 

autonomia do bem jurídico “proteção de dados pessoais”, inscrito expressamente como direito 

fundamental pela EC 115/2022, cuja violação produz, por si, lesão à esfera existencial do 

indivíduo (Bahia et al., 2024, p. 28–31).  
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A proteção de dados não se confunde com a privacidade. Enquanto a privacidade tutela a 

esfera íntima e estática, voltada a limitar intervenções externas e operando como um direito 

negativo; a proteção de dados assume estrutura diversa: centrada na regulação dos fluxos 

informacionais que condicionam a autonomia do sujeito, ela impõe limites às formas de 

tratamento de dados que podem gerar assimetrias de poder e afetar a liberdade decisória 

(Rodotà, 2008, p. 60 apud Bahia et al., 2024, p. 29). Assim, a manipulação ou exposição 

indevida de dados, ainda sem prova de prejuízo material, viola um direito fundamental de 

estrutura objetiva, cujo resguardo interessa à coletividade por constituir elemento da cidadania 

digital. 

O reconhecimento da autonomia do ilícito informacional impõe também superar a visão 

tradicional do dano como evento empiricamente demonstrável. No paradigma informacional, 

o dano é difuso e cumulativo, resultante de práticas sistêmicas de coleta e reuso de dados 

pessoais. Não há um fato isolado, mas um ilícito estrutural que se perpetua na arquitetura 

técnica dos tratamentos, escapando ao controle individual do titular. O desvio de finalidade, a 

ausência de base legal adequada e o tratamento opaco constituem ilícitos em si, porque 

corroem a autodeterminação informativa (Hironaka, 2023, p. 16–20). 

É exatamente aqui que a hermenêutica sistemático-teleológica auxilia estender a orientação do 

STJ ao treinamento não autorizado de sistemas de IA generativa. Embora o precedente tenha 

sido proferido no setor de proteção ao crédito, seus fundamentos teleológicos - tutela do 

direito fundamental à proteção de dados; redução da assimetria informacional; prevenção da 

sensação de insegurança; e responsabilização objetiva do agente que 

disponibiliza/compartilha dados fora dos limites legais - são transponíveis a contextos em que 

(a) há coleta massiva (v.g. web scraping e datasets públicos), (b) uso subsequente para fins 

distintos dos necessários/consentidos, e (c) indisponibilidade prática de controle pelo titular.  

Em tais cenários, a lesão é intrínseca ao ato de treinar sem base legal, porque atinge o núcleo 

da autodeterminação e instala a mesma sensação objetiva de insegurança que o STJ 

reconheceu como suficiente para o in re ipsa no Cadastro Positivo. 

A noção de dano in re ipsa, historicamente restrita, encontra agora fundamento constitucional 

e funcional na tutela dos dados pessoais. Como sustenta Hironaka (2023, p. 2–3), a evolução 

da responsabilidade civil migra de um modelo sancionatório para um modelo de 

responsabilidade pressuposta, no qual o dever de indenizar decorre da ocorrência do ilícito 

quando a atividade implica risco ou vulneração de direitos fundamentais, independentemente 



121 
 

 

 
de culpa ou de prova do dano. Trata-se de causalidade normativa: presume-se o dano porque o 

ordenamento reconhece a gravidade do bem tutelado e o desequilíbrio estrutural entre titular e 

agente de tratamento.  

Aplicada à IA generativa, a categoria do ilícito estrutural revela que o tratamento massivo sem 

base legal viola imediatamente o direito fundamental, ainda que não haja dano 

particularizado. A irreversibilidade prática dos efeitos do treinamento e a dificuldade de 

rastrear a contribuição individual exacerbam a sensação objetiva de insegurança, justificando 

a presunção do dano e a responsabilidade objetiva pelo simples fato de manter condições 

técnicas e organizacionais que fragilizam a autodeterminação informativa (Li et al., 2025, p. 

4-5; Gondim, 2021, p. 9-12). 

Nessa perspectiva, a responsabilidade civil assume sua função regulatória - exposta no 4.2 -: 

não apenas compensa, mas reordena fluxos e impõe governança, alinhando-se à teoria do 

risco e à função social do instituto (Hironaka, 2023, p. 18–20). Se o ilícito estrutural é menos 

“um ato” e mais “um modo de operar”, a resposta deve transcender a indenização monetária e 

incidir sobre a estrutura que produz o dano. 

Em síntese, o in re ipsa na proteção de dados é a materialização da função preventiva e 

normativa da responsabilidade civil. À luz da EC 115/2022, da LGPD e da orientação do STJ, 

não há espaço para exigir prova de prejuízo concreto quando a arquitetura da atividade viola o 

núcleo essencial do direito: o dever de reparar e de adequar decorrem do simples fato de o 

agente ter produzido ou mantido condições que minam seus direitos fundamentais. 

Se o reconhecimento do in re ipsa e do ilícito estrutural desloca o foco da prova empírica do 

abalo para a própria violação ao direito fundamental, o passo seguinte é necessariamente 

qualificar que tipo de lesão emerge desse modo de operar: em ambientes de tratamento 

massivo e opaco, a ofensa não se esgota no desconforto subjetivo, mas incide sobre a 

autodeterminação informativa e, portanto, sobre dimensões existenciais do sujeito, exigindo 

repensar as categorias clássicas de dano para abarcar a perda da autonomia como resultado 

imediato do ilícito informacional. 

 

4.3.3. A superação das categorias clássicas de dano: o dano existencial e a perda da 

autonomia informativa como resultado do ilícito estrutural 
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A transposição da responsabilidade civil para o domínio informacional desafia as categorias 

clássicas de dano, concebidas sob paradigmas patrimonialistas e individualistas. A lógica do 

“preço da dor” e a tipologia tradicional já reconhecida - dano material, moral, social e estético 

(Aguiar Júnior, 2012, p. 76-77 e 370) - mostram-se insuficientes para capturar ofensas que se 

irradiam estruturalmente e comprometem dimensões existenciais da pessoa.  

O tratamento indevido de dados pessoais, sobretudo em contextos de automação e inteligência 

artificial generativa, produz lesões que não se reduzem a sentimentos de dor, vergonha ou 

desconforto: compromete-se o exercício da liberdade, o controle sobre a própria identidade e 

o projeto de vida informacional do indivíduo (Frota; Bião, 2017, p. 14-16). Nessa perspectiva, 

emerge a necessidade de reconhecimento de uma nova modalidade de lesão: o dano 

existencial informacional, que expressa a perda da autonomia informativa como violação da 

própria dignidade humana. 

Embora o dano existencial tenha sido originariamente desenvolvido no âmbito do direito do 

trabalho (Buarque, 2019, p. 3-4), aqui se demonstra, com apoio na interpretação sistemática e 

finalística do ordenamento, que seu alcance pode ser ampliado para a responsabilidade civil 

sempre que a ofensa atingir o núcleo essencial da existência digna.  

Como sustenta Buarque, a evolução civilizatória e a ampliação da consciência social geram a 

necessidade de reconhecer novas formas de lesão à pessoa, mesmo sem previsão legal 

expressa, a partir da cláusula geral de tutela da dignidade humana. A cláusula aberta dos 

direitos da personalidade autoriza o reconhecimento de novos direitos e de novas categorias 

de dano sempre que a integridade existencial da pessoa for afetada (Buarque, 2019, p. 12-16).  

Assim, negar a reparabilidade da violação informacional com base na ausência de tipificação 

específica seria trair a própria teleologia da Constituição, que consagra a dignidade da pessoa 

humana como fundamento do ordenamento e a liberdade informacional como sua expressão 

contemporânea (Brasil, 1988). 

A interpretação integradora do CC/02 conduz ao mesmo resultado. Dispositivos como os 

Arts. 949 a 954 já contêm, de modo implícito, o reconhecimento de danos que ultrapassam a 

esfera física ou moral, ao preverem a indenização por “qualquer outro prejuízo que o ofendido 

prove haver sofrido”. O ordenamento brasileiro, portanto, já acolhe a lógica reparatória do 

dano existencial, ainda que sem nomeá-lo (Buarque, 2019, p. 16-19).  

A violação à autodeterminação informativa produz um resultado análogo: o indivíduo deixa 
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de ser autor do próprio projeto de vida digital e passa a ser objeto de tratamento, classificação 

e predição por sistemas automatizados que o reduzem a um perfil. Essa perda da 

autodeterminação, embora intangível, é concreta e permanente, e caracteriza lesão à 

autonomia existencial, isto é, uma interferência heterônoma no desenvolvimento da 

personalidade e na liberdade de conduzir a própria vida (Hatoum; Colombo, 2022, p. 9-12)  

A hermenêutica sistemático-teleológica justifica essa ampliação pela via do valor: se a 

dignidade humana constitui a finalidade última do sistema jurídico, toda lesão que a 

comprometa deve ser reconhecida como dano, ainda que o ordenamento não o tenha 

previamente categorizado (Maia; Neme; Calissi, 2024, p. 9).  

A leitura conjugada das lições de Fux e de Rodotà demonstra que a autodeterminação 

informativa é derivação direta da dignidade, e, portanto, sua violação não é apenas um 

problema de privacidade, mas um atentado à própria condição de sujeito livre (Montenegro, 

2021; Rodotà, 2008, p. 83, 96-97). Nas palavras de Fux, “a dignidade reclama 

autodeterminação; no limite da vida, da sobrevivência, não se tem autodeterminação e não se 

ostenta dignidade” (Montenegro, 2021). Assim, a perda da autonomia informativa deve ser 

compreendida como forma de dano existencial: ela impede o indivíduo de exercer escolhas 

fundamentais sobre si mesmo, sua identidade e suas relações sociais. 

Quando o tratamento massivo de dados - realizado sem consentimento e com potencial 

discriminatório - compromete essa liberdade, há uma violação direta ao núcleo de existência 

da pessoa, análoga à frustração do projeto de vida (Buarque, 2019, p. 15). A informação, 

nesse cenário, integra o próprio ser, e sua captura indevida desestrutura o eixo de 

autorrealização que sustenta a dignidade. A lesão à autonomia informativa não é mero 

“sentir”, mas um “não poder mais fazer”: o indivíduo perde a possibilidade de agir segundo 

suas próprias escolhas e de gerir seus próprios dados pessoais  no espaço digital (Maia; Neme 

e Calissi, 2024, p. 9). 

A repersonalização do direito civil impôs ao intérprete a passagem do “ter” ao “ser”, 

substituindo o paradigma patrimonial pela centralidade da pessoa. Essa mudança legitima o 

reconhecimento de novas categorias de dano voltadas à proteção da existência em sua 

concretude (Silva; Lelis, 2024, p. 7-8).  

Assim, a perda da autodeterminação informativa, ao impedir o sujeito de definir o que revelar, 

ocultar e como se projetar socialmente, constitui um dano existencial próprio da era digital, 
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pois compromete o direito ao livre desenvolvimento da personalidade. A sua supressão 

representa, portanto, a negação da dignidade em sua dimensão mais elementar (Hatoum; 

Colombo, 2022, p. 12). 

A objeção de que o dano existencial não teria previsão expressa fora do campo trabalhista é 

superada justamente pela leitura sistemática do ordenamento, que evidencia a unidade 

axiológica dos direitos da personalidade. O sistema jurídico não pode permanecer estático 

diante de novas formas de violação que decorrem da transformação tecnológica, sob o risco 

de esvaziar a função protetiva do princípio da dignidade (Maia; Neme; Calissi, 2024, p. 9; 

Gil; Rodrigues, 2023, p. 3-5).  

O uso não autorizado de dados pessoais em processos de treinamento de modelos de IA 

generativa, não produz apenas perda patrimonial ou sofrimento psíquico, mas um 

esvaziamento da liberdade do titular: o sujeito deixa de governar o que dele se sabe e o que 

dele se decide. Assim como no caso das “pílulas de farinha” ou das fecundações heterólogas 

analisadas por Hatoum e Colombo (2022, p. 12-16), há aqui frustração profunda do direito de 

escolha, só que agora no plano da identidade informacional. 

Se a dignidade humana se manifesta hoje também como dignidade informacional, e se a 

liberdade se expressa como autodeterminação informativa (Maia; Neme; Calissi, 2024, p. 

14-16), então o ilícito informacional não apenas causa desconforto moral: ele fere o próprio 

fundamento ontológico do titular dos dados pessoais. O dano não está na dor, mas na 

impossibilidade de conduzir a própria narrativa existencial em um ambiente digital que o 

transforma em objeto de predição. 

A análise empreendida ao longo da seção 4.3 evidencia que a hermenêutica 

sistemático-teleológica funcionou como ferramenta estruturante para demonstrar a 

compatibilidade dessas conclusões com o sistema jurídico (Vieira et al., 2025, p. 7). 

Delineia-se um instituto que já não se esgota em reparar, mas em reordenar: a 

responsabilidade civil torna-se mecanismo de coerência normativa e de recomposição das 

condições de liberdade em ecossistemas digitais. Todavia, reconhecer essa mutação conceitual 

é apenas o primeiro passo. Resta construir, sobre esses fundamentos, um modelo operativo 

capaz de traduzir essa racionalidade em deveres concretos, medidas preventivas e 

instrumentos de governança. É a essa tarefa que se dedica a próxima seção, última do 

desenvolvimento do presente trabalho. 
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4.4 BASES PARA UMA (RE)CONSTRUÇÃO NORMATIVA DA RESPONSABILIZAÇÃO 

CIVIL PELO USO NÃO AUTORIZADO DE DADOS PESSOAIS NO TREINAMENTO DE 

IA GENERATIVA 

 

O ponto de partida da reconstrução aqui proposta passa, necessariamente, pela constatação de 

que o ordenamento brasileiro ainda não dispõe de disciplina específica sobre responsabilidade 

civil aplicada aos usos de dados pessoais no treinamento de sistemas de inteligência artificial 

generativa.  

Tal constatação, porém, tem um contorno institucional relevante: o dever de legislar, em 

verdade,  é do Congresso Nacional. Embora o PL 2.338/2023 (já aprovado no Senado e em 

análise na Câmara mediante Comissão Especial), reconheça a centralidade da pessoa humana 

e os direitos à privacidade, à proteção de dados e à autodeterminação informativa, ele ainda 

não possui força normativa nem contém um regime detalhado de imputação civil aplicável ao 

tema (Brasil, 2023).   

Esse cenário evidencia um descompasso institucional: a demanda social por tutela é imediata, 

mas a resposta legislativa é incerta quanto ao conteúdo e ao tempo. Mesmo o controle 

concentrado por omissão não se mostra, em regra, caminho suficiente para delinear 

minudências de imputação civil em ecossistemas técnicos complexos. A técnica de decisão 

em ADO tende a compelir providências legislativas, sem substituir o legislador no desenho 

detalhado de deveres e remédios (Dantas, 2018, p. 192; Brasil, 1999). Por isso, ainda que 

cabível para afirmar o dever de legislar, não é instrumento hábil para suprir, de imediato, 

assimetria temporal entre risco tecnológico e resposta normativa. 

Esse cenário institucional, marcado simultaneamente por reconhecimento da urgência 

normativa e pela ausência de um regime jurídico completo, evidencia a necessidade de uma 

movimentação capaz de orientar a responsabilidade civil enquanto não sobrevier legislação 

específica. É justamente nesse ponto que se insere a (re)construção normativa proposta neste 

capítulo. 

A (re)construção normativa da responsabilidade civil pelo uso não autorizado de dados 

pessoais no treinamento de sistemas de inteligência artificial generativa parte da premissa de 

que o Direito contém, em si, elementos para enfrentar os novos dilemas informacionais. 
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Ainda que os capítulos anteriores tenham evidenciado limites estruturais dos paradigmas 

tradicionais, marcados por categorias analógicas e lacunas regulatórias, essas insuficiências 

não autorizam um estado de inércia protetiva. Ao contrário, impõem ao intérprete o dever de 

mobilizar os instrumentos já existentes para responder às lesões contemporâneas. 

Inspirada na teoria do reconhecimento e nas concepções procedimentais de legitimidade, essa 

opção metodológica busca restituir densidade ética à responsabilidade civil, convertendo 

princípios constitucionais em critérios operativos para lidar com novas materialidades de risco 

e dano algorítmico (Garcia, 2025, p. 200-203). 

A reconstrução aqui proposta exige também uma atenção ao modo como o Direito formula 

seus próprios enunciados. Expressões como “autodeterminação informativa”, “risco 

algorítmico”, “dano existencial” ou mesmo “tratamento indevido” operam, inevitavelmente, 

como conceitos de contornos abertos, cuja concretização depende de critérios interpretativos e 

valorativos (Requião, 2009, p. 30). Essa abertura não é um defeito das categorias jurídicas, 

mas a condição que permite ao sistema responder a realidades tecnológicas em constante 

mutação. Por isso, além de reorganizar deveres e remédios, a reconstrução demanda atribuir 

sentido operativo a esses conceitos amplos, isto é, explicitar seu núcleo mínimo de significado 

e os fatores que orientam sua aplicação em casos concretos (Requião, 2009, p. 27-28, 37-39). 

Uma vez estabelecido esse núcleo - cuja formulação foi sendo construída gradualmente ao 

longo deste trabalho - e delimitadas as balizas de concreção, abre-se o espaço necessário para 

que a interpretação avance da abstração constitucional para o plano decisório. 

A partir dessa definição mínima de conteúdo, torna-se possível conferir densidade 

linguístico-normativa às decisões em ambientes de intensa mutabilidade tecnológica. A 

clareza quanto ao núcleo e aos limites de cada conceito impede que sua abertura se converta 

em arbitrariedade e permite que o aplicador do Direito justifique, de modo público e 

controlável, por que determinados fluxos de tratamento de dados pessoais devem ser 

reordenados pela responsabilidade civil. Em vez de significados vagos ou intuitivos, o sistema 

passa a operar com critérios explícitos, capazes de orientar a análise de casos concretos e de 

sustentar respostas proporcionais, coerentes com a proteção da pessoa em contextos 

informacionais complexos (Krell; Paiva, 2017, p. 18-22; Requião, 2009, p. 33-35). 

Desse modo, parte-se de uma premissa inafastável: a proteção de dados pessoais como direito 

fundamental autônomo e expresso  pelo Art. 5º, LXXIX, da CRFB/88, tornando-se parâmetro 

de validade e de interpretação para todo o subsistema de responsabilidade civil, inclusive 
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quando o ilícito decorre do treinamento de sistemas de IA generativa. Nessa moldura, a 

responsabilidade deixa de ser apenas técnica reparatória e assume também função 

institucional de tutela da liberdade e da igualdade informacional, em coerência com a ordem 

constitucional de 1988 (Brasil, 1988). 

Em vez de apenas ajustar categorias clássicas por analogia, toma-se o direito fundamental à 

proteção de dados como eixo crítico para reordenar deveres, ônus e remédios, à luz de uma 

teoria da justiça que combina diagnóstico social e justificação normativa. A “reconstrução 

normativa”, nesse sentido, não inventa fins, mas explicita valores já imanentes ao sistema e os 

converte em critérios operativos para responder a novas materialidades de risco e dano 

informacional (Alencar, 2021, p. 3-7; Garcia, 2025, p. 200-203). Com essa base teórica 

consolidada, torna-se possível delinear, de forma sistemática, os elementos que devem 

orientar a aplicação prática desse dever de proteção. 

Dessas premissas derivam critérios operacionais que orientarão, nas subseções seguintes, a 

tradução do dever de proteção em deveres de cuidado proporcionais ao risco informacional do 

treinamento de IA generativa (dimensão ex ante), em providências não pecuniárias aptas a 

recompor ambientes informacionais (dimensão estrutural) e em sanções e cálculos que 

neutralizem vantagens ilícitas e internalizem custos (dimensão distributiva). A coerência do 

sistema reclama que essas três dimensões sejam articuladas segundo prova de efetividade, sob 

pena de transformar a responsabilidade civil em rito simbólico sem capacidade de 

governança. 

Por fim, a reconstrução proposta preserva o papel do legislador e qualifica a atuação 

jurisdicional e regulatória: enquanto o Parlamento não positiva parâmetros específicos, 

cumpre aos intérpretes, inclusive a ANPD, densificar, com justificativas públicas, os deveres 

de prevenção, registro e rastreabilidade, e calibrar remédios e sanções conforme a gravidade e 

a reversibilidade dos efeitos do treinamento. Trata-se de uma resposta institucionalmente 

modesta e normativamente necessária, que busca realizar, aqui e agora, o mandato 

constitucional de proteção de dados pessoais, sem usurpar a competência legislativa e sem 

aguardar uma lei que, embora desejável, permanece incerta em seu conteúdo e tempo. 
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4.4.1 Para uma responsabilização ex ante e orientada ao cuidado: deveres preventivos e 

precaução estrutural no desenvolvimento de IA generativa 

 

A responsabilização ex ante que aqui se propõe parte de um deslocamento do foco reparatório 

para a conformação prospectiva de condutas, impondo aos agentes de desenvolvimento de IA 

generativa um padrão objetivo de cuidado capaz de internalizar riscos que, de outro modo, 

seriam externalizados ao ambiente informacional e aos titulares.  

Esse giro exige dois pilares: (i) a adoção de balizas estruturais de responsabilidade civil como 

incentivos regulatórios para que riscos algorítmicos sejam considerados desde a concepção do 

produto e (ii) a incorporação, no domínio da proteção de dados, de uma racionalidade de 

gestão de riscos que substitua o improviso por processos verificáveis de prevenção e 

mitigação. Em outras palavras, a arquitetura jurídica deve funcionar como sinal de preço para 

o risco algorítmico ao mesmo tempo em que ancora a precaução na accountability e em 

mecanismos estruturais de governança do tratamento de dados pessoais (Pfeiffer, 2023, p. 7-8; 

Bioni; Luciano, 2019, p. 8-10). 

A responsabilidade preventiva, tal como entendida, não elimina o papel das imputações 

clássicas, mas agrega uma camada anterior de tutela: exige planejamento e monitoramento e 

proporcionais ao potencial de dano sistêmico da tecnologia, com a aplicação de sanção 

quando a criação de risco desaprovado decorre de falhas. Essa orientação resgata o “desvalor 

da ação” em face de novos perfis de risco que o modelo ex post não consegue abarcar 

adequadamente, e legitima deveres positivos de acompanhamento contínuo dos efeitos da 

solução lançada ao mercado (Freitas, 2019, p. 195-202). 

Transposta ao desenvolvimento de modelos generativos, a precaução se concretiza em deveres 

técnicos mínimos de “segurança e privacidade desde a concepção”, cujo cumprimento é 

aferível: cifragem de dados e de artefatos, controle granular de acesso, autorizações em nível 

de modelo, técnicas de não-usabilidade, preservação de privacy by design, e arranjos de 

aprendizagem descentralizada que evitem centralização desnecessária de bases sensíveis (Li 

et al., 2025, p. 6-7).  

A esses se somam obrigações de rastreabilidade e de removibilidade: watermarking22 de 

22 Watermarking (ou marca d’água digital) consiste na inserção de assinaturas ocultas, porém robustas, em 
conjuntos de dados, parâmetros de modelos ou instruções (prompts), com o objetivo de possibilitar a 
identificação da origem e a rastreabilidade do conteúdo. Essas marcas podem ser verificadas posteriormente para 
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dados/modelos, fingerprinting23 e trilhas imutáveis de estados; além de desenvolver 

mecanismos que tornem exequível retirar a influência de dados indevidos sem reconstruir o 

sistema do zero. Esses elementos não são “melhores práticas” opcionais: compõem o 

conteúdo jurídico do dever de cuidado ex ante em ecossistemas de alto impacto informacional 

(Li et al., 2025, p. 6-7). 

Como vetor normativo, a accountability desloca competências decisórias para quem opera 

diretamente no tratamento dados, mas sempre sob abertura e controle públicos, Isso implica 

em avaliações de impacto em proteção de dados antecedentes, definição transparente de riscos 

toleráveis e registro das justificativas que orientam escolhas de arquitetura, desenho e seleção 

de dados no treinamento. Essa gramática não substitui direitos individuais; ao contrário, 

estabelece as condições de possibilidade para a própria adoção da tecnologia, permitindo 

avaliar, de modo antecipado, se, como e em que termos modelos generativos podem ser 

treinados (Bioni; Luciano, 2019, p. 8-10). 

No plano organizacional, a orientação ao cuidado impõe deveres de governança que começam 

no topo e perpassam por toda a cadeia de fornecimento: integração da matriz de riscos de IA à 

estratégia corporativa e controles de missão crítica sobre vieses, propriedade intelectual, uso 

de dados e desinformação. Trata-se de reduzir a distância entre entusiasmo tecnológico e 

responsabilidade jurídica, impondo que a própria gestão de riscos seja tratada como 

competência essencial e não como apêndice de conformidade, sob pena de agravar riscos 

reputacionais e legais já identificados por diagnósticos setoriais de governança e compliance 

em IA (Pinheiro; Ponzoni, 2024, p. 1-3). 

No direito interno, a boa-fé objetiva e seus deveres laterais oferecem um padrão normativo 

para densificar o conteúdo desses deveres ex ante: transparência, lealdade, cooperação, 

cuidado, segurança, prevenção e prestação de contas não são fórmulas protocolares, mas 

critérios para avaliar se o agente estruturou, antes do dano, salvaguardas proporcionais à 

escala e à opacidade do tratamento. Sendo a proteção de dados direito fundamental, sua 

23 Fingerprinting (ou impressão digital de modelo) refere-se a técnicas destinadas a identificar um modelo de 
inteligência artificial por meio de consultas específicas (crafted inputs), capazes de revelar suas características 
internas, ou mediante o uso de funções criptográficas de hashing que geram assinaturas únicas. Tais métodos 
permitem detectar alterações não autorizadas e garantir a rastreabilidade de modelos e dados em ambientes 
distribuídos. Tradução livre de Li et al. (2025, p. 6-7): “Model fingerprinting probes a model with crafted inputs 
to reveal its identity; cryptographic hashing produces unique fingerprints that change upon any bit-level 
alteration”. 

comprovar a integridade ou autoria de um artefato digital, funcionando como mecanismo técnico de governança 
e auditoria em sistemas de inteligência artificial. Tradução livre de Li et al. (2025, p. 6-7): “For example, digital 
watermarking adds hidden yet robust signatures to datasets, model parameters, or prompts”. 
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efetividade reclama tutela anterior à lesão; logo, a omissão no cumprimento desses deveres 

configura inadimplemento qualificado, apto a acionar respostas civis estruturantes (Grossi, 

2023, p. 171-172). 

Dessa moldura resulta um teste normativo de diligência ex ante para treinamentos de IA com 

dados pessoais: (a) justificativa de necessidade e proporcionalidade do uso de dados, com 

alternativas tecnológicas examinadas; (b) demonstração de salvaguardas de não-usabilidade e 

preservação de privacidade adequadas ao risco; (c) mecanismos de rastreabilidade dos 

insumos e de reversibilidade prática mediante unlearning; (d) governança e auditoria 

independentes da cadeia de dados e de modelos. Em ausência desses elementos, há criação de 

risco juridicamente desaprovado e violação do dever de cuidado, independentemente de prova 

de dano individualizado imediato (Li et al., 2025, p. 6-7; Bioni; Luciano, 2019, p. 8-10). 

Por fim, a precaução estrutural em IA generativa opera como critério de imputação de conduta 

e como guia de desenho institucional: ela informa a exigência de planos e registros que 

permitam verificar, a posteriori, a fidelidade do agente às escolhas preventivas que afirmou 

ter adotado. Com isso, a responsabilidade civil deixa de ser mero mecanismo de compensação 

para tornar-se instrumento de organização de deveres de cuidado em ecossistemas 

informacionais complexos, sem abdicar dos regimes ex post quando o dano se concretiza, mas 

exigindo, antes, que o agente prove ter feito o que o padrão jurídico do setor impõe (Freitas, 

2019, p. 195-202; Grossi, 2023, p. 171-172). 

A consolidação de uma responsabilidade civil orientada ao cuidado conduz, naturalmente, à 

necessidade de repensar as formas de reparação compatíveis com a natureza difusa e 

estrutural dos danos informacionais. Superado o paradigma exclusivamente compensatório, 

impõe-se reconhecer que a efetividade da tutela de dados pessoais exige respostas não 

pecuniárias capazes de restaurar condições de autodeterminação informativa. É nesse 

horizonte que se insere o exame das medidas não monetárias e da recomposição 

informacional, voltadas a restabelecer a integridade do ecossistema de dados e a prevenir a 

reincidência de práticas ilícitas em treinamentos de IA generativa. 

 

4.4.2 Medidas não monetárias e recomposição informacional 

 

A superação da lógica exclusivamente patrimonial da responsabilidade civil é imperativo 
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categórico diante dos danos produzidos em ecossistemas informacionais complexos, 

especialmente aqueles oriundos do uso indevido de dados pessoais no treinamento de sistemas 

de inteligência artificial generativa.  

A correspondência direta entre dano e valor monetário, pressuposto pelo Art. 944 do CC/02, 

revela-se insuficiente e até inadequada para recompor lesões que se manifestam como perda 

da autodeterminação informativa. O dinheiro, nesse contexto, deixa de ser meio de 

restauração e se converte em sucedâneo simbólico - incapaz de neutralizar efeitos difusos e 

duradouros sobre bancos de dados e ecossistemas de decisão algorítmica. A resposta civil 

deve, por isso, adotar medidas não monetárias que operem sobre o próprio ambiente em que o 

ilícito se consolida, restaurando padrões de governança, de rastreabilidade e de veracidade 

informacional (Fajngold, 2022, p. 3-7). 

A recomposição informacional, como categoria normativa emergente, traduz-se na obrigação 

de restabelecer condições de integridade, segurança e verificabilidade dos fluxos de dados: 

não apenas compensando o titular lesado, mas restaurando o equilíbrio do ambiente 

informacional afetado. Essa forma de reparação in natura, prevista implicitamente no Art. 947 

do CC/0224 e reforçada pelo Enunciado n.º 589 da VII Jornada de Direito Civil25 , desloca o 

foco do patrimônio para a funcionalidade dos direitos fundamentais, convertendo o dever de 

indenizar em dever de recompor estruturas. Na seara dos dados pessoais, isso significa 

eliminar usos indevidos, corrigir vieses e restabelecer a transparência quanto à origem e ao 

propósito do tratamento. Tal caminho responde à natureza estrutural do dano informacional: 

difuso, cumulativo e de difícil reversão por equivalência pecuniária (Fajngold, 2022, p. 8-11). 

Nesse horizonte, a recomposição informacional funciona como extensão prática da função 

regulatória da responsabilidade civil delineada anteriormente, impondo obrigações positivas 

de reorganização dos fluxos e de certificação de conformidade. O cumprimento de auditorias 

independentes e a exclusão de dados coletados ilicitamente constituem, assim, remédios 

jurídicos idôneos à recomposição informacional, na medida em que restauram a confiança 

sistêmica e previnem reincidências (Almada; Maranhão, 2023, p. 22-24). 

A adoção de medidas não pecuniárias encontra fundamento adicional na doutrina da 

despatrimonialização da responsabilidade civil, que reconhece não o abandono das reparações 

25 Enunciado n.º 589 da VII Jornada de Direito Civil: “A compensação pecuniária não é o único modo de reparar 
o dano extrapatrimonial, sendo admitida a reparação in natura, na forma de retratação pública ou outro meio.” 

24 Art. 947. “Se o devedor não puder cumprir a prestação na espécie ajustada, substituir-se-á pelo seu valor, em 
moeda corrente.” BRASIL. Lei nº 10.406, de 10 de janeiro de 2002. 
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em dinheiro, mas a insuficiência de respostas exclusivamente pecuniárias diante de danos cuja 

materialidade é estrutural e informacional. Como observa Fajngold (2022, p. 8-11; 19), o 

chamado “movimento de despatrimonialização” do dano moral revela que o dinheiro deixou 

de ser o único instrumento de recomposição adequada, abrindo espaço para soluções que 

restituam a  integridade dos bens jurídicos atingidos. 

No campo institucional, a recomposição informacional também se articula com instrumentos 

de corregulação e certificação. A LGPD, em seu Art. 50, autoriza a elaboração de códigos de 

boas práticas e de governança, cuja observância pode funcionar simultaneamente como 

mecanismo preventivo e como forma de reparação estrutural, ao permitir a verificação pública 

de padrões técnicos e éticos aplicáveis ao tratamento de dados (Brasil, 2018).  

Tais códigos, ao mesmo tempo em que reforçam a responsabilização dos agentes privados, 

conferem concretude ao princípio da cooperação e reduzem o espaço de arbítrio judicial na 

definição de remédios não monetários (Lima, 2021, p. 12-13). Nessa lógica, a recomposição 

não se limita à restauração técnica, mas abrange a adoção de práticas organizacionais 

permanentes que previnam reincidências e promovam cultura de conformidade informacional. 

A função transformadora das medidas não pecuniárias ganha relevo, ainda, ao se considerar o 

exposto na seção 4.2 - que os danos informacionais são frequentemente coletivos ou 

transindividuais. Quando o uso indevido de dados pessoais atinge massas de titulares e 

compromete a integridade de bases inteiras, a recomposição informacional deve assumir 

feição pública e estrutural: publicização dos fluxos de dados afetados, planos de correção 

acompanhados por autoridades independentes, relatórios de impacto e criação de mecanismos 

de reversibilidade técnica são formas de restaurar o ambiente informacional lesado. Nesses 

casos, a sentença ou o termo de ajustamento de conduta deixam de ter caráter meramente 

punitivo para se converterem em instrumentos de reconstrução institucional - espécie de 

remédio estrutural informacional, apto a restabelecer a normalidade dos ecossistemas digitais 

(Capanema, 2020, p. 6). 

Em termos dogmáticos, a recomposição informacional atua como extensão do dever de 

mitigação e da boa-fé objetiva, impondo aos agentes de tratamento condutas ativas de 

correção, comunicação e cooperação. Assim como o ilícito informacional é estrutural, 

também deve sê-lo sua reparação: não basta suprimir a vantagem econômica obtida com o uso 

indevido do dado, é necessário reordenar o ambiente em que o ilícito se tornou possível. A 

reparação não monetária - sob forma de auditoria compulsória, suspensão de modelos 
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treinados com dados ilícitos ou obrigação de criar mecanismos de exclusão e rastreabilidade - 

concretiza a função ética e preventiva da responsabilidade civil, ao passo que reforça o caráter 

fundamental do direito à proteção de dados (Fajngold, 2022, p. 3-7; Lima, 2021, p. 12-13). 

Por fim, a recomposição informacional deve ser compreendida como corolário da justiça 

informacional: deve-se restaurar a autonomia e a confiança dos titulares em um ecossistema 

de dados íntegro. A efetividade do sistema dependerá, portanto, da consolidação de medidas 

estruturais que se estendam para além do patrimônio e incidam sobre as culturas de 

tratamento de dados (Fajngold, 2022, p. 8-11).  

Ao deslocar o eixo da indenização para a recomposição, a responsabilidade civil reencontra 

sua vocação ética de proteção da pessoa e de reequilíbrio do poder informacional, preparando 

o terreno para as sanções e instrumentos distributivos que serão examinados na subseção 

seguinte . 

A consolidação das medidas não monetárias e da recomposição informacional revela que a 

reparação efetiva, em matéria de dados pessoais, depende menos do ressarcimento individual 

e mais da restauração estrutural do ambiente informacional. É nesse ponto que se insere o 

exame das sanções e dos mecanismos de cálculo, orientados à redistribuição e à prevenção, 

que complementam a função ética e regulatória da responsabilidade civil no domínio da 

inteligência artificial generativa. 

 

4.4.3 Sanções e cálculo: disgorgement, multas proporcionais e fundos cy-près 

 

Antes de ingressar na etapa sancionatória, importa fechar o arco reconstrutivo aberto no 

tópico 4.4: definidos os deveres ex ante de cuidado e precaução (4.4.1) e estabelecida a 

recomposição informacional por medidas não pecuniárias (4.4.2), falta completar a arquitetura 

por sua dimensão distributiva: aquela que retira a racionalidade econômica do ilícito e 

realimenta, com recursos do próprio infrator, a integridade do ecossistema de dados. Trata-se 

de converter os fins constitucionais e as ferramentas sistemático-teleológicas já afirmadas em 

parâmetros de cálculo e destinação de valores que neutralizem vantagens indevidas.  

Desse modo, a etapa sancionatória da responsabilidade civil, no uso não autorizado de dados 

pessoais por sistemas de inteligência artificial generativa, não possui uma racionalidade e 
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punitiva, e sim corretiva e distributiva: impedir que o ilícito se pague e internalizar no agente 

o custo integral da degradação informacional que produziu. Nesse contexto, emerge um tripé 

sancionatório composto pelo disgorgement dos lucros ilícitos, pelas multas civis 

proporcionais e pela destinação social dos valores mediante fundos cy-près, instrumentos que 

operam sobre dimensões distintas mas convergentes no objetivo de restaurar a integridade do 

sistema e eliminar incentivos econômicos à violação (Rosenvald; Farias; Netto, 2025, p. 

121-128). 

Embora o sistema brasileiro rejeite sanções civis de caráter punitivo, a etapa sancionatória não 

pode ignorar sua dimensão dissuasória. Quando o benefício econômico esperado da violação 

supera o custo provável da reparação, a responsabilização perde efetividade. É nesse ponto 

que a doutrina dos punitive damages opera como referência comparada, não para ser 

importada, mas para demonstrar que a responsabilidade civil também desempenha papel de 

orientação de condutas. A lição central é simples: a estrutura sancionatória deve tornar 

antieconômica a escolha pelo risco ilícito. No Brasil, esse efeito dissuasório não decorre de 

penas civis, mas de instrumentos compatíveis com nossa matriz constitucional capazes de 

internalizar externalidades e prevenir a repetição de condutas lesivas (Eick, 2020, p. 43–47). 

É nesse ponto que a restituição de ganhos ilícitos (disgorgement) representa a resposta mais 

direta à lógica econômica que estrutura o tratamento indevido de dados. Quando o dado 

pessoal é explorado fora dos parâmetros legais, o agente extrai vantagem econômica 

mensurável, sem que, muitas vezes, o titular sofra dano patrimonial perceptível. A técnica 

compensatória tradicional, centrada nas perdas da vítima, mostra-se, assim, incapaz de 

alcançar o núcleo do problema: a assimetria de ganhos que alimenta o ciclo de exploração 

informacional. O disgorgement desloca o foco do prejuízo para o benefício indevido, 

operando uma justiça corretiva de segunda ordem: retira do ofensor o produto do ilícito e o 

devolve ao corpo social, reafirmando o princípio de que o ilícito não pode compensar (tort 

must not pay) (Rosenvald; Farias; Netto, 2025, p. 121-128). 

Esse remédio restitutório não se confunde com enriquecimento sem causa, tampouco com 

pena civil. Ele parte da constatação de que o ilícito informacional é estruturalmente lucrativo, 

pois possui baixo risco de detecção, danos dispersos, vítimas apáticas e lucros concentrados 

(Pasquale, 2015, p. 39-40). O cenário exige respostas que neutralizem o cálculo racional da 

violação. Quando o agente estima que o lucro obtido com o uso indevido de dados superará 

qualquer indenização provável, o sistema jurídico, ao tolerar tal lógica, converte-se em 
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cúmplice da assimetria informacional. O disgorgement, ao expropriar o ganho e não apenas 

compensar o dano, inverte o vetor de incentivo e restabelece o equilíbrio distributivo entre 

inovação e dignidade informacional (Sanchez et al., 2025, p. 11-13). 

Do ponto de vista funcional, a restituição dos lucros ilícitos cumpre três objetivos normativos: 

(a) reafirma a proibição de obtenção de vantagens econômicas a partir da violação de direitos 

fundamentais, (b) reforça a função preventiva da responsabilidade civil, enviando sinal 

inequívoco de que o ilícito não gera retorno, e (c) fornece base financeira para medidas 

estruturais de recomposição ou de educação digital. A lógica econômica é, aqui, revertida em 

racionalidade jurídica: quem lucra com o risco ilícito deve financiar a mitigação de seus 

próprios efeitos. A técnica se coaduna com o Art. 944, parágrafo único26, do CC/02, ao 

permitir que, diante de conduta dolosa e reiterada, a indenização supere a mera equivalência 

de dano e alcance a totalidade do proveito econômico obtido. Essa reconfiguração não amplia 

indevidamente o poder sancionatório, mas atualiza o princípio da reparação integral em chave 

distributiva e preventiva (Rosenvald, Farias e Netto, 2025, p. 121-128). 

É nessa linha que estudos sobre a atuação da Securities and Exchange Commission e sua 

incorporação em regimes de direito ambiental e contratual demonstram que a restituição dos 

lucros indevidos é capaz de desestimular práticas ilícitas e financiar medidas coletivas de 

reparação, inclusive em contextos de alta complexidade técnica (Sanchez et al., 2025, p. 

11-13).  

No contexto da inteligência artificial generativa, o mesmo raciocínio se aplica: a restituição 

dos ganhos advindos do uso indevido de dados pessoais pode financiar ações coletivas de 

remoção de datasets ilícitos e fortalecimento de auditorias independentes. O disgorgement 

converte-se, assim, em ferramenta de redistribuição informacional e de justiça tecnológica, ao 

mesmo tempo corretiva e prospectiva. 

Paralelamente, as multas civis proporcionais operam como mecanismos complementares de 

desestímulo e calibragem institucional. Diferem-se das multas administrativas aplicadas pela 

ANPD, pois incidem na esfera civil, com fundamento no Art. 412 do CC/02 e nos deveres de 

boa-fé objetiva. Seu cálculo deve observar parâmetros de proporcionalidade e capacidade 

contributiva, considerando o benefício econômico obtido, a gravidade da infração e a 

26 Art. 944. “A indenização mede-se pela extensão do dano. Parágrafo único. Se houver excessiva desproporção 
entre a gravidade da culpa e o dano, poderá o juiz reduzir, eqüitativamente, a indenização.” BRASIL. Lei nº 
10.406, de 10 de janeiro de 2002 
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necessidade de financiamento de programas de conformidade e reparação coletiva. A multa 

civil proporcional, quando orientada por critérios objetivos, não representa duplicidade 

sancionatória, mas técnica de internalização de custos - assegurando que o agente suporte, no 

plano civil, a totalidade das externalidades negativas que produziu. Trata-se de uma 

ferramenta de política jurídica, cuja função é recalibrar incentivos e tornar antieconômica a 

violação reiterada de deveres de proteção de dados (Rosenvald, Farias e Netto, 2025, p. 

121-128). 

Essas sanções pecuniárias, para alcançarem finalidade pública, devem articular-se com 

mecanismos de destinação coletiva que evitem dispersão ou ineficiência na execução. É nesse 

ponto que se insere a técnica dos fundos cy-près, adaptada à realidade brasileira pelas 

previsões do Art. 13 da Lei 7.347/1985 e do Art. 100, parágrafo único do CDC. O modelo 

prevê que, na impossibilidade de reparação direta aos titulares ou de liquidação individual, os 

valores revertam a fundos destinados à recomposição de bens jurídicos difusos, como o Fundo 

de Defesa dos Direitos Difusos (FDD). Inspirada na “compensação fluida” norte-americana, 

essa técnica garante que o produto das condenações e das multas seja reinvestido em 

finalidades correlatas ao dano, promovendo um ciclo virtuoso de prevenção e reparação 

estrutural (Rudiniki Neto, 2019, p. 1-3). 

A destinação cy-près não constitui mera substituição simbólica, mas prolongamento da função 

reparatória em chave coletiva. Quando os efeitos do uso indevido de dados atingem milhões 

de titulares ou comprometem ecossistemas digitais inteiros, a recomposição individual é 

inviável. A reversão de valores a fundos públicos permite financiar programas de reeducação 

digital, desenvolvimento de tecnologias de privacy by design, incentivo a pesquisas sobre 

ética algorítmica e fortalecimento da infraestrutura de governança de dados. Trata-se de 

resposta institucional à natureza difusa e transindividual do dano informacional, que converte 

a sanção em instrumento de reconstrução social e de promoção de cultura de conformidade 

(Homma, 2017, p. 11-15). 

No plano prático, a aplicação coordenada do disgorgement, das multas proporcionais e dos 

fundos cy-près exige uma metodologia de cálculo que integre elementos econômicos e 

normativos. O parâmetro não é apenas o quantum pecuniário, mas o impacto estrutural da 

conduta. A quantificação deve considerar (i) a extensão da vantagem obtida, (ii) o número de 

titulares potencialmente afetados, (iii) a reversibilidade técnica dos efeitos e (iv) a destinação 

social mais adequada dos recursos. A sentença civil, nesses casos, deve ser construída como 
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instrumento de política pública, fixando parâmetros de redistribuição que assegurem 

proporcionalidade e finalidade. O juiz torna-se gestor da eficácia do sistema, e não mero 

liquidante de danos (Rudiniki Neto, 2019, p. 1-3; Homma, 2017, p. 11-15). 

Por essa via, a reconstrução normativa da responsabilidade civil pelo uso indevido de dados 

pessoais em sistemas de IA generativa atinge sua plenitude distributiva: o ilícito deixa de ser 

vantajoso, o ganho ind5 conURSICevido é expropriado, os valores arrecadados são 

redirecionados à coletividade e as sanções civis, aplicadas de forma proporcional e 

transparente, funcionam como incentivos para o desenvolvimento ético e sustentável da 

tecnologia. O Direito Civil reencontra, assim, sua vocação republicana: reequilibrar, pela via 

da restituição e da destinação social dos recursos, o poder informacional concentrado nas 

mãos dos agentes tecnológicos e devolver à sociedade o fruto do ilícito digital (Rosenvald; 

Farias; Netto, 2025, p. 121-128; Sanchez et al., 2025, p. 11-13). 

O resultado é um modelo de responsabilidade civil que, sem romper com suas bases 

dogmáticas, recupera sua função ética e regulatória, reposicionando-se como instrumento de 

proteção da autodeterminação informativa e de governança dos ecossistemas digitais. É sobre 

esse pano de fundo que a conclusão adiante sintetizará as premissas normativas e 

institucionais indispensáveis à consolidação desse novo paradigma. 
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5 CONCLUSÃO 

 

A análise desenvolvida ao longo desta pesquisa evidenciou que o uso não autorizado de dados 

pessoais no treinamento de sistemas de inteligência artificial generativa constitui uma forma 

inédita de violação informacional, marcada pela opacidade, irreversibilidade e exploração 

massiva de informações. A partir desse diagnóstico, foi possível reconstruir criticamente os 

limites do paradigma clássico da responsabilidade civil e apontar caminhos interpretativos 

capazes de conferir proteção efetiva à autodeterminação informativa na sociedade de dados. 

A economia digital consolidou um ambiente de coleta constante, muitas vezes invisível, no 

qual dados pessoais são convertidos em insumo econômico e circulam de forma amplificada e 

opaca. Nesse contexto, a IA generativa intensifica essa lógica ao depender de grandes 

volumes de informação para sua parametrização, de modo que, mesmo sem intenção explícita, 

dados pessoais acabam sendo incorporados aos modelos. A análise documental das políticas 

de privacidade das principais plataformas (subseção 2.3.5) confirmou a existência de um 

descompasso persistente entre o discurso de proteção e as práticas efetivas de tratamento, 

evidenciando que o titular é frequentemente inserido num processo de captura informacional 

que escapa à sua vontade e ao seu controle. 

A estrutura tradicional dos pressupostos da responsabilidade civil encontra dificuldades 

significativas quando aplicada ao treinamento de IA generativa. Verificou-se que a ilicitude 

frequentemente decorre da própria forma de coleta e utilização dos dados, cuja escala e 

opacidade inviabilizam a identificação individualizada de vítimas ou de prejuízos concretos. 

A irreversibilidade técnica do treinamento e a replicação contínua de inferências ampliam a 

dificuldade de demonstrar causalidade e revelam um dano que ultrapassa o indivíduo e 

alcança a integridade do ecossistema informacional. Diante disso, a centralidade 

exclusivamente compensatória do instituto mostra-se insuficiente para enfrentar riscos 

contínuos e difusos, exigindo sua reorientação para funções preventivas e distributivas. 

Em termos dogmáticos e normativos, a investigação demonstrou a pertinência de se adotar 

uma responsabilidade objetiva nos casos em que a operação tecnológica cria perigo especial 

aos direitos da personalidade, bem como o reconhecimento do dano in re ipsa e das 

configurações de dano existencial decorrentes da erosão da autonomia informativa. Essa 

reinterpretação não demanda a criação imediata de um novo microssistema jurídico, mas 
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exige a aplicação coordenada da CRFB/88, da LGPD, do CC/02 e até do CDC,  uma vez que 

as plataformas de IA atuam como fornecedoras de serviços digitais e, portanto, submetem-se 

aos deveres e ao regime de responsabilidade previstos na legislação consumerista. 

Contudo, para que essa reorientação produza efeitos concretos é necessário conferir à 

responsabilização dimensão processual e instrumentária: a LGPD já prevê instrumentos 

essenciais como registros das operações de tratamento e relatórios de impacto, que devem ser 

efetivamente exigidos e valorizados como trilhas auditáveis. Torna-se, portanto, fundamental 

reforçar mecanismos que viabilizem a inversão dinâmica do ônus da prova, o acesso judicial a 

registros de atividade e relatórios técnicos e a possibilidade de requisição de auditorias 

independentes, de modo que a invisibilidade técnica não se converta em impunidade. 

Além disso, a alocação do risco exige cuidados práticos: a aplicação extraterritorial da LGPD 

e a exigência de representante legal para controladores sem estabelecimento no Brasil devem 

ser enfatizadas como instrumentos de responsabilização transnacional.  

Do ponto de vista econômico e de imputação, recomenda-se adotar critérios orientadores - em 

especial a matriz triádica proposta (teste de traçabilidade; teste de previsibilidade ex ante; 

teste de evitabilidade) e o critério do cheapest cost avoider - para identificar quem, na cadeia 

técnica e contratual, tinha melhores condições de prevenir o dano a custos inferiores e, 

portanto, deve suportar o ônus da responsabilização.  

Restou claro também, que a mera produção de dados sintéticos não afasta a ilicitude quando 

estes derivam de bases obtidas ilegalmente ou sem salvaguardas robustas. 

No plano da responsabilização, a pesquisa sustenta a necessidade de combinar medidas 

pecuniárias e não pecuniárias: além de multas proporcionais e disgorgement, o ordenamento 

deve privilegiar remédios estruturais: ajustes técnicos nos modelos, exclusão ou anonimização 

eficaz, auditorias independentes, obrigações de correção de assimetrias informacionais e 

fundos cy-près que reinjajem recursos na proteção dos fluxos de dados. Essas medidas têm 

natureza tanto reparatória quanto preventiva, contribuindo para desincentivar modelos 

econômicos baseados na exploração ilícita de dados. 

A eficácia desse conjunto normativo e instrumental exige atuação coordenada de diversos 

atores institucionais: a ANPD precisa ter capacidade técnica e sancionatória robusta; o 

Ministério Público e o Judiciário devem dispor de meios processuais para requisitar e avaliar 

provas técnicas; e organismos de fiscalização e regulação devem integrar esforços 
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transnacionais para enfrentar cadeias de tratamento distribuídas. Em sintonia com isso, 

propõe-se o fortalecimento de auditorias independentes e da accountability para agentes que 

operem em larga escala com dados pessoais. 

Reconhecem-se, por fim, limitações inerentes ao escopo adotado e necessidades de 

continuidade da pesquisa. Por se tratar de um estudo cujo objeto se circunscreve à análise 

dogmática e normativa da responsabilização civil, a investigação não comportou, nem 

pretendia comportar, avaliações empíricas ou mensurações econômicas detalhadas. A 

consolidação plena das propostas aqui formuladas, contudo, demanda etapas que extrapolam o 

alcance deste trabalho, tais como estudos empíricos sobre a mensuração do valor econômico 

efetivamente apropriado pelas plataformas, análises técnicas sobre a eficácia e os limites de 

métodos de anonimização e pesquisas aplicadas que testem, em ambiente real, instrumentos 

como o disgorgement e os fundos cy-près. Tais caminhos configuram desdobramentos 

naturais para evolução futura do tema e podem aprofundar a compreensão prática dos 

instrumentos regulatórios sugeridos. 

Em síntese, conclui-se que o ordenamento jurídico brasileiro contém, em seus princípios e 

institutos, instrumentos aptos a enfrentar o uso não autorizado de dados pessoais no 

treinamento de IA generativa, desde que reinterpretados e operacionalizados com ênfase 

preventiva, processual e coletiva. A responsabilidade civil, assim reorientada, passa a exercer 

função institucional de governança informacional: não apenas reparar prejuízos individuais, 

mas prevenir riscos, recompor assimetrias e desincentivar práticas exploratórias que ameaçam 

a dignidade informacional.  

Preservar dados é, hoje, preservar a liberdade: em uma sociedade mediada por algoritmos, 

tutelar o uso indevido de dados no treinamento de IA generativa é preservar os fundamentos 

da vida digna e da autonomia humana em tempos de hiperconectividade. 
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